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Capitulo 1. Introduccién a IBM Marketing Platform

IBM® Marketing Platform proporciona caracteristicas de seguridad, configuracion,
notificacién y de panel de control para productos de IBM Marketing Software.

Marketing Platform proporciona una interfaz de usuario comuin para productos de
IBM Marketing Software, asi como la infraestructura para las caracteristicas
siguientes.

* Soporte de creacién de informes en muchos productos de IBM Marketing
Software.

* Soporte de seguridad en aplicaciones de IBM, que incluye autenticacion y
autorizacion.

* Gestion de la configuracion, incluye definir las preferencias de entorno local del
usuario y una interfaz para la edicién de las propiedades de configuracién para
algunas aplicaciones de IBM Marketing Software.

* Un planificador que le permite configurar un proceso para que se ejecute en
intervalos que usted mismo define.

 DPéginas del panel de control que puede configurar para incluir informacién util
para grupos de usuarios que cumplen diversos roles dentro de su organizacién.

* Soporte e interfaz de usuario para alertas y notificaciones.

* Informes de auditoria de seguridad.

Acerca de las caracteristicas de seguridad de Marketing Platform

Las caracteristicas de seguridad de Marketing Platform constan de un repositorio
central y una interfaz basada en web donde se definen los usuarios internos de
IBM Marketing Software y donde se asignan a los usuarios varios niveles de acceso
para las funciones dentro de las aplicaciones de IBM Marketing Software.

Las aplicaciones de IBM Marketing Software usan las caracteristicas de seguridad

de Marketing Platform para autenticar usuarios, controlar los derechos de acceso a
las aplicaciones que un usuario puede tener, y almacenar credenciales de bases de
datos del usuario y otras credenciales necesarias.

Tecnologias de seguridad utilizadas en comercializacion de
Marketing Platform

Marketing Platform emplea los métodos de cifrado estandar de la industria para
realizar la autenticacién y reforzar la seguridad en todas las aplicaciones de IBM
Marketing Software. Las contrasefias de usuario y de las bases de datos estan
protegidas por una variedad de tecnologias de cifrado.

Gestion de permisos mediante roles

Marketing Platform define el acceso bésico del usuario a las funciones dentro de la
mayoria de las aplicaciones de IBM Marketing Software. Ademas, en el caso de
Campaign y Marketing Platform, puede controlar el acceso de un usuario a las
funciones y objetos dentro de la aplicacién.

Usted puede asignar distintos permisos a los roles. Estos permisos de usuario
luego se pueden administrar de alguna de las formas siguientes.
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* Mediante la asignacién de roles a usuarios individuales

* Mediante la asignacién de roles a grupos y posterior inclusién de los usuarios
como miembros de ese grupo

Acerca de las particiones de Campaign

Marketing Platform proporciona soporte para particiones en la familia de
productos de Campaign. Las particiones permiten proteger los datos asociados con
diferentes grupos de usuarios. Cuando configure Campaign o una aplicacién
relacionada con IBM Marketing Software para que operen con varias particiones,
cada particiéon aparece para los usuarios de la aplicacién como una instancia
separada de la aplicacion, sin indicacién de que existen otras particiones en el
mismo sistema.

Acerca de los grupos

Un subgrupo hereda los roles asignados a sus padres. El administrador puede
definir un nimero ilimitado de grupos y cualquier usuario puede ser miembro de
varios grupos. Esto facilita la creaciéon de diferentes combinaciones de roles. Por
ejemplo, un usuario podria ser un administrador de eMessage y un usuario de
Campaign sin privilegios de administracién.

Un grupo puede pertenecer sélo a una particion.
Gestion de credenciales de origen de datos

Tanto los usuarios como los administradores pueden establecer con anticipacién las
credenciales de origen de datos del usuario. De esta forma no se le solicitard al
usuario que proporcione credenciales del origen de datos cuando trabaje con una
aplicacion de IBM que precise acceso a un origen de datos.

Integracion con usuarios externos y sistemas de gestion de
grupos

Marketing Platform se puede configurar para que se integre con sistemas externos
utilizados para administrar usuarios y recursos de forma centralizada. Estos
incluyen el servidor Windows Active Directory Server, otros servidores de
directorios LDAP compatibles y plataformas de control de acceso web tales como
Netegrity SiteMinder e IBM Security Access Manager. Esto reduce los errores, los
costes de soporte y el tiempo necesario para desplegar una aplicacién en
produccion.

Soporte de SAML 2.0

Marketing Platform admite SAML (Security Assertion Markup Language) 2.0 para

lo siguiente.

* Autenticacion federada de SAML 2.0, que permite el acceso de inicio de sesién
unico entre diversas aplicaciones.
Puede utilizar la autenticacion federada para implementar el inicio de sesion
Unico entre aplicaciones de IBM Marketing Software y otras aplicaciones de IBM
o de terceros.
La instalaciéon de Marketing Platform incluye los siguientes componentes que
dan soporte a la autenticacién federada.

— Un archivo WAR del servidor del proveedor de identidad.
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— Un archivo JAR de cliente que se puede utilizar con aplicaciones Java " para
generar y analizar aserciones de SAML 2.0. Los productos Java que se
integran con IBM Marketing Software utilizan las aserciones para comunicarse
con el servidor del proveedor de identidad.

* Inicio de sesién tnico de SAML 2.0

Un requisito previo para esta integracién es un servidor de IdP SAML 2.0
completamente funcional.

Después de configurar las propiedades de configuracién necesarias y un archivo
de metadatos, los usuarios que intentan iniciar la sesién mediante la pagina de
inicio de sesién de Marketing Platform se autentican mediante un servidor de
proveedor de identidades (IdP) SAML 2.0 de la organizacion.

Los usuarios que hayan iniciado sesién en cualquier aplicacién que utilice el
servidor de IdP para la autenticacién podran acceder a IBM Marketing
SoftwareIBM Marketing Software sin volver a iniciar una sesion.

Filtros de datos

Marketing Platform soporta filtros de datos configurables que permiten especificar
restricciones al acceso de datos en productos de IBM Marketing Software. Los
filtros de datos hacen posible restringir los datos del cliente que un usuario de IBM
Marketing Software puede ver y con los que puede trabajar en las aplicaciones de
IBM .

Gestion de la configuracion

La pagina Configuration (Configuracién) proporciona acceso a las propiedades de
configuracién central para las aplicaciones de IBM Marketing Software.

Los usuarios con privilegios administrativos en la Marketing Platform pueden
utilizar la pagina Configuracién para hacer lo siguiente.

* Examinar propiedades de configuracién, que estan organizadas por producto en
una jerarquia de categorias y subcategorias.

 Editar los valores de las propiedades de configuracién.

* Suprimir algunas categorias (categorias que puede suprimir al visualizar un
enlace Suprimir categoria en la pagina Configuracién.

Puede realizar cambios adicionales en la pagina Configuracién usando la utilidad
configTool que se proporciona con Marketing Platform.

Referencia relacionada:
“configTool” en la pagina 244

Localizacion en IBM Marketing Software

Marketing Platform soporta la localizacién gracias a su codificacién de juegos de
caracteres y permitiendo que un administrador establezca las preferencias de
entorno local para usuarios individuales o para todos los usuarios. Los usuarios
también pueden establecer sus propias preferencias de entorno local.

Tanto en el caso de usuarios internos como externos, se pueden ajustar las
preferencias de entorno local por usuario o bien en todas las aplicaciones de IBM
que admiten esta caracteristica. Este valor de preferencia afecta a la visualizacién
del idioma, hora, ntimeros y fechas en las aplicaciones de IBM Marketing Software.
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Marketing Platform soporta UTF-8 como la codificacién de juegos de caracteres
predeterminada, la cual admite datos en cualquier idioma (por ejemplo, chino o
japonés). Sin embargo, tenga en cuenta que la compatibilidad completa de
cualquier juego de caracteres en Marketing Platform depende también de la
configuracion de los elementos siguientes:

* Base de datos de la tabla del sistema de Marketing Platform

* Las méquinas cliente y los navegadores utilizados para acceder a IBM Marketing
Software.

La interfaz comun de usuario

Marketing Platform proporciona un punto de acceso comun y una interfaz de
usuario para las aplicaciones de IBM Marketing Software.

La interfaz comiin proporciona las caracteristicas siguientes.

* Cuando estan instalados varios productos de IBM Marketing Software, puede
navegar entre los productos sin iniciar nuevas ventanas.

* Puede ver un listado de las paginas que ha visitado recientemente y navegar de
nuevo para cualquiera de aquellas paginas que utilizan el mend Reciente.

* Puede establecer una pagina de IBM Marketing Software como péagina de inicio
(la primera pagina que ve cuando inicia sesién) y puede regresar a esa pagina en
cualquier momento al pulsar en el icono Inicio.

* Puede acceder la funcién de biisqueda para cada producto instalado con el
campo Busqueda. El contexto para esta funcion de bisqueda es la pagina que
usted estd visualizando. Por ejemplo, si ve una lista de campafias dentro de
Campaign, podria llevarse a cabo una biisqueda a través de las campafias. Si
desea buscar un proyecto de Marketing Operations, deberia realizar la bisqueda
mientras observa una lista de proyectos de Marketing Operations.

Inicio de sesion en IBM Marketing Software

4

Utilice este procedimiento para iniciar la sesién en IBM Marketing Software.
Antes de empezar

Necesita lo siguiente.

* Una conexién de intranet (red) para acceder a su servidor de IBM Marketing
Software.

* Un navegador soportado instalado en el sistema.

* Nombre de usuario y contrasefia para iniciar la sesién en IBM Marketing
Software.

* El URL para acceder a IBM Marketing Software en la red.
El URL es:

http://host.dominio.com:puerto/unica

donde

host es la maquina donde se ha instalado Marketing Platform.

domain.com es el dominio en el que reside la maquina host.
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puerto es el nimero de puerto donde escucha el servidor de aplicaciones de
Marketing Platform.

Nota: El procedimiento siguiente presupone que esté iniciando la sesién en una
cuenta que tiene acceso Admin a Marketing Platform.

Procedimiento

Acceda al URL de IBM Marketing Software utilizando su navegador.

* Si IBM Marketing Software se ha configurado para integrarse con Windows
Active Directory o con la plataforma de control de acceso web e inicia la sesién
en dicho sistema, aparece la pagina predeterminada del panel de control. Su
inicio de sesién ha finalizado.

* Si ve la pantalla de inicio de sesion, inicie la sesién utilizando las credenciales
del administrador predeterminado. En un entorno de inicio de sesién tinico,
utilice asm_admin con password como contrasefia. En un entorno con varias
particiones, utilice platform_admin con password como contrasefia.

Una solicitud le pedird que cambie la contrasefia. Puede especificar la contrasefia
existente, pero para garantizar una buena de seguridad, debe elegir una nueva.

* Si IBM Marketing Software se ha configurado para usar SSL, es posible que se le
indique aceptar un certificado de seguridad digital, la primera vez que inicie
sesion. Pulse Si para aceptar el certificado.

Si el inicio de sesién resulta satisfactorio, IBM Marketing Software muestra la
pagina de panel de control predeterminado.

Resultados

Con los permisos predeterminados asignados a las cuentas de administrador de
Marketing Platform, puede administrar las cuentas y seguridad de los usuarios
mediante las opciones del menti Configuracién. Para realizar las tareas de
administraciéon de mas alto nivel para los paneles de control de IBM Marketing
Software, debe iniciar la sesién como platform_admin.

Documentacién y ayuda de Marketing Platform

IBM Marketing Platform proporciona documentacion y ayuda para los usuarios,
los administradores y los desarrolladores.

Tabla 1. Puesta en funcionamiento

Tarea Documentaciéon

Ver una lista de caracteristicas nuevas, problemas
conocidos y soluciones provisionales

IBM Marketing Platform - Notas del release

Obtener informacion sobre la estructura de la base de
datos de Marketing Platform

IBM Marketing Platform Tablas del sistema

Instalar o actualizar Marketing Platform y desplegar la
aplicacién web de Marketing Platform

Una de las guias siguientes:
 IBM Marketing Platform Guia de instalacion
* IBM Marketing Platform Guia de actualizacion

Implementar los informes de IBM Cognos
proporcionados con IBM Marketing Software

IBM Marketing Software Reports Guia de instalacion y
configuracion
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Tabla 2. Configurar y utilizar Marketing Platform

Tarea Documentacion

« Ajustar los valores de configuracion y seguridad para |/BM Marketing Platform Guia del administrador

productos IBM

* Realizar la integracién con sistemas externos, tales
como LDAP y control de acceso web

* Implementar un inicio de sesién tnico con varias
aplicaciones utilizando la autenticaciéon federada
basada en SAML 2.0 o el inicio de sesién tinico

* Ejecute las utilidades para realizar el mantenimiento
de los productos de IBM

* Configurar y utilizar seguimiento de eventos de
auditoria

* Planificar ejecuciones de objetos de IBM Marketing
Software

Tabla 3. Obtener ayuda

Tarea Instrucciones
Abrir ayuda en linea 1. Para abrir un tema de ayuda segin contexto, elija Ayuda > Ayuda para esta
pagina.

2. Para ver la ayuda en linea completa, elija Ayuda > Documentacién del producto y
pulse el enlace IBM Marketing Platform en Knowledge Center.

Debe tener acceso a la web para ver la ayuda en linea segtin contexto. Péngase en
contacto con el soporte de IBM para obtener mds informacién sobre cémo acceder al
Knowledge Center de IBM e instalarlo localmente para la documentacién fuera de
linea.

Obtener PDF Utilice uno de los métodos siguientes:

* Elija Ayuda > Documentacién del producto para acceder a los PDF y la ayuda de
Marketing Platform.

* Elija Ayuda > Toda la documentacién de IBM Marketing Software para acceder a
la documentacién de todos los productos.

Obtener soporte Vaya a http:/ /www.ibm.com/support para acceder a IBM Support Portal.
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Capitulo 2. Gestion de cuentas de usuarios de IBM Marketing
Software

Puede gestionar los atributos de las cuentas de usuario creadas con la interfaz de
usuario de IBM Marketing Platform, a las que nos referimos como cuentas
internas. Esto es en contraste con las cuentas de usuario externas, que se importan
desde el sistema externo como un servidor LDAP o sistema de control de acceso
web.

Las cuentas externas se administran en el sistema externo.

Tipos de cuentas de usuario: internas y externas

Cuando IBM Marketing Software se ha integrado con un servidor externo (por
ejemplo, un servidor LDAP soportado o un sistema de control de acceso web), este
soporta dos tipos de cuentas de usuario: internas y externas.

* Internas: Las cuentas de usuario que se crean dentro de IBM Marketing
Software con la interfaz de usuario de seguridad. Estos usuarios se autentican a
través de IBM Marketing Software.

* Externas: Las cuentas de usuario que se importan en IBM Marketing Software
mediante la sincronizacién con un servidor externo. Esta sincronizacién ocurre
tnicamente si IBM Marketing Software se ha configurado para integrar con el
servidor externo. Estos usuarios son autenticados por el servidor externo.
Ejemplos de servidores externos son LDAP y servidores de control de acceso
web.

Segtin la configuracién, puede tener s6lo usuarios internos, sélo usuarios externos
0 una combinacién de ambos. Si se integra IBM Marketing Software con Windows
Active Directory y se habilita LDAP, solo se podra tener usuarios externos.

Para obtener mas informacion sobre la integracion de IBM Marketing Software con
un servidor LDAP o de Windows Active Directory, consulte las secciones
correspondientes en esta guia.

Gestion de usuarios externos

Normalmente, los atributos de las cuentas de usuario externas se gestionan a
través del sistema externo. En IBM Marketing Software, puede controlar los
siguientes aspectos de una cuenta de usuario externo: origenes de datos,
preferencias de notificaciones, preferencia de entorno local para aplicaciones de
IBM Marketing Software y pertenencia a grupos internos (pero no a grupos
externos).

Identificacion de los usuarios externos e internos en la interfaz
de IBM Marketing Software

En la secciéon Usuarios de IBM Marketing Software, los usuarios internos y
externos tienen diferentes iconos, como se muestra a continuacion.

* Internos: =
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« Externos: = _#

Propiedades de las cuentas de usuarios internos

8

Los administradores pueden gestionar las propiedades de las cuentas de usuarios
que se han creado utilizando la interfaz de usuario de Marketing Platform.

Cuando un usuario olvida una contrasena

La Marketing Platform almacena las contrasefias de usuarios internos en formato
hash, y estas contrasefias almacenadas no se pueden restablecer a texto no cifrado.
Debe asignar una nueva contrasefia a los usuarios con una cuenta interna que
olvidan su contrasefia.

Restablecimiento de una contrasena

Los usuarios con cuentas internas pueden cambiar su propia contrasefia
proporcionando la contrasefia original y escribiendo y confirmando la nueva
contrasefia. El administrador de IBM Marketing Software también puede
restablecer cualquier contrasefia de usuario, segiin sea necesario.

Fechas de caducidad de contrasenas

Puede establecer intervalos de caducidad de contrasefias para todos los usuarios en
la pagina Configuraciéon. También puede establecer fechas de caducidad por
usuario para los usuarios (cuando la fecha de caducidad para todo el sistema no se
ha establecido para que no caduque nunca).

Estado del sistema de cuentas de usuario

El estado del sistema de un usuario es activo o inhabilitado. Un usuario con una
cuenta inhabilitada no puede iniciar sesién en ninguna aplicacién de IBM
Marketing Software. Si una cuenta de usuario inhabilitada antes estaba activa, y
pertenecia a uno o mds grupos, puede volver a activar la cuenta. Cuando se activa
una cuenta de usuario inhabilitada, se conservan las pertenencias a grupos.

Inicio de sesion alternativo

Se puede especificar un inicio de sesién alternativo para cualquier cuenta de
usuario. Un inicio de sesién alternativo suele ser necesario cuando el escucha de
Campaign se ejecuta como root (raiz) en un sistema de tipo UNIX.

Origenes de datos

Un usuario necesita credenciales apropiadas para acceder a los origenes de datos
usados por algunas aplicaciones de IBM Marketing Software. Puede especificar
estas credenciales como un origen de datos en las propiedades de la cuenta del
usuario.

Cuando un usuario esta trabajando en una aplicacién de IBM Marketing Software
como Campaign y se le solicita informacién del origen de datos, la aplicacion de
IBM Marketing Software almacena esta informacién en el almacén de datos de
Marketing Platform. Estos origenes de datos aparecen en la lista de origenes de
datos para el usuario en Marketing Platform aunque no se hayan creado utilizando
la interfaz de IBM Marketing Software.
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Adicion de cuentas de usuarios internos

Utilice este procedimiento para afiadir cuentas de usuarios internos.

Procedimiento

1. Pulse en Configuraciéon > Usuarios.

2. Pulse Nuevo usuario.

3. Complete el formulario y pulse Guardar cambios.

Tenga cuidado si emplea caracteres especiales en los nombres de inicio de
sesion. Los caracteres especiales permitidos se listan en la referencia de la
péagina Nuevo usuario.

4. Pulse Aceptar.
El nuevo nombre de usuario aparece en la lista.
Referencia relacionada:

“Péaginas de gestién de usuarios” en la pagina 12

Supresion de cuentas de usuarios internos

Utilice este procedimiento para suprimir cuentas de usuarios internos.
Acerca de esta tarea

Importante: Si los permisos de Campaign se han configurado de manera que se
restringe la propiedad o el acceso a un objeto de Campaign a un tnico usuario, la
supresion de la cuenta de dicho usuario hace que no se pueda acceder al objeto. Es
recomendable que inhabilite las cuentas, en lugar de suprimirlas.

Procedimiento

1. Pulse en Configuracién > Usuarios.

2. Pulse en el nombre de usuario de la cuenta que desea suprimir.
3. Pulse Aceptar.

Referencia relacionada:

“Paginas de gestion de usuarios” en la pagina 12

Modificacion de las fechas de caducidad de la contrasena de un
usuario interno

Utilice este procedimiento para cambiar las fechas de caducidad de la contrasefia
de los usuarios internos.

Acerca de esta tarea
Restriccién: Si la propiedad de caducidad de contrasefia de todo el sistema
General | Configuraciéon de contrasefia | Validez (en dias) se ha establecido en

cero, no puede cambiar la fecha de caducidad de la contrasefia de ningtin usuario
interno.
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Procedimiento

1. Pulse en Configuracién > Usuarios.

2. Pulse en el nombre de usuario.

3. Pulse en el enlace Editar propiedades que aparece en la parte inferior de la
péagina.

4. Cambie la fecha en el campo Caducidad de contraseiia.

5. Pulse Aceptar.

Referencia relacionada:

“Péaginas de gestién de usuarios” en la pagina 12

Restablecer contrasenas de usuarios internos

Utilice este procedimiento para restablecer las contrasefias de usuarios internos.

Procedimiento
1. Pulse en Configuracién > Usuarios.

La lista Usuarios se mostrara en el panel izquierdo.

n

Pulse en el nombre de usuario que desea cambiar.

w

Pulse en el enlace Restablecer contrasefia que aparece en la parte inferior de la
péagina.

Escriba la nueva contrasefia en el campoContrasefia.

Escriba la misma contrasefia en el campoConfirmar.

Pulse Guardar cambios para guardar los cambios.

N oo~

Pulse Aceptar.

Nota: Cuando se restablecen las contrasefias de usuario, se les solicita a los
usuarios cambiar sus contrasefias la préxima vez que inicien sesién en una
aplicacién de IBM Marketing Software.

Referencia relacionada:
“Paginas de gestion de usuarios” en la pagina 12

Modificacidon de las propiedades de las cuentas de usuarios
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Utilice este procedimiento para cambiar las propiedades de las cuentas de usuarios
internos.

Procedimiento

1. Pulse en Configuracién > Usuarios.

2. Pulse en el nombre de la cuenta que desea cambiar.

3. Pulse en el enlace Editar propiedades que aparece en la parte inferior de la
pégina.

4. Edite los campos segiin se necesite.

5. Pulse Guardar cambios para guardar los cambios.

6. Pulse Aceptar.

Tareas relacionadas:

“Restablecer contrasefias de usuarios internos”
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Referencia relacionada:

“Péaginas de gestién de usuarios” en la pagina 12

Modificacion del estado del sistema del usuario interno

Utilice este procedimiento para cambiar el estado del sistema de los usuarios
internos.

Procedimiento

1. Pulse en Configuracién > Usuarios.

2. Pulse en el nombre de la cuenta que desea cambiar.

3. Pulse en el enlace Editar propiedades que aparece en la parte inferior de la
pagina.

4. Seleccione el estado en la lista desplegable Estado. Las opciones son ACTIVE
(Activo) y DISABLED (Inhabilitado).

Nota: Si selecciona DISABLED (Inhabilitado), el usuario ya no podrd iniciar
sesion en ninguna de las aplicaciones de IBM Marketing Software. Los usuarios
con acceso Admin a la Marketing Platform no se pueden inhabilitar por si
mismos.

5. Pulse Guardar cambios para guardar los cambios.
6. Pulse Aceptar.
Referencia relacionada:

“Paginas de gestion de usuarios” en la pagina 12

Adicion de origenes de datos de usuarios internos

Utilice este procedimiento para afiadir origenes de datos para usuarios internos.

Procedimiento

1. Pulse en Configuracién > Usuarios.

Pulse en el nombre de la cuenta que desea cambiar.

Pulse en el enlace Editar origenes de datos en la parte inferior de la pagina.
Pulse Afiadir nuevo.

Complete el formulario y pulse Guardar cambios para guardar sus cambios.

oo s N

. Pulse Aceptar.
Referencia relacionada:

“Paginas de gestion de usuarios” en la pagina 12

Modificacidon de los origenes de datos de usuarios internos

Utilice este procedimiento para cambiar los nombres de inicio de sesién o las
contrasefias de los origenes de datos.

Capitulo 2. Gestién de cuentas de usuarios de IBM Marketing Software 11



Procedimiento

1.

A

6.
7.

Pulse en Configuracién > Usuarios.

Pulse en el nombre de la cuenta que desea cambiar.

Pulse en el enlace Editar origenes de datos en la parte inferior de la pagina.
Pulse el Nombre de origen de datos que desee cambiar.

Edite los campos.

Si no establece una nueva contrasefia, se mantendra la anterior.

Complete el formulario y pulse Guardar cambios para guardar sus cambios.
Pulse Aceptar.

Tareas relacionadas:

“Modificaciéon de las propiedades de las cuentas de usuarios” en la pagina 10

Referencia relacionada:

“Péaginas de gestién de usuarios”

Supresion de origenes de datos de usuarios internos

Utilice este procedimiento para suprimir origenes de datos de usuarios internos.

Procedimiento

1.
2.
3.

4.
5.
6.

Pulse en Configuracién > Usuarios.

Pulse en el nombre de la cuenta que desea cambiar.

Pulse en el enlace Editar origenes de datos que aparece en la parte inferior de
la pagina.

Pulse en el origen de datos que desea suprimir.

Pulse Suprimir.

Pulse Aceptar.

Referencia relacionada:

“Péaginas de gestién de usuarios”

Paginas de gestion de usuarios
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Consulte esta tabla si necesita ayuda completando los campos en la pagina
Usuarios.

La pagina Nuevo usuario

Tabla 4. Campos de la pdgina Nuevo usuario

Campo Descripcion
Nombre El nombre del usuario.
Apellidos Los apellidos del usuario.
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Tabla 4. Campos de la pdgina Nuevo usuario (continuacion)

Campo Descripcion

Inicio de sesiéon El nombre de inicio de sesién usuario. Este es el tinico campo
obligatorio. S6lo se permiten los siguientes caracteres especiales en
los nombres de inicio de sesién.

¢ Caracteres alfabéticos en maytsculas y mintisculas (A-Z-a-z)
* Numeros (0-9)

* El signo 'arroba’ (@)

* Guion (-)

* Subrayado ( _)

* Punto ()

* Caracteres de doble byte (por ejemplo, caracteres chinos)

No incluya otros caracteres especiales (incluidos espacios) en el
nombre de inicio de sesion.

Contrasefia Una contrasefia para el usuario.Tenga en cuenta estas reglas para
crear contrasefias.

* Las contrasefas distinguen entre maytsculas y mintsculas. Por
ejemplo, password no es lo mismo que Password.

* Puede utilizar cualquier cardcter cuando cree o restablezca una
contrasefia en IBM Marketing Software.

Otros requisitos para contrasefias se establecen en la pagina
Configuracién. Para ver qué es lo que significan para su instalacién
de IBM Marketing Software, pulse en el enlace Reglas de
contrasefia junto al campo Contraseifia.

Confirmar contrasefia | La misma contrasefia que especific en el campo Contrasefia.

Cargo El cargo del usuario.
Departamento El departamento del usuario.
Compaiiia La compaiiia del usuario.
Pais El pais del usuario.
Direccién La direccién del usuario.

Teléfono de trabajo El ndmero de teléfono del trabajo del usuario.

Teléfono movil El nimero de teléfono movil del usuario.

Teléfono de casa El ntiimero de teléfono de la casa del usuario.

Direccién de correo | La direccién de correo electrénico del usuario.Este campo debe
electrénico ajustarse a las direcciones de correo electrénico que se definen en
REC 821. Consulte RFC 821 para obtener detalles.

Nombre de usuario El nombre de inicio de sesién de UNIX del usuario, si existe uno.

alterno Un inicio de sesién alternativo suele ser necesario cuando el
escucha de Campaign se ejecuta como root (raiz) en un sistema de
tipo UNIX.

Estado Seleccione ACTIVO o INHABILITADO de la lista desplegable. La

opciéon ACTIVO esta seleccionada en forma predeterminada.Se
evita que los usuarios inhabilitados inicien sesién en todas las
aplicaciones de IBM Marketing Software.

La pagina Editar propiedades

Los campos son los mismos campos que aparecen en la pagina Nuevo usuario, con
excepcion de los que se describen en la siguiente tabla.
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Tabla 5. Campos de la pagina Editar propiedades

Campo

Descripcion

Contrasena

Este campo no esta disponible en la pagina Editar propiedades.

Inicio de sesién

Este campo no esta disponible en la pagina Editar propiedades.

Caducidad de
contrasena

La fecha en el formato que corresponda para su entorno local (por
ejemplo, para en_US, el formato es mm, dd, aaaa). No se puede
cambiar la fecha de vencimiento para un usuario cuando la fecha
de vencimiento de todo el sistema se ha establecido para que no
caduque nunca.

Nombre de usuario
de IBM Digital
Analytics

Cuando esta habilitada la integracién con IBM Digital Analytics, y
elige crear usuarios manualmente, especifique el nombre de usuario
de Digital Analytics del usuario aqui como parte del proceso de
configuracién.

La pagina Restablecer contrasena

Tabla 6. Campos de la pagina Restablecer contrasefia

Campo Descripcion
Contrasena La contrasefna nueva.
Confirmar La misma contrasefia que especificé en el campo Contraseiia.

Las paginas Nuevo origen de datos Editar propiedades de origen

de datos

Tabla 7. Campos de las pdginas Origen de datos

Campo

Descripcion

Origen de datos

El nombre de un origen de datos al que usted desea que el usuario
pueda acceder desde una aplicacién de IBM Marketing Software.
Los nombres de IBM Marketing Software preservan las maytsculas
y mindsculas para propésitos de visualizacién, pero utilizan reglas
que no hacen esta distincién al comparar y crear nombres (por
ejemplo, no se pueden crear los dos nombres de origenes de datos
cliente y Cliente).

Inicio de sesi6n de
origen de datos

El nombre de inicio de sesién para este origen de datos.

Contrasefia de origen
de datos

La contrasefia para este origen de datos. Este campo puede quedar
vacio si la cuenta de origen de datos no posee una contrasefia.

Confirmar contrasena

La contrasefia de nuevo (déjela vacia si deja vacio el campo
Contrasefia de origen de datos).

Preferencia de entorno local

Puede establecer el entorno local para los usuarios internos y externos. Esta
configuracion afecta a la visualizacién del idioma, hora, nimeros y fechas en las
aplicaciones de IBM Marketing Software.
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Hay dos formas de establecer el entorno local en Marketing Platform.
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Globalmente
Una propiedad de configuracién, Platform | Configuracién regional, en
la pagina Configuracién > Configuracion, establece el entorno local
globalmente.

Por usuario
Un atributo de la pagina Valores > Usuarios establece el entorno local para
usuarios individuales. Este valor altera temporalmente el valor global.

La disponibilidad de los entornos locales que puede establecer por usuario o
globalmente puede variar en funcién de la aplicacién IBM Marketing Software, y
no todas las aplicaciones de IBM Marketing Software dan soporte a este valor de
entorno local en Marketing Platform. Consulte la documentacién especifica del
producto para determinar la disponibilidad y compatibilidad de la propiedad
Configuracion regional.

Nota: La disponibilidad de los entornos locales que puede establecer por usuario o
globalmente puede variar en funcién de la aplicaciéon de IBM Marketing Software.
No todas las aplicaciones de IBM Marketing Software dan soporte a este valor de
entorno local. Consulte la documentacién especifica del producto para determinar
la disponibilidad y el soporte para el valor de entorno local en IBM Marketing
Software.

Conceptos relacionados:

“Preferencia de entorno local de usuario predeterminado” en la pagina 39

Establecimiento de la preferencia de configuracion regional
de usuario

Utilice este procedimiento para establecer la preferencia de configuracién regional
de un usuario.

Procedimiento
1. Pulse en Configuracién > Usuarios.

2. Pulse en el nombre de usuario para el cual desea ajustar las preferencias de
entorno local.

3. Pulse en el enlace Editar preferencias que aparece en la parte inferior de la
pégina.

4. Pulse IBM Marketing Platform en el panel izquierdo.

5. Seleccione una opcién en la lista desplegable Regién.

6. Pulse Guardar cambios.

Sincronizacion de usuarios externos

Cuando se ha configurado IBM Marketing Software para integrarse con un
servidor de Windows Active Directory o LDAP, los usuarios y grupos se
sincronizan automéaticamente en intervalos predefinidos.

La sincronizacion automadtica tiene una funcionalidad limitada.

* La sincronizacién automaética actualiza s6lo atributos de usuario. Debido a que
los cambios de pertenencia a grupo como por ejemplo la adicién, eliminacién o
modificacién de miembros de un grupo requieren la supervisién del
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administrador, la importacién de estos cambios se limita de forma
predeterminada al proceso de sincronizacién manual.

* Los usuarios suprimidos del servidor LDAP no se suprimen durante la
sincronizacion automatica.

Puede forzar una sincronizacién completa para todos los usuarios y grupos al
utilizar la funcién Sincronizar en el drea Usuarios de IBM Marketing Software.

Sincronizacion forzada de usuarios externos

Utilice este procedimiento para forzar la sincronizacién de usuarios cuando IBM
Marketing Software se integra con un servidor LDAP o sistema de control de

acceso web.
Procedimiento

1. Inicie sesién en IBM Marketing Software y pulse Configuracién > Usuarios.
2. Pulse Sincronizar.

Se sincronizan usuarios y grupos.
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Capitulo 3. Gestidn de la seguridad

IBM Marketing Platform da soporte a roles y permisos para controlar el acceso de
los usuarios a objetos y caracteristicas de las aplicaciones de IBM Marketing
Software.

Principalmente, solo Marketing Platform y Campaign utilizan la pagina Roles y
permisos de usuario para gestionar el acceso detallado de los usuarios a la
aplicacion.

Los otros productos de IBM Marketing Software utilizan un conjunto de roles de
acceso a aplicaciones basicos en la pagina Roles y permisos de usuario y no tienen
valores de seguridad detallados o los valores no se gestionan en la pagina Roles y
permisos de usuario.

Por ejemplo, en Marketing Operations, la configuraciéon de los roles basicos en la
pagina Roles y permisos de usuario sélo es el punto de partida para desarrollar un
esquema de seguridad personalizado. Marketing Operations tiene un esquema de
seguridad detallado que puede gestionar mediante una interfaz de usuario en las
paginas de Marketing Operations.

En esta guia se describe como utilizar las funciones de la pagina Roles y permisos
de usuario y también se describen los roles y permisos de seguridad basicos que se
muestran en esta pagina para diferentes productos. En el caso de otros productos
que no sean Marketing Platform, si no encuentra en esta guia la informacién de
gestion de seguridad que necesita, consulte la documentacién del producto.

Permisos y tareas del administrador de seguridad en Marketing

Platform

Solo los usuarios con los roles AdminRole o PlatformAdminRole en Marketing
Platform tienen acceso a las caracteristicas de administracion de seguridad para las
cuentas de usuarios que no sean las propias.

En un entorno con varias particiones, s6lo los usuarios con el rol

Platform AdminRole pueden administrar usuarios en todas las particiones. Los
usuarios con el rol AdminRole s6lo pueden administrar usuarios que se encuentren
en su misma particién.

El administrador de seguridad realiza las tareas siguientes en las paginas Grupos
de usuarios y roles de usuario y permisos.

* Crear grupos internos y administrar sus pertenencias a grupos y asignaciones
de particion.

* Crear roles para Marketing Platform y Campaign, si fuera necesario, y asignar
permisos a estos roles.

* Administrar el acceso de usuario a las aplicaciones de IBM Marketing Software
al asignar los roles a usuarios individuales o a grupos internos y externos.

Lea esta descripciéon general para comprender los siguientes conceptos.
* La diferencia entre grupos internos y externos

* El proceso de creaciéon de grupos internos y asignacioén de roles y permisos
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* Las propiedades de los grupos internos

* Las cuentas de usuario, grupos y roles preconfigurados en Marketing Platform

Caracteres especiales en nombres de roles y de politicas

Puede utilizar sélo los caracteres siguientes para crear nombres de rol y politica.
* Caracteres alfabéticos en mintsculas (A-Z)
* Numeros (0-9)

* Comillas simples (')

* Guion (-)

* Subrayado ()

* El simbolo 'arroba’ (@)

* Barra inclinada (/)(/)

* Paréntesis

* Dos puntos (:)

e Punto y coma ()

* Espacio (excepto en posicién inicial)

* Caracteres de doble byte (por ejemplo, caracteres chinos)

Roles y permisos en Marketing Platform y Campaign

Los roles en Marketing Platform y Campaign son una recopilacién configurable de
permisos. Para cada rol en Marketing Platform y Campaign, puede especificar
permisos que controlan el acceso a la aplicacion.

Puede utilizar los roles predeterminados o crear nuevos roles. El conjunto de
permisos disponibles estd definido por el sistema. Usted no puede crear un nuevo
permiso.

Acerca de las asignaciones de roles

Generalmente, debe darle a los usuarios roles con permisos que reflejen las
funciones que los usuarios realizan en su organizacién cuando utilizan IBM
Marketing Software. Puede asignar roles a un grupo o a un usuario individual. La
ventaja de asignar roles por grupo es que puede asignar una combinacién de roles
al grupo y si después desea modificar esa combinacién puede hacerlo en un lugar
en vez de tener que hacerlo varias veces para varios usuarios. Cuando asigna roles
por grupo, afiade y elimina usuarios de sus grupos para controlar el acceso de los
usuarios.

Como evalua los roles el sistema

Si un usuario tiene varios roles, el sistema evaltia los permisos de todos esos roles

juntos. Por lo tanto, la capacidad de realizar una funcién en un objeto determinado
se otorga o deniega en funcién de los permisos agregados de todos los roles. En el
caso de Campaign, la capacidad de realizar una funcién en un objeto determinado

se otorga o deniega en funcién de la politica de seguridad del objeto.
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Vision general de la gestion del acceso a aplicaciones de usuario en
Marketing Platform

El uso de las caracteristicas de administracién de la seguridad de Marketing
Platform para gestionar el acceso a las aplicaciones de los usuarios es un proceso
de varios pasos. En el siguiente procedimiento se proporciona una descripcion
general del proceso basico, el cual se describe en detalle més adelante en esta guia.

Procedimiento

1. Planifique los roles que desea utilizar para controlar el acceso de usuario a los
productos de IBM Marketing Software. Configure los roles y sus permisos
segln sea necesario.

2. Decida qué grupos necesita para satisfacer sus requisitos de seguridad. Es
posible tener sélo grupos internos, s6lo grupos externos, o una combinacién de
ambos, segtin la forma como esté configurado su sistema.

3. Cree los grupos internos y externos necesarios.
4. Asigne sus grupos a roles.

5. Si sélo tiene cuentas de usuarios internos, cree las cuentas de usuarios internos
que sean necesarias.

6. Asigne usuarios a los grupos, o asigne roles a usuarios individuales, segtin el
acceso a las aplicaciones que usted desee que los usuarios tengan.

Conceptos relacionados:

“Tipos de grupos: internos y externos”

“Particiones y gestiéon de la seguridad” en la pagina 20
“Usuarios y roles preconfigurados” en la pagina 21

“Privilegios de administracién entre particiones” en la pagina 22

Tipos de grupos: internos y externos

Cuando IBM Marketing Software se ha integrado con un servidor externo (como
un servidor LDAP soportado o un sistema de control de acceso web), este soporta
dos tipos de grupos: internos y externos.

* Internos: Los grupos que se crean dentro de IBM Marketing Software con la
interfaz de usuario de seguridad. Estos usuarios se autentican a través de IBM
Marketing Software.

* Externos: Los grupos de IBM Marketing Software que se correlacionan con
grupos en el sistema externo. Ejemplos de servidores externos son LDAP y
servidores de control de acceso web.

Atencién: Un grupo al que se hace referencia como un grupo externo en esta
guia es el se ha creado realmente IBM Marketing Software pero se ha
correlacionado con un sistema externo.

Segtin la forma como esté configurado su sistema, es posible tener sélo grupos
internos, sdlo grupos externos, o una combinacién de ambos.

Para obtener mds informacion sobre la integraciéon de IBM Marketing Software con

un servidor LDAP o de Windows Active Directory, vea las secciones
correspondientes de esta guia.
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Gestion de grupos externos
La pertenencia de grupos externos se administra en el sistema externo.

Puede asignar roles a grupos externos de IBM Marketing Software del mismo
modo que lo hace con los grupos internos.

Gestion de los grupos y subgrupos internos

Se puede definir un ntimero ilimitado de grupos internos, y cualquier usuario
interno o externo puede ser miembro de varios grupos y subgrupos internos.

Un subgrupo no hereda los miembros de usuario ni los roles asignados a sus
padres. Un grupo y sus subgrupos siempre pertenecen a una tinica particion.

Es posible asignar s6lo grupos internos a una particién, y sélo el usuario
platform_admin, u otra cuenta con el rol PlatformAdminRole, puede crear grupos
en todas las particiones en un entorno con varias particiones.

Tareas relacionadas:

“Visién general de la gestion del acceso a aplicaciones de usuario en Marketing
Platform” en la pagina 19

Particiones y gestion de la seguridad

20

Las particiones en Campaign y los productos relacionados permiten proteger los
datos asociados con diferentes grupos de usuarios. Cuando se crean particiones, la
particién de un usuario aparece como si fuera una instancia de ejecucion de
Campaign independiente, sin ninguna indicacién de que otras particiones se estén
ejecutando en el mismo sistema. Esta seccion describe consideraciones especiales
de gestion de la seguridad en un entorno con varias particiones.

Pertenencia del usuario a una particion

Usted asigna usuarios a una particién seglin su pertenencia a grupos. Usted asigna
un grupo a una particiéon y luego asigna usuarios a un grupo para darles acceso a
una particion.

Es posible asignar un grupo o subgrupo a s6lo una particién, y los grupos padre
no adquieren las asignaciones de particiéon de sus subgrupos. Sélo el usuario
platform_admin, u otra cuenta con el rol PlatformAdminRole, puede asignar un
grupo a una particion.

Un usuario deberia ser miembro de una sola particion.
Acerca de los roles y las particiones

Un rol siempre existe dentro del contexto de una particién. En un entorno con una
Unica particién, todos los roles se crean automaticamente dentro de la particién
predeterminada, partitionl. En un entorno con varias particiones, un rol se crea en
la particién del usuario que lo cred. La excepcién es el usuario platform_admin y
cualquier otra cuenta con el rol PlatformAdminRole. Estas cuentas pueden crear
roles en cualquier particion.
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Mas informacién acerca de las particiones

Esta seccién proporciona instrucciones acerca de cémo asignar un grupo a una
particién, y cémo asignar usuarios a grupos. Para obtener detalles completos sobre
la configuracién de particiones, consulte la documentacién de instalacién de
Campaign.

Tareas relacionadas:

“Visién general de la gestion del acceso a aplicaciones de usuario en Marketing
Platform” en la pagina 19

Usuarios y roles preconfigurados

Cuando se instala IBM Marketing Software por primera vez, hay tres usuarios
preconfigurados, que tienen asignados roles definidos por el sistema en Marketing
Platform y Campaign, tal como se describe en esta seccion.

Estas cuentas de usuarios internos tienen “password” como la contrasefia
predeterminada.

La cuenta de usuario platform_admin

La cuenta de usuario platform_admin se ha disefiado para permitir que un
administrador de IBM Marketing Software gestione la configuracién del producto,
los usuarios y los grupos en todas las particiones en un entorno de varias
particiones, y utilice todas las caracteristicas del Marketing Platform (excepto la
creacion de informes, que tiene sus propios roles) sin filtrado por particion. De
forma predeterminada, esta cuenta tiene los siguientes roles en Marketing
Platform.

* En Marketing Platform, en la particiéon predeterminada, partitionl
— AdminRole
— UserRole
— PlatformAdminRole

Estos roles permiten al usuario platform_admin realizar todas las tareas
administrativas en Marketing Platform, con excepcion de las funciones de
creacién de informes. Cuando se crean particiones adicionales, el usuario
platform_admin puede obtener acceso y administrar usuarios, grupos, roles y
configuraciones dentro de las particiones adicionales.

El rol PlatformAdminRole es exclusivo en el sentido de que ningtin usuario
puede modificar los permisos otorgados a este rol, y s6lo un usuario con este rol
puede asignar el rol PlatformAdminRole a otro usuario.

* En Campaign, en la particiéon predeterminada, partitionl
— El rol Admin de politica global

Este rol le permite al usuario platform_admin realizar todas las tareas dentro de
Campaign.

De forma predeterminada, este usuario no tiene acceso a ningiin producto de IBM
Marketing Software excepto Marketing Platform y Campaign.
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La cuenta de usuario asm_admin

La cuenta de usuario asm_admin se ha disefiado para permitir que un
administrador de IBM Marketing Software gestione usuarios y grupos en un
entorno de una tnica particién, y que utilice todas las caracteristicas de Marketing
Platform (excepto la creacién de informes, que tiene sus propios roles). Esta cuenta
tiene los siguientes roles.
* En Marketing Platform, en la particién predeterminada, partitionl

— AdminRole

- UserRole

Con las excepciones mencionadas mas abajo, estos roles permiten al usuario
asm_admin realizar todas las tareas administrativas en Marketing Platform en la
particion a la cual pertenece el usuario asm_admin, que de forma
predeterminada es partitionl.

Estos roles le permiten a este usuario administrar la pagina Configuration
(Configuracién), la cual no filtra por particiéon ningtin usuario. Por esta razén,
deberia eliminar el permiso Administrar pagina Configuracién del rol
AdminRole en Marketing Platform y reservar las tareas de configuracién para el
usuario platform_admin.

Las excepciones son las siguientes.

— Para acceder a las funciones de creacién de informes, se debe otorgar el rol
Reports System.

— Este usuario no puede asignar el rol PlatformAdminRole a ningtin usuario o
grupo.

La cuenta demo

La cuenta demo tiene los siguientes roles.
* En Marketing Platform, en la particién predeterminada, partitionl
— UserRole

Este rol permite al usuario demo ver y modificar los atributos de su cuenta en la
pagina Usuarios, pero no cambiar roles o particiones de su propia cuenta ni
acceder a ninguna de las otras caracteristicas incluidas en Marketing Platform.
Como valor predeterminado, este usuario no tiene acceso a ningtn producto de
IBM Marketing Software.

* En Campaign, en la particiéon predeterminada, partitionl
— El rol Revisién de politica global
Este rol permite al usuario demo crear marcadores y ver campaiias, sesiones,
ofertas, segmentos y creaciéon de informes en Campaign.

Tareas relacionadas:

“Visién general de la gestion del acceso a aplicaciones de usuario en Marketing
Platform” en la pagina 19

Privilegios de administracion entre particiones

En un entorno con varias particiones, es necesario tener al menos una cuenta de
usuario con el rol PlatformAdminRole en Marketing Platform que le permita
administrar la seguridad para los usuarios de IBM Marketing Software.
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La cuenta platform_admin estd preconfigurada con el rol PlatformAdminRole. La
cuenta platform_admin es un super usuario que no puede suprimirse ni
inhabilitarse a través de las funciones de Usuarios en IBM Marketing Software. Sin
embargo, esta cuenta estd sujeta a las restricciones de contrasefia de cualquier otro
usuario. Por ejemplo, si alguien intenta iniciar la sesién como platform_admin e
introduce una contrasefia incorrecta un niimero de N veces seguidas en una fila.
En funcién de las reglas de contrasefia que estén en vigor, es posible que la cuenta
platform_admin esté inhabilitada en el sistema. Para restablecer esta cuenta debe
realizar una de las acciones siguientes.

* Si tiene otro usuario en Marketing Platform con el rol Platform AdminRole, inicie
sesién con ese usuario y restablezca la contrasefia del usuario platform_admin o
cree otra cuenta con el rol PlatformAdminRole en Marketing Platform.

* Si sélo tiene un usuario en Marketing Platform con el rol PlatformAdminRole
(por ejemplo, platform_admin) y este usuario esta inhabilitado, puede crear una
nueva cuenta platform_admin con la utilidad restoreAccess que se proporciona
con Marketing Platform.

Para evitar una situacién en la que debe restablecer el acceso PlatformAdminRole
usando la utilidad restoreAccess, se recomienda crear mas de una cuenta con
privilegios PlatformAdminRole.

Tareas relacionadas:

“Visién general de la gestion del acceso a aplicaciones de usuario en Marketing
Platform” en la pagina 19

Referencia relacionada:
“restoreAccess” en la pagina 254

Adiciéon de un grupo interno

Utilice este procedimiento para afiadir un grupo interno.

Procedimiento

1. Pulse en Configuracién > Grupos de usuarios.

2. Pulse Nuevo grupo encima de la lista Jerarquia de grupos.
3. Complete los campos Nombre de grupo y Descripcion.

Importante: No proporcione al grupo el mismo nombre que los roles definidos
por el sistema. Por ejemplo, no nombre un grupo "Admin", que es un nombre
de rol utilizado en Campaign. Si lo hace, podrian producirse problemas durante
las actualizaciones.

4. Pulse Guardar cambios.

El nuevo nombre de usuario aparece en la lista Jerarquia de grupos.
Referencia relacionada:
“Las péaginas de gestion de grupos de usuarios” en la pagina 26

Adicion de un subgrupo

Utilice este procedimiento para afiadir un subgrupo interno.
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Procedimiento

1. Pulse en Configuracién > Grupos de usuarios.

2. Pulse en el nombre del grupo al cual desea afiadir un subgrupo.
3. Pulse Nuevo subgrupo.

4. Complete los campos Nombre de grupo y Descripcion.

Importante: No dé al subgrupo el mismo nombre que los roles definidos por el
sistema. Por ejemplo, no nombre un subgrupo "Admin", que es un nombre de
rol utilizado en Campaign. Si lo hace, podrian producirse problemas durante
las actualizaciones.

5. Pulse Guardar cambios.

El nuevo subgrupo se afiade bajo el grupo apropiado en la lista Jerarquia de
grupo.
Consejo: Si se cierra el icono de la carpeta del grupo padre, pulse el signo mas
(+) para expandir la lista.

Referencia relacionada:

“Las péaginas de gestién de grupos de usuarios” en la pagina 26

Supresién de un grupo o subgrupo

Recuerde, cuando suprima un grupo o subgrupo, los miembros del grupo pierden
los roles asignados a ese grupo. Los grupos padre de ese grupo también pierden
las asignaciones de roles, salvo que los roles también se hayan asignado
explicitamente a los grupos padre.

Procedimiento
1. Pulse en Configuracién > Grupos de usuarios.

2. Pulse en el nombre del grupo o subgrupo que desee suprimir.

Nota: Para seleccionar un subgrupo, si se cierra el icono de la carpeta del
grupo padre, pulse en el signo mas (+) para expandir la lista.

3. Pulse el botén Suprimir grupo en la parte superior del panel derecho.
4. Pulse Aceptar.
Referencia relacionada:

“Las péaginas de gestién de grupos de usuarios” en la pagina 26

Modificaciéon de la descripcién de un grupo o subgrupo
Utilice este procedimiento para cambiar una descripcién de grupo o subgrupo.
Procedimiento

1. Pulse en Configuracién > Grupos de usuarios.
2. Pulse en el nombre del grupo o subgrupo cuya descripcién desee cambiar.

Nota: Para seleccionar un subgrupo, si se cierra el icono de la carpeta del
grupo padre, pulse en el signo mas (+) para expandir la lista.

3. Pulse Editar propiedades.
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4. Edite la descripcién segtn lo desee.

5. Pulse Guardar cambios para guardar los cambios.
6. Pulse Aceptar.

Referencia relacionada:

“Las péaginas de gestion de grupos de usuarios” en la pagina 26

Asignacion de

un grupo a una particion

Este procedimiento sélo es necesario si se configuran varias particiones para
Campaign. S6lo una cuenta con el rol PlatformAdminRole, tal como
platform_admin_user, puede realizar esta tarea.

Procedimiento

1. Determine los grupos que desee asignar a cada particién. Cree los grupos, si
fuera necesario.

Pulse en Configuracién > Grupos de usuarios.
Pulse en el nombre del grupo o subgrupo al cual desee asignar a una particion.
Pulse Editar propiedades.

oo

Seleccione la particion deseada de la lista desplegable ID de particién.
Este campo esta disponible sélo si se configuran varias particiones.

6. Pulse Guardar cambios para guardar los cambios.

7. Pulse Aceptar.

Referencia relacionada:

“Las paginas de gestién de grupos de usuarios” en la pagina 26

Adicién de un usuario a un grupo o subgrupo

Utilice este procedimiento para afiadir un usuario a un grupo o subgrupo.

Procedimiento

1. Pulse en Configuracién > Usuarios.

Nota: Puede realizar la misma tarea en la pagina Grupos de usuario al pulsar
en el nombre de grupo y luego pulsar en Editar usuarios.

2. Pulse en el nombre de usuario que desea cambiar.

w

Pulse en el enlace Editar grupos que aparece en la parte inferior de la pagina.

4. Pulse en un nombre de grupo en el cuadro Grupos disponibles para
seleccionarlo.

5. Pulse el botéon Anadir.

El nombre del grupo se mueve al cuadro Grupos.
6. Pulse Guardar cambios para guardar los cambios.
7. Pulse Aceptar.

Se listan los detalles de la cuenta de usuario, con el grupo o subgrupo que se
ha asignado.

Referencia relacionada:

“Las péginas de gestién de grupos de usuarios” en la pagina 26
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Eliminacion de un usuario de un grupo o subgrupo

Utilice este procedimiento para eliminar un usuario de un grupo o subgrupo.
Acerca de esta tarea

Importante: Si suprime un usuario de un grupo o subgrupo, se eliminan los roles
asignados a dicho grupo o subgrupo que tiene el usuario.

Procedimiento

Pulse en Configuracién > Usuarios.

Pulse en el nombre de usuario que desea cambiar.

Pulse en el enlace Editar grupos que aparece en la parte inferior de la pagina.
Pulse en un nombre de grupo en el cuadro Grupospara seleccionarlo.

ok, N

Pulse el botén Eliminar.
El nombre del grupo se mueve al cuadro Grupos disponibles.
6. Pulse Guardar cambios para guardar los cambios.
7. Pulse Aceptar.
8. Pulse en el enlace Editar propiedades que aparece en la parte inferior de la
pégina.
9. Cambie el nombre o la descripcién segtn lo desee.
10. Pulse Guardar cambios para guardar los cambios.
11. Pulse Aceptar.
Referencia relacionada:

“Las péaginas de gestion de grupos de usuarios”

Las paginas de gestion de grupos de usuarios

Son los campos que se utilizan para configurar grupos de usuarios.
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Campos de las paginas Nuevo grupo, Nuevo subgrupo y Editar

propiedades

Tabla 8. Campos de las paginas Nuevo grupo, Nuevo subgrupo y Editar propiedades

Campo

Descripcion

Nombre de grupo

El nombre de grupo. Tiene un limite de 64 caracteres.

Puede utilizar los siguientes caracteres para crear el nombre de un

grupo.

» Caracteres alfabéticos en minusculas (A-Z)

* Numeros (0-9)

* Comillas simples (')

* Guion (-)

* Subrayado (_)

* El simbolo 'arroba’ (@)

* Barra inclinada (/)(/)

* Paréntesis

* Dos puntos (:)

* Punto y coma (;)

* Espacio (excepto en posicion inicial)

* Caracteres de doble byte (por ejemplo, caracteres chinos
alfanuméricos)

No dé a un grupo o subgrupo el mismo nombre que los roles
definidos por el sistema. Por ejemplo, no nombre un grupo
"Admin", que es un nombre de rol utilizado en Campaign. Si lo
hace, podrian producirse problemas durante las actualizaciones.

Los nombres de IBM Marketing Software conservan las maytsculas
y mindsculas para propésitos de visualizacién, pero utilizan reglas
que no distinguen entre maytsculas y mindsculas para la
comparacion y la creacién (por ejemplo, no se puede crear Admin y
admin como nombres de grupo separados).

Cuando crea un subgrupo, es buena idea dar a su subgrupo un
nombre que se relacione con su grupo padre.

Descripciéon

La descripcién del grupo. Tiene un limite de 256 caracteres.

Es conveniente incluir en la descripciéon los roles que usted planea
otorgarle al grupo o subgrupo. Asi, usted puede ver de inmediato
en la pagina de detalles del grupo tanto los usuarios como los
roles.

ID de particién

Esta disponible sélo si se configuran varias particiones.

Si usted asigna una particion a un grupo, los miembros de ese
grupo son miembros de esa particién. Un usuario puede ser
miembro de una sola particion.

Campos de las paginas Editar usuarios y Editar roles

Tabla 9. Campos de las pdginas Editar usuarios y Editar roles

Campo

Descripcion

Grupos disponibles o
Roles disponibles

Una lista de los grupos y subgrupos o roles a los que el usuario no
estd asignado.
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Tabla 9. Campos de las paginas Editar usuarios y Editar roles (continuacion)

Campo Descripcion
Grupos o Roles Una lista de los grupos y subgrupos o roles a los que el usuario
estd asignado

Creacion de un rol

Debe crear nuevos roles tinicamente para productos que tienen permisos
detallados. La funcién de creaciéon de informes y algunos productos de IBM
Marketing Software sélo tienen disponibles permisos basicos, de manera que no es
necesario crear roles adicionales para estos productos.

Procedimiento
1. Pulse en Configuracién > Roles y permisos de usuarios.

2. Pulse el signo més situado junto al nombre de producto en la lista de la
izquierda y, a continuacién, pulse el nombre de la particién en la que desea
crear el rol.

3. Solo para Campaign, si desea crear un nuevo rol bajo la politica global, pulse
Politica Global.

Pulse Afiadir roles y asignar permisos.
Pulse Afiadir un rol.

Escriba un nombre y una descripcién del rol.

N o ok~

Pulse Guardar cambios para guardar el rol o Guardar y editar permisos para
ir a la pagina Permisos para afiadir o modificar permisos para cualquier rol de
la lista.

Referencia relacionada:

“Definiciones de estados de permiso” en la pagina 31

“Permisos para productos que utilizan tinicamente roles bédsicos” en la pagina 31
“Permisos para Marketing Platform” en la pagina 33

“Permisos para Opportunity Detect” en la pagina 34

Modificaciéon de los permisos de roles

28

Utilice este procedimiento para modificar los permisos de rol.

Procedimiento
1. Pulse en Configuracién > Roles y permisos de usuarios.

2. Pulse el signo maés situado junto a un producto en la lista de la izquierda y a
continuacién pulse el nombre de la particiéon donde desea modificar un rol.

3. Solo para Campaign, si desea crear un nuevo rol en la politica Global o en una
politica creada por un usuario, pulse en el nombre de la politica.

4. Pulse Afiadir roles y asignar permisos.

o

Pulse Guardar y editar permisos

6. Pulse en el signo mas situado junto a un grupo de roles que muestre todos los
permisos disponibles y el estado de aquellos permisos dentro de cada rol.
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7. En la columna de rol donde desea modificar los permisos, pulse en el cuadro
de las filas de permisos para establecer el estado de Otorgar, Denegar o No
otorgado.

8. Pulse Guardar cambios para guardar los cambios.

Puede pulsar en Volver a guardados para deshacer los cambios desde el tltimo
cambio y permanecer en la pagina Permisos o Cancelar para desechar sus
cambios desde el tltimo cambio y regresar a la pagina de politica o particion.

Referencia relacionada:

“Definiciones de estados de permiso” en la pagina 31

“Permisos para productos que utilizan tinicamente roles bdsicos” en la pagina 31
“Permisos para Marketing Platform” en la pagina 33

“Permisos para Opportunity Detect” en la pagina 34

Eliminacion de un rol del sistema

Utilice este procedimiento para eliminar un rol de IBM Marketing Software.
Acerca de esta tarea

Importante: Si elimina un rol, éste se elimina de todos los usuarios y grupos a los
cuales fue asignado.

Procedimiento
1. Pulse en Configuracién > Roles y permisos de usuarios.

2. Pulse el signo més situado junto a un producto en la lista de la izquierda y a
continuacién pulse el nombre de la particiéon donde desea crear el rol.

3. Solo para Campaign, si desea crear un nuevo rol bajo la politica global, pulse
Politica Global.

4. Pulse Afiadir roles y asignar permisos.

5. Pulse en el enlace Eliminar para el rol que desea suprimir.

6. Pulse Guardar cambios.

Referencia relacionada:

“Definiciones de estados de permiso” en la pagina 31

“Permisos para productos que utilizan tinicamente roles bédsicos” en la pagina 31
“Permisos para Marketing Platform” en la pagina 33

“Permisos para Opportunity Detect” en la pagina 34

Asignacion de

un rol a un grupo o eliminacién de un rol de un grupo

Si afiade o elimina un rol en un grupo, los miembros del grupo adquieren o
pierden ese rol.

Procedimiento

1. Pulse en Configuracién > Grupos de usuarios.

2. Pulse en el nombre del grupo con el cual desee trabajar.
3. Pulse Asignar roles.
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Los roles que no se han asignado al grupo se muestran en el cuadro Roles
disponible a la izquierda. Los roles asignados actualmente al grupo se
muestran en el cuadro Roles que aparece a la derecha.

Pulse en el nombre de un rol del cuadro Roles disponibles para seleccionarlo.
Pulse Afiadir o Eliminar para mover el nombre de rol de un cuadro a otro.

Pulse Guardar cambios para guardar los cambios.

No o~

Pulse Aceptar.

Referencia relacionada:

“Definiciones de estados de permiso” en la pagina 31

“Permisos para productos que utilizan tnicamente roles bdsicos” en la pagina 31
“Permisos para Marketing Platform” en la pagina 33

“Permisos para Opportunity Detect” en la pagina 34

Asignacion de

un rol o eliminacion de un rol de un usuario

Utilice la ventana Editar roles para asignar un rol o para eliminar un rol de un
usuario.

Procedimiento

Complete las tareas siguientes para asignar o eliminar un rol de un usuario:
1. Pulse en Configuracién > Usuarios.

2. Pulse el nombre de la cuenta de usuario con la que desea trabajar.

3. Pulse Editar roles.

Los roles que no se han asignado al usuario aparecen en el cuadro Roles
disponibles a la izquierda. Los roles asignados actualmente al grupo se
muestran en el cuadro Roles seleccionados que aparece a la derecha.

4. Seleccione un rol en el cuadro Roles disponibles. Realice una de las tareas
siguientes:

* Para asignar un rol a un usuario, seleccione un rol en el cuadro Roles
disponibles y pulse Anadir.

e Para eliminar un rol de un usuario, seleccione un rol en el cuadro Roles
seleccionados y pulse Eliminar.

5. Pulse Guardar cambios y a continuacién pulse Aceptar.

Referencia relacionada:

“Definiciones de estados de permiso” en la pagina 31

“Permisos para productos que utilizan tnicamente roles bésicos” en la pagina 31
“Permisos para Marketing Platform” en la pagina 33

“Permisos para Opportunity Detect” en la pagina 34
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Definiciones de estados de permiso

Para cada rol, puede especificar qué permisos se otorga, no se otorgar o se
deniegan. Puede establecer estos permisos en la pagina Configuracion > Roles y
permisos de usuario.

Estos estados tienen los significados siguientes.

* Otorgado - indicado con una marca de comprobacién . Se otorga
explicitamente el permiso para realizar esta funcion determinada siempre y
cuando ninguno de los demas roles del usuario deniegue explicitamente el
permiso.

* Denegado - indicado con una "X" "' . Se deniega explicitamente el permiso
para realizar esta funcién determinada, independientemente de otros roles del
usuario que puedan otorgar permiso.

* No otorgado - indicado con un circulo'._'. No se otorga explicitamente ni se
deniega el permiso para realizar una funcién determinada. Si este permiso no lo
otorga explicitamente ninguno de los roles de un usuario, este no puede realizar
esta funcion.

Tareas relacionadas:

“Creacién de un rol” en la pagina 28

“Modificaciéon de los permisos de roles” en la pagina 28

“Eliminacién de un rol del sistema” en la pagina 29

“Asignaciéon de un rol a un grupo o eliminaciéon de un rol de un grupo” en la
pagina 29

“Asignacion de un rol o eliminacién de un rol de un usuario” en la pagina 30

Permisos para productos que utilizan unicamente roles basicos

La siguiente tabla describe las definiciones funcionales de los roles disponibles
para los productos de IBM Marketing Software que utilizan tinicamente los roles
bésicos. Consulte la documentacién de los productos para obtener mas
informacién.

Tabla 10. Permisos para los productos que solo utilizan roles bdsicos

Aplicacién IBM Roles
Leads Los roles de Leads se reservan para uso futuro.
Informes * ReportsSystem: Otorga el permiso report_system, que da acceso

a las opciones Generador SQL de informes y Sincronizar
permisos de carpeta de informes en el ment Configuracion.

* ReportsUser: Otorga el permiso report_user, que utiliza el
proveedor de autenticacion de IBM instalado en el sistema IBM
Cognos 8 BI tinicamente.

Para obtener informacién sobre las opciones de autenticaciéon de la
integracién de IBM Cognos 8 Bl y cémo el proveedor de
autenticacién de IBM utiliza los permisos de creacién de informes,
consulte la publicacién IBM Marketing Software Reports Guia de
instalacion y configuracion.
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Tabla 10. Permisos para los productos que solo utilizan roles bdsicos (continuacion)

Aplicacién IBM Roles
eMessage + eMessage_Admin: Tiene acceso completo a todas las
caracteristicas.
* eMessage_User: Reservado para uso futuro.
El acceso se define posteriormente a través de las politicas de
seguridad en Campaign. Para obtener mas informacion, consulte la
publicacion IBM eMessage Startup and Administrator’s Guide.
Interact * InteractAdminRole: Tiene acceso completo a todas las
caracteristicas.
Distributed * collab_admin: Tiene acceso completo a todas las caracteristicas.
Marketing

* corporate: Puede utilizar Campaign y Distributed Marketing
para desarrollar las listas reutilizables y las plantillas de campafia
a peticién. Puede crear y ejecutar campafias corporativas.

e field: Puede participar en las campafias corporativas y puede
crear y ejecutar las listas y campafias a peticién en Distributed
Marketing.

Marketing Operations

PlanUserRole: De forma predeterminada, los usuarios con el rol
PlanUserRole tienen muy pocos permisos habilitados en
Marketing Operations. No pueden crear planes, programas o
proyectos, y tienen acceso limitado a las configuraciones
administrativas.

* PlanAdminRole: De forma predeterminada, los usuarios con el
rol PlanAdminRole tienen la mayor parte de los permisos
habilitados en Marketing Operations, incluido el acceso a todas
las opciones de configuracién y administracién, lo que permite
un rango de acceso amplio.

El acceso se define posteriormente a través de las politicas de
seguridad en Marketing Operations.

IBM SPSS Modeler
Advantage Enterprise
Marketing
Management Edition

* SPSSUser: Los usuarios con el rol SPSSUser pueden hacer lo
siguiente:
— Ejecutar informes
— Ver elementos en su repositorio de contenido
— Realizar puntuacién

¢ SPSSAdmin: Los usuarios con el rol SPSSAdmin tienen todos los
permisos habilitados en IBM SPSS Modeler Advantage Enterprise
Marketing Management Edition, incluido el acceso a todos los
valores de administracion y configuracion.

Tareas relacionadas:

“Creacién de un rol” en la pagina 28

“Modificacién de los permisos de roles” en la pagina 28

“Eliminacién de un rol del sistema” en la pagina 29

“Asignacién de un rol a un grupo o eliminacién de un rol de un grupo” en la

pagina 29

“Asignacién de un rol o eliminacién de un rol de un usuario” en la pagina 30
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Permisos para Marketing Platform

La tabla siguiente describe los permisos que puede asignar a los roles en

Marketing Platform.

Tabla 11. Permisos de Marketing Platform

Permiso

Descripcion

Pagina Administrar
usuarios

Permite a un usuario realizar todas las tareas de administracién de
usuario en la pagina Usuarios para las cuentas de usuario en su
propia particién; afadir y suprimir las cuentas de usuario interno y
modificar los atributos, origenes de datos y asignaciones de rol.

Pagina Acceso de
usuario

Permite que un usuario visualice la pagina Usuario.

Pagina Administrar
grupos de usuarios

Permite que el usuario realice todas las acciones en la pagina
Grupos de usuarios, excepto asignar una particién a un grupo,
tarea que s6lo puede hacer el usuario platform_admin. Este
permiso le permite al usuario crear, modificar y suprimir grupos,
administrar pertenencias a grupos y asignar roles a grupos.

Pagina Administrar
roles de usuarios

Permite a un usuario realizar todas las acciones en la pagina Roles
y permisos de usuario: crear, modificar y suprimir roles en
Marketing Platform y Campaign, asi como asignar usuarios a roles
para todos los productos de IBM Marketing Software listados.

Pagina Administrar
configuracién

Permite a un usuario realizar todas las acciones en la pagina
Configuracion: modificar los valores de propiedad, crear nuevas
categorias de las plantillas y suprimir categorias que tienen el
enlace Suprimir categoria.

Pagina Administrar
filtros de datos

Permite a un usuario realizar todas las acciones en la pagina Filtros
de datos: asignar y eliminar asignaciones de filtros de datos.

Pagina Administrar
tareas planificadas

Permite un usuario realizar todas las acciones en la pagina Gestién
de la planificacién: ver y modificar definiciones de planificaciones y
ver las ejecuciones.

administrador

Paneles de control del

Permite a un usuario realizar todas las acciones en las paginas
Paneles de control: crear, ver, modificar y suprimir los paneles de
control, asignar administradores del panel de control y administrar
el acceso del panel de control.

Tareas relacionadas:

“Creacion de un rol” en la pagina 28

“Modificaciéon de los permisos de roles” en la pagina 28

“Eliminacién de un rol del sistema” en la pagina 29

“Asignacion de un rol a un grupo o eliminacién de un rol de un grupo” en la

pagina 29

“Asignacién de un rol o eliminacién de un rol de un usuario” en la pagina 30
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En la tabla siguiente se describen los permisos que puede asignar a los roles en

Opportunity Detect.

Todos los permisos que tienen el estado No otorgado se tratan como Denegado.

Tabla 12. Permisos de Opportunity Detect

Permiso

Descripcion

Solo visualizacién

Puede acceder a todo en la interfaz de usuario, en modo de solo
visualizacion.

Disenar
desencadenantes

* Puede crear espacios de trabajo y disefiar sistemas de
desencadenantes de disefio.

* Puede crear, modificar y suprimir todos los recursos relacionados
con desencadenantes.

* Puede acceder a las paginas Espacio de trabajo, Componente,
Nivel de audiencia, Origen de datos y Lista de valores con
nombre.

* No puede acceder a la pagina Grupos de servidores o al
separador Despliegue de un espacio de trabajo.

* No puede desactivar una ejecucién de procesos por lotes.

* No puede administrar objetos que crea el servicio web cuando
Opportunity Detect esta integrado con Interact.

Ejecutar para prueba

* Desplegar configuraciones de despliegue y ejecutar
configuraciones de despliegue por lotes en grupos de servidores
no designados para produccién.

* Puede acceder a las paginas Grupo de servidores y al separador
Despliegue, pero no puede designar un grupo de servidores para
produccion.

* No puede desplegar configuraciones de despliegue o ejecutar
configuraciones de despliegue que utilicen un grupo de
servidores de produccién.

Ejecutar para
produccion

* Desplegar configuraciones de despliegue y ejecutar
configuraciones de despliegue por lotes en cualquier grupo de
servidores.

* Realice todas las acciones de las paginas Grupos de servidores,
Configuracion del despliegue y Ejecucion por lotes, incluida la
designacién de un grupo de servidores para produccion.
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Tabla 12. Permisos de Opportunity Detect (continuacion)

Permiso Descripcion

Administrar tiempo | Gestionar objetos que crea el servicio web cuando Opportunity
real Detect se integra con Interact para habilitar el modo en tiempo real.

Permite lo siguiente.

* Suprimir espacios de trabajo y componentes creados por el
servicio web.

* Iniciar y detener configuracién de despliegue en tiempo real y
actualizar su nivel de registro.

El usuario con este permiso solamente no puede iniciar ejecuciones
para configuraciones de despliegue en tiempo real.

Nadie, incluso con este permiso, puede hacer lo siguiente.

* Suprimir y actualizar niveles de audiencia, origenes de datos,
listas de valores con nombre, grupos de servidores o
configuraciones de despliegue que haya creado el servicio web.

* Crear y desplegar configuraciones de despliegue creadas por el
servicio web.

Tareas relacionadas:

“Creacién de un rol” en la pagina 28

“Modificacién de los permisos de roles” en la pagina 28

“Eliminacién de un rol del sistema” en la pagina 29

V7% . .z . ] 2z 7
Asignacién de un rol a un grupo o eliminacién de un rol de un grupo” en la

pagina 29

“Asignacion de un rol o eliminacién de un rol de un usuario” en la pagina 30
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Capitulo 4. Gestion de la configuracion

Cuando IBM Marketing Software se instala por primera vez, la pagina
Configuracion, solo muestra las propiedades utilizadas para configurar IBM
Marketing Platform y algunas propiedades de configuraciéon global. Cuando instala
aplicaciones adicionales de IBM Marketing Software, las propiedades utilizadas
para configurar estas aplicaciones se registran en Marketing Platform. Estas
propiedades luego se muestran en la pagina de configuracién, donde puede fijar o
modificar sus valores.

Algunas aplicaciones pueden tener otras propiedades de configuraciéon que no
estdn almacenadas en el repositorio central. Consulte la documentacién de la
aplicacién para obtener la informacién completa sobre todas las opciones de
configuracién para la aplicacién.

Conceptos relacionados:

Capitulo 21, “Propiedades de configuracién en la pagina Configuracién”, en la
péagina 263

Categorias de las propiedades

Cuando se instala Marketing Platform por primera vez estan presentes las
categorias Informes, General y IBM Marketing Platform. Estas categorias
contienen las propiedades que se aplican en todas las aplicaciones de IBM
Marketing Software instaladas en una suite.

* El entorno local predeterminado

* La categoria Seguridad y las subcategorias con las propiedades que especifican
los modos de inicio de sesién y configuraciones especificas de modo.

* Configuraciones de contrasefia

* Propiedades para configurar filtros de datos

* Propiedades para configurar planificaciones

* Propiedades para configurar la caracteristica de creacion de informes

* Propiedades para configurar cémo se manejan las alertas

Dependiendo de las aplicaciones de IBM Marketing Software instaladas, existen
categorias adicionales que contienen categorias y subcategorias especificas de la
aplicaciéon. Por ejemplo, después de instalar Campaign, la categoria Campaign
contiene propiedades y subcategorias relacionadas con Campaign.

Tipos de categorias

Una categoria puede pertenecer a uno de tres tipos, que se identifican por
diferentes iconos.

Tabla 13. Iconos de tipos de categorias

Tipo de categoria Icono

Categorias que contienen propiedades no configurables —
=
=
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Tabla 13. Iconos de tipos de categorias (continuacion)

Tipo de categoria Icono

Categorias que contienen propiedades configurables %

Categorias de plantillas que puede utilizar para crear una categoria '_!|

Los nombres de las categorias de plantillas también se muestran en
cursiva y estdn encerradas entre paréntesis.

Plantillas para duplicar las categorias

Las propiedades para una aplicacion de IBM Marketing Software se registran en
Marketing Platform cuando se instala la aplicacién. Cuando una aplicacién
requiere que los usuarios creen categorias duplicadas para fines de configuracién,
se proporciona una plantilla de categoria.

Para crear una categoria, duplique la plantilla. Por ejemplo, puede crear un nuevo
origen de datos o particiéon de Campaign a través de la duplicacién de la plantilla
adecuada.

También puede suprimir cualquier categoria que se haya creado desde una
plantilla.

Conceptos relacionados:
“Restricciones para nombres de categorias”
Tareas relacionadas:

“Creacién de una categoria a partir de una plantilla” en la pagina 40

Restricciones para nombres de categorias

Se aplican las siguientes restricciones cuando asigna un nombre a una categoria
que crea a partir de una plantilla.

* El nombre debe ser exclusivo entre las categorias que tienen el mismo nivel en el
arbol (es decir, entre las categorias que comparten la misma categoria padre).

* Los siguientes caracteres no estdn permitidos para los nombres de las categorias.

I =2 T S %W &)+,

te>+?27@I[1{}7Y -~

Ademas, el nombre no puede comenzar con un punto.
Conceptos relacionados:

“Plantillas para duplicar las categorias”

Tareas relacionadas:

“Creacién de una categoria a partir de una plantilla” en la pagina 40
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Descripciones de las propiedades

Puede acceder a las descripciones de las propiedades de alguna de las siguientes
formas.

* Pulse Ayuda > Ayuda para esta pagina para iniciar la ayuda en linea y
visualizar un tema que describa todas las propiedades de la pagina que esté
visualizando.

* Pulse en Ayuda > Documentacién del producto para iniciar una pagina que le
dé acceso a toda la documentaciéon del producto en formato en linea o PDF.
Todas las descripciones de propiedad se incluyen como un apéndice en la
publicacion IBM Marketing Platform Administrator’'s Guide.

La funcion renovar

Un botén de actualizacion ‘- ubicado en la parte superior del arbol de
navegacion de la Configuracién proporciona las siguientes funciones.

* Renueva el contenido del arbol, lo que es ttil si desea obtener la informacién
mas reciente sobre los valores de configuracién. Estos valores pueden haberse
actualizado mientras visualizaba el arbol (por ejemplo, cuando se registra o se
anula el registro de una aplicacién o cuando otra persona ha actualizado los
valores).

* Devuelve el arbol de navegacién al estado que tenia la tltima vez que seleccioné
un nodo, lo que colapsa o expande el drbol segiin sea necesario.

Importante: Si estd en modo de edicién al pulsar en Renovar, la pagina vuelve
al modo de lectura. Todo cambio que no se haya guardado se pierde.

Preferencia de entorno local de usuario predeterminado

Marketing Platform contiene un atributo de entorno local predeterminado que se
aplica a todas las aplicaciones de IBM Marketing Software que lo implementan.

Puede establecer este modo predeterminado configurando el valor de la propiedad
Configuracion regional en la categoria Platform.

Para obtener informacién sobre esta propiedad, consulte la ayuda en linea en el
area Configuracion o en la publicacién Marketing Platform Administrator’s Guide.
Para saber si una aplicacion de IBM Marketing Software implementa este atributo,
consulte la documentacioén relativa a esa aplicacion.

Ademas, puede anular estos valores predeterminados para cada usuario
cambiando el valor de esta propiedad en la cuenta del usuario.

Conceptos relacionados:

“Preferencia de entorno local” en la pagina 14

Navegacion a una categoria

Utilice este procedimiento para navegar a una categoria en la pagina
Configuracion.
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Procedimiento
1. Inicie la sesién en IBM Marketing Software.
2. Pulse en Configuracion > Configuracién en la barra de herramientas.
La pagina de configuraciéon muestra el arbol de categorias de configuracion.
3. Pulse en el signo mas al lado de una categoria.

La categoria se abre y aparecen subcategorias. Si la categoria contiene
propiedades, aparecen enumeradas junto con sus valores actuales.

Los nombres internos de las categorias se visualizan en el titulo de la pagina.
Puede utilizar estos nombres internos al importar o exportar manualmente
categorias y sus propiedades con la utilidad configTool.

4. Siga expandiendo las categorias y subcategorias hasta que aparezca la
propiedad que desea editar.

Edicidon de valores de las propiedades

Utilice este procedimiento para modificar un valor de una propiedad en la pagina
Configuracion.

Procedimiento
1. Vaya a la categoria que contiene la propiedad que desea configurar.

La pagina Configuracion de la categoria muestra una lista de todas las
propiedades de la categoria y sus valores actuales.

2. Pulse Editar valores.

La pagina Editar configuracion de la categoria muestra los valores de
propiedad en los campos editables.

3. Introduzca o edite los valores segtin sea necesario.

En UNIX, todos los nombres de archivos y directorios distinguen entre
mayusculas y mintdsculas. El uso de maytsculas y mintsculas en el nombre de
cualquier archivo y carpeta especificado debe coincidir con el uso de
mayusculas y mintsculas en el nombre de archivo o carpeta en la maquina
UNIX.

4. Pulse Guardar cambios para guardar los cambios o en Cancelar para salir de la
pagina sin guardar los cambios.

Tareas relacionadas:
“Navegacion a una categoria” en la pagina 39

Creacion de una categoria a partir de una plantilla

40

Utilice este procedimiento para crear una categoria a partir de una plantilla en la
pagina Configuracion.

Procedimiento

1. En la pagina Configuracién, desplécese a la categoria de plantilla que desea
duplicar.

A diferencia de otras categorias, las etiquetas de categorias de plantillas estan
escritas en cursiva y encerradas entre paréntesis.

2. Pulse en la categoria de plantilla.
3. Introduzca un nombre en el campo Nombre de categoria nuevo (obligatorio).

4. Puede editar propiedades dentro de la nueva categoria ahora o mas adelante.
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5. Pulse Guardar cambios para guardar la nueva configuracién.
Resultados

La nueva categoria aparecerd en el arbol de navegacion.
Conceptos relacionados:

“Plantillas para duplicar las categorias” en la pagina 38
“Restricciones para nombres de categorias” en la pagina 38

Supresiéon de una categoria

Utilice este procedimiento para suprimir una categoria en la pagina Configuracién.
Acerca de esta tarea

En la pagina Configuracién, algunas categorias se pueden suprimir y otras no.
Cualquier categoria que cree desde una plantilla se puede suprimir. Ademas,
cuando se registra un producto de IBM Marketing Software, su grupo de
categorias puede incluir categorias que se pueden suprimir.

Procedimiento

1. En la pagina Configuracién, desplacese a la categoria que desea suprimir y
pulsela para seleccionarla y abrir su pagina de valores.

Si la categoria que ha seleccionado se puede suprimir, vera un enlace Suprimir
categoria.

2. Pulse el enlace Suprimir categoria.

En una ventana se mostrara el mensaje: ;Esta seguro de que desea suprimir
"nombre de categoria"?

3. Pulse Aceptar.
Resultados

La categoria ya no aparecerd en el arbol de navegacion.
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Capitulo 5. Gestidn del panel de control

Los paneles de control son paginas que se pueden configurar y contienen
informacién ttil para grupos de usuarios que cumplen diversos roles dentro de su
empresa. Los componentes que forman los paneles de control se denominan
portlets. Los paneles de control pueden contener portlets predefinidos o portlets
que puede crear.

Puede crear y configurar paneles de control, o bien puede utilizar los paneles de
control pre-instalados. Los paneles de control pre-instalados contienen portlets
predefinidos en combinaciones disefiadas para resultar de utilidad en diversos
roles de la organizacién.

También puede crear sus propios portlets personalizados desde las paginas del
producto IBM Marketing Software, las paginas de la intranet de la compafiia o las
péginas en Internet.

Conceptos relacionados:

“Portlets personalizados” en la pagina 60

Planificacion del panel de control

Para planear como su empresa utiliza la caracteristica de panel de control, debe
trabajar con su equipo de gestiéon de marketing para decidir los siguientes datos.

* Qué paneles de control necesitan sus usuarios.
* Qué usuarios deben tener acceso a qué paneles de control.
* Qué portlets deben ir a cada panel de control.

* Quién debe ser designado administrador del panel de control para cada panel
de control después de que se despliegan los paneles de control. El administrador
del panel de control gestiona el acceso de los usuarios al panel de control y
modifica el contenido y el disefio de los paneles de control individuales si fuera
necesario.

Audiencias de panel de control

Puede controlar quién ve sus paneles de control asocidndolos a grupos o
asignandoles usuarios. Los miembros de un grupo pueden acceder a los paneles de
control asociados a ese grupo, mientras que los no miembros no pueden ver estos
paneles de control.

También puede crear uno o mas paneles de control globales, que pueden ser vistos
por todos los usuarios de IBM Marketing Software dentro de una particién
independientemente de su pertenencia a grupos o sus asignaciones individuales.

Si crea un panel de control global, debe incluir portlets que sean de interés para el
mayor nimero posible de usuarios. Por ejemplo, si ha instalado Campaign, es
posible que desee incluir el portlet Mis marcadores personalizados, uno de los
portlets predefinidos de IBM Marketing Software.

© Copyright IBM Corp. 1999, 2017 43



Permisos de usuario necesarios para ver los paneles de control

Los paneles de control permiten que los usuarios de IBM Marketing Software
visualicen paginas de diversos productos (tal como Marketing Operations y
Campaign) en una pagina individual, independientemente de los permisos que
estén establecidos para dichos usuarios dentro de esos productos.

Algunos portlets del panel de control permiten a los usuarios realizar un trabajo en
un producto de IBM Marketing Software al pulsar en un enlace dentro de un
portlet para abrir una pégina en la que pueden trabajar. Si el usuario no tiene
permisos para realizar la tarea, la pagina no se abre.

Algunos contenidos dentro de los portlets se filtran segtin el usuario. Por ejemplo,
si un usuario nunca trabaja directamente con campafias, puede que el portlet Mis
campanas recientes no muestre ningtn enlace.

Portlets predefinidos

44

IBM Marketing Software proporciona dos tipos de portlets de panel de control
predefinidos, que se pueden habilitar y a continuacién afiadir a cualquier panel de
control que se cree.

Los portlets predefinidos de IBM Marketing Software utilizan el mecanismo de
inicio de sesién tnico de Marketing Platform para acceder al contenido de IBM
Marketing Software. No se solicitan credenciales a los usuarios cuando visualizan
un panel de control que contiene estos portlets.

* Lista: una lista de los elementos de IBM Marketing Software especificos para el
usuario. Ejemplos de portlets de lista son Mis camparias recientes (Campaign),
Mis alertas (Marketing Operations y el informe de resumen de continente
(Digital Analytics for On Premises).

* Informe de IBM Cognos: una version formateada especialmente de un informe
de IBM Marketing Software.

También puede crear sus propios portlets de panel de control personalizados.
Conceptos relacionados:

“Disponibilidad y tipos de portlets personalizados” en la pagina 60

Disponibilidad de portlets predefinidos

IBM Marketing Software proporciona portlets predefinidos con muchos de sus
productos. La disponibilidad de los portlets predefinidos depende de los productos
de IBM Marketing Software que tenga instalados. Ademads, los portlets de IBM
Cognos solo estan disponibles cuando se implementa la caracteristica de creacién
de informes de IBM Marketing Software.

Debe habilitar los portlets predefinidos en Marketing Platform antes de poder
utilizarlos en un panel de control. Los portlets de IBM Marketing Software se listan
en Marketing Platform tanto si el producto al que pertenecen ° estd instalado como
si no. Se recomienda habilitar s6lo los portlets pertenecientes a productos
instalados. Solamente los portlets que estdn habilitados aparecen en la lista de
portlets que usted puede afiadir a un panel de control.
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Portlets de informes de Marketing Operations IBM Cognos

La tabla siguiente describe los portlets de panel de control de Marketing
Operations que estan disponibles después de que se haya instalado el paquete de
informes de Marketing Operations.

Tabla 14. Portlets de informes de Marketing Operations IBM estandar de Cognos

Informe

Descripcion

Presupuesto segtn el
tipo de proyecto

Informe de IBM Cognos de ejemplo que muestra un gréfico circular
3-D del presupuesto por tipo de proyecto para el afio natural
actual. Este informe requiere el médulo de gestion financiera.

Proyectos
completados por
trimestre

Informe de IBM Cognos de ejemplo que muestra un grafico de
barras 3D del nimero de proyectos completos antes, puntualmente
y con retraso durante este trimestre.

Prevision por tipo de
proyecto

Informe de IBM Cognos de ejemplo que muestra un gréfico circular
3-D del gasto previsto por tipo de proyecto para el afio natural
actual.

Resumen de
aprobaciones del
gestor

Informe de IBM Cognos de ejemplo que muestra datos para
aprobaciones activas y completadas para todos los proyectos En
curso en el sistema.

Resumen de tareas de
gestor

Informe de IBM Cognos de ejemplo que muestra datos para las
tareas activas y completadas para todos los proyectos En curso.

Posicion financiera de
marketing

Informe de IBM Cognos de ejemplo que muestra una linea
temporal con los importes de presupuesto, previstos, confirmados y
reales para todos los planes en todos los estados del afio natural
actual. Este informe requiere el médulo de gestién financiera.

Resumen de Mis
tareas

Informe de IBM Cognos de ejemplo que muestra datos sobre todas
las tareas activas y completadas para el usuario que estd viendo el
informe en todos los proyectos en curso.

Resumen de Mi
aprobacion

Informe de IBM Cognos de ejemplo que muestra datos sobre
aprobaciones activas y completadas para el usuario que esta viendo
el informe.

Proyectos segtin el
tipo de proyecto

Informe de IBM Cognos que muestra un diagrama circular 3-D que
representa todos los proyectos En curso del sistema por tipo de
plantilla.

Proyectos por estado

Informe de IBM Cognos de ejemplo que muestra un diagrama de
barras 3-D que representa todos los proyectos del sistema por
estado: borrador, en curso, en espera, cancelado y finalizado.

Proyectos solicitados
y completados

Informe de IBM Cognos de ejemplo que muestra un grafico
temporal del niimero de solicitudes de proyecto y del niimero de
proyectos completados por mes. Este informe cuenta las solicitudes
de proyecto sélo con los siguientes estados: Enviada, Aceptada o
Devuelta.

Gastos segun el tipo
de proyecto

Informe de IBM Cognos de ejemplo que muestra un gréfico circular
3-D del importe real gastado por tipo de proyecto en el afio natural
actual. Este informe requiere el médulo de gestion financiera.

Portlets de lista de Marketing Operations

Si el paquete de informes de Marketing Operations no esta instalado, sigue
teniendo acceso a los portlets de lista de Marketing Operations que estdn
disponibles en el panel de control.
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Tabla 15. Portlets de lista de Marketing Operations estdndar

Informe

Descripcion

Aprobaciones que
aguardan accién

Lista de aprobaciones que esperan la accion.

Gestionar mis tareas

Lista sus tareas pendientes y activas, y las aprobaciones no
iniciadas y en curso. Aparece una opcién para cambiar el estado de
cada uno de los elementos listados.

* Para las tareas, puede cambiar el estado a Finalizar o Saltar.

* Para las aprobaciones No iniciadas, puede cambiar el estado a
Enviar o Cancelar.

* Para las aprobaciones En curso de las que es propietario, puede
cambiar el estado a Detener, Finalizar o Cancelar.

* Para las aprobaciones En curso que tiene asignadas para aprobar,
puede cambiar el estado a Aprobar o Rechazar.

Mis proyectos activos

Lista los proyectos activos.

Mis alertas

Lista las alertas de Marketing Operations.

Estado de mi
proyecto

Lista el nombre, estado de salud, porcentaje completado y ntimero
de tareas que se le ha asignado para cada proyecto que posee o que
le incluye como miembro o revisor. El porcentaje completado se
calcula como:

(Ndmero de tareas finalizadas + Nimero de tareas omitidas) =+
Nimero total de tareas de flujo de trabajo

« Para volver a calcular el estado de salud del proyecto, pulse f .
El sistema vuelve a calcular el estado de salud para que lo
visualice sélo este portlet. No funciona en ningtin otro lugar de
Marketing Operations.

Nota: Los célculos de la salud del proyecto pueden realizarse
s6lo en intervalos de 5 minutos.

* Si es propietario de mas de 100 proyectos, pulse Mostrar todo
para abrir la lista en un didlogo nuevo.

* Para exportar datos de proyecto listados en un archivo .CSV,
pulse Exportar.

* Puede ver la informacién de resumen para un proyecto en la
pestafia Resumen. Para ver méds medidas de la salud de un
proyecto, pulse el indicador de porcentaje completado. Para ver
la lista Mis tareas, pulse el nimero en la columna Tareas.

Mis solicitudes

Lista las solicitudes de las que es propietario.

Mis tareas

Lista las tareas de las que es propietario.

Proyectos que
exceden el
presupuesto

Lista todos los proyectos que se exceden del presupuesto para el
afo natural.
Nota: Este informe requiere el médulo de gestién financiera.

IBM Cognos para Campaign

Los portlets de informe de IBM Cognos se proporcionan con el paquete de
informes de Campaign. Utilice los portlets de informe para analizar las tasas de
respuesta y la efectividad de las campanas.

Puede habilitar y, a continuacién, afiadir portlets de panel de control predefinidos
a los portlets de panel de control que cree. Para gestionar los paneles de control y
afiadirles portlets, pulse Panel de control > Crear panel de control.
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Tabla 16. IBM Cognos para Campaign

Informe

Descripcion

Comparacién del
retorno de la
inversion de
Campaign

Un informe de IBM Cognos que compara, en un nivel superior, el
retorno de la inversion (ROI) de las camparias creadas o
actualizadas por el usuario que visualiza el informe.

Comparacién de tasas
de respuesta de
Campaign

Un informe de IBM Cognos que compara las tasas de respuesta de
una o varias campanas creadas o actualizadas por el usuario que
visualiza el informe.

Comparacioén de
ingresos por oferta de
Campaign

Un informe de IBM Cognos que compara los ingresos recibidos
hasta la fecha por campafa que contiene ofertas creadas o
actualizadas por el usuario que visualiza el informe.

Respuestas a ofertas
durante los tltimos 7
dias

Un informe de IBM Cognos que compara el niimero de respuestas
que se han recibido durante los tltimos 7 dias basandose en cada
oferta creada o actualizada por el usuario que visualiza el informe.

Comparacioén de la
tasa de respuesta a
ofertas

Un informe de IBM Cognos que compara la tasa de respuesta por
oferta creada o actualizada por el usuario que visualiza el informe.

Desglose de
respuestas de oferta

Un informe de IBM Cognos que muestra las ofertas activas creadas
o actualizadas por el usuario que visualiza el informe, desglosadas
por estado.

Portlets de lista de Campaign

Los portlets de lista estindar de Campaign estan disponibles para su uso en los
paneles de control incluso si el paquete de informes para Campaign no se ha

instalado.

Tabla 17. Portlets de lista de Campaign

Informe

Descripcion

Mis marcadores
personalizados

Una lista de los enlaces a sitios web o los archivos creados por el
usuario que visualiza el informe.

Mis campafias
recientes

Una lista de las campafias mds recientes creadas por el usuario que
visualiza el informe.

Mis sesiones recientes

Una lista de las sesiones mas recientes creadas por el usuario que
visualiza el informe.

Portlet de supervisor
de campafia

Una lista de campafias que se han ejecutado o que se estan
ejecutando que las creé el usuario que visualiza el informe.

Portlets de informes de eMessage IBM Cognos

Los siguientes portlets de panel de control estan disponibles en el paquete de
informes de eMessage.

Informe

Descripcion

correo electrénico
recientes

Respuestas de rebote de

Este informe de panel de control presenta datos con diversos
tipos de rebote de correo electrénico como un diagrama de
barras. El diagrama presenta respuestas de rebote actuales para
los cinco envios de correos maés recientes que se han enviado
antes del dia actual.
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Informe Descripcion

Camparfias por correo Este informe de panel de control proporciona una vista de
electrénico recientes resumen de su actividad de envio de correos mas reciente. Lista
enviadas totales de transmisién de mensajes, respuestas de destinatario y

rebotes de correo electrénico para los cinco envios de correos

mas recientes que se han enviado antes del dia actual.

Portlet de informes de Interact IBM Cognos

Rendimiento de punto de interacciéon: muestra el niimero de ofertas aceptadas por
punto de interaccién en un periodo de siete dias.

Este informe de panel de control esta definido para apuntar al canal interactivo
con el ID de 1. Para crear versiones adicionales de este informe (para informar
sobre canales interactivos adicionales) o para cambiar el ID del canal interactivo al
que apunta este informe, consulte “Cémo configurar el portlet de panel de control
Rendimiento de punto de interaccién”.

Coémo configurar el portlet de panel de control Rendimiento de
punto de interaccidn

Interact tiene un informe de panel de control de IBM Cognos: Resumen de punto
de interaccion. Dado que los informes del panel de control no solicitan a los
usuarios los pardmetros de consulta, el ID de canal de comunicacién interactivo en
el informe Rendimiento de punto de interaccion es un valor estatico. Como valor
predeterminado, el ID de canal para este informe estd establecido en 1. Si el ID de
canal no se corrige para su implementacién, puede personalizar el informe y
cambiar el ID de canal en la expresién del filtro del informe.

Para personalizar cualquier informe de Cognos de IBM , necesita capacidad para
crear informes de Cognos de IBM . Para obtener documentacién detallada sobre la
creacion y edicién de informes de IBM Cognos BI, consulte la documentacién de
IBM Cognos BI, especialmente IBM Cognos BI Report Studio Professional Authoring
User Guide para su versién de Cognos.

Para obtener informacién sobre las consultas y los elementos de datos en el
informe Rendimiento de punto de interaccién, consulte la documentacién de
referencia que se proporciona en el paquete de informes de Interact.

Para visualizar un grafico para més de un canal de comunicacién interactivo en el
panel de control, haga una copia del panel de control de Rendimiento de punto de
interaccién y modifique el ID de canal. A continuacién, cree un nuevo portlet del
panel de control para el nuevo informe y agréguelo a sus paneles de control.

Portlets de lista de Distributed Marketing

Esta seccién describe los portlets estandar de Distributed Marketing que estan
disponibles para el uso en paneles de control.

Tabla 18. Portlets de lista de Distributed Marketing

Informe Descripcion

Gestion de listas Una lista de Listas activas para el usuario que visualiza el informe.

Gestion de campanas | Una lista de Campafias corporativas y Campafias locales activas
para el usuario que visualiza el informe.

Gestiéon de Una lista de suscripciones a las Campafias corporativas para el
suscripciones usuario actual.
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Tabla 18. Portlets de lista de Distributed Marketing (continuacion)

Informe Descripcion

Calendario El calendario que muestra la planificaciéon de las Camparias
corporativas y Campanas locales activas.

Portlets de lista de Contact Optimization

Los portlets estandar de Contact Optimization que estadn disponibles para el uso en
paneles de control.

Tabla 19. Portlets de lista de Contact Optimization

Informe Descripcion

Mis sesiones recientes | Una lista de las 10 sesiones mas recientes de Contact Optimization
de Contact ejecutadas por el usuario que visualiza el informe en los tltimos 30
Optimization dias.

Mis instancias de Una lista de las 10 sesiones mas recientes de Contact Optimization
ejecucion de ejecutadas por el usuario que visualiza el informe que se realizaron
optimizacién de con éxito en los dltimos 30 dias.

contactos

satisfactorios recientes

de Contact

Optimization

Mis instancias de Una lista de las 10 sesiones mas recientes de Contact Optimization
ejecucion de ejecutadas por el usuario que visualiza el informe que no se
optimizacién de realizaron con éxito en los tltimos 30 dias.

contactos fallidos

recientes de Contact

Optimization

Paneles de control pre-instalados

IBM Marketing Software proporciona paneles de control pre-instalados que
incluyen portlets adecuados para distintas audiencias.

Disponibilidad del panel de control pre-instalado

Los paneles de control pre-instalados estan disponibles en cuanto se instala
Marketing Platform. Sin embargo, para implementar completamente estos paneles
de control, debe instalar también los productos necesarios para dar soporte a los
portlets que incluyen y los portlets deben estar habilitados.

Para que un panel de control pre-instalado esté disponible, debe haber instalado al
menos uno de los productos que les da soporte. Por ejemplo, si un panel de
control pre-instalado incluye portlets procedentes de Campaign y eMessage, el
panel de control estara disponible si uno de estos dos productos estd instalado. Si
ninguno de los dos productos estd instalado, el panel de control no se mostrara en
la interfaz de usuario. Si uno de los productos no esta presente, los portlets que
dependan de ese producto se mostraran con un mensaje que indique que no estan
disponibles.

Lista de paneles de controles ensamblados previamente

En la tabla siguiente se describen los paneles de control pre-instalados: su
finalidad, los portlets que los componen y los productos necesarios.
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Tabla 20. Lista de paneles de controles ensamblados previamente

Paneles de control
pre-instalados

Finalidad

Portlets

Productos necesarios

Gestion de campariias

Este panel de control
muestra los resultados
financieros de las

Resumen financiero por
oferta

Comparativa de

* Campaign
* Paquete de informes de
Campaign

trafico

proporciona actualizaciones
de estado de los proyectos.

Mis alertas
Mis proyectos activos
Resumen de Mis tareas

Proyectos solicitados y
completados

Aprobaciones que
aguardan accion
Resumen de Mi
aprobacién

Proyectos por estado

campanas. R
P rendimiento de
campanas
Gestién de proyectos y Este panel de control « Mis tareas * Marketing Operations

* Paquete de informes de
Marketing Operations

Miembro de proyecto

Este panel de control
muestra las tareas que
requieren una accién y
permite a los usuarios
cerrar las tareas
completadas.

Mis tareas
Mis proyectos activos
Mis alertas

Mis solicitudes

Marketing Operations

Solicitudes de proyecto y
aprobaciones

Este panel de control
muestra las tareas que
requieren una accion y
proporciona actualizaciones
de estado sobre los
proyectos y una visiéon
general de alto nivel de la
posicion financiera de
marketing y de dénde se
estan gastando los fondos.

Aprobaciones que
aguardan accion

Mis alertas

Posicién financiera de
marketing

Proyectos segtn el tipo
de proyecto
Presupuesto segtin el
tipo de proyecto
Gastos segtin el tipo de
proyecto

Proyectos completados
por trimestre

* Marketing Operations
con médulo de gestién
financiera

* Paquete de informes de
Marketing Operations

Finanzas del proyecto

Este panel de control
proporciona una vision
general de alto nivel de la
posicién financiera de
marketing y de dénde se
estan gastando los fondos.

Aprobaciones que
aguardan accién

Posicién financiera de
marketing

Alertas
Proyectos por tipo

Proyectos completados
por trimestre

* Marketing Operations
con médulo de gestién
financiera

* Paquete de informes de
Marketing Operations
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Consideraciones acerca del rendimiento de informes de IBM Cognos

Los informes son componentes que es deseable afiadir a los paneles de control
porque afiaden un elemento visual que facilita la exploraciéon de una gran cantidad
de datos. Sin embargo, dado que los informes requieren recursos de procesamiento
adicionales, el rendimiento puede tornarse un problema cuando muchos usuarios
acceden regularmente a los paneles de control que contienen muchos informes.

Aunque las organizaciones utilizan datos de diferentes maneras adaptados a sus
necesidades, en esta seccién se proporcionan algunas directrices que pueden
ayudarle a mejorar el rendimiento de los paneles de control que contienen
informes de IBM Cognos. Todas estas directrices se aplican a los portlets de
informes de IBM Cognos, que son los que utilizan mas recursos.

Ejecuciones de planificacion en IBM Cognos

Los informes de IBM Cognos se pueden planificar para que se ejecuten a intervalos
regulares. Cuando se planifica un informe, no se ejecuta cada vez que un usuario
accede a un panel de control que contiene el informe. El resultado es un
rendimiento mejorado de los paneles de control que contienen el informe.

Solo los informes de IBM Marketing Software que no contienen un pardmetro de
ID de usuario se pueden planificar en Cognos. Cuando un informe no tiene ningin
pardmetro de ID, todos los usuarios ven los mismos datos; los datos no se filtran
segun el usuario. Los siguientes portlets no se pueden planificar.

* Todos los portlets predefinidos de Campaign

* Los portlets predefinidos de Marketing Operations Resumen de mi tarea y
Resumen de mi aprobacién

La planificaciéon de informes es una tarea que se realiza en IBM Cognos; consulte la
documentacién de Cognos para obtener mds informacién acerca de la planificacién
en general. Para conocer requisitos de planificacién especificos para portlets de
panel de control, consulte “Planificacién de un informe de panel de control” en la
pagina 52.

Consideraciones de los datos

Debe planear ejecuciones planificadas basadas en los datos del informe. Por
ejemplo, usted ejecutaria todas las noches el informe del panel de control de
Respuestas de oferta en los tltimos 7 dias para que contenga informacién
pertinente a los siete dias anteriores a la fecha actual. Por el contrario, usted puede
elegir ejecutar el informe de panel de control de la Posicién financiera de
marketing una vez por semana porque compara los indicadores financieros por
trimestre.

Expectativas del usuario

Una consideracion adicional de la programacién es con qué frecuencia los usuarios
previstos del informe esperan que los datos sean actualizados. Debe consultar a los
usuarios sobre este tema cuando programe las planificaciones.

Directrices

A continuacion se ofrecen algunas directrices generales para ayudarle a planificar
los informes de panel de control de IBM Cognos.
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* Los informes que incluyen informaciéon acumulada deberian, en general,
planificarse para que se ejecuten todas las noches.

* Los informes que contienen muchos célculos se deben ubicar en una
planificacién.

Planificacion de un informe de panel de control

Para planificar un informe de panel de control (ya sea un portlet predefinido o
creado por el usuario), primero debe crear una vista y planificarla, y luego
configurar el portlets tal como se describe aqui.

Acerca de esta tarea
Nota: Usted puede planificar sélo aquellos informes que el usuario no filtre.

Procedimiento
1. En Cognos, copie el informe y guardelo con un nombre nuevo.

2. En Cognos, abra el informe copiado y guardelo como una vista con el mismo
nombre que el informe original. Guérdelo en la carpeta Unica
Dashboard/Producto, donde Producto es la carpeta del producto
correspondiente.

3. En Cognos, planifique la vista.

4. En IBM Marketing Software, afiada el informe al panel de control, si todavia no
lo ha hecho.

5. Solamente si el informe es uno de los portlets predefinidos, efecttie lo siguiente
en IBM Marketing Software.

* En la pagina de administracién del panel de control, pulse el icono Edit
portlet (Editar portlet) situado junto al portlet.

* Seleccione Si junto a ¢(Se ha planificado este informe?.

* Pulse Guardar.
Tareas relacionadas:
“Adicién de un portlet predefinido a un panel de control” en la pagina 56
“Adicién de un portlet personalizado a un panel de control” en la pagina 64

Configuracion de los paneles de control

52

Los temas de esta seccién describen cémo configurar los paneles de control.

Permisos necesarios para administrar paneles de control

Sélo los usuarios con el permiso Administrar paneles de control en una particion
pueden administrar todos los paneles de control en dicha particién. De forma
predeterminada, este permiso se otorga a los usuarios con el rol AdminRole en
Marketing Platform.

Cuando se instala Marketing Platform por primera vez, un usuario predefinido,
asm_admin, tiene este rol para la particién predeterminada, partitionl. Consulte al
administrador para obtener las credenciales de administrador del panel de control
adecuadas.

Un usuario con el rol AdminRole en Marketing Platform puede asignar cualquier
usuario de IBM Marketing Software para administrar paneles de control
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individuales en la particién a la que pertenece dicho usuario. La administracién del
panel de control se realiza en el drea de administracién del panel de control de
Marketing Platform.

Diseno del panel de control

La primera vez que se afiade un portlet a un nuevo panel de control se abre una
ventana que le solicita que seleccione y guarde un disefio. Puede cambiar el disefio
posteriormente seleccionando la pestafia del panel de control y seleccionando un
disefio distinto.

Las opciones son las siguientes.
¢ 3 columnas, mismo ancho

¢ 2 columnas, mismo ancho

e 2 columnas, ancho 2/3-1/3

* 1 columna, ancho completo

¢ Personalizado

Paneles de control y particiones

Si administra paneles de control en un entorno con varias particiones, lea esta
seccién para comprender como afectan a los paneles de control varias particiones.

En un entorno con varias particiones, un usuario puede ver o administrar sélo los
paneles de control asociados con la particion a la que pertenece el usuario.

Cuando un administrador del panel de control crea un panel de control, se aplican
las siguientes reglas relacionadas con la particién.

* Cualquier panel de control que se crea solo esta disponible para los miembros
de la misma particién que el usuario que lo ha creado.

+ So6lo los portlets predefinidos que estan habilitados en la particién a la que
pertenece el administrador estan disponibles para incluirse en el panel de
control.

* Soélo los grupos y usuarios asignados a la misma particién que el administrador
estan disponibles para asignarse al panel de control.

Conceptos relacionados:
“Particiones y gestion de la seguridad” en la pagina 20
Tareas relacionadas:

“Visién general de cémo trabajar con paneles de control en un entorno de varias
particiones”

Vision general de como trabajar con paneles de control en un
entorno de varias particiones

Si tiene varias particiones configuradas, siga estas instrucciones para configurar los
paneles de control.

Procedimiento

1. Antes de trabajar con los paneles de control, asocie uno o més grupos con cada
particion y asigne los usuarios apropiados a cada grupo.

Sélo el usuario platform_admin user u otro usuario con los permisos
PlatformAdminRole puede realizar esta tarea.
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2. Para cada particién, asegirese de que al menos un usuario tiene el permiso
Administrar paneles de control y anote estos nombres de usuario.

El rol AdminRole de Marketing Platform tiene este permiso de forma
predeterminada, pero es posible que desee crear un rol con un acceso mas
restringido para los administradores del panel de control. Estos
administradores del panel de control pueden administrar todos los paneles de
control dentro de su particion.

3. Para cada particién configurada en el sistema, realice lo siguiente.

a. Utilice una cuenta que sea miembro de la particion y que pueda administrar
todos los paneles de control en una particién para iniciar sesién en IBM
Marketing Software.

Consulte la lista de usuarios que ha creado en el paso anterior.

b. En la pagina Configuracién > Portlets de panel de control, habilite los
portlets predefinidos segtin sea necesario.

c. En la pagina Administracién del panel de control, cree los paneles de
control necesarios y afada portlets.

d. Para cada panel de control no global, asigne los usuarios que pueden ver el
panel de control.

Puede asignar usuarios individuales o grupos al panel de control.

e. Para cada panel de control, asigne uno o mds usuarios como administrador
del panel de control.

Conceptos relacionados:

“Paneles de control y particiones” en la pagina 53

Tareas relacionadas:

“Adicién de un portlet predefinido a un panel de control” en la pagina 56
“Habilitacién o inhabilitacién de portlets predefinidos”

“Creacion de un panel de control que no esta pre-instalado” en la pagina 55

“Creacion de un panel de control pre-instalado” en la pagina 55

Habilitacidon o inhabilitacion de portlets predefinidos

Realice esta tarea antes de comenzar a crear paneles de control. Debe activar sélo
aquellos portlets que hacen referencia a los productos de IBM Marketing Software
que usted ha instalado.

Procedimiento

1. Inicie sesién en IBM Marketing Software y seleccione Valores > Portlets de
panel de control.

2. Pulse en la casilla de verificaciéon junto a los nombres de portlet para
habilitarlos o inhabilitarlos.

Si se marca la casilla de verificacion, se habilita el portlet; si se desmarca la
casilla de verificacién, se inhabilita el portlet.

Los portlets que ha seleccionado estan activados y disponibles para incluirlos
en los paneles de control.

Tareas relacionadas:

“Visién general de como trabajar con paneles de control en un entorno de varias
particiones” en la pagina 53

Referencia relacionada:
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“La pagina Gestionar portlets” en la pagina 58

Creacion de un panel de control que no esta pre-instalado
Utilice este procedimiento para crear un panel de control que no esté pre-instalado.

Procedimiento

1. En IBM Marketing Software, seleccione Panel de control para abrir la pagina
Administracién del panel de control.

Se muestran todos los paneles de control asociados con la particién.

2. Pulse Crear panel de control para abrir la pagina Crear panel de control.

w

Especifique un titulo exclusivo (necesario) y una descripciéon (opcional).
4. Seleccione los permisos basicos.

* Si desea restringir el acceso a los usuarios que pertenecen a un grupo
asociado con el panel de control, seleccione Panel de control especifico de
usuario o grupo.

* Si desea que todos los usuarios de la particion puedan ver el panel de
control, seleccione Panel de control global para todo el mundo.

5. Para el Tipo, seleccione Crear panel de control.
6. Pulse Guardar.

El nuevo panel de control aparece como una pestafia en la pagina
Administracién de panel de control y se lista en la pestafia Administracion.

Resultados

Ahora puede afnadir portlets.
Tareas relacionadas:

“Visién general de cémo trabajar con paneles de control en un entorno de varias
particiones” en la pagina 53

Creacion de un panel de control pre-instalado

Utilice este procedimiento para crear un panel de control pre-instalado.

Procedimiento

1. Asegtrese de que los portlets que forman el panel de control pre-instalado que
desea crear estan habilitados.

2. En IBM Marketing Software, seleccione Panel de control para abrir la pagina
Administracién del panel de control.

3. Pulse Crear panel de control.
4. Para el Tipo seleccione Utilizar paneles de control ensamblados previamente.
Se mostrardn los paneles de control pre-instalados disponibles.

5. Seleccione los paneles de control pre-instalados que desea utilizar y pulse
Siguiente.
Se visualizarad una lista de los portlets que componen el panel de control
pre-instalado seleccionado. La lista le permite saber cudndo un portlet no esta
disponible, ya sea porque el producto necesario no esta instalado o porque el
portlet no se ha habilitado.
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6. Pulse Guardar para acabar de crear el panel de control.

El nuevo panel de control aparece como una pestafia en la pagina
Administracién de panel de control y se lista en la pestafia Administracion.
Ahora puede modificar los portlets que contiene, si es necesario.

Tareas relacionadas:
“Habilitacién o inhabilitacién de portlets predefinidos” en la pagina 54

“Visién general de cémo trabajar con paneles de control en un entorno de varias
particiones” en la péagina 53

Adicion de un portlet predefinido a un panel de control

Utilice este procedimiento para afiadir un portlet predefinido a un panel de
control.

Procedimiento

1. En IBM Marketing Software, seleccione Panel de control y luego seleccione la
pestafia del panel de control con la cual desea trabajar.

2. Pulse Gestionar portlets para ver una lista de los portlets habilitados.

También puede acceder a la pagina Gestionar portlets desde la pestafia
Administracién, pulsando el icono Gestionar portlets en el panel de control.

3. Seleccione la casilla de verificacion situada junto a uno o mas portlets para
seleccionarlos para afiadirlos al panel de control.

Utilice las siguientes caracteristicas para ayudarle a seleccionar portlets.

* Filtrar la lista de portlets por nombre o por el producto que es el origen del
portlet.

* Visualizar todos los portlets a la vez o pagine a través de la lista.

* DPulsar las cabeceras de columna para clasificar la lista alfabéticamente por
nombre de origen o portlet , en orden ascendente o descendente.

4. Pulse Actualizar.

Los portlets seleccionados se afiadirdn al panel de control.
Conceptos relacionados:
“Disponibilidad y tipos de portlets personalizados” en la pagina 60
Tareas relacionadas:

“Visién general de cémo trabajar con paneles de control en un entorno de varias
particiones” en la pagina 53

Referencia relacionada:

“La pagina Gestionar portlets” en la pagina 58

Eliminacion de un portlet de un panel de control

Utilice este procedimiento para eliminar un portlet de un panel de control.

Procedimiento
1. En IBM Marketing Software, seleccione Panel de control.

Se abrira una pédgina Administracion del panel control. Se muestran todos los
paneles de control asociados con la particion, con sus portlets listados.
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En el panel de control donde desea eliminar un portlet, pulse el icono Suprimir
junto al portlet que desea eliminar.

Pulse Si, suprimir en la solicitud.

El portlet se elimina del panel de control.

Modificacion del nombre o de las propiedades de un portlet

Utilice este procedimiento para cambiar el nombre o las propiedades de un portlet.

Procedimiento

1.

3.
4.

En IBM Marketing Software, seleccione Panel de control

Se abrira una péagina Administracién del panel control. Se muestran todos los
paneles de control asociados con la particién, con sus portlets listados.

En el panel de control con el que desea trabajar, pulse el icono Editar portlet
situado junto al portlet cuyo nombre desea cambiar.

Se abrira una ventana Editar portlet.
Edite el nombre, la descripcién, el URL o las variables ocultas del portlet.
Pulse Guardar.

Modificacion del nombre o propiedades de un panel de

control

Utilice este procedimiento para cambiar el nombre o las propiedades de un panel
de control.

Procedimiento

1.

4.

5.

En IBM Marketing Software, seleccione Panel de control

Se abrird una pagina Administracion del panel control. Se muestran todos los
paneles de control asociados con la particion.

En el panel de control con el que desea trabajar, pulse el icono Gestionar
valores en la parte inferior del panel de control.

Se abrira una pestafia Valores.
Pulse en el icono Editar panel de control.
Se abrird una ventana Editar panel de control.

Edite el titulo, la descripcion o o el tipo de panel de control, habilitelo o
inhabilitelo, o cambie si los usuarios pueden cambiar el disefio.

Pulse Guardar.

Supresion de un panel de control

Utilice este procedimiento para suprimir un panel de control.

Procedimiento

1.

En IBM Marketing Software, seleccione Panel de control

Se abrird una pagina Administracion del panel control. Se muestran todos los
paneles de control asociados con la particion.

En el panel de control con el que desea trabajar, pulse el icono Suprimir panel
de control en la parte inferior del panel de control.

Cuando se le solicite, pulse Si, suprimir.
El panel de control se suprime.
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Asignacion o modificacion de un administracion de panel de

control

Utilice este procedimiento para asignar o cambiar un administrador de panel de
control.

Procedimiento

1.

En IBM Marketing Software, seleccione Panel de control

Se abrira una pagina Administracién del panel control. Se muestran todos los
paneles de control asociados con la particién, con sus portlets listados.

Pulse el icono Gestionar permisos en la parte inferior del panel de control con
el que que desea trabajar. Se abrird una pestafia Gestionar permisos.

Pulse en el icono Gestionar administradores del panel de control. Se abrira
una pagina Gestionar administradores del panel de control. Se muestran todos
los paneles de control asociados con la particiéon, con sus portlets listados.

Seleccione o anule la seleccién de nombres.

Los usuarios cuyos nombres se seleccionan tienen permisos de administracién
para el panel de control.

Puede hacer lo siguiente para buscar usuarios.

* Filtrar la lista especificando todo o parte de un nombre de usuario en el
campo Buscar.

* Mostrar todos los usuarios, o solo los usuarios sin asignar, o solo los usuarios
asignados.

* Ordenar la lista pulsando en las cabeceras de columna.

* Mostrar todos los usuarios a la vez (segtn los criterios de filtro) o paginar a
través de la lista.

5. Pulse Actualizar.

Conceptos relacionados:

“El administrador del panel de control” en la pagina 66

La pagina Gestionar portlets

Consulte esta tabla si necesita ayuda para completar los campos de la pagina
Gestionar portlets.

Tabla 21. Campos de la pdgina Gestionar portlets

Campo Descripcion

Filtro Especifique la parte de un nombre de producto o nombre de portlet

para filtrar la lista de portlets en funcién producto que proporciona
el informe o del nombre del portlet.

Crear portlet Pulse aqui para abrir una ventana donde puede crear un portlet
personalizado que utiliza un URL que ha obtenido.

Crear portlet de Pulse aqui para abrir una pagina donde puede crear un portlet de
enlaces rdpidos enlaces rapidos.

Tareas relacionadas:

“Habilitacién o inhabilitacién de portlets predefinidos” en la pagina 54

“Adicién de un portlet predefinido a un panel de control” en la pagina 56
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Portlets de enlaces rapidos

Los enlaces rapidos son enlaces predefinidos a productos IBM Marketing Software.
Algunos enlaces rapidos permiten a los usuarios realizar acciones basicas en el
producto IBM Marketing Software dentro del panel de control, sin navegar hasta el
producto. Puede configurar portlets que contengan un conjunto de enlaces rdpidos
que haya seleccionado.

Cuando se instala el producto, también se instalan enlaces rapidos para el
producto IBM Marketing Software. A partir del release 9.0.0, s6lo Marketing
Operations proporciona enlaces rapidos. Las mismas consideraciones de seguridad
que se aplican a enlaces rapidos, se aplican a los portlets predefinidos.

La tabla siguiente describe los enlaces rapidos disponibles una vez instalado
Marketing Operations.

Tabla 22. Lista de portlets de enlace rapido

Enlace rapido

Funcién

Crear solicitud de
proyecto nuevo

Abre una ventana emergente donde puede seleccionar una plantilla
de proyecto para crear una solicitud de proyecto. También puede
pulsar Continuar para abrir el asistente de solicitud de proyecto en
la aplicacion.

Crear proyecto nuevo

Abre una ventana emergente donde puede seleccionar una plantilla
de proyecto para crear un proyecto. También puede pulsar
Continuar para abrir el asistente de proyecto en la aplicacion.

Adicion de una
factura

Abre el asistente Anadir factura en la aplicacién.

Proyectos

Abre la pagina Lista de proyectos en la aplicacién.

Informes

Abre la pagina Herramientas de analisis > Herramientas de
analisis operativo.

Biblioteca de recursos

Abre la pagina Biblioteca de activos en la aplicacién.

Aprobaciones

Abre la pagina Lista de aprobaciones en la aplicacion.

Tareas relacionadas:

“Creacion de un portlet de enlaces rapidos”

Creacion de un portlet de enlaces rapidos
Utilice este procedimiento para crear un portlet de enlaces rdpidos.

Procedimiento

1. En el panel de control al que desea afiadir un portlet de enlaces rapidos, pulse
Gestionar portlets.

Se abre una pagina Gestionar portlet, que lista los portlets predefinidos.

2. Pulse Crear portlet de enlaces rapidos.

3. Especifique un nombre y una descripcion del portlet, y seleccione los enlaces
rapidos que desea incluir en el portlet.

4. Pulse Guardar para acabar de crear el portlet y afiadirlo al panel de control.

Conceptos relacionados:

“Portlets de enlaces rapidos”
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Los temas de esta seccién describen cémo crear y utilizar portlets personalizados.

Disponibilidad y tipos de portlets personalizados

Puede crear portlets a partir de los siguientes tipos de paginas de IBM Marketing
Software

* Cualquier informe de IBM Marketing Software IBM Cognos, incluidos los
informes de Rendimiento de punto de interaccién de Interact que ha
personalizado para que apunten a canales adicionales interactivos. Puede
personalizar cualquier informe existente de panel de control tal como se describe
en esta guia, o bien puede personalizar un informe que no sea de panel de
control. Para obtener mas informacién sobre cémo personalizar un informe que
no sea de panel de control, consulte la publicacién IBM Marketing Software
Reports Guia de instalacion y configuracion.

* Los portlets de enlaces rdpidos, que se pueden crear utilizando enlaces
predefinidos a productos IBM Marketing Software.

* Cualquier informe o panel de control de Digital Analytics for On Premises o de
Digital Analytics for On Premises On Demand que se actualiza
automaticamente.

* Cualquier informe de IBM Digital Analytics.

Ademas, puede crear un portlet desde una péagina de Internet o una pagina de la
intranet de su compafiia.

Los portlets que cree estaran disponibles para su uso en cualquier panel de control.
Los portlets personalizados se listan en la ventana Gestionar portlets, donde puede
elegir afiadirlos a un panel de control.

Consideraciones acerca de la autenticacion para portlets
personalizados

Cuando planifique crear portlets, debe tener en cuenta las siguientes
consideraciones de autenticacion.

* Si el portlet es un informe de Digital Analytics for On Premises de una
instalacién configurada para utilizar Marketing Platform para la autenticacién o
para no utilizar autenticacién, o un informe de panel de control de cualquier
otro producto de IBM Marketing Software que utilice Marketing Platform para la
autenticacion, no se solicitaran credenciales a los usuarios cuando visualicen el
portlet.

* Si el portlet es un informe de Digital Analytics for On Premises de una
instalacién que no esta configurada para utilizar Marketing Platform para la
autenticacion, el usuario debe especificar credenciales de inicio de sesién una
vez por cada sesién del navegador.

* Si el portlet es un informe de NetInsight OnDemand o una pagina de internet o
intranet que requiere autenticacién, el portlet se comporta como lo harfa un
navegador. El usuario debe introducir credenciales de inicio de sesién en el
contenido de la pagina la primera vez que la visualiza durante una sesién del
navegador, y se usan cookies para mantener al usuario conectado.

* Si su portlet es un informe de IBM Digital Analytics, los usuarios s6lo pueden
ver los informes para los que tienen permisos en Digital Analytics. Ademas, si el
inicio de sesién tnico se ha habilitado con Digital Analytics, los usuarios pueden
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ver informes de Digital Analytics en los paneles de control de Marketing
Platform sin especificar sus credenciales. De lo contrario, los usuarios deben
especificar sus credenciales de Digital Analytics para visualizar los informes de
Digital Analytics en paneles de control de Marketing Platform.

Visidén general del proceso de creacidon de portlets

Esta seccién proporciona una descripcion general de los pasos para crear un
portlet, que se describen en detalle en otra seccién de esta guia.

Acerca de esta tarea

Consulte las referencias relacionadas si necesita méas informacién acerca de coémo
realizar este procedimiento.

Procedimiento
1. Obtenga y prepare el URL de la pagina que desea utilizar como portlet.
Para ello, obtenga el URL y modifiquelo segin sea necesario.
Puede crear portlets a partir de los origenes siguientes.
* Informe de Digital Analytics for On Premises
* Informe de IBM Cognos
* Informe de Digital Analytics

* Informe de Netlnsight OnDemand y péginas de internet o de la intranet de
su empresa

2. Anada el URL al archivo Platform_Admin_URL.properties.

El archivo Platform_Admin_URL.properties se encuentra en el directorio conf
de la instalacién de Marketing Platform.

3. Detenga y reinicie la aplicacién web Marketing Platform.

4. Afada el portlet a un panel de control.

Tareas relacionadas:

“Preparacion del URL desde un informe de Digital Analytics for On Premises”
“Preparacion del URL de un informe de panel de control de IBM Cognos” en la
péagina 62

“Preparacion del URL desde un informe de Digital Analytics” en la pagina 63
“Adicién de un portlet personalizado a un panel de control” en la pagina 64

Preparacion del URL desde un informe de Digital Analytics for
On Premises

Utilice este procedimiento para informes en una instalacién de Digital Analytics for
On Premises.

Procedimiento
1. En Digital Analytics for On Premises, visualice el informe que desee exportar.

Si utiliza un panel de control de Digital Analytics for On Premises, sélo se
exportard la parte superior izquierda del informe en el panel de control.

I
2. Pulse el icono Exportar u situado en la barra de herramientas en la parte
superior derecha del informe.
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Se abrira la ventana Opciones de exportacién.

3. Complete los campos de la siguiente manera.
* Seleccione URL de portlet del ment desplegable Tipo de exportacién.
* Seleccione Navegador web del ment desplegable Formato de informe.
* Especifique la cantidad de valores que desea incluir en el informe.

* Especifique el ancho del grafico del informe, en pixeles. Los informes de ruta
ajustan autométicamente su tamafio, independientemente del ancho que se
especifique. Los informes de barra apilada aumentan automaticamente el
ancho que especificé en un 30%.

* Elija ocultar la cabecera del informe, ya que el portlet tiene un titulo que
puede editar.

4. Pulse Exportar.
El URL del informe se muestra en un cuadro de didlogo.
5. Copie el URL y péguelo en un editor de texto.
6. Anada lo siguiente al inicio del URL de informe:
Su_URL_IBM Marketing Software/suiteSignOn?target=

donde Su_URL_IBM Marketing Software es el URL de inicio de sesion de la
instalacién de IBM Marketing Software.

Por ejemplo, suponga que cuenta con la siguiente informacién.
* Su URL de informe es MyReportURL

* El URL de inicio de sesién para la instalacion de IBM Marketing Software es
http://myHost.myDomain:7001/unica

Su URL final sera http://myHost.myDomain:7001/unica/
suiteSignOn?target=MyReportURL

Tareas relacionadas:
“Visién general del proceso de creacién de portlets” en la pagina 61

Preparacion del URL de un informe de panel de control de
IBM Cognos

El formato de un URL de portlet del panel de control de IBM Cognos es como se
indica a continuacién.

Acerca de esta tarea

Para obtener informacién sobre como crear informes de panel de control con IBM
Cognos, consulte la publicaciéon IBM Marketing Software Reports Guia de instalacion y
configuracion.

http(s)://HOST.DOMAIN:puerto/unica/reports/jsp/
dashboard portlet.jsp?product=Producto& report=Nombrelnforme

donde

* Producto es el nombre de la subcarpeta de la aplicaciéon de IBM Marketing
Software en la carpeta Paneles de control de Unica en el sistema IBM Cognos.
Es decir: Campaign, Interact o Plan en Marketing Operations. (Plan era el
nombre anterior de la aplicacién de Marketing Operations).

* NombrelInforme es el nombre del informe del panel de control. Por ejemplo:
Comparacién de rendimiento de camparia
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Por ejemplo:

http://serverX.example.com:7001/unica/reports/jsp/
dashboard portlet.jsp?product=Campaign&report=Comparacion de rendimiento de
campana

Si ha planificado el informe, agregue lo siguiente al final del URL:

&isView=true

Tareas relacionadas:

“Visién general del proceso de creacién de portlets” en la pagina 61
“Planificaciéon de un informe de panel de control” en la pagina 52

Preparacién del URL desde un informe de Digital Analytics

Utilice este procedimiento para informes de Digital Analytics.
Antes de empezar

Si desea que los usuarios puedan ver los informes de Digital Analytics en paneles
de control sin tener que iniciar la sesién en Digital Analytics, debe habilitar el
inicio de sesién tnico entre IBM Marketing Software y Digital Analytics.

Procedimiento

1. Inicie sesién en Digital Analytics y vaya al informe que desea afiadir como
portlet.

2. Copie el URL que se muestra en el navegador.

El enlace se copia en el portapapeles y esta listo para ser pegado en el campo
de URL de IBMDigital Analytics en la ventana Crear portlet personalizado de
Marketing Platform.

Para asegurarse de que el URL no se sobrescribe en caso de que copie algo mas
antes de utilizarlo para crear un portlet, puede pegarlo en un editor de texto.

Conceptos relacionados:

Capitulo 15, “Implementacién de SSL unidireccional”, en la pagina 175
Tareas relacionadas:

“Visién general del proceso de creacién de portlets” en la pagina 61
Referencia relacionada:

Capitulo 10, “Inicio de sesién dnico entre IBM Marketing Software y IBM Digital
Analytics”, en la pagina 121

Preparaciéon del URL de un pagina de intranet o Internet
Para portlets creados desde paginas de intranet o Internet, incluidas las paginas de
Digital Analytics for On Premises, apunte el navegador a la pagina deseada y copie
el URL del campo de direcciéon del navegador.

Acerca de esta tarea

Utilice el URL copiado cuando cree el portlet personalizado.
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Adicion de un portlet personalizado a un panel de control

Realice este procedimiento para afiadir un portlet personalizado a un panel de
control.

Antes de empezar

Antes de realizar este procedimiento, debe haber hecho lo siguiente.
* Haber preparado un URL tal como se describe en otro lugar de esta seccion

* Haber afiadido el URL al archivo PTatform_Admin_URL.properties, que se
encuentra en el directorio conf de la instalacién de Marketing Platform

* Haber detenido y reiniciado la aplicacién web Marketing Platform

Procedimiento

1. En IBM Marketing Software, seleccione Panel de control y luego seleccione la
pestafia del panel de control con la cual desea trabajar.

2. Pulse Gestionar portlets.
Se abrira una ventana Gestionar portlets.
3. Pulse Crear portlet personalizado.
Se abrira una ventana Crear portlet personalizado.

4. Realice uno de los siguientes conjuntos de pasos, en funcién del tipo de portlet
que esté anadiendo.

Si estd creando un portlet que no es un portlet de informes de Digital
Analytics, haga lo siguiente.

* Para el Tipo, seleccione Personalizado.
* Complete los campos Nombre y Descripcion.

* Pegue el contenido del portapapeles (que contiene el URL que ha obtenido
anteriormente) en el campo URL.

Si estd creando un portlet de informes de Digital Analytics, haga lo siguiente.
* Para el Tipo, seleccione IBM Digital Analytics.
* Complete los campos Nombre y Descripcién.

* Pegue el contenido del portapapeles (que contiene el URL que ha obtenido
anteriormente) en el campo IBM Digital Analytics URL.

5. Pulse Guardar.

La ventana se cerrard y volvera a la pestaiia Administracién. El nuevo portlet
estd situado en la esquina superior izquierda, donde puede superponer un
portlet anadido previamente. Pulse y arrastre la cabecera de portlet para
colocar el portlet en una posicién adecuada en el panel de control.

Conceptos relacionados:

“Tokens dinamicos” en la pagina 65

Tareas relacionadas:

“Visién general del proceso de creacién de portlets” en la pagina 61
Referencia relacionada:

“La pagina Crear portlet personalizado” en la pagina 65
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Tokens dinamicos

Cuando defina un portlet de panel de control personalizado, puede utilizar tokens
predefinidos que se sustituyen por los valores almacenados en Marketing Platform
para el usuario actual cuando se invoca el portlet.

Esta caracteristica no estd disponible para portlets personalizados de Digital
Analytics.

Se soportan los tokens siguientes.
* <user_name>

* <user_first name>

* <user_last name>

* <user_email>

El URL se invoca con variables ocultas pasadas como pardmetros de solicitud.

Los valores deben estar presentes en los detalles de usuario en Marketing Platform.
Ademas, debe conocer los nombres de las variables utilizadas por el sitio web de
destino.

Para utilizar estos tokens, entre los pares de nombre y valor en el campo Variables
ocultas de la pagina Crear portlet personalizado. Si utiliza varios tokens, separelos
con un punto y coma.

Por ejemplo, supongamos que desea enviar el nombre y el apellido de un usuario
en un URL de portlet. En este ejemplo, el sitio web de recepcion espera que fname
y Tname contengan el nombre y el apellido del usuario respectivamente. Debe
completar los campos URL y Variables ocultas como se indica a continuacién.

* URL - www.example.com

* Variables ocultas - fname=<user_first _name>;1name=<user_Tast name>
Tareas relacionadas:

“Adicién de un portlet personalizado a un panel de control” en la pagina 64
Referencia relacionada:

“La pagina Crear portlet personalizado”

La pagina Crear portlet personalizado

Consulte esta tabla si necesita ayuda para completar los campos en la pagina
Portlet personalizado.

Tabla 23. Campos de la pagina Crear portlet personalizado

Campo Descripcién

Tipo Seleccione el tipo de portlet: un portlet que no es de Digital
Analytics, o un portlet que no es de Digital Analytics.

Nombre Especifique un nombre adecuado para el portlet.

Descripcién Especifique una descripcién del portlet que permita que otros
administradores sepan por qué forma parte de este panel de
control.

URL o URL de Pegue en el URL preparado.

Digital Analytics
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Tabla 23. Campos de la pdgina Crear portlet personalizado (continuacion)

Campo Descripcion

Variables ocultas Sélo esta disponible cuando el portlet no es de Digital Analytics. Si
el portlet requiere que los usuarios inicien sesién, puede especificar
pares de nombre-valor para enviar de forma segura estas
credenciales al sitio. Debe obtener el nombre de variable esperado
del sitio web.

Conceptos relacionados:

“Tokens dinamicos” en la pagina 65

Tareas relacionadas:

“Adicién de un portlet personalizado a un panel de control” en la pagina 64

Administraciéon de la pertenencia a un panel de control

66

Los temas de esta seccién describen como gestionar la pertenencia a un panel de
control.

El administrador del panel de control

Si se le ha designado como un administrador del panel de control, usted es
responsable de la administracién de la pertenencia, el disefio y el contenido de
dicho panel de control. Esta seccién describe cémo administrar la pertenencia a un
panel de control.

Tareas relacionadas:
“Asignaciéon o modificacion de un administracién de panel de control” en la
pagina 58

“Cémo otorgar o eliminar la pertenencia a un panel de control”

otorgar o eliminar la pertenencia a un panel de control

Utilice este procedimiento para otorgar o eliminar la pertenencia a un panel de
control.

Procedimiento

1. En IBM Marketing Software, seleccione Panel de control y luego seleccione la
pestafia del panel de control con la cual desea trabajar.

2. Pulse el icono Gestionar permisos en la parte inferior del panel de control con
el que que desea trabajar.

Se abrird una pestafia Gestionar permisos.

3. Pulse el icono Manage Dashboard Users (Gestionar usuarios del panel de
control).

Se abrird una pagina Gestionar usuarios de panel de control.

4. Seleccione o deseleccione la casilla de verificacién para otorgar o revocar el
acceso al panel de control.

Los usuarios cuyos nombres se seleccionen podran ver el panel de control.
Puede hacer lo siguiente para buscar usuarios.

* Filtrar la lista especificando todo o parte de un nombre de usuario en el
campo Buscar.
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* Mostrar todos los usuarios, o solo los usuarios sin asignar, o solo los usuarios
asignados.

* Ordenar la lista pulsando en las cabeceras de columna.

* Mostrar todos los usuarios a la vez (segtn los criterios de filtro) o paginar a
través de la lista.

5. Pulse Actualizar.
Conceptos relacionados:

“El administrador del panel de control” en la pagina 66
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Capitulo 6. El planificador de IBM Marketing Software

El planificador de IBM Marketing Software le permite configurar un proceso que
se ejecuta en intervalos que usted mismo define.

Elementos que puede planificar

Puede planificar lo siguiente.
* Ejecuciones de diagramas de flujo de Campaign

Nota: El planificador de IBM Marketing Software es totalmente independiente
del proceso de planificacién de Campaign.

* Ejecuciones de diagramas de flujo de sesién de optimizacion y posteriores a la
optimizacién de Contact Optimization

* Envios de correos deeMessage

* Desactivaciones masivas de Marketing Operations

* Llamadas a API externas

 Alertas y notificaciones de IBM Marketing Software
* Scripts de shell o por lotes externos

Planificaciones y ejecuciones

El planificador usa dos conceptos basicos: planificaciones y ejecuciones.

* Una planificacion es cualquier tarea que usted desee ejecutar una vez o en forma
recurrente. Cuando define una planificacién especifica el objeto IBM Marketing
Software, las fechas de inicio y finalizacién y, opcionalmente, la frecuencia en la
que se ejecuta la tarea (denominada también un patrén de recurrencias).

* Una ejecucién es una instancia de ejecucién de una planificacion.
Tipos de planificaciones

Existen tres tipos de planificaciones.
* Basadas en el tiempo: las ejecuciones ocurren en momentos especificados.

* Basadas en desencadenantes: las ejecuciones se llevan a cabo cuando una
planificacién recibe un desencadenante especificado (por ejemplo, cuando otra
planificacién envia un desencadenante que informa sobre si la ejecucién ha
resultado o no satisfactoria o cuando la utilidad del planificador envia un
desencadenante).

* Basadas en varias ejecuciones: Las ejecuciones dependen de otras ejecuciones y
solo se llevan a cabo cuando otras planificaciones han finalizado sus ejecuciones

Planificacion de notificaciones

Puede configurar las notificaciones que se le enviaran para las planificaciones que
cree y los administradores pueden configurar que se envien notificaciones a grupos
de usuarios en relacién con las planificaciones que haya creado cualquier usuario.

Conceptos relacionados:

“Diferencia entre el proceso Planificaciéon de IBM Campaign y el Planificador de
IBM Marketing Software” en la pagina 86
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Los desencadenantes del planificador que se envian cuando las
ejecuciones fallan o se realizan correctamente

70

Cuando crea o edita una planificacién, puede configurar un desencadenante que
enviard la planificaciéon cuando falle o se ejecute correctamente una ejecucién y
también puede configurar una o varias planificaciones que escuchen estos
desencadenantes.

Los desencadenantes funcionan entre productos. Por ejemplo, un diagrama de flujo
de Campaign puede enviar un desencadenante que inicie el envio de correos de
eMessage.

Un desencadenante es una cadena de texto que el Planificador de IBM Marketing
Software puede enviar cuando una ejecucién se completa correctamente o cuando
falla. Cada planificaciéon puede enviar un desencadenante cuando una ejecucién
concluye correctamente y un desencadenante cuando falla una ejecucién.
Asimismo, cada planificacién puede escuchar un desencadenante de anomalia o de
éxito.

Todas las planificaciones configuradas para que estén a la escucha de un
desencadenante reciben todos los desencadenantes enviados, pero una planificacion
inicia una ejecucion tinicamente si recibe el desencadenante para el que esta a la
escucha. Se puede crear un nimero ilimitado de dependencias entre planificaciones
de este modo.

Después de crear un desencadenante, este aparece en una lista desplegable de
desencadenantes en la interfaz de usuario del planificador, lo cual facilita su
reutilizaciéon.

Ejemplo de desencadenante

Puede planificar que se ejecute al mismo tiempo un conjunto de diagramas de flujo
de Campaign configurandolos de modo que todos escuchen el mismo
desencadenante, el cual puede enviarlo otra aplicaciéon o una aplicaciéon externa
que utilice la utilidad “scheduler_console_client” en la pagina 256. También puede
usar desencadenantes para hacer que un conjunto de diagramas de flujo se ejecute
en serie, uno después del otro.

El siguiente ejemplo ilustra cémo establecer que una serie de diagramas de flujo se
ejecute en un orden especificado.

* El diagrama de flujo 1 est4 planificado con un desencadenante de “Ejecucién de
diagrama de flujo 1 finalizada” que se envia cuando la ejecucién se completa
correctamente.

* El diagrama de flujo 2 esta planificado del siguiente modo.

— Iniciar al recibir un desencadenante de “Ejecucién de diagrama de flujo 1
finalizada”.

— Enviar un desencadenante de “Ejecucién de diagrama de flujo 2 finalizada” al
completar la ejecucién correctamente.
* El diagrama de flujo 3 esta planificado para iniciarse al recibir un
desencadenante de “Ejecucién de diagrama de flujo 2 finalizada”.
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Acerca de los desencadenantes de inicio

Una planificacién que estd configurada con un desencadenante de inicio comienza
a escuchar esperando un desencadenante inmediatamente después de ser creada,
independientemente de su fecha de inicio. Sin embargo, el desencadenante no
anula la fecha de inicio. Por ejemplo, si una planificacién tiene una fecha de inicio
del 12 de diciembre de 2016 y el 5 de diciembre de 2016 recibe su desencadenante
de inicio, la ejecucién no se iniciara hasta el 12 de diciembre de 2016.

Planificaciones que dependen de la finalizacidon de varias ejecuciones

Puede configurar una planificacién para que solo se ejecute cuando hayan
terminado su ejecucién varias otras planificaciones, utilizando la opcién Al
finalizar otras tareas de la lista desplegable Cuando iniciar.

Por ejemplo, suponga que tiene una planificacién, S1, que se configura con un
patrén de recurrencia. S1 tiene un desencadenante que se envia cada vez que una
ejecucion de S1 se completa satisfactoriamente. Existen tres planificaciones, 52, S3 y
54, configuradas para iniciarse cuando reciben el desencadenante de salida desde
S1. Puede configurar una planificacién adicional, S5, que se ejecuta cuando S2, S3 y
54 se han completado satisfactoriamente. S5 solo se ejecuta cuando las tres
ejecuciones de las que depende se han completado. El diagrama siguiente ilustra
este ejemplo.

S1

Recurrente

Desencadenante 1

v f

S2 S3 S4
No recurrente No recurrente No recurrente
S5
Al finalizar

otras tareas

No recurrente

Para configurar un escenario como el que se describe en el ejemplo, debe
configurar S5 utilizando la opcién Al completar otras tareas en la lista desplegable
Cuando iniciar.

Cuando configure una ejecucién para que dependa de otras ejecuciones de este
modo, debe tener en cuenta las siguientes consideraciones.

* Las planificaciones de las que depende la planificacion que esta configurando no
deben ser recurrentes. En el ejemplo anterior, S2, S3 y S4 no deben ser
recurrentes. Sin embargo, debido a que S1 es recurrente, S2, S3 y S4
efectivamente son recurrentes, basandose en las ejecuciones de S1.

* La planificacién que depende de otras planificaciones tampoco debe ser
recurrente. En el ejemplo, S5 no debe ser recurrente. De nuevo, puesto que S1 es
recurrente, S5 efectivamente también es recurrente.

* La planificacién que depende de otras planificaciones no se puede utilizar como
uno de los criterios en la opcién Al completar otras tareas para cualquier otra
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planificacién. En el ejemplo, S5 no se puede utilizar como criterio en la opcién
Al completar otras tareas para cualquier otra planificacién.

* Si desea suprimir una planificacién que esta configurada con la opcién Al
completar otras tareas, primero debe cambiar la configuracién para eliminar la
opcién Al completar otras tareas. A continuacion puede suprimir la
planificacién.

Planificacion de los desencadenantes que se envian desde un script

externo

El planificador de IBM Marketing Software puede responder a los desencadenantes
enviados por una aplicacion externa. La utilidad scheduler_console_client
habilita esta caracteristica. Esta utilidad emite desencadenantes que pueden lanzar
una o varias configuraciones de planificaciones para escuchar este desencadenante.

Debido a que scheduler_console_client es una aplicacién de script por lotes, se
puede llamar por aplicaciones externas, como puede ser utilizando otro script por
lotes.

Por ejemplo, si configura una planificacién que escucha el desencadenante "T1",
puede ejecutar la utilidad scheduler_console_client con el siguiente comando
para enviar el desencadenante T1: scheduler_console_client.bat -v -t TL.

La utilidad puede proporcionar la siguiente informacioén.

* Una lista de planificaciones configuradas para escuchar un determinado
desencadenante.

* Si se ha enviado correctamente el desencadenante. Tenga en cuenta que la
utilidad no puede informar acerca de si la planificacién que escucha para el
desencadenante se ha ejecutado correctamente. Esta informacién solo esta
disponible en las paginas de gestién del planificador.

No puede utilizar esta utilidad para configurar una planificaciéon para que escuche
un desencadenante o para modificar un desencadenante que una planificacién esta
escuchando. Debe realizar estas acciones en la interfaz de usuario del planificador.

Script de ejemplo

El siguiente es un ejemplo de un script que hace que la utilidad
scheduler_console_client emita la serie "example_trigger". Este desencadenante
activara la ejecuciéon de una configuracién de planificacion que esté a la escucha de
"example_trigger".

Puede invocar un script como este desde una aplicacién externa cuando dicha
aplicacion genera un evento.

El script de ejemplo presupone que el script estd en el mismo directorio que la
utilidad.

@rem This script is used to call the Marketing Platform
@rem scheduler_console_client.
@r‘em*****************************************************

echo Now starting scheduler trigger.
set JAVA HOME=c:\jdk1l5 12
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call scheduler_console_client.bat -v -t example_trigger

@Y‘em*~k******~k**********~k*****~k*-k*************************

Consideraciones sobre seguridad

La planificacién dentro de las aplicaciones empresariales se considera una
actividad del administrador. Se presupone que cualquier usuario que tenga
permiso de ejecucién en el sistema operativo del host para la utilidad
scheduler_console_client también estd autorizado para emitir desencadenantes.

Para evitar que cualquier usuario utilice esta utilidad para emitir un
desencadenante, debe revocar el permiso de ejecucion de la utilidad
scheduler_console_client para dicho usuario.

Referencia relacionada:
“scheduler_console_client” en la pagina 256

Patrones de recurrencias del planificador

Usted puede establecer que una planificacion se ejecute repetidamente
configurando un patrén de recurrencia. Cualquier patrén de recurrencia que usted
establezca se activa a la hora de inicio que usted especifique.

Existen varias opciones de patrones de recurrencia.

* Predefinido: un conjunto de patrones de recurrencia comunes entre los cuales
puede seleccionar

* Expresion Cron: una cadena compuesta por 6 6 7 campos separados por un
espacio en blanco que representa un conjunto de veces

* Patrén de recurrencia personalizado simple: una interfaz de usuario para crear
patrones de recurrencia que es similar a muchos planificadores comunes de
reuniones

Todos los patrones de recurrencia del planificador estdn basados en expresiones
Cron. El planificador proporciona patrones predefinidos en la interfaz de usuario
para facilitar la creacién de estas expresiones Cron. Si escribe su propia expresion
Cron personalizada, se recomienda incluir una descripcién significativa del patrén
de recurrencia para permitir que alguien con poca experiencia en la lectura de
estas expresiones pueda entender el patrén.

Importante: Todos los patrones de recurrencia se restablecen al final del siguiente
intervalo maés largo. Por ejemplo, si establece un patrén semanal personalizado
para que se ejecute cada tres semanas, se ejecuta la tercera semana de cada mes,
porque el patrén se restablece al final de cada mes. Esta es una caracteristica de
todas las expresiones Cron. Para establecer una planificacién que realmente se
ejecute en la semana 3, 6, 9, 12 y asi sucesivamente, deberd crear planificaciones
separadas para cada fecha de ejecucién deseada.

Soporte de zona horaria

Puede planificar ejecuciones para que tengan lugar en el contexto de cualquier
zona horaria de un gran nimero de zona horarias de todo el mundo.
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Cuando crea una planificacién, el valor predeterminado siempre es la zona horaria
del servidor donde se ha instalado Marketing Platform. Sin embargo, puede
seleccionar cualquier otra zona horaria listada en la lista desplegable Seleccionar
zona horaria. Estas opciones se expresan como horas GMT seguido del término
utilizado comtnmente para la zona horaria. Por ejemplo, (GMT-08:00) Islas Pitcairn
o (GMT-08:00) Hora del Pacifico (Estados Unidos y Canada).

La zona horaria seleccionada se aplica a todos los aspectos de la planificacién,
incluidos los siguientes.

* La informacién que aparece en las pestafias Planificaciones y ejecuciones

* Patrones de recurrencia y desencadenantes

Impulso del planificador
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La regulacion se utiliza para controlar el rendimiento cuando es probable que un
gran nimero de procesos exija demasiado al sistema. La regulacién se basa en
grupos de planificador que usted puede establecer en la pagina Configuracién >
Configuracién. Usted asigna un umbral de regulacién a un grupo y asocia
planificaciones con ese grupo.

El umbral de regulacién es el nimero méaximo de ejecuciones asociadas con ese
grupo que pueden ejecutarse al mismo tiempo. Para reducir el consumo de
recursos en el servidor, usted puede bajar el valor del umbral de regulacion. Sélo
las planificaciones creadas en el Planificador de IBM Marketing Software estan
sujetas a la regulacion.

Umbral ilimitado en el grupo predeterminado

Todas las planificaciones deben pertenecer a un grupo de regulaciéon. Si no desea
habilitar la limitacién de peticiones para una planificacion, hdgala miembro del
grupo de planificador Predeterminado (la opcién seleccionada de forma
predeterminada en el campo Grupo de planificador cuando usted crea una
planificacién). Este grupo tiene un umbral de impulso alto, lo que significa que no
se realiza ningtin impulso.

Excepcion a la regulacion

Si ejecuta un diagrama de flujo desde Campaign o con la utilidad Campaign
unica_svradm, estas ejecuciones no cuentan en el umbral de impulso y empiezan a
ejecutarse inmediatamente.

Ejemplos de la regulacion

* Si los recursos del sistema son una preocupacion, se puede usar la regulaciéon o
limitaciéon de peticiones para controlar la carga en un servidor. Por ejemplo, si
deben ejecutarse muchos diagramas de flujo complejos de Campaign, puede
asignarlos a un grupo de impulso que limite el niimero de diagramas de flujo
que pueden ejecutarse al mismo tiempo. Este impulso ayuda a gestionar la carga
en el servidor de Campaign o la base de datos de marketing.

* Se puede utilizar la limitacién de peticiones para establecer prioridades para las
planificaciones. Mediante la asignacién de las planificaciones de prioridad alta a
un grupo con un umbral de regulacién alto, usted se asegura de que estas
planificaciones se ejecutan usando los recursos del sistema con la mayor
eficiencia posible. Deberia asignar las planificaciones con prioridad mds baja a
grupos con umbrales de regulacién mas bajos.
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Si usted tiene un diagrama de flujo que estd planificado con un patrén de
recurrencia, puede utilizar la limitacién de peticiones para asegurarse de que las
ejecuciones ocurran en secuencia, sin superposiciones. Por ejemplo, suponga que
usted ha planificado un diagrama de flujo con un patrén de recurrencia
programado para ejecutarse a cada hora durante 10 horas. Si el diagrama de
flujo tarda méas de una hora para completar una ejecucién, la siguiente ejecucién
podria intentar comenzar antes de que la ejecucion anterior se complete,
generando una anomalia debido a que el diagrama de flujo atin en ejecucién
estaria bloqueado. Para asegurarse de que esto no suceda, puede crear un grupo
de regulacién con un umbral de 1, y asignar la planificacién del diagrama de
flujo a este grupo.

Tareas relacionadas:

“Configuracién de la regulacién para el planificador de IBM Marketing Software”

Configuracion de la regulaciéon para el planificador de IBM
Marketing Software

Debe configurar un grupo de regulacién para cada tipo de objeto que se
planificado.

Procedimiento

1.

3.

En la pagina Configuracion, navegue hastare una de las plantillas del grupo de
impulso de Platform > Planificador > Registro de planificaciones >
[Producto] > [Objeto] > Grupo de impulso.

Cree una categoria a partir de la plantilla del grupo de regulacién.

El niimero que establezca en la propiedad Umbral de regulacidn es el ndmero
maximo de ejecuciones relacionadas con ese grupo que se puede ejecutar
simultdneamente. Las planificaciones que sean elegibles para ejecutarse y que
excedan el umbral de regulacion, se colocaran en cola para ejecutarse en el
orden en que el planificador reciba la notificacién de ejecucién.

Los grupos configurados del planificador aparecen en la lista desplegable
Grupo del Planificador en la interfaz del usuario del Planificador para crear y
editar planificaciones.

Debe crear un grupo de regulaciéon para cada tipo de objeto cuyas ejecuciones
desee controlar de este modo. Por ejemplo, los grupos de regulacién del
diagrama de flujo estan disponibles s6lo para planificar diagramas de flujo; los
grupos de regulacién del envio de correos estan disponibles s6lo para planificar
envios de correos.

Asigne una o mas planificaciones al grupo, segtin sea necesario.

Conceptos relacionados:

“Impulso del planificador” en la pagina 74

Tareas relacionadas:

“Creacién de una categoria a partir de una plantilla” en la pagina 40
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Requisito previo de la lista blanca para tareas externas (solamente con
el fixpack 10.0.0.1)

76

Solamente si ha aplicado el fixpack 10.0.0.1 de Marketing Platform, se aplica un
requisito previo de lista blanca a cualquier tarea que cree para planificar llamada o
scripts APL

Antes de poder planificar una tarea externa, debe afiadir la API o el script a una
lista blanca ubicada en el directorio conf bajo la instalacién de Marketing Platform.

Tareas relacionadas:

“Adicién de una API a la lista blanca” en la pagina 77
“Adicién de un script a la lista blanca”

Referencia relacionada:

“Asistente Crear una planificacién” en la pagina 78

Adicién de un script a la lista blanca

Sélo si ha aplicado el fixpack 10.0.0.1 de Marketing Platform, lleve a cabo este
procedimiento antes de crear cualquier tarea externa que planifique un script.

Acerca de esta tarea

El script debe estar en el servidor de aplicaciones web donde se despliega
Marketing Platform.

Procedimiento

1. Abra el archivo de lista blanca de los scripts en un editor de texto.
El archivo de lista blanca de los scripts es
Platform Admin_Scheduler_ Scripts.properties. Este archivo se halla en el
directorio conf bajo la instalacién de Marketing Platform.

2. Escriba la ruta completa del script por lotes o shell que tiene previsto planificar
e incluya el ndmero de parametros que se utilizan en el script que estd
planificando.
Por ejemplo, supongamos que desea planificar un script denominado
RunETLJobs.bat y que toma estos tres parametros: username, password y db_table.
Va a realizar la siguiente entrada en el archivo de lista blanca. La entrada
incluye la ruta absoluta del script, seguida de un espacio y del nimero de
parametros utilizados. El recuento de pardmetros debe coincidir exactamente
con el nimero de pardmetros utilizados en el script planificado.
C:\Scripts\RunETLJobs.bat 3
Cuando cree la planificacién, en el campo Parametros de ejecucién especifique
los nombres de los parametros entre dos signos de almohadilla (##) seguidos de
un espacio, tal como se muestra en el ejemplo siguiente.
C:\Scripts\RunETLJobs.bat ##username## ##password## ##db_table##

3. Guarde y cierre el archivo de lista blanca.

Ahora puede planificar el script en la pestafia Planificaciones de la pagina
Valores > Gestion de la planificacion.

Conceptos relacionados:

“Requisito previo de la lista blanca para tareas externas (solamente con el fixpack
10.0.0.1)”
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Referencia relacionada:

“Asistente Crear una planificacion” en la péagina 78

Adicion de una API a la lista blanca

Sélo si ha aplicado el fixpack 10.0.0.1 de Marketing Platform, lleve a cabo este
procedimiento antes de crear cualquier tarea externa que planifique una llamada a
la APL

Procedimiento
1. Abra y edite el archivo de lista blanca de las API en un editor de texto.

El archivo de lista blanca de las API es
Platform_Admin_Scheduler_API.properties. Este archivo se halla en el
directorio conf bajo la instalacién de Marketing Platform.

2. Escriba el URI de la API que tiene previsto planificar y, si se utilizan
pardmetros de consulta, incluya los nombres de esos pardmetros sin incluir los
valores.

Por ejemplo, supongamos que desea planificar la siguiente llamada a la AP,
utilizando todos los pardmetros de consulta mostrados.

http://www.example.com/tickets?fields=id&state=open&sort=updated at

Va a realizar la siguiente entrada en el archivo de lista blanca, listando todos
los pardmetros.

http://www.example.com/tickets?fields&state&sort

Con esta entrada de lista blanca, puede planificar llamadas a la API que
utilizan algunos de los pardmetros listados o todos ellos. Por ejemplo:

* http://www.example.com/tickets

e http://www.example.com/tickets?fields=id

* http://www.example.com/tickets?fields=id&state=open

* http://www.example.com/tickets?fields=id&state=open&sort=updated at
* http://www.example.com/tickets?fields=id&sort=updated_at

* http://www.example.com/tickets?fields=id&state=open

Las llamadas a la API que utilicen parametros de consulta no listados no se
podran planificar. La validaciéon del planificador falla si se utiliza algtin
pardmetros que no esté en la lista blanca.

3. Guarde y cierre el archivo de lista blanca.

Ahora puede planificar la llamada a la API en la pestafia Planificaciones de la
pagina Valores > Gestion de la planificacién.

Conceptos relacionados:

“Requisito previo de la lista blanca para tareas externas (solamente con el fixpack
10.0.0.1)” en la pagina 76

Referencia relacionada:
“Asistente Crear una planificacién” en la pagina 78

Métodos recomendados para configurar planificaciones

Estos son algunos métodos recomendados para planificar y realizar ejecuciones
planificadas de los objetos de IBM Marketing Software.
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Para un rendimiento 6ptimo y para facilitar el mantenimiento, recuerde estas
directrices.

* Dado que las ejecuciones planificadas se ejecutan en el sistema en que esta
instalado el producto, considere las posibilidades de escalado del sistema del
cliente. Realice las ejecuciones en etapas o utilice impulsos para ajustar el
sistema.

* Cuando sea posible, planifique los trabajos pesados en las horas en que la carga
del sistema sea baja.

* Evite solapar las ejecuciones, ya que se pueden producir errores de ejecucién.

— Preste atencion si utiliza el mismo objeto en varias planificaciones. Por
ejemplo, si utiliza el diagrama de flujo F1 en tres planificaciones, es posible
que estas definiciones de planificacién inicien una ejecucién antes de que se
complete una ejecucion anterior, lo que puede hacer que falle la ejecucion.

— Si se inicia una ejecucién de diagrama de flujo manualmente o mediante un
script externo, cuando posteriormente se intente ejecutar el diagrama de flujo
por cualquier medio la ejecucién fallard debido a un error de bloqueo si no se
ha completado la ejecucién anterior.

* El planificador crea grandes cantidades de datos. Si observa problemas de
rendimiento con el planificador, puede eliminar las definiciones de planificacién
que ya no necesite.

Importante: Cuando se elimina una definicién de planificaciéon también se
elimina su historial de ejecuciones asociado de la base de datos.

Asistente Crear una planificacion

78

En esta seccién se describen detalladamente las paginas que se utilizan para crear
una planificacién.

En la tabla siguiente se describen los campos que se utilizan cuando se planifican

ejecuciones de diagramas de flujo de Campaign, envios de correos de eMessage,
sesiones de Contact Optimization, scripts externos y llamadas de API.
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Tabla 24. Campos del asistente Crear una planificacion

Campo

Descripcion

Seleccione un tipo de tarea

El tipo de objeto que se planificara. Las opciones siguientes se encuentran disponibles.

Tarea externa - script

Le permite planificar la invocacién de las tareas definidas en los scripts de shell o
por lotes externos en IBM Marketing Software.

Solamente si ha aplicado el fixpack 10.0.0.1 de Marketing Platform, debe aparecer el
script en un archivo de lista blanca ubicado en el directorio conf bajo la instalacién
de Marketing Platform. Ademads, el script debe estar en el servidor de aplicaciones
web donde se despliega Marketing Platform.

Tarea externa - API
Le permite planificar la invocaciéon de API externas a IBM Marketing Software.

Solamente si ha aplicado el fixpack 10.0.0.1 de Marketing Platform, debe aparecer la
API en un archivo de lista blanca ubicado en el directorio conf bajo la instalacion de
Marketing Platform.

Diagrama de flujo de Campaign

Le permite planificar la invocacién de diagramas de flujo de Campaign. Si
selecciona esta opcion se le dirigira a la pagina de lista de Campaign donde puede
seleccionar una campafa, establecer opcionalmente parametros de sustitucién y
planificar la ejecucién de un diagrama de flujo.

Sesion de Contact Optimization

Le permite planificar la invocacién de sesiones de Contact Optimization. Si
selecciona esta opcion se le dirigird a la pagina de lista de sesiones de Contact
Optimization donde puede seleccionar una sesién y planificarla.

Envio de correos de eMessage

Le permite planificar la invocacién de envios de correos de eMessage. Si selecciona
esta opcion se le dirigird a la pagina de lista de envios de correos de eMessage
donde puede seleccionar y planificar el envio de correos.

Desactivacién masiva de Marketing Operations

Le permite planificar la desactivacién masiva de proyectos en Marketing
Operations. Si selecciona esta opcién se le dirigira a la pagina de Configuracién
administrativa de Marketing Operations donde puede pulsar Desactivacién
administrativa y planificar la desactivacién masiva.

Alerta

Le permite planificar alertas para los usuarios de IBM Marketing Software. Si
selecciona esta opcién se abre una ventana donde puede establecer el titulo, cuerpo
y gravedad del mensaje. Después de pulsar Planificar esta alerta, puede crear una
planificacién para la alerta.

Los usuarios pueden gestionar sus suscripciones de notificaciéon segiin su gravedad.
Notificacién

Le permite planificar notificaciones para los usuarios de IBM Marketing Software. Si
selecciona esta opcién se abre una ventana donde puede establecer el titulo, cuerpo

y gravedad del mensaje. Después de pulsar Planificar esta notificacién, puede crear
una planificacién para la notificacién.

Los usuarios pueden gestionar sus suscripciones de notificacion segtin su gravedad.

Nombre de planificacién

Introduzca un nombre para la planificacion.

Grupo de planificador

Si usted ha creado uno o mas grupos de regulacién, se puede relacionar esta
planificacién con un grupo para limitar el niimero de ejecuciones simultaneas de esta
planificacién. Los grupos de impulso configurados en la pagina Configuraciéon
aparecen como opciones en este campo.

Descripcion

Introduzca una descripcién para la planificacion.
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Tabla 24. Campos del asistente Crear una planificacion (continuacion)

Campo

Descripcion

Parametros de ejecucion

Se utilizan cuando se planifican API y scripts.

Solamente si ha aplicado el fixpack 10.0.0.1 de Marketing Platform, se aplica un
requisito previo de lista blanca a cualquier tarea que cree para planificar llamada o
scripts APIL. Antes de poder planificar una tarea externa, debe afiadir la API o el script
a una lista blanca ubicada en el directorio conf bajo la instalacién de Marketing
Platform.

* Para planificaciones de API, especifique el URI, mas los parametros en el formato
que aparecen en los ejemplos.

API sin parametros: http://example.com

API con pardmetros: http://www.example.com/tickets?fields=id&state=open
&sort=updated_at

Actualmente no existe soporte para tokens de Marketing Platform en el URIL

* Para planificaciones de scripts, especifique la ruta completa al script en el servidor
de Marketing Platform, mas los pardmetros en el formato que se muestra en los
ejemplos. Especifique los nombres de parametro entre dos signos de almohadilla
(##) seguidos de un espacio.

- Ejemplos de Windows

Script sin pardmetros: C:\Scripts\ExecuteDatabasedob.bat

Script con parametros:

C:\Scripts\RunETLJobs.bat ##username## ##password## ##db_table##

— Ejemplos de UNIX

Script sin parametros: /opt/ExecuteDatabaseJob.sh

Script con pardmetros:

/opt/RunETLJobs.sh ##username## ##password## ##db_table##

La ejecucion de estas tareas es asincrona. Marketing Platform no realiza un
seguimiento del resultado correcto o con error de las tareas de script y API. El estado
indica sélo si se han iniciado correctamente.

Cuando se complete con de
forma satisfactoria, envie
un desencadenante

Introduzca aqui el texto del desencadenante si usted desea que las ejecuciones de esta
planificacién envien un desencadenante cuando se completen de forma satisfactoria.
Pueden establecerse otras planificaciones para que escuchen este desencadenante.

Si aparece un error, envie
un desencadenante

Introduzca aqui el texto del desencadenante si usted desea que las ejecuciones de esta
planificacién envien un desencadenante cuando fallen. Pueden establecerse otras
planificaciones para que escuchen este desencadenante.

Etiquetas/palabras clave de
busqueda

Especifique las etiquetas que desee asociar con la planificacién para su uso en las
buisquedas. Separe las diferentes entradas con comas.

Estado de planificacién

Especifica si la planificacién estd habilitada o inhabilitada. La inhabilitacién de una
planificacién sélo se aplica a las ejecuciones futuras o en cola de esa planificacién. Las
ejecuciones que estén actualmente en curso no resultan afectadas. El estado
predeterminado es Habilitado.

Seleccionar zona horaria

Si selecciona una opcién distinta de la predeterminada del servidor, las columnas
Inicio, Finalizacién y Ultima actualizacién de la pagina Gestion de la planificacién
muestran la hora predeterminada del servidor y la hora en la zona seleccionada.
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Tabla 24. Campos del asistente Crear una planificacion (continuacion)

Campo Descripcion

Cuando comenzar Seleccione una de las opciones siguientes para especificar la primera vez que se
ejecuta la planificacién. El momento de inicio se aplica sélo a la primera ejecucién;
define el momento cuando una planificacion es la primera apta para ejecutarse. La
primera ejecucion real puede ser después de la fecha de inicio si se da alguna de las
condiciones siguientes.

* La planificacién se configura para esperar un desencadenante.
* La planificacién es un miembro de un grupo de impulso.

* La planificacién utiliza un patrén de recurrencia.

* Ahora

* En una fecha y hora: seleccione una fecha y hora.

* En un desencadenante: seleccione un desencadenante existente o especifique uno
nuevo. Si usted introduce uno nuevo, debe configurar una planificacién para que
envie esta misma cadena si se completa de forma satisfactoria o da error.

* En un desencadenante después de una fecha: seleccione un desencadenante
existente o especifique uno nuevo, y seleccione una fecha y hora. Si especifica uno
nuevo, debe configurar una planificacién para que envie esta misma cadena si se
completa de forma satisfactoria o da error.

* Al completar otras tareas: seleccione en una lista de planificaciones existentes. La
planificacién se ejecuta sélo cuando las otras planificaciones seleccionadas han
finalizado sus ejecuciones.

Ntimero de ejecuciones Permite seleccionar una de las siguientes opciones para especificar el nimero de
ejecuciones.

* Ejecutar solo una vez: la planificacién se ejecuta una vez. Estd apta para ejecutarse
en la fecha y hora de inicio que usted especifique.

* Detener después de n ocurrencias:: las ejecuciones se detienen después de
completarse el niimero especificado de ejecuciones (tanto satisfactorias como
fallidas) o después de alcanzar la fecha de finalizacién, lo que ocurra primero.

* Detener en una fecha y hora: las ejecuciones se inician tantas veces como se defina
hasta alcanzar la fecha y hora de finalizacién especificadas. Es posible que se lleve a
cabo una ejecucion después de este tiempo si se ha retardado debido a restricciones
de impulso.

* Al completar otras tareas: la planificacion sélo se ejecuta cuando todas las demas
tareas seleccionadas para esta opcién se han completado satisfactoriamente.

Cuando pulsa el botén Configurar recurrencias puede seleccionar una de las opciones

siguientes.

* Usar un patrén de recurrencias predefinido: seleccione un patrén en la lista. La
Marketing Platform proporciona un conjunto de patrones predefinidos, y usted
puede crear uno propio afiadiendo propiedades en la pagina de Configuracion.

* Usar un patron de recurrencias personalizado simple: seleccione un intervalo.

* Usar una expresion de recurrencia Cron: especifique una expresiéon cron vélida.

Conceptos relacionados:

“Requisito previo de la lista blanca para tareas externas (solamente con el fixpack
10.0.0.1)” en la pagina 76

“Soporte de zona horaria” en la pagina 73

“Planificaciones que dependen de la finalizacién de varias ejecuciones” en la
péagina 71

Tareas relacionadas:

“Adicién de una API a la lista blanca” en la pagina 77

“Adicién de un script a la lista blanca” en la pagina 76
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Referencia relacionada:
“Paginas de Gestion de planificaciéon” en la pagina 93

Exclusiones de ejecucién

W A partir del release de 10.0 fixpack 2, se pueden crear reglas de
exclusion para evitar que el planificador ejecute en determinados dias u horas. Se
pueden anadir varias reglas para varias planificaciones.

Se pueden crear reglas de exclusiéon para planificaciones especificas o aplicar una
Unica regla a varias planificaciones. También se pueden habilitar o inhabilitar las
reglas, o borrar las reglas de exclusion si ya no son necesarias.

La funcién Exclusiones de ejecucién estd disponible cuando se actualiza al release
10.0 fixpack 2.

Se han introducido dos nuevas tablas de sistema para dar soporte a esta funcion.
Para obtener los detalles sobre dichas tablas de sistema, consulte la guia Tablas de
sistema de IBM Marketing Platform.

Visualizacion de las reglas de exclusion

Las reglas de exclusién ya definidas para las planificaciones pueden verse en la
pestafia Exclusiones de ejecucién de la pagina Gestion de planificaciones.

Acerca de esta tarea

La informacién del campo Ejecuciones anterior 1 y posteriores 2 se muestra a
nivel de definicién de planificador. En este momento no se valida contra las reglas
de exclusion.

Procedimiento

Para ver las reglas de exclusion, siga los pasos siguientes:

1. Inicie sesién en IBM Marketing Platform como administrador.
2. Pulse Configuracion > Gestién de planificaciones.

3. Pulse Exclusiones de ejecucién.

Resultados

Se visualizan las reglas de exclusién y se pueden completar diversas tareas
relacionadas con las reglas. También se puede ver el estado de las reglas, las
diversas planificaciones a las que se aplican, el periodo de exclusién y el tipo de
exclusion de las mismas.

También se pueden buscar reglas de exclusién utilizando una btisqueda de
comodin en el recuadro de texto Filtro.

Adicién de reglas de exclusion

Pueden anadirse reglas de exclusiéon para planificaciones y ejecuciones. Se pueden
afladir reglas absolutas o relativas y seleccionar las planificaciones a las que se
aplican las reglas.
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Acerca de esta tarea

Las reglas de exclusién absolutas se definen durante un periodo de tiempo
determinado. Las reglas de exclusién relativas solo se definen una tnica vez. Las
reglas de exclusién se pueden habilitar o inhabilitar y se pueden aplicar a varias
planificaciones.

Procedimiento

Para afiadir una regla de exclusion, siga estos pasos:

Inicie sesién en IBM Marketing Platform como administrador.

Pulse Configuracién > Gestion de planificaciones.

En la pestana Exclusién de ejecuciones, pulse Afadir regla de exclusion.
En la pestafia, Definicién de regla, especifique el Nombre de la regla.
Opcional: Especifique la Descripcién.

ook wn =

Seleccione el Estado de la regla como Habilitada o Inhabilitada.
De forma predeterminada, se selecciona Habilitada.

7. Seleccione el Tipo de exclusion.

Si selecciona Absoluta, siga los pasos siguientes:

a. Seleccione el Huso horario.

De forma predeterminada, se selecciona el huso horario predeterminado del
servidor.

b. Seleccione la Fecha y hora de inicio.

c. Seleccione la Fecha y hora de finalizacién.

Si selecciona Relativa, siga estos pasos:

a. S’eleccione la frecuencia como Primera, Segunda, Tercera, Cuarta, Quinta o
Ultima.

b. Seleccione el dia.

C. Seleccione el mes.

Nota: Se puede seleccionar una tnica fecha del afio actual. Cuando se
selecciona una fecha relativa, se omiten las planificaciones de todo el dia.

8. En la pestafia Planificaciones elegibles, seleccione la planificaciéon a la que
desee aplicar la regla de exclusién completando los pasos siguientes:

a. Busque las planificaciones disponibles especificando una bisqueda de
comodin en el recuadro de texto Filtro.

b. En Planificaciones disponibles, seleccione las planificaciones.

c. Pulse

Las planificaciones seleccionadas se mueven a la tabla Planificaciones
seleccionadas.

d. Pulse Guardar.
9. Pulse Guardar.

Borrado de reglas de exclusion

Solo se pueden borrar las reglas de exclusién disponibles en el sistema si no estan
asociadas a planificaciones ni ejecuciones.
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Procedimiento

Para borrar una regla de exclusion, siga estos pasos:
1. En la pestaiia Exclusiones de ejecucién, seleccione la regla que desee borrar.

Nota: Asegtirese de que la regla de exclusién que desea borrar no tenga
planificaciones ni ejecuciones asociadas.

2. Pulse Suprimir.
3. Confirme el borrado.

Habilitacion e inhabilitacion de reglas de exclusién

Se pueden habilitar e inhabilitar reglas de exclusiéon durante o después de la
creacion de las reglas. De forma predeterminada, una nueva regla creada siempre
esta habilitada.

Acerca de esta tarea

Cuando estan inhabilitadas las reglas de exclusion que se aplican a las
planificaciones, todas las ejecuciones de planificacién siguen ejecutando como
antes. Cuando estan habilitadas las reglas de exclusion, las reglas se aplican a las
planificaciones y estas se ejecutan conforme a los criterios de exclusiéon aplicados.

Procedimiento

Para habilitar o inhabilitar una regla de exclusion, siga estos pasos:
1. En la pestafa Ejecutar exclusiones, seleccione una regla inhabilitada.
2. Pulse Habilitar.
El estado de la regla cambia a Habilitada.
3. Para inhabilitar una regla, seleccione una regla habilitada.
4. Pulse en Inhabilitar.

El estado de la regla cambia a Inhabilitada.

Importacion de reglas de exclusiéon

Se pueden importar reglas de exclusion para aplicarlas a ejecuciones o
planificaciones en el sistema. Las reglas se pueden importar a través de un archivo
XML.

Antes de empezar

El archivo XML en el formato especifico tiene que estar disponible para importar
las reglas de exclusiéon. El formato del archivo XML se pueden visualizar cuando se
pulsa Importar reglas de exclusién en la interfaz de usuario.

Acerca de esta tarea

Se proporciona un ejemplo de archivo de reglas de exclusién, Exclusion_Rule.xml,
en el directorio <inicio_plataforma>\conf\.

Procedimiento

Para importar las reglas de exclusion, siga los pasos siguientes:
1. En la pestafia Exclusion de ejecuciones, pulse Importar reglas de exclusién.
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2. Use el formato proporcionado para crear el archivo XML de importacién de
reglas.

3. Pulse Examinar para seleccionar el archivo.
4. Pulse Guardar.

El archivo XML de importacion de reglas de exclusion
El archivo XML que se puede utilizar para importar reglas de exclusion tiene
ciertas etiquetas que definen las reglas de exclusion.

Etiquetas del archivo XML

La tabla siguiente lista las etiquetas del archivo XML que se pueden utilizar para
importar reglas de exclusion.

Tabla 25. Etiquetas del archivo XML

Etiqueta Descripcion

ruleName Nombre de la regla de exclusion.

ruleDescription Descripcion de la regla de exclusion.

ruleStartDate Fecha en la que se inicia la regla de exclusién. El formato de

la fecha tiene que srr MM/DD/AAAA.

ruleStartTime Hora en la que se inicia la regla de exclusién. El formato de
la hora tiene que ser HH:MM:SS.

ruleEndDate Fecha en la que finaliza la regla de exclusién. El formato de
la fecha tiene que srr MM/DD/AAAA.

ruleEndTime Hora en la que finaliza la regla de exclusion. El formato de
la hora tiene que ser HH:MM:SS.

SchedulerID Identificadores del planificador a los que se aplica la regla.
Se pueden especificar varios ID de tarea de planificador.

Los ID de tarea del planificador estan disponibles en la tabla
USCH_TASK de la base de datos.

ruleStatus Estado de la regla de exclusion. El valor puede ser Enabled
(habilitada) o Disabled (inhabilitada).

Con las etiquetas se pueden definir varias reglas de exclusién. Reutilice las
etiquetas de regla y modifiquelas segtn sea necesario para definir varias reglas.

Ejemplo de archivo XML para importar reglas de exclusion

Se proporciona un ejemplo del archivo XML que se utiliza para importar reglas de
exclusién para que los usuarios reutilicen las etiquetas y modifiquen los valores
para crear un archivo XML conforme a sus necesidades.

Las siguientes etiquetas XML puede utilizarse para crear un archivo XML de
importacién de reglas de exclusién.
<rules>

<rule>
<ruleName>Rulel</ruleName><!-- especifica el nombre de la regla -->

<ruleDescription>Rule for skipping 1/13 to 1/19.</ruleDescription><!-- especifica la descripcior
<ruleStartDate>1/13/2017</ruleStartDate><!-- especifica 1a fecha de inicio de Ta exclusion. E1 f
<ruleStartTime>8:00:00</ruleStartTime><!-- especifica la hora de inicio de la exclusion. E1 forn
<rulekEndDate>1/19/2017</ruleEndDate><!-- especifica 1a fecha final de Ta exclusidn. E1 formato e
<ruleEndTime>18:15:00</ruleEndTime><!-- especifica Ta hora final de la exclusion. E1 formato es

<SchedulerIDs>

<SchedulerID>10</SchedulerID> <!-- especifica lTos id de tarea de planificador a los que se apli

<SchedulerID>15</SchedulerID>
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</SchedulerIDs>
<ruleStatus>Enabled</ruleStatus> <!-- especifica el estado de 1a regla de exclusidon. Valores valid
</rule>
</rules>
<rules>
<rule>
<ruleName>Rule2</ruleName><!-- especifica el nombre de la regla -->
<ruleDescription>Rule for skipping 2/6 to 2/10</ruleDescription><!-- especifica la descripcion de
<ruleStartDate>2/6/2017</ruleStartDate><!-- especifica la fecha de inicio de la exclusidn. E1 form
<ruleStartTime>00:00:00</ruleStartTime><!-- especifica l1a hora de inicio de la exclusidon. E1 forma
<rulekEndDate>2/10/2017</ruleEndDate><!-- especifica 1a fecha final de Ta exclusidon. E1 formato es |
<ruleEndTime>23:59:59</ruleEndTime><!-- especifica 1a hora final de Ta exclusion. E1 formato es HH
<SchedulerIDs>
<SchedulerID>45</SchedulerID> <!-- especifica los id de tarea de planificador a los que se aplica
<SchedulerID>88</SchedulerID>
</SchedulerIDs>
<ruleStatus>Disabled</ruleStatus> <!-- especifica el estado de la regla de exclusidon. Valores vali
</rule>
</rules>

Qué se ha de tener en cuenta cuando se utiliza el planificador con
Campaign

86

Se aplica un tipo de configuracién especial cuando se utiliza el planificador de IBM
Marketing Software con Campaign

* Los inicios manuales de ejecuciones de diagramas de flujo y los comandos de
diagrama de flujo de la linea de comandos no tienen ningtin efecto en el
planificador, y viceversa, con una excepcién. Si se inicia una ejecucion de
diagrama de flujo por cualquier medio, cualquier intento posterior de ejecutar el
diagrama de flujo por cualquier medio fallard debido a un error de bloqueo si la
ejecucion anterior no se ha completado.

* Los desencadenantes del Planificador no se relacionan de ningtin modo con los
desencadenantes de diagrama de flujo de Campaign. Los desencadenantes
enviados por el proceso Planificacién o por la utilidad de desencadenante de
Campaign unica_actrg no pueden hacer que se ejecuten las planificaciones en el
Planificador de IBM Marketing Software y viceversa.

Diferencia entre el proceso Planificacion de IBM Campaign y
el Planificador de IBM Marketing Software

A partir del release 8.0 de Marketing Platform, el Planificador de IBM Marketing
Software tiene como objeto reemplazar al proceso Planificaciéon de Campaign para
planificar ejecuciones de un diagrama de flujo entero. El Planificador de IBM
Marketing Software es mas eficiente, ya que no consume recursos del sistema del
servidor cuando el diagrama de flujo no se esta ejecutando.

El Planificador de IBM Marketing Software inicia un diagrama de flujo aun si no
se estd ejecutando, mientras que el proceso Planificacién de Campaign de un
diagrama de flujo funciona sélo si el diagrama de flujo se estd ejecutando.

El proceso Planificacién de Campaign se conserva para que haya compatibilidad
total con versiones anteriores y para otros casos no manejados por el Planificador
de IBM Marketing Software. Por ejemplo, es posible que quiera usar el proceso
Planificacién de Campaign para enviar desencadenantes de Campaign o para
retardar la ejecucién de procesos dependientes.

No utilice el Planificador de IBM Marketing Software para planificar un diagrama
de flujo que utilice el proceso Planificaciéon de Campaign como el proceso de nivel
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superior que inicia una ejecuciéon de diagrama de flujo. Generalmente, con uno
solo es suficiente. Sin embargo, si aparece el proceso Planificaciéon en un diagrama
de flujo iniciado por el Planificador de IBM Marketing Software, funciona segin
como esté configurado: deben reunirse las condiciones requeridas por el
Planificador de IBM Marketing Software y por el proceso Planificacién antes de
que se ejecuten los procesos subsiguientes.

A diferencia del Planificador de IBM Marketing Software, el proceso Planificacién
de Campaign puede enviar desencadenantes externos para llamar scripts de linea
de mandatos. El Planificador de IBM Marketing Software puede enviar
desencadenantes solamente a sus propias planificaciones.

Permisos para planificar diagramas de flujo

La planificacién de diagramas de flujo de Campaign con el planificador de IBM
Marketing Software requiere los permisos siguientes.

Tabla 26. Permisos para planificar

Permiso Descripcién

Planificar diagramas de flujo por lotes Permite planificar diagramas de flujo usando
los parametros de ejecucién
predeterminados

Planificar diagramas de flujo por lotes pde | Permite anular los pardmetros de ejecucion

anulaciéon predeterminados para planificar diagramas
de flujo

Ejecutar diagramas de flujo por lotes Permite ejecutar diagramas de flujo

(necesario para que los diagramas de flujo
planificados se ejecuten correctamente)

Nota: Cuando un diagrama de flujo se ejecuta, lo ejecuta el usuario de la
Marketing Platform que creé la tarea planificada. Si la cuenta de este usuario se ha
inhabilitado o suprimido, cualquier diagrama de flujo planificado previamente por
ese usuario no se ejecutara. Si desea desactivar la cuenta de este usuario pero
permitir que estos diagramas de flujo previamente planificados se ejecuten, deje la
cuenta del usuario en estado “activa” con tnicamente el permiso de Ejecutar
diagramas de flujo por lotes habilitado.

Creacion de una planificacion de diagrama de flujo utilizando
parametros predeterminados

Siga este procedimiento para planificar un diagrama utilizando los pardmetros
predeterminados.

Procedimiento

1. En una pestafia de diagrama de flujo en modo Ver, pulse el icono Ejecutar y
seleccione Planificar.

Se abre el cuadro de didlogo Planificar diagramas de flujo.
2. Complete los campos en el cuadro de didlogo Planificar diagramas de flujo.

Si elige ejecutarlo mas de una vez, pulse en Configurar recurrencias para
configurar un patrén de recurrencia.

3. Pulse en Ejecutar con esta planificacion.
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Qué hacer a continuacion

Importante: Cuando planifica un diagrama de flujo, la tarea planificada se basa en
el nombre del diagrama de flujo. Si se modifica el nombre del diagrama de flujo
después de que se cree una tarea planificada, ésta fallara.

Acerca de la sustitucion de los parametros predeterminados
para planificaciones de ejecuciones de diagramas de flujo de
Campaign

Al planificar una ejecucién de diagrama de flujo puede sustituir los parametros de
ejecucion predeterminados.

Al planificar una ejecuciéon de diagrama de flujo de Campaign, el planificador
utiliza los pardmetros de ejecucién predeterminados que se han definido para el
diagrama de flujo. Estos parametros incluyen:

* El catalogo de tablas que contiene las correlaciones de tablas que utiliza el
diagrama de flujo

* Cualquier valor de variables de usuario definido dentro del diagrama de flujo

* Informacién de inicio de sesién para cualquier origen de datos al que acceda el
diagrama de flujo. El usuario predeterminado es aquel quien esta planificando el
diagrama de flujo.

Campaign permite que anule estos valores predeterminados para ejecutar en
diferentes origenes de datos u obtener otros resultados, de manera similar a las
prestaciones proporcionadas por el programa de utilidad unica_svradm. Por
ejemplo, usted puede planificar varias ejecuciones para un tinico diagrama de flujo
con el fin de probar diferentes combinaciones de valores para variables de usuario.
Podria especificar un catalogo de tablas alternativo para cambiar de su base de
datos de produccion a una base de datos de muestra para estas ejecuciones de
prueba. Si su organizacién necesita diferentes inicios de sesién en la base de datos
para las ejecuciones de prueba y para las de produccién, puede especificar la
informacién de inicio de sesién apropiada.

Parametros de ejecucion para planificar diagramas de flujo de
Campaign

Cuando usted planifica un diagrama de flujo de Campaign, el diagrama de flujo
puede pasar una cadena con pardmetros de ejecucién al Planificador de IBM
Marketing Software. Esta cadena luego vuelve a Campaign cuando se inicia una
ejecucion.

En Campaign, todos los valores establecidos en el didlogo Anular parametros del
diagrama de flujo se pasan al Planificador como una tnica cadena. Esta cadena se
visualiza en el campo Parametros de ejecucion.

Creacion de una planificacion de diagrama de flujo
Siga este procedimiento para planificar un diagrama de flujo.

Procedimiento
1. En una pestafa de diagrama de flujo en modo Ver, pulse el icono

Planificaciones y seleccione Planificar.

Se abre el cuadro de didlogo Anular los parametros de diagrama de flujo para.
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2. Si desea anular los parametros de diagrama de flujo predeterminados, complete
los campos del cuadro de didlogo para especificar los pardmetros de diagrama
de flujo. Este paso es opcional.

Puede afiadir varias variables de usuario y varios origenes de datos pulsando
los enlaces Afiadir variable de usuario y Afiadir origen de datos.

El sistema no verifica la sintaxis de los parametros que se introducen en estos
campos. Verifique atentamente que los valores introducidos sean correctos antes
de avanzar.

Si no desea alterar temporalmente los pardmetros predeterminados de
diagrama de flujo, vaya al paso siguiente.

Pulse Planificar una ejecucion para abrir el cuadro de didlogo Crear una
planificacion.

Puede definir cuando se ejecutara la planificacion y opcionalmente configurar
recurrencias, desencadenantes y regulacion.

4. Pulse Ejecutar con esta planificacién.
Qué hacer a continuacion

Importante: Cuando planifica un diagrama de flujo, la tarea planificada se basa en
el nombre del diagrama de flujo. Si se modifica el nombre de diagrama de flujo
tras la creacién de una tarea planificada, la tarea planificada fallara.

Pagina Alterar parametros de diagrama de flujo

La siguiente tabla describe los campos en el didlogo Alterar pardmetros de
diagrama de flujo. Todos los campos en este didlogo que se pueden editar son
opcionales. El sistema no verifica la sintaxis de los pardmetros que se introducen
en estos campos. Verifique atentamente que los valores introducidos sean correctos
antes de avanzar.

Los valores que especifica en este didlogo se muestran en la pagina siguiente del

asistente en el campo Pardmetros de ejecucién. Campo

Tabla 27. Campos de la pagina Alterar parametros de diagrama de flujo

Campo

Descripcion

ID del diagrama de flujo

ID exclusivo para el diagrama de flujo. Este campo se completa automaticamente, y es
de solo lectura.

Campafia - Nombre de
diagrama de flujo

El nombre y cédigo de la campaifia, y el nombre del diagrama de flujo. Este campo se
completa automdticamente, y es de sélo lectura.

Nombre de archivo de
catalogo

Especifique un archivo de catalogo de tablas almacenado para usar en esta ejecucion.

Nombre de variable de
usuario

Especifique el nombre de cualquier variable de usuario que se haya definido en el
diagrama de flujo.

Valor

Especifique un valor para la variable de usuario.

Nombre de origen de datos

Especifique el nombre de cualquier origen de datos al que acceda el diagrama de flujo.

Inicio de sesién

Utilice este método para alterar temporalmente el nombre de inicio de sesion
predeterminado para el origen de datos especificado. El valor predeterminado es el
nombre de inicio de sesién del usuario que estd creando la planificacion.

Contrasena

Utilice este método para alterar temporalmente la contrasefia predeterminada para el
origen de datos especificado. El valor predeterminado es la contrasefia del usuario que
estd creando la planificacion.
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Planificacion de notificaciones
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Puede configurar notificaciones para cualquier planificacion, para alertarle del
estado de ejecuciones planificadas. Ademas, los usuarios con permisos de
administrador en Marketing Platform puede configurar grupos a los que se envian
las notificaciones.

Notificaciones de planificacion individuales

Puede crear notificaciones para las planificaciones solo después de haber creado y
guardado la planificacién, no durante el proceso de creacién. Puede configurar los
estados que desencadenan una notificacién, y si las notificaciones para cada
planificacién se envian a su cuenta de correo electrénico o aparecen en la bandeja
de entrada de notificaciones, o ambos.

Notificaciones de planificacion de grupo

Si desea que otros usuarios ademas del creador de una planificacién reciban
notificaciones de planificaciéon, puede habilitar notificaciones basadas en grupo.
Debe tener permisos de administrador en Marketing Platform para configurar
notificaciones de grupo.

Se incluye una propiedad de configuracién, Nombre de grupo para recibir las
notificaciones de trabajo, para cada tipo de objeto que se puede planificar bajo la
categoria Platform | Planificador | Registro de planificaciones | [Producto] |
[Tipo de objeto] en la pagina Configuracién > Configuracién. Todos los miembros
del grupo especificado en esta propiedad de configuraciéon reciben notificaciones
de todas las planificaciones para ese tipo de objeto (por ejemplo, diagramas de
flujo de campaiia).

Los miembros del grupo reciben notificaciones configuradas para las ejecuciones
planificadas que tienen el estado Larga duracién o No iniciado/en cola. No
recibirdn notificaciones para las ejecuciones con el estado Con error, Con éxito o
Problema desconocido/"otro".

Mediante la adicién de usuarios a un grupo o la eliminacién del mismo, puede
controlar quién recibe estas notificaciones.

Conceptos relacionados:

Capitulo 14, “Gestién de alertas y notificaciones”, en la pagina 171

Configuracion de notificaciones para las planificaciones que

crea

Utilice este procedimiento para configurar notificaciones sobre las planificaciones
que cree. Solo puede crear notificaciones después crear y guardar una
planificacién, no durante el proceso de creacién.

Procedimiento

1. Seleccione Configuracion > Gestién de la planificaciéon y pulse el nombre de
la planificacién para la que desea configurar notificaciones.

2. Pulse Editar notificaciones de trabajo para abrir la ventana Mis notificaciones
de trabajo y, a continuacién, pulse Nuevo.

3. Complete los campos y pulse Guardar.
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Supresidén o modificacion de notificaciones para las
planificaciones que crea

Puede suprimir o modificar las notificaciones que ha creado.

Procedimiento

1. Seleccione Valores > Mis notificaciones de trabajo para abrir la ventana Mis
notificaciones de trabajo.

2. Para suprimir notificaciones, seleccione las notificaciones que desea suprimir y
pulse Suprimir.

3. Para modificar las notificaciones, pulse el nombre de la notificacién que desea

modificar para abrir la ventana Editar notificacién de trabajo, donde puede
realizar y guardar los cambios.

Configuracion de notificaciones de planificacion para un
grupo de usuarios

Utilice este procedimiento para configurar notificaciones para todas las
planificaciones que se envian a los grupos de usuarios que especifique. Debe tener
permisos de administrador en Marketing Platform para realizar este procedimiento.

Procedimiento

1.

En la pagina Configuracion > Configuracién, vaya a la categoria IBM
Marketing Platform | Planificador | Registros de planificaciones.

Para cada tipo de objeto para el que desee habilitar notificaciones basadas en
grupo, establezca el valor de la propiedad Nombre de grupo para recibir
notificaciones de trabajo en el nombre del grupo del que desee recibir
notificaciones para este tipo de objeto.

Puede utilizar grupos existentes o crear grupos para estas notificaciones.

Puede que desee establecer un grupo para cada tipo de objeto para el que
desee habilitar notificaciones basadas en grupo.

En la pagina Grupos de usuarios, asigne usuarios al grupo o grupos que ha
especificado en el paso anterior, segtin sea necesario.

Pagina Mis notificaciones de trabajo

Puede configurar notificaciones de planificacion en la pagina Mis notificaciones de
trabajo.

Tabla 28. Campos de la pagina Mis notificaciones de trabajo

Campo

Definiciones

Titulo de notificacion

Escriba un nombre para la notificacion

Condiciéon

Seleccione la condicién de estado que hace que se envie una notificacion.

Puede crear una notificaciéon diferente para cada estado que desea que desencadene
una notificacién.

Enviar la notificacién a

Seleccione cémo desea recibir la notificacion.

La notificacién puede enviarse a la cuenta de correo electrénico asociada con la cuenta
de usuario de IBM Marketing Software, puede aparecer en sus notificaciones en la
interfaz de usuario, o pueden utilizarse ambos métodos de notificacion.

Estado de notificacién

Seleccione si esta notificacién estd activa o inactiva. Si selecciona inactiva, no se envian
notificaciones.
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Gestion de la planificacion
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Puede gestionar todas las planificaciones desde la pagina Configuracién > Gestiéon
de la planificacion. Debe tener permiso en la padgina Administrar tareas
planificadas en Marketing Platform para gestionar planificaciones.

Son las pestafias en la pagina Tareas planificadas.

* Planificaciones: en esta pestafia puede crear planificaciones y ver o suprimir
definiciones de planificacién. Puede pulsar el nombre de planificacién para
editar una definicién, incluyendo la adicién de notificaciones y la habilitacién o
inhabilitacion de la planificacién.

* Ejecuciones: en esta pestafia puede ver las ejecuciones en cola y las completadas
de cada planificacién, cancelar una ejecucién en cola y suprimir una ejecucion.
Puede pulsar el nombre de planificacién para editar una definicién, incluyendo
la adicién de notificaciones y la habilitacién o inhabilitacién de la planificacion.

Planificaciones y particiones

En un entorno con varias particiones, usted sé6lo ve las planificaciones creadas en
la particién a la cual usted pertenece, a menos que tenga el rol
PlatformAdminRole, que le permite ver todas las ejecuciones planificadas en todas
las particiones.

Estado desconocido

Si ve un gran nimero de ejecuciones con el estado Desconocido, puede ajustar la
frecuencia de sondeo del planificador estableciendo la propiedad Platform |
Planificador | Recuento maximo de sondeos de estado desconocido en la pagina
Configuraciéon > Configuracién. Esta propiedad especifica el ntimero de veces que
el planificador comprueba el estado de una ejecuciéon antes de informar de un
estado Desconocido.

El estado Desconocido indica que Marketing Platform no puede determinar si el
trabajo atn estd en ejecucién, se ha completado o ha fallado.

Si su organizacion tiene un gran nimero de trabajos planificados, aumentar la
frecuencia de sondeo puede afectar al rendimiento.

El filtro de lista de planificaciones

Puede filtrar la lista de planificaciones en las pestafias Ejecuciones y
Planificaciones.

Puede especificar texto en el recuadro en la parte superior derecha de la lista de un
filtro rdpido que compara el término de biisqueda con los valores de todas las
columnas de la lista. Si la serie de btisqueda estd contenida en alguna de las
columnas, la planificacién o ejecucion se incluye en el resultado de la btsqueda.

Para la bisqueda avanzada, puede pulsar Edite el filtro de lista de
planificaciones para abrir una ventana donde puede establecer criterios de
evaluacion respecto a los atributos de las ejecuciones o planificaciones listadas.
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Habilitacion e inhabilitacion de varias planificaciones (s6lo con
el fixpack 10.0.0.1)

Si ha aplicado el fixpack 10.0.0.1 de Marketing Platform, puede seleccionar varias
planificaciones en la pestafia Planificaciones e habilitarlas o inhabilitarlas pulsando
el botén Habilitar o Inhabilitar en la parte superior de la lista.

Puede utilizar este funcién de habilitacién e inhabilitacién masiva con el filtro para
obtener una lista de las planificaciones que desee habilitar o inhabilitar. Por
ejemplo, si ha afiadido cédigos de biisqueda cuando creaba planificaciones, puede
filtrar la lista para que muestre solamente las planificaciones con una etiqueta
especifica. A continuacién, puede seleccionar todas estas planificaciones y
habilitarlas o inhabilitarla con solo pulsar sobre ellas.

Cuando se inhabilita una tarea planificada, no se inhabilitaran las planificaciones
que dependen de una activacién a partir de la tarea inhabilitada pero no se
ejecutaran porque no van a recibir el activador.

Referencia relacionada:

“Paginas de Gestion de planificacién”

Paginas de Gestion de planificacion

Se acceder a las paginas de gestién del planificador seleccionando Valores >
Gestion de la planificacién o seleccionando Ver cuando esté planificado del ment
Ejecutar de un diagrama de flujo.

Pestana Planificaciones

Tabla 29. Campos y enlaces de la pestafa Planificaciones

Campo o enlace Descripcion
Inhabilite una o varias planificaciones seleccionadas. Sélo esta disponible si se ha
aplicado el fixpack 10.0.0.1 de Marketing Platform.

Disable
Habilitar una o mas planificaciones seleccionadas. Sélo estd disponible si se ha
aplicado el fixpack 10.0.0.1 de Marketing Platform.

Enable

Crear una planificacién Pulse para abrir un asistente donde puede configurar una planificacién.

Editar el filtro de lista de Pulse para crear un filtro avanzado para la lista.

planificaciones

Suprimir Suprima una o varias planificaciones seleccionadas. Puede seleccionar planificaciones
pulsando en la columna de la izquierda de la planificaciéon. Para seleccionar todas las
planificaciones, pulse en la parte superior de la columna izquierda.

Renovar Pulse para renovar la lista.

Filtro Pulse para crear un filtro simple para la lista.

Nombre de planificacién La planificacién de la cual la ejecucién es una instancia.

Estado de planificacién Especifica si la planificaciéon esta habilitada o inhabilitada.

Elemento planificado El nombre del objeto que se ejecutara.

Tipo de elemento El tipo de objeto que se ejecutara.

Creado por El nombre de usuario de la cuenta que ha creado la planificacién.

Capitulo 6. El planificador de IBM Marketing Software 93



Tabla 29. Campos y enlaces de la pestafia Planificaciones (continuacion)

Campo o enlace

Descripcion

Iniciar desencadenante

Si la planificacién depende de un desencadenante, el desencadenante que hace que se
ejecute la planificacion.

Inicio

Fecha y hora en que la primera ejecucién de esta tarea se ha planificado.

Patrén de recurrencias

Una descripcién del patrén de recurrencia.

Fin

Fecha y hora en que la dltima ejecucion de esta tarea se ha planificado.
Nota: Se aplica solo a tareas planificadas recurrentes.

Ejecuciones 1 anterior y 2
siguientes

Fecha y hora de la ejecucién anterior y de las dos siguientes ejecuciones planificadas.
Nota: Se aplica solo a tareas planificadas recurrentes.

La informacién sobre la ejecucion planificada anterior y las dos siguientes se muestra
conforme a la definicién del planificador. En este momento no se valida contra las
reglas de exclusion.

Dependencias

Si el objeto planificado depende de otros objetos, se listan aqui.

Desencadenante de éxito

La cadena que se envia si el producto informa que una ejecuciéon de esta planificaciéon
ha finalizado de forma satisfactoria. Este campo esta en blanco si no se especifica un
desencadenante de éxito.

Desencadenante de error

La cadena que se envia si el producto informa que una ejecuciéon de esta planificacion
ha fallado. Este campo estd en blanco si no se especifica un desencadenante tras error.

Pestaina Ejecuciones

Tabla 30. Campos y enlaces de la pestafia Ejecuciones

Campo o enlace

Descripcion

Editar el filtro de lista de
planificaciones

Pulse para crear un filtro avanzado para la lista.

Suprimir

Suprima una o varias planificaciones seleccionadas. Puede seleccionar planificaciones
pulsando en la columna de la izquierda de la planificacién. Para seleccionar todas las
planificaciones, pulse en la parte superior de la columna izquierda.

Marcar como cancelado

Cancelar una o mas planificaciones seleccionadas.

Renovar

Pulse para renovar la lista.

Filtro

Pulse para crear un filtro simple para la lista.

ID de ejecucién

El ntiimero de identificacién asignado a la ejecucion en el sistema de las tablas de
Marketing Platform.

Nombre de planificacién

El nombre para la planificacién especificado por su creador.

Elemento planificado

El nombre del objeto que se ejecutara.

Tipo de elemento

El tipo de objeto que se ejecutara.

Inicio

Fecha y hora a la que se ha iniciado la ejecucién.

Ultima actualizacion

La fecha y hora de actualizacién de la informacién para esta ejecucion.
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Tabla 30. Campos y enlaces de la pestafia Ejecuciones (continuacion)

Campo o enlace

Descripcion

Estado de ejecuciéon

Estado de la ejecucién tal como se ha definido en el planificador, de la manera que se
indica a continuacién.

* Planificada: la ejecucion no ha comenzado.

* En cola: el planificador ha iniciado la ejecucién, pero el producto IBM Marketing
Software no ha comenzado la ejecucion planificada debido a restricciones de la
regulacién.

* Completado: la ejecucién ha finalizado y notifica un estado que indica si fall6 o
finaliz6 de forma satisfactoria.

* Cancelado: un usuario ha cancelado la ejecucion pulsando Marcar como cancelado
en la pagina Ejecuciones planificadas. Si la ejecucién estaba en cola cuando el
usuario la marcé como cancelada, no ejecuta. Si la ejecucion se estaba realizando,
esta accién no detiene la ejecucién, pero se marca como cancelada y no se envian los
desencadenantes configurados para esta ejecucion. Tampoco se ejecutan las
ejecuciones que dependen de la ejecucioén cancelada.

* Desconocido: indica que Marketing Platform no puede determinar si el trabajo atin
estd en ejecucion, se ha completado o ha fallado.

Estado de ejecucion

Estado de la ejecucion del objeto segtn define el producto que realiza la ejecucion. Si
la ejecucién informa de un estado Cancelado, y mas tarde se vuelve a iniciar la
ejecucion e informa de cualquier otro estado al planificador, el estado se actualiza en
este campo.

Detalles

Informacién acerca de la ejecucién segiin la indique el producto. Por ejemplo, en el
caso de una ejecucion de diagrama de flujo, la informacién incluye el nombre y el ID
del diagrama de flujo, el error (si la ejecucion falla) y el tiempo transcurrido (si la
ejecucion se realiza de forma satisfactoria).

Editar el filtro de lista de planificaciones - Planificaciones

Tabla 31. Edite el filtro de lista de planificaciones en la pestafa Planificaciones

Columna

Descripcion

Filtrar por
etiquetas/palabras clave de
busqueda

Seleccione esta casilla de verificacién si desea incluir etiquetas de bisqueda o palabras
clave en el filtro. La cadena que especifique aqui coincide con las cadenas
especificadas en los campos Etiquetas/palabras clave de busqueda al crear
planificaciones.

Etiquetas/palabras clave de
bisqueda

Especifique las etiquetas o palabras clave de bisqueda que desee utilizar en el filtro.

Filtrar segtn otros criterios

Seleccione esta casilla de verificacion si desea incluir criterios adicionales en el filtro.

Metadatos de la ejecucién

Seleccione una de las opciones siguientes para incluir en la regla.

Las opciones son:

* Nombre de planificaciéon
* Estado de planificacion

* Tipo de elemento

* Creado por

* Elemento planificado

Condicion

Seleccione una de las opciones siguientes para determinar como se evalia la regla.
* Coincide con
* Empieza por

e Termina por

* Contiene
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Tabla 31. Edite el filtro de lista de planificaciones en la pestafia Planificaciones (continuacion)

Columna Descripcion
Valor Especifique o seleccione el valor que desee aplicar a la regla. Las opciones varian en
funcién de los metadatos que seleccione para la regla.
* Nombre de planificaciéon
Especifique los caracteres que desee.
* Estado de planificacion
Las opciones del valor son Habilitado e Inhabilitado.
* Tipo de elemento
Las opciones del valor son los diversos tipos de planificacién.
* Creado por
Especifique los caracteres que desee. Este valor se compara con los nombres de
inicio de sesién de usuario.
* Elemento planificado
Especifique los caracteres que desee. La cadena especificada aqui se compara con el
texto de la columna Elemento planificado.
Y/O Seleccione uno de estos operadores para cada una de las reglas que cree.

Editar el filtro de lista de planificaciones - Ejecuciones

Tabla 32. Edite el filtro de lista de planificaciones en la pestafia Ejecuciones

Columna

Descripcién

Filtro basado en tiempo

Seleccione esta casilla de verificacién si desea que se muestren las ejecuciones que se
han producido en un intervalo de tiempo especificado.

Zona horaria

Si selecciona una opcién que no sea el valor predeterminado del servidor, la bisqueda
utiliza el huso horario seleccionado para calcular qué planificaciones corresponden al
rango de fechas especificado.

Listar ejecuciones para las
dltimas n instancias

Para las ejecuciones recurrentes, especifique cudntas ejecuciones anteriores se deben
mostrar en la lista.

Listar ejecuciones desde

Especifique un intervalo de tiempo para el que desee que se muestren ejecuciones en
la lista.

Filtrar segtn otros criterios

Seleccione esta casilla de verificacion si desea incluir criterios adicionales en el filtro.

Metadatos de la ejecucion

Seleccione una de las opciones siguientes para incluir en el filtro.

Las opciones son:

* Nombre de planificaciéon
* Estado de ejecucion

* Estado de ejecucion

* Elemento planificado

Condicién

Seleccione una de las opciones siguientes para determinar como se evaltian los
criterios.

* Coincide con
* Empieza por
* Termina por

* Contiene
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Tabla 32. Edite el filtro de lista de planificaciones en la pestafia Ejecuciones (continuacion)

Columna

Descripcion

Valor

Especifique o seleccione el valor que desee aplicar al filtro. Las opciones varian en
funcién de los metadatos que seleccione para la regla.

* Nombre de planificaciéon
Especifique los caracteres que desee.
* Estado de ejecucion
Las opciones son las siguientes:
— En cola
— En ejecucion
— Completado
— Desconocido
— Cancelado
* Estado de ejecucion

Las opciones del valor son Satisfactorio, En ejecucién, Cancelado,Error y
Desconocido.

* Elemento planificado

Especifique los caracteres que desee. La cadena especificada aqui se compara con el
texto de la columna Elemento planificado.

Y/O

Seleccione uno de estos operadores para cada una de las reglas que cree.

Conceptos relacionados:
“Gestion de la planificaciéon” en la pagina 92
Referencia relacionada:

“Asistente Crear una planificacién” en la pagina 78
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Capitulo 7. Autenticacion federada basada en SAML 2.0

IBM Marketing Platform implementa un proveedor de identidad (IdP) basado en
SAML 2.0 que habilita una federacién de inicio de sesién tinico entre productos de
IBM Marketing Software o entre productos de IBM Marketing Software y
aplicaciones de terceros.

Una federacién es un grupo de IdP y aplicaciones que funcionan conjuntamente en
un entorno de confianza y proporciona servicios entre ellos mediante estandares
basados en SAML 2.0 (Security Assertion Markup Language).

Las aplicaciones que son miembros de una federacién se denominan proveedores
de servicio (SP). El servidor de IdP y los SP pueden residir en las instalaciones o
en la nube.

Una federacién de SAML 2.0 da soporte a varios mecanismos de autenticacién para
el inicio de sesién tinico. Por ejemplo, un usuario puede autenticarse en un SP
utilizando el mecanismo de autenticaciéon de la aplicacién (por ejemplo, interno,
OAuth, Openld, SAML, Kerberos) y, a continuacién, puede acceder a otros SP
utilizando el inicio de sesién tnico federado, siempre y cuando las aplicaciones
formen parte de la misma federacion y el usuario esté correctamente
correlacionado.

El servidor de IdP crea, valida o suprime sefiales basdndose en las correlaciones de
usuarios. Los objetos de acceso a datos se implementan para los tipos de base de
datos soportados y se incluyen en el servidor de IdP.

Un administrador correlaciona ID de usuario entre los SP para proporciona acceso
de inicio de sesion tinico a los usuarios correlacionados. Por ejemplo, supongamos
que SP_A y SP_B son miembros de una federacién. Usuariol es una cuenta en
SP_A y Usuario2 es una cuenta en SP_B. La cuenta Usuariol se correlaciona con la
cuenta Usuario2 en la federacién. Cuando un usuario inicia sesién en SP_A con las
credenciales de Usuariol, este usuario tiene acceso de inicio de sesién tnico a
SP_B. Asimismo, cuando un usuario inicia sesién en SP_B con las credenciales de
Usuario?2, este usuario tiene acceso de inicio de sesién tinico a SP_A.
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Diagrama
El diagrama siguiente ilustra la federacion.

' Federacion
: Proveedor de identidad

En la nube / En las instalaciones

= Obtener sefal
| de SAML

A 4 {\4/\ Validar sefal

£3) Solicitar acceso a los recursos
Proveedor - Proveedor

de servicios de servicios

En la nube En las instalaciones

(71\; Autenticar

Usuarios
Navegador / Aplicacién

Componentes de la implementacion de IBM

La implementacién de IBM del inicio de sesién tinico federado basado en SAML
2.0 consta de los componentes siguientes.

Estos componentes se encuentran en el directorio tools/1ib bajo la instalacién de
Marketing Platform.

* Un servidor de IdP basado en SAML 2.0, proporcionado como un archivo WAR:
idp-server.war

* Una fachada de cliente: idp-client.jar

La fachada de cliente de IdP es una implementacién de Java con una API que
funciona con sefales de seguridad. Se proporciona como un archivo JAR. La
documentacién mediante Javadoc para la API se incluye con Javadoc de
Marketing Platform.

La fachada de cliente de IdP permite que los SP Java se integren rapidamente
con el servidor de IdP y pasen a formar parte de la federacién.

Casos de uso soportados

La implementacién actual permite que los SP funcionen con sefiales de seguridad
para establecer la autenticaciéon de inicio de sesién tinico entre los SP.

Generacion de una seiial de SAML nueva

La implementacién puede generar una sefial de SAML nueva para un usuario que
inicia una solicitud de autenticacién de inicio de sesién tnico. Este usuario debe
correlacionarse en el servidor de IdP. En funcién de las credenciales de la parte de
confianza y de la correlacién de usuario, el servidor de IdP crea una nueva sefial
de seguridad y la emite utilizando una asercién de SAML 2.0.
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Por ejemplo, si Usuariol de SP_A se correlaciona con Usuario2 de SP_B en el
servidor de IdP y Usuariol intenta acceder a recursos de SP_B, el servidor de IdP
genera una sefial de seguridad para Usuariol como una parte de confianza.

Validacion de una sefial de SAML existente

La implementacion puede validar una sefial de SAML existente presentada por un
SP que recibe la solicitud de acceso desde un usuario de otro SP. El primer SP
valida la sefial de seguridad y la correlacién de cliente con el servidor de IdP para
identificar el usuario correlacionado en su propio dominio.

Por ejemplo, cuando SP_A intenta acceder a recursos de SP_B en nombre de
Usuariol y presenta la sefial de seguridad de IdP, SP_B obtiene esta sefial para el
servidor de IdP. Si la sefial es valida y Usuariol se correlaciona con un usuario de
SP_B, el servidor de IdP resuelve el usuario de SP_B en el dominio de SP_B y
devuelve la asercién.

Supresiéon de una sefial de SAML existente

La implementacién puede suprimir una sefial de SAML existente para un usuario
de SP cuando un usuario finaliza la sesién del sistema o la sesién excede el tiempo
de espera debido a la inactividad. En funcién de las credenciales de la parte de
confianza y de la correlacion de usuario, el servidor de IdP suprime la sefial y
restablece la tltima indicacién de fecha y hora accedida cuando recibe la solicitud
de cierre de sesién. Esto NO suprime la correlacion del usuario.

Limitaciones

La implementacién actual no da soporte a los casos de uso siguientes.

¢ Creacién de una correlacién de usuario nueva entre usuarios de SP mediante
una interfaz de usuario o una API

e Actualizacién de una correlacion de usuario existente entre usuarios de SP
mediante una interfaz de usuario o una API

* Supresién de una correlacién de usuario existente entre usuarios de SP mediante
una interfaz de usuario o una API

Autenticacion federada y particiones

Si el entorno de IBM Marketing Software tiene varias particiones, puede configurar
una autenticacién federada basada en SAML 2.0 por separado para cada particion.
Para realizar esta implementacién, en la pagina Configuracién > Configuracién,
debe crear un conjunto de propiedades nuevo en la categoria IBM Marketing
Platform | Seguridad | Autenticacion federada | particiones | particion[n] para
cada particion.

Conceptos relacionados:

Capitulo 16, “Infraestructura de seguridad para las API de IBM Marketing
Software”, en la pagina 191

Como implementar la autenticacion federada

Realice los procedimientos de esta seccion para implementar la autenticacion
federada basada en SAML 2.0 con productos de IBM ExperienceOne.
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Creacidn del repositorio de datos

Cree dos tablas de base de datos, TP_MASTER y TP_MAPPING, para contener las
correlaciones de usuario.

Acerca de esta tarea

Los siguientes scripts SQL de ejemplo se proporcionan en el directorio scripts en
el archivo idp-server.war.

» DatabaseScript _DB2.sql
* DatabaseScript Oracle.sql
» DatabaseScript_SQL.sql

Las tablas siguientes describen los campos de las tablas de base de datos que los
scripts crean.

Tabla 33. Campos de la tabla TP_MASTER

Campo Descripcion

TP_ID Clave primaria. El ID exclusivo para un proveedor de servicios
registrado.

TP_NAME El nombre del proveedor de servicios.

TP_INFO Una descripcién del proveedor de servicios.

KEY_ALIAS Clave exclusiva. El nombre de alias del almacén de claves del

proveedor de servicios.

Impone un nombre de alias exclusivo. Puede descartar la restriccion
UNIQUE si desea utilizar el mismo alias de almacén de claves para
varios proveedores de servicios.

Tabla 34. Campos de la tabla TP_MAPPING

Campo Descripcion

TP_CLIENT_ID Clave foranea. TP_ID del proveedor de servicios que solicita.

Parte de una clave primaria compuesta formada por cuatro
columnas para asegurarse de que no hay ninguna correlacion
duplicada en esta tabla.

TP_FOR_USER_ID ID del usuario que realiza la solicitud desde el proveedor de
servicios que solicita.

Parte de una clave primaria compuesta formada por cuatro
columnas para asegurarse de que no hay ninguna correlacién
duplicada en esta tabla.

Debe tener un minimo de 4 caracteres y un maximo de 24
caracteres de longitud y contener sélo caracteres alfanumeéricos,
guién y guién bajo: [a-zA-Z0-9_-]

TP_SP_ID Clave foranea. TP_ID del proveedor de servicios que sirve.

Parte de una clave primaria compuesta formada por cuatro
columnas para asegurarse de que no hay ninguna correlaciéon
duplicada en esta tabla.

Debe tener un minimo de 4 caracteres y un maximo de 24
caracteres de longitud y contener sélo caracteres alfanuméricos,
guién y guién bajo: [a-zA-Z0-9_-]
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Tabla 34. Campos de la tabla TP_MAPPING (continuacion)

Campo Descripcion

TP_MAPPED USER_ID ID del usuario en el proveedor de servicios que sirve.

Parte de una clave primaria compuesta formada por cuatro
columnas para asegurarse de que no hay ninguna correlacion
duplicada en esta tabla.

SAML_TOKEN Clave exclusiva. ID de la sefial de SAML.

Impone una generacién de sefial exclusiva. Puede descartar la
restriccion UNIQUE si desea utilizar la misma sefial para varios
proveedores de servicios.

LAST_REQUEST Fecha y hora de la ultima solicitud correcta.

Configuracion del origen de datos de IdP en el servidor de
aplicaciones web

Tomcat, WebSphere y WebLogic son servidores de aplicaciones web soportados
para el servidor de IdP. Después de configurar el servidor de IdP en el servidor de
aplicaciones web, configure un origen de datos JNDI para conectar el servidor de
IdP con el repositorio de datos.

Acerca de esta tarea

Consulte la documentacién para el servidor de aplicaciones web para obtener
informacién detallada sobre cémo configurar un origen de datos JNDI.

Por ejemplo, se requiere la configuracién siguiente para crear el origen de datos
para una base de datos Oracle en un servidor Tomcat. En el archivo
conf/context.xml bajo la instalacién de Tomcat, defina un recurso nuevo.
<Resource name="idp_datasource"

auth="Container"

type="javax.sql.DataSource"

maxActive="100" maxIdle="30" maxWait="10000"

username="nombre_usuario" password="contrasefa"
driverClassName="com.microsoft.sqlserver.jdbc.SQLServerDriver"
url="jdbc:sqlserver://localhost:1433;DatabaseName=IdPServer"/>

Registre este recurso en el archivo conf/web.xml bajo la instalacién de Tomcat.

<resource-ref>

<description>SQL Server Datasource example</description>
<res-ref-name>idp_datasource</res-ref-name>
<res-type>javax.sql.DataSource</res-type>
<res-auth>Container</res-auth>

</resource-ref>

Configuracion de las rutas de clases para la fachada de
cliente de IdP de IBM

Si desea utilizar la fachada de cliente de IdP de IBM, debe afiadir archivos JAR a la
ruta de clases del servidor de IdP y de los SP.

Procedimiento

1. Obtenga los archivos JAR necesarios tal como se describe a continuacion, y
coloque estos archivos JAR en el servidor de IdP y los servidores que alojan los
proveedores de servicio.
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* Localice el archivo unica.war en el directorio de instalacion de Marketing
Platform. Extraiga el archivo unica.war, vaya al directorio WEB-INF\1ib y
copie los siguientes JAR.

— bcprov-jdkl5.jar

— esapi-2.0.1.jar

— Jjersey-core-1.17.jar

— Jjersey-server-1.17.jar

— Jjersey-servlet-1.17.jar

— Jjoda-time-2.2.jar

— opensaml-2.6.1.jar

— openws-1.5.1.jar

— xmlsec-1.5.6.jar

— xmltooling-1.4.1.jar
* asm-3.1.jar

Descargue dehttp://mvnrepository.com/artifact/asm/asm/3.1.
* jcl-over-slf4j-1.7.5.jar

Descargue de http://mvnrepository.com/artifact/org.slf4j/jcl-over-slf4j/1.7.5.
* s1f4j-api-1.7.5.jar

Descargue de http://mvnrepository.com/artifact/org.slf4j/slf4j-api/1.7.5.

2. Afiada los archivos JAR que ha obtenido en el paso anterior en la ruta de clases
del servidor de IdP y en la ruta de clases de cada uno de sus proveedores de
servicio.

3. Para cada proveedor de servicio que desee incluir en la federaciéon, aflada
también este archivo JAR de la fachada de cliente a la ruta de clases:
idp-client.jar Este archivo JAR se proporciona con la instalacién de
Marketing Platform.

Despliegue del servidor de IdP

El archivo IdP-Server.war se puede desplegar junto con el archivo WAR de
Marketing Platform en el mismo servidor o se puede desplegar por separado. No
existe ninguna dependencia directa entre estos dos archivos WAR.

Configuracion del servidor de IdP

El servidor de IdP guarda su almacén de claves en su configuracion para confirmar
la sefial de SAML que procede de los SP. Las configuraciones se almacenan en el
archivo IdPServerConfig.properties bajo la carpeta conf del servidor de
aplicaciones web donde se ha desplegado el servidor de IdP.

Acerca de esta tarea

Las consultas que aparecen en esta seccion son genéricas. Si necesita modificar la
consulta para su tipo de base de datos, utilice uno de los sufijos siguientes en la
clave y especifique su consulta nueva como el valor.

* Sql

* Oracle

* db2

Por ejemplo, para modificar la consulta en la propiedad
com.ibm.ocm.idp.server.query.token.create para DB2, cambie la propiedad como
se indica a continuacién.
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com.ibm.ocm.idp.server.query.token.create.db2 = consulta nueva

Nota: La secuencia y el nimero de columnas en la consulta modificada debe ser
igual que en la consulta original.

Referencia: archivo IdPServerConfig.properties
Esta seccioén lista los valores predeterminados de las propiedades del archivo de
configuracién y todos los valores soportados para las propiedades.

com.ibm.ocm.idp.server.keystore.path
La via de acceso absoluta del archivo de almacén de claves en la maquina
host del servidor de aplicaciones web.

Valor predeterminado: via_acceso/idp.jks

com.ibm.ocm.idp.server.keystore.passkey
Clave del almacén de claves.

Valor predeterminado: idp001

com.ibm.ocm.idp.server.keystore.alias
Alias del almacén de claves.

Valor predeterminado: idp

com.ibm.ocm.idp.server.certificate.issuer
URL del emisor de certificados.

Valor predeterminado: http://localhost:8080/idp/

com.ibm.ocm.idp.server.token.validity
Periodo de validez de sefial en segundos.

Valor predeterminado: 3600

com.ibm.ocm.idp.server.enable
Registrador para el servidor de IdP.

Valor predeterminado: True

com.ibm.ocm.idp.server.dao.class
Implementacién de objeto de acceso a datos especificos.

Los DAO soportados son:
com.ibm.ocm.idp.server.dao.IdPServerSQLDAO
com.ibm.ocm.idp.server.dao.IdPServerOracleDAO
com.ibm.ocm.idp.server.dao.IdPServerDB2DA0

Valor predeterminado: com.ibm.ocm.idp.server.dao.IdPServerSQLDAO

com.ibm.ocm.idp.server.datasource.name
Nombre de origen de datos JNDI definido en el servidor de aplicaciones.

Valor predeterminado: idp_datasource

com.ibm.ocm.idp.server.query.token.create
Consulta para crear una sefial.

Valor predeterminado:

UPDATE TP_MAPPING
SET SAML_TOKEN = ?, LAST REQUEST = ?
WHERE TP_CLIENT_ID = ?

AND TP_FOR_USER_ID
AND TP SP ID = ?

?
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com.ibm.ocm.idp.server.query.token.get
Consulta para obtener una sefial.

Valor predeterminado:

SELECT SAML_TOKEN,
LAST_REQUEST FROM TP_MAPPING
WHERE TP_CLIENT ID = ?

AND TP_FOR_USER_ID = ?

AND TP_SP 1D = ?

com.ibm.ocm.idp.server.query.mapping.validate
Consulta para validar una correlacién de usuario.

Valor predeterminado:

SELECT TP_MAPPED_USER_ID FROM TP_MAPPING
WHERE TP_CLIENT ID = ?

AND TP_FOR_USER_ID = ?

AND TP SP ID = ?

com.ibm.ocm.idp.server.query.token.delete
Consulta para suprimir una sefial.

Valor predeterminado:

UPDATE TP_MAPPING SET SAML_TOKEN = null,
LAST_REQUEST = null
WHERE TP_CLIENT_ID
AND TP_FOR_USER_ID
AND TP SP ID = ?

?
?

com.ibm.ocm.idp.server.query.client.get
Consulta para obtener detalles del cliente.

Valor predeterminado:

SELECT TP_ID, TP_NAME, TP_INFO, KEY_ALIAS
FROM TP_MASTER
WHERE TP_ID = ?

Obtencion de almacenes de claves y su importacion al
servidor de IdP

Para establecer la asercién de la parte de confianza, se requieren los almacenes de
claves individuales para cada aplicacién integrante y el servidor de IdP.

Acerca de esta tarea

Obtenga almacenes de claves para el servidor de IdP y para todos los SP que desee
incluir en la federacién. Puede generar los almacenes de claves utilizando el
programa de utilidad Java puede obtenerlos de una entidad emisora de
certificados.

Si genera almacenes de claves utilizando el programa de utilidad keytool, a
continuacién se proporciona el flujo de trabajo tipico para esta tarea, con los
mandatos de ejemplo. En los ejemplos, la via de acceso de Java 6 es C:\Archivos
de programa (x86)\Java\jre7\bin\keytool.

* El administrador de IdP genera un almacén de claves para el servidor de IdP y
exporta el certificado.

# Generar JKS de IdP desde keytool

c:\temp> "via_acceso_keytool\keytool" -genkey -keyalg RSA -alias idp
-keystore idp.jks -storepass idp00l1 -validity 360 -keysize 2048

# Exportar certificado de IdP desde JKS

c:\temp> "via_acceso_keytool\keytool" -export -alias idp -file idp.cer
-keystore idp.jks
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* Un administrador de SP genera un almacén de claves y lo exporta.

# Generar JKS de proveedor de servicios desde keytool

c:\temp> "via_acceso_keytool\keytool" -genkey -keyalg RSA -alias SP_1
-keystore SP_1.jks -storepass SPOO1 -validity 360 -keysize 2048

# Exportar certificado de proveedor de servicios desde JKS

c:\temp> "via_acceso_keytool\keytool" -export -alias SP_1 -file SP_l.cer
-keystore SP_1.jks

A continuacién, el administrador de SP envia el certificado al administrador de
IdP.

* El administrador de IdP importa el certificado de SP al servidor de IdP.

# Importar certificado de proveedor de servicios al JKS de IdP
c:\temp> "via_acceso_keytool\keytool" -import -alias SP_1
-trustcacerts -file SP_l.cer -keystore idp.jks

Establecimiento de las propiedades de configuracion en la
pagina Configuracion
Establezca las propiedades de configuracién en la pagina Valores > Configuracion
para configurar la autenticacién federada en IBM Marketing Software.

Acerca de esta tarea

Establezca las propiedades de configuracién en las categorias siguientes.
* IBM Marketing Platform | Seguridad | Autenticacién federada

* IBM Marketing Platform | Seguridad | Autenticacién federada | particiones
| particion[n]

Consulte la ayuda contextual o los enlaces de temas relacionados de cada
propiedad de esta seccién para obtener instrucciones sobre cémo establecer los
valores.

Referencia relacionada:
“IBM Marketing Platform | Seguridad | Autenticacion federada” en la pagina 296

“IBM Marketing Platform | Seguridad | Autenticacion federada | particiones |
particién[n]” en la pagina 296

Incorporacion de proveedores de servicio y usuarios

El administrador del servidor de IdP debe realizar entradas de una sola vez en la
tabla TP_MASTER para incorporar proveedores de servicio (SP) y usuarios.

Acerca de esta tarea

A continuacién se proporciona SQL de ejemplo para incorporar un proveedor de
servicio.
INSERT INTO TP_MASTER

(TP_ID, TP_NAME, TP_INFO, KEY ALIAS)

VALUES

('SP_Id', 'SP display name', 'SP description', 'keystore alias name')

Después de registrar las partes de confianza con el servidor de IdP, el

administrador del servidor de IdP puede correlacionar usuarios para que
participen en el inicio de sesién tnico federado.
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La correlaciéon de usuario debe ser estrictamente uno a uno entre dos SP. Por
ejemplo, Usuariol de SP_A SOLO debe correlacionarse con cualquier otro usuario
de SP_B. Sin embargo, Usuariol de SP_A se puede correlacionar con otro usuario
de SP_C en la misma federacion.

A continuacién se proporciona una consulta de ejemplo para afiadir usuarios en la
tabla TP_MAPPING.

INSERT INTO TP_MAPPING

(TP_CLIENT_ID, TP_FOR_USER_ID, TP_SP_ID, TP_MAPPED USER_ID, SAML_TOKEN)
VALUES

('SP1_Id', 'SP1_user_Id', 'SP2_Id', 'SP2_user_id','dummyl')

Nota: Las entradas de TP_SP_ID y TP_FOR_USER_ID deben tener un minimo de 4
caracteres y un maximo de 24 caracteres de longitud y contener s6lo caracteres
alfanuméricos, guion y guién bajo: [a-zA-Z0-9_-]. Inserte entradas de relleno
exclusivas para la columna SAML_TOKEN, ya que esta columna no permite nulos ni
duplicados.

Utilizacion de la fachada de cliente de IdP para generar
senales y pasarlas a los proveedores de servicios

Cuando un usuario se ha autenticado y desea acceder a los servicios de otro SP,
invoque el cédigo siguiente en el lado del SP.

Acerca de esta tarea

El cédigo genera la sefial federada.

// Propiedades de una vez para inicializar el cliente de IdP.

Properties properties = new Properties();

properties.put(IdPClient.IDP_SERVER_URL, "URL");
properties.put(IdPCTient.IDP_CLIENT _CERTIFICATE_ISSUER, "URL");

properties.put (IdPCTient.IDP_CLIENT_KEYSTORE_PATH, "via de acceso de archivo JKS");
properties.put(IdPClient.IDP_CLIENT_KEYSTORE_PASSKEY, "clave de JKS");
properties.put(IdPClient.IDP_CLIENT_KEYSTORE_ALIAS, "alias de certificado");

// Obtener la instancia de singleton de fabrica del cliente de IdP

//con los parametros especificados.

IdPClientFactory clientFactory = IdPClientFactory.getInstance(properties);

// Obtener la fachada de cliente especifica de Ta particidon para realizar la asercion.
IdPClientFacade clientFacade = clientFactory.getIdPClientFacade(partition);

// Establecer inicio de sesidon Gnico (SSO) con el servidor de IdP

IdPClientToken token = clientFacade.doIdPLogin(clientld, forUserld, spld);

Después de obtener la sefial, se puede pasar a los SP de destino para acceder a sus
recursos en funcién de los roles y permisos del usuario correlacionado.

// La senal de seguridad se valida en el Tado del proveedor de servicios.
IdPClientAssertion assertion = spFacade.assertIdPToken(clientId, forUserld, spld,
token.getTokenId());

// Recuperar el principal de la asercion, si no hay ninguna excepcion.

String principal = assertion.getMappedUser();

La fachada de cliente reconoce varios arrendatarios y se puede utilizar para
configurar cada particién por separado. Para utilizar esta caracteristica, afiada el ID
de cliente a cada nombre de propiedad. Por ejemplo:
properties.put(IdPCTient.IDP_CLIENT_KEYSTORE_PATH +

".partitionl", "via de acceso de archivo JKS");

properties.put(IdPClient.IDP_CLIENT KEYSTORE_PASSKEY +

".partitionl", "clave de JKS");

properties.put(IdPClient.IDP_CLIENT KEYSTORE ALIAS +

".partitionl", "alias de certificado");

108 1BM Marketing Platform - Guia del administrador



Referencia: servicios RESTful

Utilice esta informacién para resolver problemas cuando se utiliza la fachada de
cliente o para desarrollar su propia implementacién de SAML 2.0 con el servidor
de IdP proporcionado por IBM.

Las API REST se implementan utilizando una carga ttil de datos XML. La asercién
de SAML se pasa directamente a los métodos POST con firmas digitales.

Tan solo estd soportado el método POST para todos los verbos para garantizar el
acceso de método unificado y para aplicar las aserciones de seguridad, segtin la
carga util de XML. Otros métodos como, por ejemplo, GET, PUT y DELETE,
devuelven un mensaje de error. La tabla siguiente representa los verbos que
implementan los casos de uso soportados.

Tabla 35. Verbos soportados

Recurso Post

<idp>/saml/token/clientId/forUserId/spId/create Generar una sefial de SAML
nueva.

<idp>/saml/token/clientld/forUserId/spId/validate Validar una sefial de SAML
existente.

<idp>/saml/token/clientId/forUserId/spld/delete Suprimir una sefial de SAML
existente.

Conceptos relacionados

Esta seccién proporciona informacién general sobre las tecnologias utilizadas en la
implementaciéon de IBM ExperienceOne del inicio de sesién tinico federado basado
en SAML 2.0.

Security Assertion Markup Language 2.0 (SAML 2.0)

SAML 2.0 es una versién del SAML estandar para el intercambio de datos de
autenticacioén y autorizacién entre dominios de seguridad. SAML 2.0 es un
protocolo basado en XML que utiliza sefiales de seguridad que contienen
aserciones para pasar informacién acerca de un principal (normalmente un usuario
final) entre una autoridad de SAML, es decir, un SP. SAML 2.0 permite escenarios
de autenticacién y autorizaciéon basados en web entre los que se incluye el inicio
de sesién tinico (SSO) de dominios cruzados, que ayuda a reducir la sobrecarga
administrativa de la distribucién de varias sefiales de autenticacion al usuario. Para
obtener mas informacién, consulte http://en.wikipedia.org/wiki/SAML_2.0.

Proveedor de identidad (IdP)

También conocido como proveedor de asercién de identidad, el IdP emite
informacién de identificacién para todos los SP que interactiian con servicios o
proporcionan servicios dentro del sistema. Esto se consigue mediante un médulo
de autenticacion que verifica una sefial de seguridad como una alternativa a la
autenticacién explicita de un usuario dentro de un dominio de seguridad. En la
autenticacioén del perimetro, un usuario s6lo necesita autenticarse una vez (inicio
de sesion tinico) y pasar una sefial de seguridad que es procesada por el proveedor
de asercion de identidad para cada sistema al que necesita acceder. Para obtener
mas informacién, consulte http:/ /en.wikipedia.org/wiki/Identity_provider.
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Criptografia de claves publicas

También conocida como criptografia asimétrica, utiliza un algoritmo criptogréfico
que necesita dos claves separadas, una que es secreta (o privada) y otra que es
publica. Aunque son diferentes, las dos partes de este par de claves estan
enlazados matematicamente. La clave publica se utiliza para cifrar texto sin
formato o para verificar una firma digital; mientras que la clave privada se utiliza
para descifrar texto cifrado o para crear una firma digital. Para obtener mds
informacién, consulte http://en.wikipedia.org/wiki/Public-key_cryptography.
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Capitulo 8. Inicio de sesién unico de SAML 2.0

Marketing Platform da soporte al inicio de sesién tnico basado en SAML 2.0.

En esta modalidad, los usuarios de IBM Marketing Software se pueden autenticar
en cualquier proveedor de identidad externo o corporativo que siga el protocolo
estindar de SAML 2.0. Los proveedores de identidad generan la asercién SAML,
que a continuacién utiliza Marketing Platform para permitir a los usuarios iniciar
sesion. Por lo tanto, un servidor de IdP de SAML 2.0 completamente funcional es
un requisito previo para esta integracion.

Después de configurar las propiedades de configuracién necesarias y un archivo de
metadatos, los usuarios que intentan iniciar la sesién mediante la pagina de inicio
de sesion de Marketing Platform se autentican mediante un servidor de proveedor
de identidades (IdP) SAML 2.0 de la organizacién.

Una propiedad de configuracién, Afiadir usuarios autenticados a Marketing
Platform, permite la creacién automatica de una cuenta de Marketing Platform
para cualquier usuario autenticado que no tenga una cuenta de Marketing
Platform. Estos usuarios se afiaden automaticamente a un grupo de usuarios
predeterminado, ExternalUsersGroup, que tiene s6lo inicialmente el rol
PlatformUser. Como alternativa, puede especificar un grupo personalizado al que
se afiadan usuarios.

Si la propiedad Afadir usuarios autenticados a Marketing Platform no esta
habilitada, los usuarios deben tener una cuenta de Marketing Platform para iniciar
la sesién.

Un administrador de Marketing Platform puede gestionar la pertenencia a grupos
y roles para configurar el acceso a los productos IBM Marketing Software para los

usuarios creados automaticamente.

El diagrama siguiente ilustra una modalidad de inicio de sesién tinico basada en
SAML 2.0 en IBM Marketing Software.
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Comportamiento cuando se implementa el inicio de sesién unico de

SAML 2.0

La implementacién del inicio de sesién tinico de SAML 2.0 en IBM Marketing
Software tiene el comportamiento siguiente.

Cerrar sesion

Cuando los usuarios que tienen una sesién iniciada la cierran, se les redirige a la
pagina de cierre de sesion estandar de IBM Marketing Software. Un mensaje indica
a los usuarios que cierren la ventana del navegador para completar el proceso de
cierre de sesion.

Tiempo de espera de sesion HTTP

Si los usuarios que tienen una sesién iniciada estan desocupados durante mas de
30 minutos, se les redirige a la pagina de cierre de sesién estandar de IBM
Marketing Software. Un mensaje indica a los usuarios que cierren la ventana del
navegador para completar el proceso de cierre de sesién.

Este periodo de tiempo de espera se puede configurar en el servidor de
aplicaciones.
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Configuracion de SAML incorrecta

Si se produce un error debido a una configuracién de SAML incorrecta cuando los
usuarios intentan iniciar la sesién, los usuarios se redirigen a una pégina de error
con el mensaje "Error al iniciar sesién: Credenciales incorrectas. Cierre la ventana
del navegador y vuélvalo a intentar".

Usuario no suministrado en Platform pero es un usuario de IDP
valido

Cuando la propiedad Afiadir usuarios autenticados a Marketing Platform estd
inhabilitada, los usuarios que inician sesién con credenciales que son vélidas para
el servidor de IdP pero que no tienen una cuenta de Marketing Platform se
redirigen a una pagina de error con el mensaje "Error al iniciar sesién: Credenciales
incorrectas. Cierre la ventana del navegador y vuélvalo a intentar".

El usuario existe en IDP y Marketing Platform pero su
contrasena de Marketing Platform ha caducado o se ha
restablecido.

Cuando la contrasefia del usuario caduca o se restablece en Marketing Platform, se
redirige al usuario a una pagina de error con el mensaje "Error al iniciar sesion:
Credenciales incorrectas. Cierre la ventana del navegador y vuélvalo a intentar".

Hoja de ruta del proceso de configuracion: inicio de sesién unico de
SAML 2.0

Utilice esta hoja de ruta del proceso de configuracién para explorar las tareas
necesarias para implementar el inicio de sesién tinico de SAML 2.0 en IBM
Marketing Software. Donde es aplicable, la columna Tarea proporciona enlaces a
los temas que describen las tareas detalladamente.

Tabla 36. Hoja de ruta del proceso de configuracion: inicio de sesion unico de SAML 2.0

Tarea Informacion

Anada Marketing Platform como un + Tome nota del ID de aplicacién asignado a
proveedor de servicio en el servidor de IdP. Marketing Platform en el servidor de IdP,
Para 0btene1j /més ilnformacién, consulte la ya que lo utilizar como el valor de una
documentacién del servidor de IdP. propiedad de configuracion.

¢ Tome nota de la contrasena del archivo de
almacén de claves, ya que la utilizard
como valor de la contrasefia del origen de
datos que cree.

“Configuracién del archivo de metadatos” | Configure el archivo de metadatos XML

en la pagina 114 generado por el servidor de IdP de SAML
2.0.

“Definicién de propiedades de Establezca las propiedades de configuraciéon

configuracién de SAML 2.0” en la pagina necesarias en la pagina Valores >

114 Configuracién.

“Configuracién de un origen de datos para |Configure un origen de datos para que

el inicio de sesién tinico de SAML” en la contenga la contrasefia del archivo de

pagina 114 almacén de claves.
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Configuracion del archivo de metadatos

El servidor de IdP genera un archivo de metadatos que contiene detalles de
configuracién e integracién para el inicio de sesién tinico de SAML 2.0.

Acerca de esta tarea

Copie el archivo de metadatos del servidor de IdP y coléquelo en el servidor
donde esta instalado Marketing Platform. Tome nota de la siguiente informacion,
que necesitard cuando establezca los valores de las propiedades de configuracion.

* La ubicacién del archivo de metadatos en el servidor de Marketing Platform.

* El valor de entityID de la declaracién XML en la parte superior del archivo de
metadatos.

Definicion de propiedades de configuracion de SAML 2.0

Para configurar el inicio de sesién tinico de SAML 2.0, establezca las propiedades
en la pagina Configuracién > Configuracién.

Acerca de esta tarea

Establezca las siguientes propiedades.
* Establezca el valor de la propiedad Método de inicio de sesién en SAML 2.0.
Esta propiedad se encuentra en el nodo IBM Marketing Platform | Seguridad.

Para que se aplique este cambio, detenga y reinicie la aplicacién web Marketing
Platform.

* Establezca, segin se requiera, las propiedades ubicadas en el nodo IBM
Marketing Platform | Seguridad | Detalles del método de inicio de sesién |
SAML 2.0.

Para obtener mas informacién, consulte la ayuda contextual de estas
propiedades.

Referencia relacionada:

“IBM Marketing Platform | Seguridad | Detalles del método de inicio de sesién |
SAML 2.0” en la pagina 281

Configuracion de un origen de datos para el inicio de sesién unico de

SAML

Guarde la contrasefa del archivo de almacén de claves en un origen de datos en
Marketing Platform.

Procedimiento

1. Inicie sesién en IBM Marketing Software como usuario Admin y vaya a la
pagina Configuraciéon > Usuarios.

2. Seleccione o cree un usuario y configure un origen de datos para este usuario
como se indica a continuacién.

* Origen de datos: especifique el valor establecido para la propiedad Origen
de datos de credenciales de almacén de claves en IBM Marketing Platform
| Seguridad | Detalles del método de inicio de sesién | SAML 2.0 en la
pagina Configuracién > Configuracién.
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* Inicio de sesion de origen de datos: especifique el valor establecido para la
propiedad Contenedor de credenciales de almacén de claves en IBM
Marketing Platform | Seguridad | Detalles del método de inicio de sesién
| SAML 2.0 en la pagina Configuracién > Configuracién.

* Contrasefia de origen de datos: especifique la contrasefia del almacén de
claves utilizado para Marketing Platform en el servidor de IdP.

Si tiene varias particiones, debe realizar esta tarea en cada particién en la que
tenga usuarios que deban tener inicio de sesién tnico.Como alternativa, puede
utilizar la cuenta de usuario platform_admin para este paso. Puesto que este
usuario es miembro de todas las particiones, el origen de datos esta disponible
en todas las particiones.

Ejemplo de asercion de IdP de SAML 2.0

En esta seccién se proporcionan ejemplos de una solicitud y respuesta de SAML
2.0.

Ejemplo de la solicitud de SAML 2.0 generada por Marketing
Platform

Marketing Platform genera la respuesta de SAML 2.0 que se muestra en esta
seccién y la codifica utilizando las API Base64 de OpenSAML. La solicitud es
compatible con otros descodificadores Base64 estandar. La solicitud codificada se
envia al servidor de IdP.

<saml2p:AuthnRequest
xmlns:saml2p="urn:oasis:names:tc:SAML:2.0:protocol"
AssertionConsumerServiceURL="http://example.com"
Destination="http://example.com"
ForceAuthn="false"
ID="_0ff13d123291170422ff5e945e9a209e2513404916451a4aaf"
IsPassive="false"
Issuelnstant="2015-09-02T14:10:24.376Z"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Version="2.0">
<saml2:Issuer xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
IdP_ID
</sam12:Issuer>
<saml2p:NamelIDPolicy
AllowCreate="true"
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:transient"
SPNameQualifier="SERVICE PROVIDER ID"/>
<saml2p:RequestedAuthnContext
Comparison="exact">
<saml2:AuthnContextClassRef
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
urn:oasis:names:tc:SAML:2.0:ac:classes:
PasswordProtectedTransport
</saml12:AuthnContextClassRef>
</saml2p:RequestedAuthnContext>
</saml12p:AuthnRequest>

Ejemplo de la respuesta de SAML 2.0 generada por el servidor
de IdP

<samlp:Response
xmins:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
Destination="http://serviceprovider.com/location"
ID="1d-wmpfMj-fMhOihGYJ73rXPTEq708-"
InResponseTo="s2e211c5bfc0200fc48819f381f17d56cadb5c780f"
Issuelnstant="2015-09-02T714:10:24.376Z"
Version="2.0">

Capitulo 8. Inicio de sesién tinico de SAML 2.0 115



<saml:Issuer xmIns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">
Identity Provider
</saml:Issuer>
<samlp:Status>
<samlp:StatusCode Value="urn:oasis:names:tc:
SAML:2.0:status:Success" />
</samlp:Status>
<saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID="1dzQ07U5TzPLLL4dTqTqRt9VIO1Yg-"
Issuelnstant="2015-09-02T14:10:24.376Z"
Version="2.0">
<saml:Issuer Format="urn:oasis:names:tc:SAML:2.0:
nameid-format:entity">
Identity Provider
</saml:Issuer>
<dsig:Signature xmlns:dsig="http://www.w3.0rg/2000/09/xmldsig#">
<dsig:SignedInfo>
<dsig:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xmlexc-cl4n#" />
<dsig:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#
rsa-shal" />
<dsig:Reference URI=
"#id-zQO7USTzPLLLAd1qTgRtOVIOYg-" />
<dsig:Transforms>
<dsig:Transform Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#
enveloped-signature" />
<dsig:Transform Algorithm=
"http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</dsig:Transforms>
<dsig:DigestMethod Algorithm=
"http://www.w3.0rg/2000/09/xmldsig#shal" />
<dsig:DigestValue>
XXX=
</dsig:DigestValue>
</dsig:Reference>
</dsig:SignedInfo>
<dsig:SignatureValue>xxx</dsig:SignatureValue>
</dsig:Signature>
<saml:Subject>
<saml :NameID Format=
"urn:oasis:names:tc:SAML:2.0:nameid-format:
transient"
NameQualifier="Test Identity Provider"
SPNameQualifier="TEST">
id-N2EIOvbwaVf1UP-cKTzgv8dGYLg-
</saml :NameID>
<saml :SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml :SubjectConfirmationData
InResponseTo=
"s2e211c5bfc0200fc48819f381f17d56ca0b5¢c780f"
NotOnOrAfter="2015-09-02T714:10:24.376Z"
Recipient="http://serviceprovider.com/location" />
</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions
NotBefore="2015-09-02T14:10:24.376Z"
NotOnOrAfter="2015-09-02T14:10:49.376Z">
<saml :AudienceRestriction>
<saml :Audience>TEST</saml :Audience>
</saml:AudienceRestriction>
</saml:Conditions>
<saml :AuthnStatement
AuthnInstant="2015-09-02T14:10:24.376Z"
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SessionIndex="id-1FTYalkjaVTWwHrFRkIRevHfAxk-"
SessionNotOnOrAfter="2015-09-02T14:10:38.376Z">
<saml :AuthnContext>
<saml :AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:
PasswordProtectedTransport
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement xmlns:x500=
"urn:oasis:names:tc:SAML:2.0:profiles:
attribute:X500"
xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<saml:Attribute
Name="UserIdentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:
attrnameformat:basic">
<saml:AttributeValue xsi:type="xs:string">
user@example.com
</saml:AttributeValue>
</saml:Attribute>
</saml :AttributeStatement>

</saml:Assertion>

</samlp:Response>

Ejemplo de metadatos de IdP

En esta seccion se proporciona un ejemplo del archivo de metadatos proporcionado
por el servidor IdP.

Ejemplo del archivo de metadatos generado por el servidor de

IdP

El servidor de IdP genera un archivo de metadatos que contiene detalles de
configuracién e integracién para el inicio de sesion tinico de SAML 2.0. Este

archivo lo utiliza Marketing Platform. Coloque una copia del archivo generado por
el servidor de IdP en el servidor de Marketing Platform.

<?xml version="1.0" encoding="UTF-8"?7>

<md:EntityDescriptor xmins:md="urn:oasis:names:tc:SAML:2.0:metadata"

entityID="ENTITY_ID">
<md: IDPSSODescriptor
WantAuthnRequestsSigned="false"

protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:

protocol">
<md:KeyDescriptor use="signing">

<KeyInfo xmins="http://www.w3.0rg/2000/09/xmldsig#">

<X509Data>
<X509Certificate>
__certificate__
</X509Certificate>
</X509Data>
</KeyInfo>
</md:KeyDescriptor>
<md:KeyDescriptor use="encryption">
<KeyInfo

xmins="http://www.w3.0rg/2000/09/xmldsig#">

<X509Data>
<X509Certificate>
_ certificate__
</X509Certificate>
</X509Data>
</KeyInfo>
<md:EncryptionMethod
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Algorithm=
"http://www.w3.0rg/2001/04/xmlenc#rsa-1 5"/>
</md:KeyDescriptor>
<md:ArtifactResolutionService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:SOAP"
Location="__Tocation__" index="0"
isDefault="true"/>
<md:ArtifactResolutionService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:SOAP"
Location="__location__ " index="1"/>
<md:SinglelLogoutService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="__Tlocation__"/>
<md:SingleLogoutService Binding=
"urn:oasis:names:tc:SAML:2.0:bindings:SOAP"
Location="__Tocation__"/>
<md:ManageNameIDService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="__Tlocation__"/>
<md:ManageNameIDService
Binding="urn:oasis:names:tc:SAML:2.0:bindings:SOAP"
Location="__Tocation_ "/>
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:
nameid-format:persistent
</md:NameIDFormat>
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:
nameid-format:transient
</md:NameIDFormat>
<md:NameIDFormat>
urn:oasis:names:tc:SAML:1.1:
nameid-format:emailAddress
</md:NameIDFormat>
<md:NameIDFormat>urn:oasis:names:tc:SAML:2.0:
nameid-format:encrypted</md:NameIDFormat>
<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:
bindings:HTTP-POST" Location="__location_ "/>
</md:IDPSSODescriptor>
<md:0rganization>
<md:0rganizationName xml:lang="en">
organization_name
</md:0rganizationName>
<md:0rganizationDisplayName xml:Tang="en">
organization_display_name
</md:0rganizationDisplayName>
<md:0rganizationURL xml:lang="en"/>
</md:0rganization>
<md:ContactPerson contactType="technical">
<md: Company>
company
</md:Company>
<md:GivenName/>
<md: SurName/>
<md:EmailAddress/>
<md:TelephoneNumber/>
</md:ContactPerson>
</md:EntityDescriptor>
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Capitulo 9. Configuracion de la autenticacion JWT entre
aplicaciones

La autenticacion JWT (JSON web token - sefial web JSON) se utiliza para Journey
Designer+Campaign. La autenticacién JWT permite el inicio de sesién tnico entre
aplicaciones.

Acerca de esta tarea

Una solicitud que proviene de una aplicacién de llamada contiene la sefial JWT.
Marketing Platform valida la solicitud llamando al servicio de claves publicas
(PKS). Tras validar la sefial JWT, la solicitud se autentica y se permite.

Este procedimiento solamente se aplica cuando se ha instalado el fixpack 10.0.0.1.
En la version 10.0.0.0, la autenticacion JWT no utiliza PKS.

Utilice este procedimiento para importar certificados y establecer propiedades de
configuracién para habilitar la autenticacion JWT.

Procedimiento
1. Recupere el certificado del lugar del servicio de claves publicas (PKS).

2. Utilice la keytool de Java para importar el certificado en la JVM del servidor de
aplicaciones. Si sus aplicaciones se ejecutan en JVM diferentes, importe el
certificado en cada JVM del servidor de aplicaciones.

Por ejemplo:

/keytool -import -file PKS Certificate.cer -alias PKS alias -keystore
AppServer_JRE_home/1ib/security/cacerts

Proporcione una contrasefia. La contrasefia de la keytool predeterminada es
changeit.

3. Establezca las propiedades de configuraciéon de JWT en la pagina Valores >
Configuracién bajo IBM Marketing Platform | Seguridad | Autenticaciéon
JWT.

Referencia relacionada:
“IBM Marketing Platform | Seguridad | Autenticacion de JWT” en la pagina 299
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Capitulo 10. Inicio de sesién unico entre IBM Marketing
Software y IBM Digital Analytics

Si su organizacion utiliza IBM Digital Analytics, puede habilitar el inicio de sesién
tnico entre Digital Analytics y IBM Marketing Software.

El inicio de sesién tnico permite a los usuarios navegar a los informes de Digital
Analytics desde la interfaz de usuario de IBM Marketing Software sin que se
solicite un inicio de sesién.

Ademas, si se hace referencia a informes de Digital Analytics en paneles de control
de IBM Marketing Software, el inicio de sesién tinico permite a los usuarios ver
estos informes (si tienen acceso a ellos en Digital Analytics).

Dos opciones para habilitar el inicio de sesién unico entre IBM
Marketing Software e IBM Digital Analytics

Puede elegir entre dos opciones para habilitar el inicio de sesién tinico.

* Puede configurar Digital Analytics para crear automaticamente una cuenta de
usuario de Digital Analytics la primera vez que un usuario de IBM Marketing
Software navega a Digital Analytics.

Puede que desee elegir esta opcién si desea que todos los usuarios de IBM
Marketing Software tengan un inicio de sesién tinico con Digital Analytics.

* Puede configurar cuentas de usuario de IBM Marketing Software para un inicio
de sesién tinico afiadiendo cada nombre de inicio de sesion de Digital Analytics
existente del usuario a su pdgina de detalles en IBM Marketing Software.

Cuando elige esta opcidn, los usuarios que necesitan acceder a Digital Analytics
deben tener una cuenta de Digital Analytics.

Puede que desee elegir esta opcién si desea que un subconjunto de usuarios de
IBM Marketing Software tengan un inicio de sesién tinico con Digital Analytics.

Permisos en Digital Analytics para usuarios de inicio de sesion
unico

Cuando la opcién de creacién de cuenta automatica no se selecciona en Digital
Analytics, los usuarios de inicio de sesion tinico tienen los permisos en Digital
Analytics que tendrian si iniciaran sesién en Digital Analytics directamente.

Cuando la opcién de creacion de cuenta automatica se selecciona en Digital
Analytics, los usuarios de inicio de sesién tinico tienen los permisos en Digital
Analytics que se indican a continuacién.

* De forma predeterminada, los usuarios tienen los permisos otorgados al grupo

de Digital Analytics que el administrador ha configurado para todos los usuarios
creados automéaticamente.

Los administradores pueden modificar los permisos asociados con este grupo.

* Ademas, el administrador puede anular la creacion de cuenta automaética para
los usuarios que ya tienen una cuenta de Digital Analytics. Si la anulacion esta
en vigor para un usuario, este usuario o usuario tiene los permisos que tendria
cuando inicia sesién en Digital Analytics directamente.
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Coordinacion del reloj del servidor

El reloj del servidor en el que se despliega Marketing Platform debe coincidir con
la hora en el reloj del servidor de Digital Analytics. Para el inicio de sesién tnico,
el servidor de Digital Analytics permite un maximo de 15 minutos de diferencia
(900 segundos) entre las horas del reloj del servidor.

Como mejor practica, debe sincronizar los relojes del servidor. Para garantizar la
sincronizacién, debe utilizar el protocolo NTP (Network Time Protocol).

S5i no puede sincronizar el reloj del servidor, y puede haber 15 minutos como
minimo de diferencia entre los relojes, puede establecer la propiedad de
configuracién Ajuste de desvio de reloj (segundos) bajo la categoria Coremetrics
en Marketing Platform en un nimero que refleje la diferencia entre los relojes.

Configuracion del inicio de sesién unico entre IBM Marketing Software
y Digital Analytics utilizando la creacion de cuenta de usuario

automatica

Utilice este procedimiento para configurar el inicio de sesién entre IBM Marketing
Software y Digital Analytics utilizando la creaciéon de cuenta de usuario
automatica.

Procedimiento

1. Determine el ID de cliente de Digital Analytics que desea utilizar para inicio de
sesion tnico entre IBM Marketing Software e Digital Analytics.

Anote el ID de cliente, ya que lo necesitara en un paso posterior.

2. Inicie sesion en Digital Analytics como usuario Admin con acceso al ID de
cliente que ha seleccionado en el paso anterior, pulse en el enlace Admin y
vaya a la pagina Autenticacién de usuario global.

* En el campo Secreto compartido de IBM Enterprise Marketing
Management, especifique una cadena que se ajuste en las reglas indicadas en
las instrucciones que hay junto al campo.

Anote esta cadena, ya que la necesitard en un paso posterior.
* En Creacién de cuenta de usuario automatica, pulse Enabled.

* Seleccione un grupo de usuarios al cual desea que pertenezcan todos los
usuarios creados automaticamente.

Este grupo debe tener como minimo los siguientes permisos de Web
Analytics.

— Paneles de control > Ver paneles de control estandar
— Informes > Métricas de sitio
— Informes > Enfoques

3. Inicie sesién en IBM Marketing Software como usuario Admin y vaya a la
pagina Configuracién > Valores.

4. Seleccione o cree un usuario y configure un origen de datos para este usuario
como se indica a continuacion.

* Origen de datos - Especifique un nombre.

* Inicio de sesidon de origen de datos - Especifique el ID de cliente que ha
anotado en el paso 1.

* Contraseiia de origen de datos - Especifique el Secreto compartido que ha
anotado en el paso 2.
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Si tiene varias particiones, debe realizar esta tarea en cada particién en la que
tenga usuarios que deban tener inicio de sesién tinico.

Como alternativa, puede utilizar la cuenta de usuario platform_admin para este
paso. Dado que este usuario es miembro de todas las particiones, el origen de
datos esta disponible en todas las particiones.

5. En Marketing Platform, vaya a la pagina Configuracién > Grupos de usuarios

y haga lo siguiente.

* Cree un nuevo grupo y afiada el rol CMUser a dicho grupo.

* Haga que cada usuario que debe tener un inicio de sesién dnico sea

miembro de este grupo.

Si tiene varias particiones, debe realizar esta tarea en cada particién en la que
tenga usuarios que deban tener inicio de sesién tnico.

6. En Marketing Platform, vaya a la pagina Configuracién > Configuracién y
establezca las propiedades de configuracién como se indica a continuacién.

Tabla 37. Propiedades de configuracion para habilitar el inicio de sesion unico de Digital

Analytics
Propiedad Valor
Digital Analytics | Habilitar IBM Digital | True

Analytics

Digital Analytics | Integracién |
particiones | particiéon[n] | Usuario de
Platform para cuenta de IBM Digital
Analytics

Especifique el nombre de inicio de sesion
para la cuenta de usuario de Marketing
Platform que ha utilizado en el paso 4.

Digital Analytics | Integracién |
particiones | particion[n] | Origen de
datos para cuenta de IBM Digital Analytics

Especifique el nombre del origen de datos
que ha creado en el paso 4.

Si tiene varias particiones, debe utilizar Digital Analytics | Integracién |
particiones | partitionTemplate para crear un conjunto de propiedades de
configuracién para cada particién donde tenga usuarios que deban tener un

inicio de sesién tnico.

El nombre de la categoria que ha creado con la plantilla debe coincidir
exactamente con el nombre de la particién correspondiente de Campaign.

7. Para cualquier usuario para el que desea anular la creacién de cuenta

automatica, haga lo siguiente.

¢ En Marketing Platform, vaya a la pagina Valores > Usuarios.

* Especifique el nombre de inicio de sesién de Digital Analytics del usuario en
el campo Digital Analytics Username en la pagina de detalle del usuario.

Esto s6lo funciona para los usuarios que ya tienen una cuenta de Digital

Analytics.

Nota: Sino existe una cuenta en Digital Analytics con este nombre de inicio de
sesion, se creard una cuenta para este usuario con el nombre que especifique
aqui, en lugar del nombre de inicio de sesién de Marketing Platform del

usuario.

8. Configure su servidor de aplicaciones web para el inicio de sesién tinico con

Digital Analytics.
Conceptos relacionados:

“Propiedades de configuracién de Digital Analytics” en la pagina 304

Tareas relacionadas:
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“Configuraciéon de WebLogic para el inicio de sesién tinico entre Digital Analytics
y IBM Marketing Software” en la pagina 125

“Configuracién de WebSphere para el inicio de sesién tinico entre Digital Analytics
y IBM Marketing Software” en la pagina 126

Configuracion de inicio de sesion unico entre IBM Marketing Software
y Digital Analytics utilizando la creacion de cuenta de usuario manual

124

Utilice este procedimiento para configurar el inicio de sesién tinico entre IBM
Marketing Software y Digital Analytics utilizando la creaciéon de cuenta de usuario
manual.

Procedimiento

1. Determine el ID de cliente de Digital Analytics que desea utilizar para inicio de
sesion uinico entre IBM Marketing Software e Digital Analytics.

Anote el ID de cliente, ya que lo necesitard en un paso posterior.

2. Inicie sesién en Digital Analytics como usuario Admin con acceso al ID de
cliente que ha seleccionado en el paso anterior, pulse en el enlace Admin y
vaya a la pagina Autenticacién de usuario global.

* En el campo Secreto compartido de IBM Enterprise Marketing
Management, especifique una cadena que se ajuste en las reglas indicadas en
las instrucciones que hay junto al campo.

Anote esta cadena, ya que la necesitara en un paso posterior.
* En Creacién de cuenta de usuario automatica, pulse Disabled.

3. Inicie sesién en IBM Marketing Software como usuario Admin y vaya a la
pagina Configuracién > Valores.

4. Seleccione o cree un usuario y configure un origen de datos para este usuario
como se indica a continuacion.

* Origen de datos - Especifique un nombre.

* Inicio de sesion de origen de datos - Especifique el ID de cliente que ha
anotado en el paso 1.

* Contrasefia de origen de datos - Especifique el Secreto compartido que ha
anotado en el paso 2.

Si tiene varias particiones, debe realizar esta tarea en cada particién en la que
tenga usuarios que deban tener inicio de sesién tinico.

Como alternativa, puede utilizar la cuenta de usuario platform_admin para este
paso. Dado que este usuario es miembro de todas las particiones, el origen de
datos esta disponible en todas las particiones.

5. En Marketing Platform, vaya a la pagina Configuracién > Grupos de usuarios
y haga lo siguiente.

* Cree un nuevo grupo y afiada el rol DMUser a dicho grupo.

* Haga que cada usuario que debe tener un inicio de sesién tinico sea
miembro de este grupo.

Si tiene varias particiones, debe realizar esta tarea en cada particién en la que
tenga usuarios que deban tener inicio de sesién tinico.

6. En Marketing Platform, vaya a la pagina Configuracién > Configuracién y
establezca las propiedades de configuracién como se indica a continuacién.

IBM Marketing Platform - Guia del administrador



Tabla 38. Propiedades de configuracion para habilitar el inicio de sesion unico de Digital

Analytics

Propiedad Valor

Digital Analytics | Habilitar IBM Digital | True

Analytics

Digital Analytics | Integracién | Especifique el nombre de inicio de sesion
particiones | particion[n] | Usuario de para la cuenta de usuario de Marketing
Platform para cuenta de IBM Digital Platform que ha utilizado en el paso 4.
Analytics

Digital Analytics | Integracién | Especifique el nombre del origen de datos
particiones | particién[n] | Origen de que ha creado en el paso 4.

datos para cuenta de IBM Digital Analytics

Si tiene varias particiones, debe utilizar Digital Analytics | Integracién |

particiones | partitionTemplate para crear un conjunto de propiedades de

configuracién para cada particion donde tenga usuarios que deban tener un

inicio de sesién tnico.

El nombre de la categoria que ha creado con la plantilla debe coincidir

exactamente con el nombre de la particién correspondiente de Campaign.
7. En Marketing Platform, vaya a la pagina Valores > Usuarios.

8. Para cada usuario para el que desea habilitar el inicio de sesién tnico,
especifique el nombre de inicio de sesién de Digital Analytics del usuario en el
campo Nombre de usuario de IBM Digital Analytics en la pagina Editar
propiedades del usuario.

Nota: Si un usuario tiene exactamente los mismos nombres de inicio de sesién
en IBM Marketing Software e Digital Analytics, no tiene que realizar este paso.

9. Configure su servidor de aplicaciones web para el inicio de sesién tinico con
Digital Analytics.

Conceptos relacionados:
“Propiedades de configuracion de Digital Analytics” en la pagina 304
Tareas relacionadas:

“Configuracion de WebLogic para el inicio de sesién tinico entre Digital Analytics
y IBM Marketing Software”

“Configuracién de WebSphere para el inicio de sesioén tinico entre Digital Analytics
y IBM Marketing Software” en la pagina 126

Configuracion de WebLogic para el inicio de sesion unico entre Digital
Analytics y IBM Marketing Software

Realice el procedimiento siguiente en el dominio de WebLogic donde se ha
desplegado Marketing Platform para asegurarse de que los usuarios puedan ver
los informes de Digital Analytics en los paneles de control sin tener que iniciar
sesion.

Procedimiento

1. Abra el script setDomainEnv, situado en el directorio bin bajo el directorio del
dominio de WebLogic.

2. Anada -Dweblogic.security.SSL.ignoreHostnameVerification=true a
JAVA_OPTIONS.
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Tareas relacionadas:

“Configuracién del inicio de sesién tnico entre IBM Marketing Software y Digital
Analytics utilizando la creacién de cuenta de usuario automédtica” en la pagina 122

“Configuracién de inicio de sesién tinico entre IBM Marketing Software y Digital
Analytics utilizando la creacién de cuenta de usuario manual” en la pagina 124

Configuracion de WebSphere para el inicio de sesion unico entre
Digital Analytics y IBM Marketing Software

Realice el procedimiento siguiente la célula de WebSphere y el nodo donde se ha
desplegado Marketing Platform para asegurarse de que los usuarios puedan ver
los informes de Digital Analytics en los paneles de control sin tener que iniciar
sesion.

Procedimiento
1. Inicie sesion en la consola administrativa de WebSphere.
2. Expanda Seguridad y pulse Certificado SSL y gestién de claves.

3. En Valores de configuracion, pulse Gestionar configuraciones de seguridad
de punto final.

4. Vaya a la configuracién de salida para la celda y el nodo donde se ha
desplegado Marketing Platform.

5. En Elementos relacionados, pulse Almacenes de claves y certificados y pulse
el almacén de claves NodeDefaultTrustStore.

6. En Propiedades adicionales, pulse Certificado de firmante y Recuperar de
puerto.

Complete los campos de la manera siguiente.
* Nombre de host: welcome.coremetrics.com
* Puerto: 443
* Alias: coremetrics_cert

Tareas relacionadas:

“Configuracion del inicio de sesién tnico entre IBM Marketing Software y Digital
Analytics utilizando la creacién de cuenta de usuario automatica” en la pagina 122

“Configuracion de inicio de sesién tnico entre IBM Marketing Software y Digital
Analytics utilizando la creacién de cuenta de usuario manual” en la pagina 124

Integracion de Digital Analytics con Websense utilizando un proxy
personalizado

Marketing Platform proporciona un proxy personalizado para habilitar la
integracién entre Campaign alojado localmente y Digital Analytics en la nube
cuando Websense es un componente necesario del entorno.

El proxy personalizado sélo estd soportado con el servidor de aplicaciones de
WebSphere.
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Cuando se haya instalado el proxy personalizado, puede configurar el inicio de
sesion tinico y la integracion entre Digital Analytics y Campaign.

El proxy personalizado es una implementacién de servlet Java que actda como un
proxy directo. Se inyecta entre el escucha de Campaign y Digital Analytics. El
proxy personalizado actiia como un punto final para el escucha de Campaign para
invocar las API de Digital Analytics. Internamente, el proxy personalizado se
autentica a si mismo con la pasarela de contenido de Websense y a continuacién
invoca de forma segura las API fuera de la red.

Pasarela de
Websense

Servidor de aplicaciones
de IBM WebSphere

Websense bloguea IBM Campaign
lavia de acceso A
IBM Digital Analytics ,A‘\
A Oyente

La via de acceso B se crea para
autenticarse con Websense y después
invocar la API de Digital Analytics

TProxy personalizado

Despliegue del proxy personalizado en WebSphere

Realice este procedimiento para instalar el proxy personalizado. Este proxy
personalizado sélo esta soportado con el servidor de aplicaciones de WebSphere.

Acerca de esta tarea

Tenga en cuenta que puede desplegar la aplicacion ProxyServer en el mismo perfil
de WebSphere donde ha desplegado Campaign, o bien puede utilizar un perfil de
WebSphere distinto.

Procedimiento

1. Copie el archivo ProxyServer.war en una ubicacién a la que pueda acceder
desde el servidor de WebSphere.

Puede encontrar el archivo ProxyServer.war en el directorio tools\1ib de la
instalacién de Marketing Platform.

2. Despliegue el archivo ProxyServer.war siguiendo estas directrices.

* Seleccione la ruta Detallada - Mostrar todos los parametros y opciones de
instalacién para la instalacién.

* Puede proporcionar cualquier nombre de aplicacion.
* No es necesario que seleccione Precompilar archivos JavaServer Pages.

* En los parametros Inicializar de la pagina de servlets, complete los pasos tal
como se muestra a continuacién.

— proxy_host: direccion IP o URL de host del servidor de Websense
— proxy_port: nimero de puerto del servidor de Websense
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— proxy_username: nombre de usuario de la autenticacién de Websense
— Proxy_password: contrasefia de la autenticacién de Websense
— target_url: URL de punto final de Digital Analytics, ya configurado en
Campaign
* En la pagina Correlacionar raices de contexto para médulos web, establezca
la raiz de contexto en proxy.

* Cuando se complete el despliegue, acceda a la aplicacion ProxyServer en un
navegador en http://host_WebSphere:puerto/proxy.

Debe recibir un mensaje: IBM OCM Secure Proxy Server V.x

Importacion del certificado de Digital Analytics cuando
WebSphere no tiene acceso de salida

Utilice este procedimiento cuando WebSphere no tenga acceso de salida al servidor
de Digital Analytics.

Procedimiento
1. Obtenga el certificado digital del sitio de Digital Analytics.

Para obtener el certificado, vaya al URL de Digital Analytics y pulse el icono de
candado del campo de direccién del navegador. El navegador abrird una
ventana donde puede descargar el certificado.

2. Importe el certificado en la JVM de WebSphere utilizando keytool de Java.
Por ejemplo (se han afiadido saltos de linea):

/keytool -import -file DA Certificate.cer
-alias da_alias
-keystore inicio JRE WebSphere/1ib/security/cacerts

Proporcione la contrasefia. La contrasefia predeterminada de keytool es
changeit.

3. En la consola administrativa de WebSphere, afiada las siguientes propiedades
personalizadas.

* javax.net.ssl.trustStore: nombre_JRE_WebSphere/lib /security / cacerts
. javax.net.ssl.trustStorePassword: su_contraseria
* javax.net.ssl.trustStoreType: jks

Importacion del certificado de Digital Analytics cuando
WebSphere tiene acceso de salida

Utilice este procedimiento cuando WebSphere tenga acceso de salida al servidor de
Digital Analytics.

Procedimiento

1. En la consola administrativa de WebSphere, expanda Seguridad y pulse
Certificado SSL y gestion de claves.

2. En Valores de configuracién, pulse Gestionar configuraciones de seguridad
de punto final.

3. Seleccione la configuracién de salida apropiada para ir al ambito de gestién
(célula):..Node0OxCell:(nodo):..Node0x.

4. En Elementos relacionados, pulse Almacenes de claves y certificados y pulse
el almacén de claves NodeDefaultTrustStore (o el almacén de claves que ha
utilizado en el servidor de aplicaciones de WebSphere).

5. En Propiedades adicionales, pulse Certificados de firmante y Recuperar de
puerto.
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a. En el campo Host, especifique el nombre de servidor de Digital Analytics.
Por ejemplo, export.coremetrics.com.

b. En el campo Puerto, especifique 443

c. En el campo Alias, especifique un nombre de alias.

6. Pulse Recuperar informacién de firmante y verifique que la informacién de
certificado corresponda a un certificado de confianza. .

7. Aplique y guarde la configuracion.

Siguientes pasos

Después de instalar el servidor proxy personalizado e importar el certificado de
Digital Analytics, los pasos siguientes son habilitar el inicio de sesién tinico y
configurar la integracién entre Digital Analytics y Campaign.

Acerca de esta tarea

Para finalizar de configurar el entorno, realice los procedimientos siguientes.

* Configure el inicio de sesién tnico tal como se describe en la publicacién IBM
Marketing Platform Guia del administrador, en el capitulo "Inicio de sesién tinico entre
IBM Marketing Software y IBM Digital Analytics.”

* Configure la integracién tal como se describe en la publicacién IBM Campaign
Guia del administrador, en el capitulo "Integraciéon de IBM Campaign con otros
productos IBM .

Importante: el procedimiento de integracién incluye definir la propiedad de
configuracién ServiceURL en Campaign | particiones | particién[n] |
Coremetrics. Cuando se utiliza la propiedad personalizada, debe establecer esta
propiedad en http://host_WebSphere:Puerto/proxy y reiniciar la aplicacién web
Marketing Platform.

Referencia relacionada:

“Campaign | particiones | particion[n] | Coremetrics” en la pagina 386
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Capitulo 11. Integracion de IBM Marketing Software con
Windows Active Directory

Se puede configurar Marketing Platform para la integracién con Windows Active
Directory Server o con otro servidor LDAP (Lightweight Directory Access
Protocol). Al integrar IBM Marketing Software con un servidor de directorios,
puede mantener a los usuarios y grupos en una ubicacién centralizada. La
integracion ofrece un modelo flexible para ampliar las politicas de autorizacién
empresarial a las aplicaciones de IBM Marketing Software. La integracién reduce
los costes de soporte y el tiempo necesario para desplegar una aplicacién en
produccién.

Consulte el documento Entornos de software recomendados y requisitos minimos del
sistema para obtener una lista de servidores de directorios compatibles.

Caracteristicas de integracion de Active Directory

La integracion de Marketing Platform con Windows Active Directory ofrece las
caracteristicas que se describen en esta seccion.

Autenticacion con la integracion de Active Directory

Las aplicaciones de IBM Marketing Software realizan consultas en Marketing
Platform para obtener informacién de autorizacién de usuarios.

* Las versiones anteriores de Marketing Platform daban soporte al inicio de
sesion integrado Microsoft Windows basado en NTLMv1. Con la llegada de
Microsoft Windows 2008 Server y Microsoft Windows 7, el estindar minimo
predeterminado ha cambiado y requiere el protocolo NTLMv2. Marketing
Platform no tiene soporte nativo de NTLMv?2.

Sin embargo, puede configurar la autenticacién NTLMv2, de modo que los
usuarios se autentiquen en todas las aplicaciones de IBM Marketing Software
cuando inicien sesién en la red corporativa y no se requiera contrasefia para
iniciar sesién en las aplicaciones de IBM Marketing Software. La autenticacién
de los usuarios se basa en su inicio de sesiéon en Windows y se omiten las
pantallas de inicio de sesién de las aplicaciones.

Para configurar la autenticacién NTLMv2, realice los pasos que se describen en
este capitulo, asi como la configuracién adicional que se describe en el siguiente
articulo de developerWorks:

https:/ /www.ibm.com/developerworks/community /wikis/home?lang=en#!/
wiki/W3a9d2a3c495a_47b6_97a9_e2b8{68b2e88/page/NTLMv2%20authentication
%20with%20IBM%20Unica%20Marketing%20Platform.

Este articulo proporciona detalles sobre como implementar la autenticacién
NTLMv2 utilizando Microsoft Internet Information Services (IIS), un plug-in de
servidor de aplicaciones para Microsoft Internet Information Services y una
aplicaciéon de reescritura URL como ISAPI Rewrite Lite Edition.

* Si la autenticacion NTLMv2 no esta habilitada, los usuarios todavia pueden
iniciar sesion en la pantalla de inicio de sesién de IBM Marketing Software
utilizando sus credenciales de Windows.
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Gestion de usuarios internos y externos

Cuando la autenticacion NTLMv2 est4 habilitada, todos los usuarios se crean y
mantienen en el servidor de Active Directory. (No tiene la opcién de crear algunos
usuarios en Marketing Platform, que se conocen como usuarios internos en esta
guia). Si necesita poder crear usuarios internos, no habilite la autenticacién
NTLMv2.

Cuando la integracién esta configurada, puede afiadir, modificar o suprimir las
cuentas de usuario importadas en Marketing Platform. Debe realizar estas tareas
de gestion en el lado de LDAP, y los cambios se importaran cuando se produzca la
sincronizacion. Si modifica cuentas de usuario importados en Marketing Platform,
es posible que los usuarios tengan problemas con la autenticacién.

Las cuentas de usuario que se suprimen en el lado de LDAP no se suprimiran de
Marketing Platform. Debe inhabilitar estas cuentas manualmente en Marketing
Platform. Es mds seguro inhabilitar estas cuentas de usuario suprimidas en lugar
de suprimirlas, ya que los usuarios tienen privilegios de propiedad en Campaign y
si se suprime una cuenta de usuario que es propietaria de una carpeta, los objetos
de dicha carpeta dejaran de estar disponibles.

Sincronizacion

Cuando IBM Marketing Software se ha configurado para integrarse con el servidor
de Windows Active Directory, los usuarios y los grupos se sincronizan
automaticamente en intervalos predefinidos.

La sincronizacion automadtica tiene una funcionalidad limitada.

* La sincronizacién automaética actualiza s6lo atributos de usuario. Debido a que
los cambios de pertenencia a grupo como por ejemplo la adicién, eliminacién o
modificacién de miembros de un grupo requieren la supervisién del
administrador, la importacién de estos cambios se limita de forma
predeterminada al proceso de sincronizacién manual.

* Los usuarios suprimidos del servidor LDAP no se suprimen durante la
sincronizacion automatica.

Puede forzar una sincronizacién completa para todos los usuarios y grupos al
utilizar la funcién Sincronizar en el drea Usuarios de IBM Marketing Software.
Como alternativa, puede ponerse en contacto con IBM Services para solicitar que
se establezca una propiedad de configuracién oculta que haga que la
sincronizacion automatica realice una sincronizacién completa.

Importacion de usuarios basada en grupos o atributos

Puede elegir uno de los dos tipos de filtrado para seleccionar las cuentas de
usuario importadas desde el servidor LDAP en Marketing Platform.

Debe elegir entre la importacién basada en grupos o la importacién basada en
atributos. No se permiten varios métodos al mismo tiempo.

Importacidon basada en grupo
Marketing Platform importa grupos y sus usuarios desde la base de datos del

servidor de directorios mediante una tarea de sincronizacién periédica que
automaticamente recupera informacién desde el servidor de directorios. Cuando
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Marketing Platform importa usuarios y grupos desde la base de datos del servidor,
las pertenencias a los grupos no cambian. Para que estos cambios se apliquen, debe
realizar una sincronizacién manual.

Puede asignar privilegios de IBM Marketing Software correlacionando un grupo de
Active Directory con un grupo de IBM Marketing Software. Esta correlacion
permite que los nuevos usuarios afiadidos al grupo de Active Directory
correlacionado asuman los privilegios establecidos para el grupo correspondiente
de IBM Marketing Software.

Un subgrupo de Marketing Platform no hereda las correlaciones de Active
Directory o las pertenencias de usuario asignadas a sus padres.

Los detalles para la configuracién de la importacién basada en grupos se
proporcionan en el resto de este capitulo.

Importacion basada en atributos

Si no desea crear grupos en el servidor de Active Directory especificos para los
productos de IBM Marketing Software, tiene la opcién de controlar los usuarios
que se importan mediante la especificacion de atributos. Para conseguirlo, debe
hacer lo siguiente durante el proceso de configuracién.

1. Determine la serie utilizada en el servidor de Active Directory para el atributo
en el que desea aplicar el filtro.

2. Establezca la propiedad IBM Marketing Platform | Seguridad |
Sincronizacion de LDAP | Nombre de atributo de referencia de usuario de
LDAP en DN.

Esto indica a Marketing Platform que la sincronizacion no se basa en un grupo
con referencias de miembros sino que se basa en una Unidad organizativa o en
una Organizacién.

3. Al configurar la propiedad Correlacién de referencia de LDAP, establezca la
parte del valor Filtro en el atributo en el que desea buscar. Para Filtro, utilice la
serie determinada en el paso 1.

Cuando se utiliza la sincronizacién basada en atributos, la sincronizaciéon periddica
siempre es una sincronizacién completa, en lugar de una sincronizacién parcial,
que es la que se realiza para una sincronizacién basada en grupos. Para la
sincronizacion basada en atributos, debe establecer la propiedad Intervalo de
sincronizacién de LDAP en un valor alto, o establecerlo en 0 para desactivar la
sincronizacién automatica y cambiar a la sincronizacién completa manual cuando
se afiaden usuarios al directorio.

Siga las instrucciones que se proporcionan a continuacion en este capitulo para
configurar la integracién, utilizando las instrucciones anteriores en los pasos donde
establece las propiedades de configuracion.

Acerca de Active Directory y las particiones

En entornos con varias particiones, la pertenencia a una particién de un usuario se
determina segtin el grupo al que pertenece el usuario, cuando ese grupo se asigna
a una particion. Un usuario puede pertenecer sélo a una particién. Por lo tanto, si
un usuario es miembro de mas de un grupo de Active Directory, y estos grupos
estan correlacionados a los grupos de IBM Marketing Software que estan asignados
a diferentes particiones, el sistema debe escoger una particién individual para ese
usuario.
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Se recomienda evitar esta situacién. Sin embargo, si esto ocurre, la particion del
grupo IBM Marketing Software correlacionado mas recientemente a un grupo de
Active Directory serd el grupo al que pertenecerd el usuario. Para determinar qué
grupo de Active Directory se ha correlacionado mas recientemente, consulte las
correlaciones de grupos LDAP que se muestran en el area Configuracién. Aparecen
en orden cronoldgico; la tdltima de la lista es la mas reciente.

Caracteres especiales en los nhombres de inicio de sesion

Sélo se permiten tres caracteres especiales en los nombres de inicio de sesién:
punto (.), guién bajo ( _) y guién (-). Si el nombre del inicio de sesién de un
usuario que tiene previsto importar a Marketing Platform desde el servidor de
Active Directory contiene otros caracteres especiales (incluidos espacios), debe
modificar el nombre de inicio de sesién de forma que el usuario no se encuentre
problemas al finalizar la sesion o realizar tareas administrativas (si el usuario tiene
privilegios de administracién).

Conceptos relacionados:

“Mapa del proceso de configuracion: integracién de Active Directory”

Tareas relacionadas:

“Sincronizacién forzada de usuarios externos” en la pagina 16

Referencia relacionada:

“Péaginas de gestién de usuarios” en la pagina 12

Requisitos previos a la integracién de Active Directory

Para aprovechar las caracteristicas de integracién de Windows Active Directory, las
aplicaciones de IBM Marketing Software deben estar instaladas en un sistema
operativo soportado.

Ademas, para implementar la autenticacion NTLMv2, el usuario que acceda a
aplicaciones de IBM Marketing Software debera:

 Utilizar un sistema que ejecute un sistema operativo Windows soportado.

* Iniciar la sesién como miembro del dominio de Windows Active Directory en el
cual IBM Marketing Software realiza la autenticacion.

+ Utilizar un navegador compatible.

Mapa del proceso de configuracion: integracion de Active Directory

Utilice este mapa del proceso de configuracion para explorar las tareas necesarias
para integrar IBM Marketing Software con Windows Active Directory. La columna
Tema proporciona enlaces a los temas que describen las tareas detalladamente.

Tabla 39. Mapa del proceso de configuracion: integracion de Active Directory

Tema

Informacion

“Obtencién de la informacién necesaria” en la pagina 135 | Obtenga informacién sobre su servidor de Windows

Active Directory, lo cual es necesario para la integracién
con IBM Marketing Software.

“Pertenencia a grupos, correlacion y acceso a
aplicaciones” en la pagina 137

Si utiliza la sincronizacién basada en grupos, identifique
o cree los grupos en Marketing Platform para los que
correlacionard los grupos de Active Directory.
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Tabla 39. Mapa del proceso de configuracion: integracion de Active Directory (continuacion)

Tema

Informacion

“Almacenamiento de las credenciales del servidor de
directorios en Marketing Platform” en la pagina 137

Si su servidor de directorios no admite un acceso
anénimo (la configuracién méas comtn), configure una
cuenta de usuario de IBM Marketing Software para
retener el nombre de usuario y contrasefia del
administrador del servidor de directorios.

* “Configuracién de las propiedades de conexién del
método de inicio de sesién de LDAP en IBM
Marketing Software” en la pagina 138

* “Configuracién de las propiedades de sincronizacion
de LDAP” en la pagina 139

* “Establecer las propiedades de correlaciéon de los
atributos de usuario” en la pagina 140

* “Correlacién de grupos LDAP con grupos de IBM
Marketing Software” en la pagina 141

Configure la Marketing Platform para la integracién
estableciendo los valores en la pagina Configuracion.

“Prueba de la sincronizacién” en la pagina 141

Verifique que los usuarios se importan segiin se
esperaba, y si utiliza la sincronizacién basada en grupos,
verifique que los usuarios y los grupos se sincronizan
correctamente.

“Configuracién de un usuario de Active Directory con
permisos de PlatformAdminRole” en la pagina 142

Configure un acceso de administrador a Marketing
Platform, necesario cuando estd habilitada la
autenticacion NTLMv?2.

“Establecimiento de la modalidad de seguridad para
habilitar la autenticacion NTLMv2” en la pagina 142

Establezca los valores del modo de seguridad en la
pagina Configuracion.

Configuracién de Internet Explorer

Establezca un nivel de seguridad personalizado en cada
instancia de Internet Explorer que se utilice para acceder
a IBM Marketing Software. Esto es necesario con la
autenticacion NTLMv2, para evitar que a los usuarios se
les presente la pantalla de inicio de sesién de IBM
Marketing Software.

“Reinicio del servidor de aplicaciones web” en la pagina
143

Este paso es necesario para garantizar que se apliquen
todos sus cambios.

“Prueba de inicio de sesién como usuario de Active
Directory” en la pagina 143

Verifique que pueda inicio la sesién en IBM Marketing
Software como un usuario de Active Directory.

Obtencion de la informacion necesaria

Obtenga la informacién necesaria sobre el servidor de directorios con el cual desea
integrarla.Utilice esta informacién durante el proceso de configuraciéon para
almacenar las credenciales del servidor y para establecer los valores de las

propiedades de configuracion.

Procedimiento

Obtenga la siguiente informacién.

* Obtenga el nombre de host y el puerto del servidor.

* Identifique a un usuario que tenga permisos de bisqueda en el servidor de
directorios y recopile la siguiente informacién sobre el usuario.

— nombre de inicio de sesién

— contrasena

— Nombre distinguido (DN)
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* Obtenga la siguiente informacién para el servidor de directorios.
— Nombre de host completo o direcciéon IP
— El puerto en el cual escucha el servidor

* Determine la cadena que su servidor de directorios utiliza para el atributo de
usuario en el objeto Grupo. Generalmente, este valor es uniquemember en
servidores LDAP y member en servidores de Windows Active Directory.Debe
verificar esto en su servidor de directorios.

* Obtenga los siguientes atributos de usuario requeridos.

— Determine la cadena que su servidor de directorios utiliza para el atributo de
inicio de sesién del usuario. Esta cadena siempre es necesaria. Generalmente,
este valor es uid en los servidores LDAP y sAMAccountName en los servidores
de Windows Active Directory. Verifique esta cadena en el servidor de
directorios.

— Tan solo si Campaign esta instalado en un entorno UNIX, determine la serie
que el servidor de directorios utiliza para el atributo de inicio de sesién
alternativo.

* Si utiliza la sincronizacién basada en atributos, obtenga las series utilizadas para
los atributos (una o mas) que desea utilizar para este proposito.

* Si desea que Marketing Platform importe atributos de usuario adicionales
(opcionales) almacenados en el servidor de directorios, determine las series que
el servidor de directorios utiliza para lo siguiente.

— Nombre
— Apellidos
— Puesto de usuario
— Departamento
- Compatia
— DPais
— Correo electrénico de usuario
— Direccién 1
— Teléfono de trabajo
— Teléfono movil
— Teléfono de casa
Conceptos relacionados:
“Acerca de los nombres distintivos”

Acerca de los nombres distintivos

Para habilitar la integracion del servidor de directorios en IBM Marketing
Software, determine el nombre distinguido (DN) para un usuario y para grupos. El
DN de un objeto en el servidor de directorios es la ruta completa a la estructura de
arbol del servidor de directorio para dicho objeto.

Los DN estan formados por los siguientes componentes:

* Unidad Organizativa (OU). Este atributo se utiliza para especificar el espacio de
nombres basado en la estructura organizativa. Una OU se asocia generalmente
con un contenedor de servidor de directorios o carpeta creados por un usuario.

* Nombre comun (CN). Este atributo representa al propio objeto dentro del
servidor de directorios.
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* Componente de dominio (DC). Un nombre distinguido que utiliza atributos de
DC tiene un DC para cada nivel de dominio debajo de la raiz. En otras palabras,
existe un atributo DC para cada elemento separado por un punto en el nombre
de dominio.

Utilice la consola de administracién del servidor de directorios para determinar un
Nombre distinguido de objeto.

Pertenencia a grupos, correlacion y acceso a aplicaciones

Cuando planifique cémo correlacionar los grupos del servidor de directorios con
los grupos de Marketing Platform, utilice las directrices que se describen aqui.

* Identifique o cree los grupos del servidor de directorios cuyos miembros usted
desea importar a la Marketing Platform. Cuando estos grupos se correlacionan a
los grupos de la Marketing Platform, los miembros de estos grupos se crean
automaticamente como usuarios de IBM Marketing Software.

Los miembros de los subgrupos del servidor de directorios no se importan
automaticamente. Para importar los usuarios de los subgrupos, debe
correlacionar los subgrupos a los grupos o subgrupos de la Marketing Platform.

Debe correlacionar sélo los grupos estaticos del servidor de directorios. Los
grupos dindmicos o virtuales no se admiten.

* Identifique o cree los grupos en la Marketing Platform a los cuales
correlacionara los grupos del servidor de directorios.

+ Asigne a los grupos que tiene previsto correlacionar el acceso adecuado a las
aplicaciones.

Almacenamiento de las credenciales del servidor de
directorios en Marketing Platform

Si su servidor de directorios no permite el acceso anénimo, debe configurar una
cuenta de usuario de IBM Marketing Software que contenga el nombre de usuario
y la contrasefia de un directorio, tal como se describe en el siguiente
procedimiento.

Procedimiento

1. Inicie sesién en IBM Marketing Software como un usuario con acceso de
administracién.

2. Seleccione o cree una cuenta de usuario de IBM Marketing Software para
contener las credenciales del servidor de directorios de un usuario LDAP con
acceso de lectura a toda la informacién de usuarios y de grupos en el servidor
LDAP. Siga estas directrices.

* En un paso posterior, establecera el valor de la propiedad de configuraciéon
Usuario de IBM Marketing Platform para credenciales LDAP en el nombre
de usuario de esta cuenta de usuario de IBM Marketing Software. El valor
predeterminado de este propiedad es asm_admin, un usuario que existe en
cada instalacién nueva de la Marketing Platform. Puede utilizar la cuenta
asm_admin para contener las credenciales del servidor de directorios.

* El nombre de usuario de esta cuenta de usuario de IBM Marketing Software
no debe coincidir con el nombre de usuario de ningtin usuario del servidor
de directorios.

3. Anfada un origen de datos para esta cuenta de usuario de IBM Marketing
Software que utiliza Marketing Platform para conectarse con el servidor LDAP.
Siga estas directrices.
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Tabla 40. Campos de origenes de datos para almacenar las credenciales

Campo

Directriz

Nombre del origen de
datos

Puede especificar cualquier nombre, pero tenga en cuenta que en
un paso posterior, el valor de la propiedad Origen de datos para
las credenciales LDAP debe coincidir con el nombre de origen de
datos que utilice. Para hacer coincidir el valor predeterminado de
esta propiedad, de modo que no tenga que establecer el valor,
asigne al origen de datos el nombre LDAPServer.

Inicio de sesién de
origen de datos

Especifique el Nombre distinguido (DN) del usuario administrativo
con acceso de lectura a toda la informacién de usuarios y de
grupos del servidor de directorios que se sincronizara con IBM
Marketing Software. El DN es similar al siguiente:

uidcn=userl,ou=someGroup,dc=systemName,dc=com

De forma alternativa, puede utilizar la cuenta del usuario root que
tiene acceso a todos los grupos del servidor LDAP. El usuario root
predeterminado y cdmo se ha de especificar para los servidores de
directorios soportados se describen a continuacion.

* El usuario root de Active Directory Server es el administrador.
Puede especificar este usuario del modo siguiente:

domain\nombreusuario_administrador_ldap

* El usuario root de Oracle Directory Server es Directory Manager.
Puede especificar este usuario del modo siguiente:

cn=Directory Manager

* El usuario root de IBM Security Directory Server es el usuario
root. Puede especificar este usuario del modo siguiente:

cn=root

Contrasefia de origen
de datos

Escriba la contrasefia del usuario administrador cuyo nombre de
inicio de sesién ha especificado en el campo Inicio de sesién de
origen de datos.

Tareas relacionadas:

“Adicién de origenes de datos de usuarios internos” en la pagina 11

Configuracion de las propiedades de conexion del método de
inicio de sesién de LDAP en IBM Marketing Software

Las propiedades del método de inicio de sesién de LDAP especifican detalles de
conexién que utiliza el sistema para conectarse con el servidor de directorios.

Procedimiento

1. Pulse Valores > Configuracién y vaya a la categoria IBM Marketing Platform
| Seguridad | Detalles del método de inicio de sesién | LDAP.

2. Establezca los valores de las siguientes propiedades de configuracién.

Consulte la referencia relacionada para obtener detalles acerca de cémo se
establece cada propiedad.

* Nombre de host del servidor LDAP

¢ Puerto del servidor LDAP

* Filtro para blsqueda de usuarios

* Utilizar credenciales almacenadas en IBM Marketing Platform
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* Usuario de IBM Marketing Platform para credenciales LDAP
* Origen de datos para las credenciales LDAP
* DN base
* Requerir SSL para la conexion LDAP
Referencia relacionada:

“IBM Marketing Platform | Seguridad | Detalles del método de inicio de sesién |
LDAP” en la pagina 277

Configuracion de las propiedades de sincronizacion de LDAP

Las propiedades de sincronizacién de LDAP especifican detalles que utiliza el
sistema para iniciar la sesion en el servidor de directorios e identificar a los
usuarios que se han de importar. Algunas de estas propiedades también controlan
la frecuencia y otros detalles del proceso de sincronizacién automatica.

Procedimiento

1. Pulse Valores > Configuracion y vaya a la categoria IBM Marketing Platform
| Seguridad | Sincronizacién LDAP.

2. Establezca los valores de las siguientes propiedades de configuracién en la
seccion Propiedades de LDAP.

Consulte la ayuda contextual o el enlace de tema relacionado de cada
propiedad de esta seccién para obtener instrucciones sobre como establecer los
valores.

* Sincronizacidn de LDAP activada

* Intervalo de sincronizacion de LDAP

* Retardo de sincronizacidn de LDAP

* Se ha vencido el tiempo de espera de sincronizacidn de LDAP
« Ambito de sincronizacion LDAP

* URL proveedor de LDAP

* Requerir SSL para la conexi6n LDAP (opcional)

* Delimitador de grupo de IBM Marketing PTlatform de configuracidon LDAP
* Delimitador de config de referencia de LDAP

* Usuario de IBM Marketing Platform para credenciales LDAP

* Origen de datos para las credenciales LDAP

* Nombre de atributo de referencia de usuario de LDAP

* Blsqueda peridodica DN base de LDAP habilitada

* Inicio de sesidn de usuario

* Diferentes atributos de usuario, tales como departamento, pais y cargo del
usuario (opcional)

Referencia relacionada:

“IBM Marketing Platform | Seguridad | Sincronizaciéon de LDAP” en la pagina
286
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Establecer las propiedades de correlacion de los atributos de
usuario

Estas propiedades especifican los atributos que importa el sistema desde el
servidor de directorios.

Procedimiento

1. Pulse Configuracién > Configuracién y vaya a la categoria >IBM Marketing
Platform | Seguridad | Sincronizacién LDAP.

2. Establezca los valores en la secciéon Correlacion de atributos del usuario para
correlacionar los atributos de usuario listados de IBM Marketing Software con
los atributos de usuario del servidor de directorios.

Si utiliza la sincronizacién basada en grupos, la tinica propiedad que necesita
correlacionar es Inicio de sesidn de usuario. Generalmente, este valor es uid
en los servidores LDAP y sAMAccountName en los servidores de Windows Active
Directory. Utilice el valor que ha verificado, como se describe en el apartado
"Obtencién de la informacién necesaria”.

Si utiliza la sincronizacién basada en atributos, correlacione los atributos en los
que desea buscar.

Tenga en cuenta lo siguiente:

* Las propiedades que correlacione aqui serdn reemplazadas por los usuarios
importados cada vez que la Marketing Platform se sincronice con su servidor
de directorios.

* Marketing Platform requiere que las direcciones de correo electrénico se
ajusten a la definicién establecida en RFC 821. Si las direcciones de correo
electronico que figuran en su servidor de directorios no se ajustan a esta
norma, no las correlacione como atributos para importar.

* Si la base de datos del servidor de directorios permite que un atributo tenga
mas caracteres de lo permitido en las tablas del sistema de Marketing
Platform, como se muestra en la tabla siguiente, el valor del atributo se
truncara para ajustarlo.

Tabla 41. El nimero de caracteres permitidos para los atributos de usuario

Atributo Longitud permitida
Inicio de sesién de usuario (obligatorio) 256
Nombre 128
Apellidos 128
Puesto de usuario 128
Departamento 128
Compeafiia 128
Pais 128
Correo electrénico de usuario 128
Direccién 1 128
Teléfono de trabajo 20
Teléfono movil 20
Teléfono de casa 20
Inicio de sesién alternativo (necesario en 256
UNIX)

Referencia relacionada:
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“IBM Marketing Platform | Seguridad | Sincronizacién de LDAP” en la pagina
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Correlacion de grupos LDAP con grupos de IBM Marketing

Software

Los usuarios que pertenecen a los grupos del servidor de directorios que usted
correlaciona aqui se importan y se convierten en miembros del grupo o de los
grupos de la Marketing Platform especificados aqui.

Acerca de esta tarea

Importante: No correlacione ninguno de los grupos que tienen el usuario
asm_admin como miembro.

Procedimiento

1.

Pulse Configuracién > Configuracion y vaya a la categoria IBM Marketing

Software | IBM Marketing Platform | Seguridad | Sincronizacién LDAP |

Correlacion de referencia de LDAP con grupo de IBM Marketing Platform.

Para cada grupo del servidor de directorios que desee correlacionar a un grupo

de Marketing Platform, cree una categoria Correlacién de referencia de LDAP

a grupo de IBM Marketing Platform seleccionando la plantilla (Correlacion

de referencia de LDAP a grupo de IBM Marketing Platform) . Establezca las

siguientes propiedades.

* Nuevo nombre de categoria

¢ Correlacion de referencia de LDAP

* Grupo de IBM Marketing Platform

Por ejemplo, los valores siguientes correlacionan el grupo

MarketingPlatformUsers de LDAP con los grupos marketingopsUsers y

campaignUsers de Marketing Platform (FILTER se omite).

» Referencia de LDAP: cn=MarketingPlatformUsers,cn=Users,
dc=myCompany,dc=com

e Grupo de IBM Marketing PTatform: marketingopsUsers;campaignUsers

Referencia relacionada:

“IBM Marketing Platform | Seguridad | Sincronizacién de LDAP | Correlacién de
referencia de LDAP con grupo de IBM Marketing Platform” en la pagina 295

Prueba de la sincronizacion

Verifique que los usuarios y grupos se hayan sincronizado correctamente entre los
servidores.

Procedimiento

1.

Inicie sesién en IBM Marketing Software como un usuario de IBM Marketing
Software con privilegios de administrador (no como un usuario del servidor de
directorios).

Fuerce la sincronizacién pulsando Sincronizar en la pagina Valores > Usuarios.
Realice las comprobaciones siguientes.
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* Verifique que los usuarios se hayan importado desde el servidor LDAP como
estaba previsto.

* Si utiliza la sincronizacién basada en grupos, verifique que la pertenencia a
grupos de Marketing Platform coincide con la correlacién esperada a los
grupos del servidor de directorios.

Configuracion de un usuario de Active Directory con permisos
de PlatformAdminRole

Cuando la autenticacién NTLMv?2 esté habilitada, no puede iniciar sesién en IBM
Marketing Software como platform_admin, asi que debe realizar el procedimiento
siguiente para tener acceso de administrador a Marketing Platform.

Procedimiento

1. Inicie sesién en IBM Marketing Software como un usuario interno (un usuario
creado en Marketing Platform en lugar de un usuario importado de Active
Directory). Debe ser un usuario con permisos de PlatformAdminRole en
Marketing Platform.

2. Cree un grupo de Marketing Platform y asignele el rol PlatformAdminRole.

3. Asegtrese de que al menos un usuario de Windows Active Directory sea
miembro de este grupo.

Tareas relacionadas:

“Adicién de un grupo interno” en la pagina 23

“Asignacién de un rol a un grupo o eliminacién de un rol de un grupo” en la
pagina 29

“Adicién de un usuario a un grupo o subgrupo” en la pagina 25

Establecimiento de la modalidad de seguridad para habilitar la
autenticaciéon NTLMv2

Sélo si desea habilitar la autenticacion NTLMv2, establezca las propiedades de
configuracién tal como se describe en este procedimiento.

Antes de empezar

Para configurar la autenticacion NTLMv2, debe realizar los pasos descritos en el
siguiente articulo de developerWorks: https://www.ibm.com/developerworks/
community/wikis/home?lang=en#! /wiki/
W3a9d2a3c495a_47b6_97a9_e2b8f68b2e88/page/ NTLMv2%20authentication
%20with%20IBM%20Unica%?20Marketing %20Platform.

Procedimiento

Pulse Configuracién > Configuracion y establezca las propiedades de
configuracién tal como se muestra en la tabla siguiente.

Tabla 42. Valores de propiedades de configuracion para NTLMv2

Propiedad Valor
IBM Marketing Platform | Seguridad | Método de Seleccione la opcién Control de
inicio de sesién acceso web.
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Tabla 42. Valores de propiedades de configuracion para NTLMv2 (continuacion)

Propiedad Valor

IBM Marketing Platform | Seguridad | Detalles del Especifique el nombre de
método de inicio de sesién | Control de acceso web | variable tal como se especifica
Variable de cabecera de control de acceso Web en las reglas de reescritura.
IBM Marketing Platform | Seguridad | Detalles de Especifique \w*

método de inicio de sesion | Control de acceso web |
Patrén del nombre de usuario

General | Navegacion | URL de IBM Marketing Especifique el URL del sitio de
Platform IIS.

Referencia relacionada:

“IBM Marketing Platform | Seguridad | Detalles del método de inicio de sesién |
Control de acceso web” en la pagina 280

Reinicio del servidor de aplicaciones web

Reinicie el servidor de aplicaciones web para garantizar que se apliquen todos los
cambios de configuracién.

Prueba de inicio de sesion como usuario de Active Directory

Verifique la configuracién iniciando sesiéon en IBM Marketing Software con una
cuenta de usuario de Windows Active Directory adecuada.

Procedimiento

1. Inicie sesién en Windows como un usuario de Active Directory que sea
miembro de un grupo de Active Directory correlacionado a un grupo de
Marketing Platform al cual se le haya asignado un rol en Marketing Platform.

2. Dirija el navegador al URL de IBM Marketing Software.

Si ha habilitado la autenticacién NTLMv2, no deberia ver la pantalla de inicio
de sesion de IBM Marketing Software y deberia poder acceder a la interfaz de
usuario de IBM Marketing Software.

Si no ha habilitado la autenticacion NTLMv2, deberia poder iniciar la sesién
con sus credenciales de Windows.

Si no puede iniciar la sesién, consulte “restoreAccess” en la pagina 254.
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Capitulo 12. Integracion entre IBM Marketing Software y los
servidores LDAP

Se puede configurar Marketing Platform para la integracién con Windows Active
Directory Server o con otro servidor LDAP (Lightweight Directory Access
Protocol). Al integrar IBM Marketing Software con un servidor de directorios,
puede mantener a los usuarios y grupos en una ubicacién centralizada. La
integracion ofrece un modelo flexible para ampliar las politicas de autorizacién
empresarial a las aplicaciones de IBM Marketing Software. La integracién reduce
los costes de soporte y el tiempo necesario para desplegar una aplicacién en
produccién.

Consulte el documento Entornos de software recomendados y requisitos minimos del
sistema para obtener una lista de servidores de directorios compatibles.

Caracteristicas de la integracion LDAP

La integracion de Marketing Platform con LDAP ofrece las caracteristicas que se
describen en esta seccion.

Autenticacion con integracion LDAP

Las aplicaciones de IBM Marketing Software realizan consultas en Marketing
Platform para obtener informacién de autorizacién de usuarios. Cuando se
implementa la integracion LDAP, los usuarios escriben su nombre de usuario y
contrasefa validos para LDAP para obtener la autenticacién con las aplicaciones de
IBM Marketing Software.

Gestion de usuarios internos y externos

Cuando la integracién estd configurada, puede afiadir, modificar o suprimir las
cuentas de usuario importadas en Marketing Platform. Debe realizar estas tareas
de gestion en el lado de LDAP, y los cambios se importardn cuando se produzca la
sincronizacién. Si modifica cuentas de usuario importados en Marketing Platform,
es posible que los usuarios tengan problemas con la autenticacién.

Las cuentas de usuario que se suprimen en el lado de LDAP no se suprimiran de
Marketing Platform. Debe inhabilitar estas cuentas manualmente en Marketing
Platform. Es méas seguro inhabilitar estas cuentas de usuario suprimidas en lugar
de suprimirlas, ya que los usuarios tienen privilegios de propiedad en Campaign y
si se suprime una cuenta de usuario que es propietaria de una carpeta, los objetos
de dicha carpeta dejaran de estar disponibles.

Sincronizacion
Cuando IBM Marketing Software se ha configurado para integrarse con el servidor
LDAP, los usuarios y los grupos se sincronizan automaticamente en intervalos

predefinidos.

La sincronizacién automatica tiene una funcionalidad limitada.

* La sincronizacién automaética actualiza s6lo atributos de usuario. Debido a que
los cambios de pertenencia a grupo como por ejemplo la adicién, eliminacién o
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modificacién de miembros de un grupo requieren la supervisién del
administrador, la importaciéon de estos cambios se limita de forma
predeterminada al proceso de sincronizacién manual.

* Los usuarios suprimidos del servidor LDAP no se suprimen durante la
sincronizacion automatica.

Puede forzar una sincronizacién completa para todos los usuarios y grupos al
utilizar la funcién Sincronizar en el drea Usuarios de IBM Marketing Software.
Como alternativa, puede ponerse en contacto con IBM Services para solicitar que
se establezca una propiedad de configuracién oculta que haga que la
sincronizacion automadtica realice una sincronizacién completa.

Importacion de usuarios basada en grupos o atributos

Puede elegir uno de los dos tipos de filtrado para seleccionar las cuentas de
usuario importadas desde el servidor LDAP en Marketing Platform.

Debe elegir entre la importacién basada en grupos o la importacién basada en
atributos. No se permiten varios métodos al mismo tiempo.

Importaciéon basada en grupo

Marketing Platform importa grupos y sus usuarios desde la base de datos del
servidor de directorios mediante una tarea de sincronizacién periédica que
automaticamente recupera informacién desde el servidor de directorios. Cuando
Marketing Platform importa usuarios y grupos desde la base de datos del servidor,
las pertenencias a los grupos no cambian. Para que estos cambios se apliquen, debe
realizar una sincronizacién manual.

Nota: Los grupos LDAP deben tener un nombre exclusivo incluso si los grupos
estan configurados para particiones individuales.

Puede asignar privilegios de IBM Marketing Software correlacionando un grupo
LDAP con un grupo de IBM Marketing Software. Esta correlacién permite que los
nuevos usuarios afiadidos al grupo LDAP correlacionado asuman los privilegios
establecidos para el grupo correspondiente de IBM Marketing Software.

Un subgrupo de Marketing Platform no hereda las correlaciones de LDAP o las
pertenencias de usuario asignadas a sus padres.

Los detalles para la configuracién de la importacién basada en grupos se
proporcionan en el resto de este capitulo.

Importacion basada en atributos

Si no desea crear grupos en el servidor LDAP especificos para los productos de
IBM Marketing Software, tiene la opciéon de controlar los usuarios que se importan
especificando atributos. Para conseguirlo, debe hacer lo siguiente durante el
proceso de configuracién de LDAP.

1. Determine la cadena utilizada en el servidor LDAP para el atributo en el que
desea aplicar el filtro.

2. Establezca la propiedad IBM Marketing Platform | Seguridad |
Sincronizacién de LDAP | Nombre de atributo de referencia de usuario de
LDAP en DN.
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Esto indica a Marketing Platform que la sincronizacién no se basa en un grupo
con referencias de miembros sino que se basa en una Unidad organizativa o en
una Organizacion.

3. Al configurar la propiedad Correlacién de referencia de LDAP, establezca la
parte del valor Filtro en el atributo en el que desea buscar. Para Filtro, utilice la
serie determinada en el paso 1.

Cuando se utiliza la sincronizacién basada en atributos, la sincronizacién periédica
siempre es una sincronizacién completa, en lugar de una sincronizacién parcial,
que es la que se realiza para una sincronizacién basada en grupos. Para la
sincronizacion basada en atributos, debe establecer la propiedad Intervalo de
sincronizacién de LDAP en un valor alto, o establecerlo en 0 para desactivar la
sincronizacién automatica y cambiar a la sincronizacién completa manual cuando
se afladen usuarios al directorio.

Acerca de LDAP y las particiones

En entornos con varias particiones, la pertenencia a una particién de un usuario se
determina segtin el grupo al que pertenece el usuario, cuando ese grupo se asigna
a una particion. Un usuario puede pertenecer sélo a una particién. Por lo tanto, si
un usuario es miembro de mas de un grupo LDAP, y estos grupos estan
correlacionados a los grupos de IBM Marketing Software que estan asignados a
diferentes particiones, el sistema debe escoger una particién individual para ese
usuario.

Se recomienda evitar esta situacién. Sin embargo, si esto ocurre, la particiéon del
grupo IBM Marketing Software correlacionado mas recientemente a un grupo
LDAP sera el grupo al que pertenecerd el usuario. Para determinar qué grupo
LDAP fue correlacionado mas recientemente, consulte las correlaciones de grupos
LDAP que se muestran en el drea Configuraciéon. Aparecen en orden cronolégico;
la dltima de la lista es la més reciente.

Soporte para usuarios internos y externos

IBM Marketing Software da soporte a dos tipos de cuentas de usuario y grupos.

* Internas: Las cuentas de usuario y los grupos que se crean dentro de IBM
Marketing Software con la interfaz de usuario de seguridad de IBM Marketing
Software. Estos usuarios se autentican a través de Marketing Platform.

* Externas: Las cuentas de usuario y los grupos que se importan a IBM Marketing
Software a través de la sincronizaciéon con un servidor LDAP compatible. Esta
sincronizacién ocurre tinicamente si IBM Marketing Software se ha configurado
para integrarse con el servidor LDAP. Estos usuarios son autenticados por el
servidor LDAP.

Es posible que desee tener ambos tipos de usuarios y grupos si, por ejemplo, desea
proporcionar a sus clientes acceso a las aplicaciones de IBM Marketing Software

sin afiadirlos al servidor LDAP como usuarios corporativos completos.

E luso de este modelo de autenticacién hibrido necesita mas mantenimiento que un
modelo de autenticacién LDAP puro.

Caracteres especiales en los nombres de inicio de sesion

Sélo se permiten tres caracteres especiales en los nombres de inicio de sesién:
punto (.), guién bajo ( _) y guién (-). Si el nombre del inicio de sesién de un
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usuario que tiene previsto importar en Marketing Platform desde el servidor de
LDAP contiene otros caracteres especiales (incluidos espacios), debe modificar el
nombre de inicio de sesién de forma que el usuario no se encuentre problemas al
finalizar la sesién o realizar tareas administrativas (si el usuario tiene privilegios de

administracién).

Conceptos relacionados:

“Mapa del proceso de configuracién: integracion de LDAP”

Tareas relacionadas:

“Sincronizacién forzada de usuarios externos” en la pagina 16

Referencia relacionada:

“Paginas de gestion de usuarios” en la pagina 12

Requisitos previos a la integracién LDAP

Para beneficiarse de las caracteristicas de integracién de LDAP, las aplicaciones de
IBM Marketing Software deben estar instaladas en un sistema operativo

compatible.

Mapa del proceso de configuracioén: integracion de LDAP

Utilice este mapa del proceso de configuracion para explorar las tareas necesarias
para integrar IBM Marketing Software con LDAP. La columna Tema proporciona
enlaces a los temas que describen las tareas detalladamente.

Tabla 43. Mapa del proceso de configuracion: integracion de LDAP

Tema

Informacién

“Obtencién de la informacién necesaria” en la pagina 135

Obtenga la informacién sobre su servidor LDAP que
necesite para la integraciéon con IBM Marketing Software.

“Pertenencia a grupos, correlaciéon y acceso a
aplicaciones” en la pagina 137

Si utiliza la sincronizacién basada en grupos, identifique
o cree los grupos en Marketing Platform donde
correlacionara los grupos LDAP.

“Almacenamiento de las credenciales del servidor de
directorios en Marketing Platform” en la pagina 137

Si su servidor de directorios no admite un acceso
anénimo (la configuracién mas comtn), configure una
cuenta de usuario de IBM Marketing Software para
retener el nombre de usuario y contrasefia del
administrador del servidor de directorios.

* “Configuracién de las propiedades de conexién del
método de inicio de sesién de LDAP en IBM
Marketing Software” en la pagina 138

* “Configuracién de las propiedades de sincronizacion
de LDAP” en la péagina 139

» “Establecer las propiedades de correlaciéon de los
atributos de usuario” en la pagina 140

* “Correlacién de grupos LDAP con grupos de IBM
Marketing Software” en la pagina 141

Configure la Marketing Platform para la integracion
estableciendo los valores en la pagina Configuracion.

“Prueba de la sincronizacién” en la pagina 141

Verifique que los usuarios se importan segin se
esperaba, y si utiliza la sincronizacién basada en grupos,
verifique que los grupos se sincronizan correctamente.

“Establecer el modo de seguridad en LDAP” en la
pégina 156

Establezca los valores del modo de seguridad en la
pagina Configuracion.
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Tabla 43. Mapa del proceso de configuracion: integracion de LDAP (continuacion)

Tema

Informacion

“Reinicio del servidor de aplicaciones web” en la pagina |Este paso es necesario para garantizar que se apliquen

143

todos sus cambios.

“Prueba del inicio de sesién como usuario de LDAP” en | Verifique que pueda iniciar la sesién en IBM Marketing

la pagina 156

Software como un usuario de LDAP.

Obtencion de la informacion necesaria

Obtenga la informacién necesaria sobre el servidor de directorios con el cual desea
integrarla.Utilice esta informacion durante el proceso de configuracion para
almacenar las credenciales del servidor y para establecer los valores de las
propiedades de configuracién.

Procedimiento

Obtenga la siguiente informacién.

Obtenga el nombre de host y el puerto del servidor.

Identifique a un usuario que tenga permisos de biisqueda en el servidor de
directorios y recopile la siguiente informacién sobre el usuario.

— nombre de inicio de sesién

— contrasefia

— Nombre distinguido (DN)

Obtenga la siguiente informacién para el servidor de directorios.
— Nombre de host completo o direccién IP

— El puerto en el cual escucha el servidor

Determine la cadena que su servidor de directorios utiliza para el atributo de
usuario en el objeto Grupo. Generalmente, este valor es uniquemember en
servidores LDAP y member en servidores de Windows Active Directory.Debe
verificar esto en su servidor de directorios.

Obtenga los siguientes atributos de usuario requeridos.

— Determine la cadena que su servidor de directorios utiliza para el atributo de
inicio de sesién del usuario. Esta cadena siempre es necesaria. Generalmente,
este valor es uid en los servidores LDAP y sAMAccountName en los servidores
de Windows Active Directory. Verifique esta cadena en el servidor de
directorios.

— Tan solo si Campaign esta instalado en un entorno UNIX, determine la serie
que el servidor de directorios utiliza para el atributo de inicio de sesién
alternativo.

Si utiliza la sincronizacién basada en atributos, obtenga las series utilizadas para
los atributos (una o mas) que desea utilizar para este propésito.

Si desea que Marketing Platform importe atributos de usuario adicionales
(opcionales) almacenados en el servidor de directorios, determine las series que
el servidor de directorios utiliza para lo siguiente.

— Nombre

— Apellidos

— Puesto de usuario
- Departamento

— Compania

— Pais
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— Correo electrénico de usuario
— Direcciéon 1
— Teléfono de trabajo
— Teléfono movil
— Teléfono de casa
Conceptos relacionados:

“Acerca de los nombres distintivos” en la pagina 136

Acerca de los nombres distintivos

Para habilitar la integraciéon del servidor de directorios en IBM Marketing
Software, determine el nombre distinguido (DN) para un usuario y para grupos. El
DN de un objeto en el servidor de directorios es la ruta completa a la estructura de
arbol del servidor de directorio para dicho objeto.

Los DN estan formados por los siguientes componentes:

* Unidad Organizativa (OU). Este atributo se utiliza para especificar el espacio de
nombres basado en la estructura organizativa. Una OU se asocia generalmente
con un contenedor de servidor de directorios o carpeta creados por un usuario.

* Nombre comin (CN). Este atributo representa al propio objeto dentro del
servidor de directorios.

* Componente de dominio (DC). Un nombre distinguido que utiliza atributos de
DC tiene un DC para cada nivel de dominio debajo de la raiz. En otras palabras,
existe un atributo DC para cada elemento separado por un punto en el nombre
de dominio.

Utilice la consola de administracién del servidor de directorios para determinar un
Nombre distinguido de objeto.

Pertenencia a grupos, correlacidon y acceso a aplicaciones

Cuando planifique cémo correlacionar los grupos del servidor de directorios con
los grupos de Marketing Platform, utilice las directrices que se describen aqui.

* Identifique o cree los grupos del servidor de directorios cuyos miembros usted
desea importar a la Marketing Platform. Cuando estos grupos se correlacionan a
los grupos de la Marketing Platform, los miembros de estos grupos se crean
automaticamente como usuarios de IBM Marketing Software.

Los miembros de los subgrupos del servidor de directorios no se importan
automaticamente. Para importar los usuarios de los subgrupos, debe
correlacionar los subgrupos a los grupos o subgrupos de la Marketing Platform.

Debe correlacionar sélo los grupos estaticos del servidor de directorios. Los
grupos dindmicos o virtuales no se admiten.

* Identifique o cree los grupos en la Marketing Platform a los cuales
correlacionara los grupos del servidor de directorios.

* Asigne a los grupos que tiene previsto correlacionar el acceso adecuado a las
aplicaciones.
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Almacenamiento de las credenciales del servidor de
directorios en Marketing Platform

Si su servidor de directorios no permite el acceso anénimo, debe configurar una
cuenta de usuario de IBM Marketing Software que contenga el nombre de usuario
y la contrasefia de un directorio, tal como se describe en el siguiente
procedimiento.

Procedimiento

1. Inicie sesién en IBM Marketing Software como un usuario con acceso de
administracion.

2. Seleccione o cree una cuenta de usuario de IBM Marketing Software para
contener las credenciales del servidor de directorios de un usuario LDAP con
acceso de lectura a toda la informacién de usuarios y de grupos en el servidor
LDAP. Siga estas directrices.

* En un paso posterior, establecera el valor de la propiedad de configuracién
Usuario de IBM Marketing Platform para credenciales LDAP en el nombre
de usuario de esta cuenta de usuario de IBM Marketing Software. El valor
predeterminado de este propiedad es asm_admin, un usuario que existe en
cada instalacién nueva de la Marketing Platform. Puede utilizar la cuenta
asm_admin para contener las credenciales del servidor de directorios.

* El nombre de usuario de esta cuenta de usuario de IBM Marketing Software
no debe coincidir con el nombre de usuario de ningtin usuario del servidor
de directorios.

3. Anada un origen de datos para esta cuenta de usuario de IBM Marketing
Software que utiliza Marketing Platform para conectarse con el servidor LDAP.
Siga estas directrices.

Tabla 44. Campos de origenes de datos para almacenar las credenciales

Campo Directriz

Nombre del origen de | Puede especificar cualquier nombre, pero tenga en cuenta que en
datos un paso posterior, el valor de la propiedad Origen de datos para
Tas credenciales LDAP debe coincidir con el nombre de origen de
datos que utilice. Para hacer coincidir el valor predeterminado de
esta propiedad, de modo que no tenga que establecer el valor,
asigne al origen de datos el nombre LDAPServer.
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Tabla 44. Campos de origenes de datos para almacenar las credenciales (continuacion)

Campo

Directriz

Inicio de sesion de
origen de datos

Especifique el Nombre distinguido (DN) del usuario administrativo
con acceso de lectura a toda la informacién de usuarios y de
grupos del servidor de directorios que se sincronizard con IBM
Marketing Software. El DN es similar al siguiente:

uidcn=userl,ou=someGroup,dc=systemName,dc=com

De forma alternativa, puede utilizar la cuenta del usuario root que
tiene acceso a todos los grupos del servidor LDAP. El usuario root
predeterminado y cdmo se ha de especificar para los servidores de
directorios soportados se describen a continuacion.

* El usuario root de Active Directory Server es el administrador.
Puede especificar este usuario del modo siguiente:

domain\nombreusuario_administrador_ldap

* El usuario root de Oracle Directory Server es Directory Manager.
Puede especificar este usuario del modo siguiente:

cn=Directory Manager

* El usuario root de IBM Security Directory Server es el usuario
root. Puede especificar este usuario del modo siguiente:

cn=root

Contrasefia de origen
de datos

Escriba la contrasefia del usuario administrador cuyo nombre de
inicio de sesién ha especificado en el campo Inicio de sesién de
origen de datos.

Tareas relacionadas:

“Adicién de origenes de datos de usuarios internos” en la pagina 11

Configuracion de las propiedades de conexion del método de
inicio de sesién de LDAP en IBM Marketing Software

Las propiedades del método de inicio de sesién de LDAP especifican detalles de
conexién que utiliza el sistema para conectarse con el servidor de directorios.

Procedimiento

1. Pulse Valores > Configuracién y vaya a la categoria IBM Marketing Platform
| Seguridad | Detalles del método de inicio de sesién | LDAP.

2. Establezca los valores de las siguientes propiedades de configuracion.

Consulte la referencia relacionada para obtener detalles acerca de cémo se
establece cada propiedad.

* Nombre de host del servidor LDAP

¢ Puerto del servidor LDAP

* Filtro para bisqueda de usuarios

e Utilizar credenciales almacenadas en IBM Marketing Platform
* Usuario de IBM Marketing Platform para credenciales LDAP

* Origen de datos para las credenciales LDAP

* DN base

* Requerir SSL para la conexidn LDAP

Referencia relacionada:
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“IBM Marketing Platform | Seguridad | Detalles del método de inicio de sesién |
LDAP” en la pagina 277

Configuracion de las propiedades de sincronizacion de LDAP

Las propiedades de sincronizaciéon de LDAP especifican detalles que utiliza el
sistema para iniciar la sesion en el servidor de directorios e identificar a los
usuarios que se han de importar. Algunas de estas propiedades también controlan
la frecuencia y otros detalles del proceso de sincronizacién automatica.

Procedimiento

1. Pulse Valores > Configuracién y vaya a la categoria IBM Marketing Platform
| Seguridad | Sincronizacién LDAP.

2. Establezca los valores de las siguientes propiedades de configuracion en la
secciéon Propiedades de LDAP.

Consulte la ayuda contextual o el enlace de tema relacionado de cada
propiedad de esta seccién para obtener instrucciones sobre como establecer los
valores.

Sincronizacidon de LDAP activada

Intervalo de sincronizacidon de LDAP

Retardo de sincronizacion de LDAP

Se ha vencido el tiempo de espera de sincronizacidon de LDAP
Ambito de sincronizacion LDAP

URL proveedor de LDAP

Requerir SSL para la conexién LDAP (opcional)

Delimitador de grupo de IBM Marketing Platform de configuracidn LDAP
Delimitador de config de referencia de LDAP

Usuario de IBM Marketing Platform para credenciales LDAP
Origen de datos para las credenciales LDAP

Nombre de atributo de referencia de usuario de LDAP
Blsqueda peridodica DN base de LDAP habilitada

Inicio de sesidn de usuario

Diferentes atributos de usuario, tales como departamento, pais y cargo del
usuario (opcional)

Referencia relacionada:

“IBM Marketing Platform | Seguridad | Sincronizacién de LDAP” en la pagina
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Establecer las propiedades de correlacion de los atributos de

usuario

Estas propiedades especifican los atributos que importa el sistema desde el
servidor de directorios.

Procedimiento

1. Pulse Configuracién > Configuracién y vaya a la categoria >IBM Marketing
Platform | Seguridad | Sincronizacién LDAP.
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2. Establezca los valores en la seccion Correlacion de atributos del usuario para
correlacionar los atributos de usuario listados de IBM Marketing Software con
los atributos de usuario del servidor de directorios.

Si utiliza la sincronizacién basada en grupos, la tinica propiedad que necesita
correlacionar es Inicio de sesion de usuario. Generalmente, este valor es uid
en los servidores LDAP y sAMAccountName en los servidores de Windows Active
Directory. Utilice el valor que ha verificado, como se describe en el apartado
"Obtencién de la informacién necesaria".

Si utiliza la sincronizacion basada en atributos, correlacione los atributos en los

que desea buscar.
Tenga en cuenta lo siguiente:

* Las propiedades que correlacione aqui seran reemplazadas por los usuarios
importados cada vez que la Marketing Platform se sincronice con su servidor

de directorios.

* Marketing Platform requiere que las direcciones de correo electrénico se
ajusten a la definicién establecida en RFC 821. Si las direcciones de correo
electrénico que figuran en su servidor de directorios no se ajustan a esta
norma, no las correlacione como atributos para importar.

* Si la base de datos del servidor de directorios permite que un atributo tenga
mas caracteres de lo permitido en las tablas del sistema de Marketing
Platform, como se muestra en la tabla siguiente, el valor del atributo se

truncara para ajustarlo.

Tabla 45. El ndmero de caracteres permitidos para los atributos de usuario

UNIX)

Atributo Longitud permitida
Inicio de sesién de usuario (obligatorio) 256
Nombre 128
Apellidos 128
Puesto de usuario 128
Departamento 128
Compeaiiia 128
Pais 128
Correo electrénico de usuario 128
Direccién 1 128
Teléfono de trabajo 20
Teléfono movil 20
Teléfono de casa 20
Inicio de sesidn alternativo (necesario en 256

Referencia relacionada:

“IBM Marketing Platform | Seguridad | Sincronizacién de LDAP” en la pagina

286
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Correlacion de grupos LDAP con grupos de IBM Marketing
Software

Los usuarios que pertenecen a los grupos del servidor de directorios que usted
correlaciona aqui se importan y se convierten en miembros del grupo o de los
grupos de la Marketing Platform especificados aqui.

Acerca de esta tarea

Importante: No correlacione ninguno de los grupos que tienen el usuario
asm_admin como miembro.

Procedimiento

1. Pulse Configuracién > Configuracién y vaya a la categoria IBM Marketing
Software | IBM Marketing Platform | Seguridad | Sincronizacién LDAP |
Correlacion de referencia de LDAP con grupo de IBM Marketing Platform.

2. Para cada grupo del servidor de directorios que desee correlacionar a un grupo
de Marketing Platform, cree una categoria Correlacion de referencia de LDAP
a grupo de IBM Marketing Platform seleccionando la plantilla (Correlacion
de referencia de LDAP a grupo de IBM Marketing Platform) . Establezca las
siguientes propiedades.

* Nuevo nombre de categoria
* Correlacion de referencia de LDAP
* Grupo de IBM Marketing Platform

Por ejemplo, los valores siguientes correlacionan el grupo
MarketingPlatformUsers de LDAP con los grupos marketingopsUsers y
campaignUsers de Marketing Platform (FILTER se omite).

* Referencia de LDAP: cn=MarketingPlatformUsers,cn=Users,
dc=myCompany,dc=com

*  Grupo de IBM Marketing PTlatform: marketingopsUsers;campaignUsers
Referencia relacionada:

“IBM Marketing Platform | Seguridad | Sincronizacién de LDAP | Correlacién de
referencia de LDAP con grupo de IBM Marketing Platform” en la pagina 295

Prueba de la sincronizacion

Verifique que los usuarios y grupos se hayan sincronizado correctamente entre los
servidores.

Procedimiento

1. Inicie sesiéon en IBM Marketing Software como un usuario de IBM Marketing
Software con privilegios de administrador (no como un usuario del servidor de
directorios).

2. Fuerce la sincronizaciéon pulsando Sincronizar en la pagina Valores > Usuarios.
3. Realice las comprobaciones siguientes.

* Verifique que los usuarios se hayan importado desde el servidor LDAP como
estaba previsto.

* Si utiliza la sincronizacién basada en grupos, verifique que la pertenencia a
grupos de Marketing Platform coincide con la correlacién esperada a los
grupos del servidor de directorios.
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Establecer el modo de seguridad en LDAP
Establezca las propiedades del modo de seguridad de modo que los usuarios de
LDAP puedan iniciar sesién en las aplicaciones de IBM Marketing Software.
Procedimiento

1. Inicie sesién en IBM Marketing Software, pulse Valores > Configuracién y
vaya a IBM Marketing Platform | Seguridad.

2. Configure el valor de la propiedad Método de inicio de sesidon en LDAP.

Reinicio del servidor de aplicaciones web

Reinicie el servidor de aplicaciones web para garantizar que se apliquen todos los
cambios de configuracion.

Prueba del inicio de sesion como usuario de LDAP

Pruebe su configuracién iniciando sesién en IBM Marketing Software como un
usuario de LDAP que es miembro de un grupo LDAP correlacionado con un grupo
de Marketing Platform al cual se ha asignado acceso a Marketing Platform.
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Capitulo 13. Integracion con plataformas de control de acceso
web

Las organizaciones utilizan las plataformas de control de acceso web para
consolidar sus sistemas de seguridad ya que proporcionan un portal que regula el
acceso de los usuarios a sitios web. Esta seccién proporciona descripcién general
de la integracién de IBM Marketing Software con las plataformas de control de
acceso web.

Autenticacion

Cuando los usuarios acceden a una aplicacion a través de un portal de control de
acceso web, el sistema de control de acceso web gestiona la autenticacién de estos
usuarios. Los usuarios de control de acceso web que también son miembros de un
grupo LDAP que esta sincronizado con IBM Marketing Software se autentican para
todas las aplicaciones de IBM Marketing Software cuando inician la sesién en el
sistema de control de acceso web. Estos usuarios no ven la aplicacién de IBM
Marketing Software en las pantallas de inicio de sesion.

Autorizacion

Las aplicaciones de IBM Marketing Software realizan consultas en Marketing
Platform para obtener informacién de autorizacién de usuarios. Marketing
Platform importa grupos y sus usuarios de la base de datos de LDAP por medio
de una tarea de sincronizacion periédica que automaticamente recupera
informacién desde el servidor LDAP. Cuando Marketing Platform importa usuarios
y grupos de la base de datos de LDAP, se mantienen las pertenencias a grupos.
Estos usuarios de LDAP también estdn expuestos al sistema de control de acceso
web, por lo que el sistema de control de acceso web y IBM Marketing Software
hacen referencia a un grupo coherente de usuarios.

Otros controles de autorizacién, como el control de los URL de las aplicaciones a
las que el usuario tiene acceso, también estan disponibles en la mayoria de los
sistemas de control de acceso web.

Diagramas de integracion del control de acceso web

La siguiente figura muestra como IBM Marketing Software trabaja con SiteMinder
y un servidor de directorios LDAP para autenticar y autorizar usuarios.
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La siguiente figura muestra como IBM Marketing Software funciona con IBM
Security Access Manager y un servidor de directorios LDAP para autenticar y

autorizar usuarios.
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Acerca de las raices de contexto

Debe desproteger los URL de su sistema de control de acceso web para habilitar
las diferentes caracteristicas de los productos IBM Marketing Software. Para

realizar esta tarea, es necesario que incluya las raices de contexto del producto en
los URL.

La tabla siguiente proporciona una lista de las raices de contexto predeterminadas
para los productos IBM Marketing Software que se mencionan en este capitulo. Es
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posible que su instalacién utilice raices de contexto que no sean las
predeterminadas, pero normalmente la mayor parte de las instalaciones aceptan los
valores predeterminados.

Los ejemplos de este capitulo utilizan las raices de contexto predeterminadas. Si su
entorno utiliza una raiz de contexto no estdndar, debe cambiar la raiz de contexto
que se muestra en los URL de ejemplo por la raiz de contexto que se utiliza en su
entorno.

Tabla 46. Raices de contexto para productos IBM Marketing Software

Producto Raiz de contexto
Marketing Platform unica

Campaign Campaign

Contact Optimization Campaign/optimize
Marketing Operations plan

Distributed Marketing collaborate

Interact Campaign/interact

Requisitos previos para la integracién de SiteMinder

Los siguientes requisitos previos son necesarios para integrar IBM Marketing
Software con Netegrity SiteMinder.

* SiteMinder se debe haber configurado para usar un agente web y un servidor de
politicas.

* Se debe configurar SiteMinder para pasar el nombre de inicio de sesién como
una variable HTTP en la solicitud de URL para la aplicacién de IBM Marketing
Software.

* La propiedad de IBM Marketing Software Variable de cabecera de control de
acceso Web se debe establecer en el nombre de la variable que utiliza
SiteMinder para los nombres de inicio de sesién.

El nombre predeterminado de la variable de nombre de inicio de sesién de
SiteMinder es sm_user.

* El servidor de politicas de SiteMinder debe estar configurado para utilizar LDAP
como su repositorio para almacenar los miembros de grupos y las propiedades
de usuario.

* Los URL de la aplicacién de IBM Marketing Software proporcionados por el
servidor web que aloja SiteMinder y el servidor de aplicaciones Java que aloja la
aplicacién de IBM Marketing Software deben hacer referencia a la misma ruta.

* El servidor web que aloja SiteMinder debe estar configurado para redireccionar
las solicitudes a los URL de la aplicacion de IBM Marketing Software en el
servidor de aplicaciones Java.

* Todos los usuarios que necesitan acceder a las aplicaciones de IBM Marketing
Software deben tener acceso otorgado en SiteMinder para las aplicaciones web
de IBM Marketing Software para las solicitudes HTTP GET y POST a través de
SiteMinder.

Consulte el resto de esta seccion para obtener los valores necesarios para habilitar

caracteristicas especificas o para dar soporte a determinados productos de IBM
Marketing Software.
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Configuracion de SiteMinder para productos de IBM Marketing
Software

Desproteja los objetos en SiteMinder tal como se describe en este procedimiento
para habilitar el funcionamiento correcto de los productos de IBM Marketing
Software.

Procedimiento

1. Inicie sesion en el drea Administrar servidor de politicas de SiteMinder y pulse
en Dominios.

2. Seleccione el dominio que se aplique a las instalaciones de IBM , pulse con el
botén derecho del ratén unprotecturl y seleccione Propiedades del dominio.

3. Para cada uno de los URL aplicables tal como se describe en la tabla siguiente,
especifique el URL en el cuadro de texto Filtro de recursos y, en Proteccién de
recurso predeterminada, seleccione Desprotegido.

Tabla 47. Objetos desprotegidos necesarios para productos de IBM Marketing Software

Producto o caracteristica | Objetos

Campaign » /Campaign/services/CampaignServices30Service
» /Campaign/FlowchartNotifyScheduler

» /Campaign/initOfferListResolution.udo

- /Campaign/getOfferListResolutionStatus.udo
» /Campaign/OperationMonitor

e http://host:puerto/Campaign/api/campaign/rest/
deepsearch/particion

Sustituya particién con el nombre de particion.

Lo siguiente es aplicable cuando se ha implementado la
integracion con Engage.

En los URL siguientes, sustituya partition con el nombre de
particion.
* http://host:puerto/Campaign/jsp/engage/engageHome. jsp

* http://host:puerto/Campaign/api/campaign/rest/engage/
offers

* http://host:puerto/Campaign/api/campaign/rest/engage/
offer

* http://host:puerto/Campaign/serviet/EngageUpload

* http://host:puerto/Campaign/api/campaign/rest/
engageimportlist/particion

* http://host:puerto/Campaign/api/campaign/rest/
engageimportlist/particion/id_trabajo
El URL se utiliza para comprobar el estado de un trabajo de
importacién. Sustituya jobid con el ID de trabajo.

e http://host:puerto/Campaign/api/campaign/rest/
engageimportlist/particion/schedule

* http://host:puerto/Campaign/api/campaign/rest/
engageimportlist/particion/canal/schedule
Este URL se utiliza para enviar mensajes push o SMS. El
canal es sms o push.
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Tabla 47. Objetos desprotegidos necesarios para productos de IBM Marketing

Software (continuacion)

Producto o caracteristica

Objetos

Distributed Marketing

/collaborate/affiniumcollaborate.jsp

/collaborate/services/
CollaborateIntegrationServicesl.0

/collaborate/flowchartRunNotifyServiet
/collaborate/js/js_messages.jsp
/collaborate/js/format_symbols.jsp
/collaborate/alertsService

eMessage

/Campaign/emessage/eventSinkServiet

Interact

/Campaign/interact/saveFlowchartAction.udo
/Campaign/interact/flowchartEventPatterns.udo
/Campaign/interact/testRunFlowchart.udo
/Campaign/interact/getProfileDataAction.udo
/Campaign/interact/managelPB.udo
/Campaign/init0fferListResolution.udo
/Campaign/getOfferListResolutionStatus.udo

Marketing Operations

/plan/errorPage.jsp

/plan/alertsService

/plan/services
/plan/services/collabService
/plan/services/PlanIntegrationServices/1.0
/plan/affiniumplan.jsp
/plan/invalid_user.jsp
/plan/js/js_messages.jsp
/plan/js/format_symbols.jsp
/unica/serviet/AJAXProxy

Contact Optimization

/Campaign/optimize/ext_runOptimizeSession.do
/Campaign/optimize/ext_optimizeSessionProgress.do
/Campaign/optimize/ext_doLogout.do

IBM SPSS Modeler
Advantage Enterprise
Marketing Management
Edition

/unica/rest/spssUser

Filtros de datos de
Marketing Platform

/unica/servlet/DataFiltering

Notificaciones de IBM
Marketing Software

unica/serviet/alertAJAXProxy
unica/notification/alertsCount

Planificador de IBM
Marketing Software

/unica/servlet/SchedulerAPIServlet

Tareas relacionadas:

“Habilitacién del fin de sesién tinico con SiteMinder” en la pagina 162
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Habilitacion del fin de sesion unico con SiteMinder

Para habilitar un fin de sesion de SiteMinder cuando un usuario cierra una sesion
en una aplicacion de IBM Marketing Software, configure SiteMinder como se
indica a continuacién.

Procedimiento

1. Inicie sesién en el drea Administrar servidor de politicas de SiteMinder y
establezca la propiedad 1ogoffUri en el URI de la pagina de cierre de sesion de
IBM Marketing Software.

Por ejemplo: /dominio_SM/unica/j_spring_security logout donde dominio_SM
es el dominio de seguridad de SiteMinder y unica es el contexto raiz de
Marketing Platform.

2. Desproteja la pagina de fin de sesiéon de IBM Marketing Software,
/unica/jsp/frameworklogout.jsp, para asegurarse de que SiteMinder no fuerce
al usuario a iniciar sesiéon nuevamente para ver la pagina de fin de sesion.

Tareas relacionadas:

“Configuracién de SiteMinder para productos de IBM Marketing Software” en la
péagina 160

Requisitos previos de la integracion de IBM Security Access Manager

162

Se deben cumplir los siguientes requisitos previos para la integracion de IBM
Marketing Software con IBM IBM Security Access Manager.

* La unién WebSEAL de IBM Security Access Manager se debe configurar para
pasar el nombre de usuario (DN corto, no completo) como la variable HTTP en
la solicitud de URL para la aplicacién de IBM Marketing Software.

* La propiedad de IBM Marketing Software Variable de cabecera de control de
acceso Web se debe establecer en el nombre de la variable que utiliza Security
Access Manager para los nombres de inicio de sesion.

El nombre predeterminado de la variable de inicio de sesién de Security Access
Manager es iv-user.

* El servidor de politicas de IBM Security Access Manager debe estar configurado
para utilizar LDAP como su repositorio para almacenar los miembros de grupos
y las propiedades de usuario.

* Los URL de aplicaciéon de IBM Marketing Software definidos por una unién
WebSEAL y el servidor de aplicaciones Java que aloja la aplicacién de IBM
Marketing Software deben hacer referencia a la misma ruta.

* Todos los usuarios que necesitan acceso a las aplicaciones de IBM Marketing
Software deben pertenecer a un grupo afiadido a una Lista de control de accesos
(ACL) con los permisos apropiados. Una unién WebSEAL que apunta a un
servidor de aplicaciones donde esté desplegada la Marketing Platform debe
adjuntarse a esta ACL.

Nota: Cuando los usuarios cierran la sesién en una aplicacion de IBM Marketing
Software, IBM Security Access Manager no cierra sus sesiones automaticamente.
Deben cerrar su navegador después de cerrar la sesién en una aplicaciéon de IBM
Marketing Software para cerrar la sesiéon de IBM Security Access Manager.
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Configuracion de IBM Security Access Manager para
productos de IBM Marketing Software

Desproteja los objetos en IBM Security Access Manager tal como se describe en
este procedimiento para habilitar el funcionamiento correcto de los productos de
IBM Marketing Software.

Procedimiento

1.

2.

Utilice Web Portal Manager para iniciar la sesién en el dominio como
administrador del dominio.

Pulse en ACL > Crear ACL, complete los campos Nombre y Descripcién y
pulse Aplicar.

Pulse en ACL > Listar ACL y, en la pagina Gestionar ACL, pulse en el enlace
para la politica de ACL.

En la pagina Propiedades de ACL, pulse Crear, y cree dos entradas para la
ACL, tal como se muestra a continuacion.

* Para la primera entrada, establezca el tipo de entrada en unauthenticated y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

* Para la segunda entrada, establezca el tipo de entrada en Any-other y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

En la pagina Propiedades de ACL de la ACL, en la pestafia Adjuntar, adjunte
objetos no protegidos, seglin requieran las instalaciones de los productos.

Utilice la ruta completa en IBM Security Access Manager, empezando en
WebSEAL.
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Tabla 48. Objetos desprotegidos necesarios para productos de IBM Marketing Software

Producto o caracteristica

Objetos

Campaign

unién WebSEAL/Campaign/services/
CampaignServices30Service

union WebSEAL/Campaign/FlowchartNotifyScheduler
union WebSEAL/Campaign/initOfferListResolution.udo

union WebSEAL/Campaign/
getOfferListResolutionStatus.udo

union WebSEAL/Campaign/OperationMonitor

http://host:puerto/Campaign/api/campaign/rest/
deepsearch/particion

Sustituya particién con el nombre de particion.

Lo siguiente es aplicable cuando se ha implementado la
integracion con Engage.

En los URL siguientes, sustituya partition con el nombre de
particion.

http://host:puerto/Campaign/jsp/engage/engageHome.jsp

http://host:puerto/Campaign/api/campaign/rest/engage/
offers

http://host:puerto/Campaign/api/campaign/rest/engage/
offer

http://host:puerto/Campaign/servlet/EngageUpload
http://host:puerto/Campaign/api/campaign/rest/
engageimportlist/particion
http://host:puerto/Campaign/api/campaign/rest/
engageimportlist/particion/id_trabajo

El URL se utiliza para comprobar el estado de un trabajo de
importacién. Sustituya jobid con el ID de trabajo.
http://host:puerto/Campaign/api/campaign/rest/
engageimportlist/particion/schedule
http://host:puerto/Campaign/api/campaign/rest/
engageimportlist/particion/canal/schedule

Este URL se utiliza para enviar mensajes push o SMS. El
canal es sms o push.

Distributed Marketing

union WebSEAL/collaborate/affiniumcollaborate.jsp

unién WebSEAL/collaborate/services/
CollaborateIntegrationServicesl.0

union WebSEAL/collaborate/flowchartRunNotifyServiet
unién WebSEAL/collaborate/js/js_messages.jsp

union WebSEAL/collaborate/js/format_symbols.jsp
union WebSEAL/collaborate/alertsService

eMessage

union WebSEAL/Campaign/emessage/eventSinkServiet
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Tabla 48. Objetos desprotegidos necesarios para productos de IBM Marketing

Software (continuacion)

Producto o caracteristica

Objetos

Interact

* union WebSEAL/Campaign/interact/
flowchartEventPatterns.udo

e union WebSEAL/Campaign/interact/
saveFlowchartAction.udo

* union WebSEAL/Campaign/interact/
getProfileDataAction.udo

* union WebSEAL/Campaign/interact/manageIPB.udo

* unién WebSEAL/Campaign/
getOfferListResolutionStatus.udo

* union WebSEAL/Campaign/interact/testRunFlowchart.udo

e union WebSEAL/Campaign/initOfferListResolution.udo

Marketing Operations

WebSEAL/plan/services
WebSEAL/plan/errorPage.jsp
WebSEAL/plan/alertsService
WebSEAL/plan/services/collabService

* unibn
* union
* union
* union
* uniodn
1.0
e union WebSEAL/plan/affiniumplan.jsp
* unién WebSEAL/plan/invalid_user.jsp
* unién WebSEAL/plan/js/js_messages.jsp
e unién WebSEAL/plan/js/format_symbols.jsp

* unién WebSEAL/unica/serviet/AJAXProxy

WebSEAL/plan/services/PlanIntegrationServices/

Contact Optimization

* union WebSEAL/Campaign/optimize/
ext_runOptimizeSession.do

* unidén WebSEAL/Campaign/optimize/
ext_optimizeSessionProgress.do

* union WebSEAL/Campaign/optimize/ext_doLogout.do

IBM SPSS Modeler
Advantage Enterprise
Marketing Management
Edition

unién WebSEAL/unica/rest/spssUser

Filtros de datos de
Marketing Platform

union WebSEAL/unica/servlet/DataFiltering.

Notificaciones de IBM
Marketing Software

e union WebSEAL/unica/servlet/DataFiltering
* unién WebSEAL/unica/serviet/alertAJAXProxy
* unién WebSEAL/unica/notification/alertsCount

Planificador de IBM
Marketing Software

union WebSEAL/unica/servlet/SchedulerAPIServlet

Habilite un cierre de
sesién de IBM Security
Access Manager cuando
un usuario cierre una
sesién en una aplicacién
de IBM Marketing
Software

* union WebSEAL/unica/j_spring_security_logout
* unién WebSEAL/unica/jsp/frameworklogout.jsp
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Mapa del proceso de configuracion: Integracion de IBM Marketing
Software con un sistema de control de acceso web

Utilice este mapa del proceso de configuracion para explorar las tareas necesarias
para integrar IBM Marketing Software con un sistema de control de acceso web. La
columna Tema proporciona enlaces a los temas que describen las tareas
detalladamente.

Tabla 49. Mapa del proceso de configuracion: Integracion de IBM Marketing Software con
un sistema de control de acceso web

Tema Informacién

“Realizar la Siga las instrucciones para la integracion LDAP y deténgase en el
integracién de paso “Probar la sincronizacién”.

LDAP”

“Configuracién de las | Configure las propiedades de integracion de control de acceso web
propiedades de en la pagina Configuracién.

conexién de control
de acceso web en
IBM Marketing
Software”

“Reinicio del servidor | Este paso es necesario para garantizar que se apliquen todos sus
de aplicaciones web” |cambios.
en la pagina 143

“Probar la Verifique que los usuarios y grupos se sincronicen correctamente en
sincronizacion del su sistema de control de acceso web y que usted pueda iniciar la
control de acceso web |sesiéon en IBM Marketing Software.

y el inicio de sesion
de IBM Marketing
Software” en la
pagina 167

Realizar la integracion de LDAP

Realice todos los pasos necesarios para la integracién de LDAP.

Configuracion de las propiedades de conexion de control de
acceso web en IBM Marketing Software

Para configurar la integracién del control de acceso web, debe establecer algunas
propiedades de configuracion.

Procedimiento
En la pagina Valores & Configuracion, establezca los valores de las propiedades

como se describe en la tabla siguiente.
Consulte la referencia relacionada para obtener detalles acerca de cémo se establece

cada propiedad.
Tabla 50. Propiedades para configurar la integracion del control de acceso web
Propiedad Valor
IBM Marketing Software | IBM Marketing Platform | Seleccione Control de acceso web.

Seguridad | Detalles del método de inicio de sesién
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Tabla 50. Propiedades para configurar la integracion del control de acceso web (continuacion)

Propiedad

Valor

IBM Marketing Software | IBM Marketing Platform |
Seguridad | Detalles del método de inicio de sesién |
Control de acceso Web | Patrén del nombre de usuario

Una expresion regular de Java que se utiliza para extraer
el inicio de sesién de usuario desde la variable de
cabecera HTTP en el software de control de acceso web.
Debe aplicar un escape de XML a cualquier caracter
XML en la expresion regular. El valor recomendado para
SiteMinder e IBM Security Access Manager es \wx

IBM Marketing Software | IBM Marketing Platform |
Seguridad | Detalles del método de inicio de sesién |
Control de acceso Web | Variable de cabecera de control
de acceso Web

La variable de cabecera HTTP configurada en el software
de control de acceso web que se envia al servidor de la
aplicacién web. De forma predeterminada, SiteMinder
utiliza sm_user e IBM Security Access Manager utiliza
iv-user. Para IBM Security Access Manager, establezca
este valor en el componente de nombre de usuario de la
cadena sin formato de IBM, no la cadena IBM HTTP.

IBM Marketing Software | General | Navegaciéon | URL
de IBM Marketing Platform

Establezca en http://host _SM:puerto_SM/dominio SM/
unica

donde

* host_sm es el nombre de la maquina en la que esta
instalado SiteMinder.

* puerto_SM es el nimero de puerto de SiteMinder.
* dominio_SM es el dominio de SiteMinder.

Referencia relacionada:

“IBM Marketing Platform | Seguridad | Detalles del método de inicio de sesién |
Control de acceso web” en la pagina 280

“IBM Marketing Software | General | Navigation” en la pagina 266

Reinicio del servidor de aplicaciones web

Reinicie el servidor de aplicaciones web para garantizar que se apliquen todos los

cambios de configuracion.

Probar la sincronizaciéon del control de acceso web y el inicio
de sesidon de IBM Marketing Software

Siga este procedimiento para probar la integracién.

Procedimiento

1. Inicie sesién en su sistema de control de acceso web con una cuenta LDAP que
se haya sincronizado en su sistema de control de acceso web y tenga acceso a

Marketing Platform.
2. Verifique que:

* Los usuarios se importan de la manera que se esperaba

* Los grupos se importan de la manera que se esperaba

* Las pertenencias a grupos de IBM Marketing Software coincidan con la
correlacién esperada a los grupos LDAP

3. Dirija el navegador al URL de la Marketing Platform e inicie la sesién.

Deberia poder acceder a IBM Marketing Software sin estar presente con la
pantalla de inicio de sesién de IBM Marketing Software.

Capitulo 13. Integracion con plataformas de control de acceso web

167




4. Utilice las siguientes directrices para resolver problemas si su software de

control de acceso web es Netegrity SiteMinder.

* Si observa la pantalla de inicio de sesién de IBM Marketing Software, es
posible que la cuenta de usuario con la cual inici6 la sesién no se haya
sincronizado en SiteMinder.

* Sino tiene acceso a IBM Marketing Software, verifique que su configuracién
de SiteMinder sea correcta. Puede utilizar SiteMinder TestTool para verificar
que se haya autorizado a la cuenta de usuario con la cual ha iniciado la
sesion y se le haya otorgado acceso a los URL de IBM Marketing Software en
SiteMinder.

* Si puede acceder a IBM Marketing Software, pero la navegaciéon no funciona
correctamente o las imagenes no se visualizan, compruebe que el servidor
web que aloja SiteMinder y el servidor de aplicaciones Java que aloja
Marketing Platform utilizan la misma ruta para hacer referencia a Marketing
Platform.

Configuracion de la integracion con un tipo SSL de union WebSEAL

Siga este procedimiento para configurar la integracién de Marketing Platform con
IBM Security Access Manager utilizando un tipo SSL de unién WebSEAL.

Acerca de esta tarea

Para obtener mas informacion sobre estos procedimientos, consulte la
documentacién proporcionada con IBM Security Access Manager y el servidor de
aplicaciones web.

Procedimiento

1.

Genere o compre certificados SSL y configure el servidor de aplicaciones web
para utilizarlos.

Cree un certificado webSEAL y configure IBM Security Access Manager para
utilizarlo.

Importe el certificado webSEAL en el servidor de aplicaciones web.

Importe el certificado de servidor de aplicaciones web en IBM Security Access
Manager.

Cree un tipo SSL de unién WebSEAL en IBM Security Access Manager.

Si instala varios productos IBM Marketing Software, crear una unién distinta
para cada producto.

Establezca la propiedad de configuracién de URL de navegacién en la pagina
Configuraciéon & Configuracién para cada producto instalado.

El valor debe reflejar la union webSEAL utilizada para ese producto. Siga este
patron:

https://nombre_maquina_o_direccion_IP.nombre_dominio:nimero_puerto/
webSEAL_junction/context-root

Para acceder a IBM Marketing Software, utilice un URL como el siguiente:

https://nombre_maquina_o_direccion_IP.nombre_dominio:nimero_puerto/
union_webSEAL//unica

Desproteja los URL en IBM Security Access Manager tal como se describe en
otro lugar de esta guia.

Conceptos relacionados:

Capitulo 15, “Implementaciéon de SSL unidireccional”, en la pagina 175
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Capitulo 14. Gestion de alertas y notificaciones

IBM Marketing Platform proporciona soporte para alertas del sistema y
notificaciones de usuario enviadas por productos de IBM Marketing Software.

Las alertas del sistema y las notificaciones de usuario enviadas por los productos
aparecen en la interfaz de usuario, de la forma siguiente.

* Las alertas contienen informacién sobre los eventos del sistema. Aparecen en
una ventana emergente cuando un usuario inicia la sesién.

Por ejemplo, cierres planificados y no planificados del servidor.

* Las notificaciones contienen informacién especifica de usuario sobre cambios
realizados en elementos en los que el usuario esta interesado, o tareas que el
usuario debe realizar. El usuario puede visualizarlas pulsando el icono de sobre
en la parte superior derecha de la ventana.

Por ejemplo, actualizaciones de un diagrama de flujo o de una lista de envio de
correos, o recordatorios de una fecha limite de una tarea asignada.

Los usuarios también pueden suscribirse para recibir alertas y notificaciones por
correo electrénico, si Marketing Platform se ha configurado para enviarlas.

En Marketing Platform, el planificador de IBM Marketing Software utiliza la
caracteristica de notificacion.

Conceptos relacionados:
“Planificacién de notificaciones” en la pagina 90
Tareas relacionadas:

“Configuracion de las notificaciones de correo electrénico en IBM Marketing
Software” en la pagina 172

Suscripciones a alertas y notificaciones

Los usuarios pueden decidir que desean recibir notificaciones y alertas del sistema
en mensajes de correo electrénico, si Marketing Platform estd configurado para
enviarlas. También pueden seleccionar el nivel al que desean suscribirse.

Por ejemplo, pueden decidir recibir sélo alertas criticas del sistema, y recibir todas
las notificaciones. Los niveles de suscripcién difieren segtin el producto que envia
las notificaciones y alertas del sistema.

Nota: Todas las alertas del sistema se entregan siempre en ventanas emergentes
cuando los usuarios inician la sesién en IBM Marketing Software. Los usuarios no
pueden controlarlas cambiando sus suscripciones.

Establecimiento de suscripciones de notificacion y alerta del
sistema

Los usuarios no administrativos pueden establecer sus propias suscripciones a
notificaciones y alertas del sistema realizando este procedimiento.
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Procedimiento

1. Inicie sesién en IBM Marketing Software y seleccione Valores > Usuarios.
Se abre la pagina de detalles de la cuenta.

2. Pulse Suscripcién a notificacién en la pagina de detalles de la cuenta.

3. Utilice las casillas de verificacién para seleccionar el nivel de notificaciones que
desea recibir, y si desea recibirlas en la interfaz de usuario, mediante correo
electronico, o ambos, o de ninguna forma.

4. Pulse Enviar para guardar los cambios.

Configuracion de las notificaciones de correo electrénico en IBM
Marketing Software

172

Siga el procedimiento para configurar Marketing Platform para enviar alertas del
sistema y correos electrénicos de notificacién a los usuarios. Antes de empezar,
debe tener un servidor de correo electrénico configurado.

Antes de empezar

Obtenga la siguiente informacién sobre el servidor de correo.
* El protocolo utilizado por el servidor de correo.

* El puerto en el que el servidor de correo estd a la escucha.
* El nombre de la maquina que aloja el servidor de correo.

* Si el servidor de correo requiere autenticacion.

* Si el servidor de correo requiere autenticaciéon, un nombre de cuenta y la
contrasefia en el servidor de correo.

Acerca de esta tarea

Consejo: Consulte las referencias relacionadas si necesita informacién detallada
acerca de como realizar este procedimiento.

Procedimiento

1. Si el servidor de correo requiere autenticacion, guarde un nombre de cuenta y
contrasefia del servidor de correo como origen de datos en una cuenta de
usuario de Marketing Platform.

Utilice una cuenta de usuario interna de Marketing Platform, no un usuario
importado de un servidor LDAP.

Tome nota del nombre de usuario y del nombre del origen de datos de
Marketing Platform, ya que los utilizara en el paso3.

2. Inicie sesién en IBM Marketing Software como un usuario con privilegios de
administrador en Marketing Platform.

3. En la pagina Configuracién > Configuracién, establezca las propiedades de
configuracién en las categorias siguientes.

* General | Comunicacién | Correo electrénico
+ Plataforma | Notificaciones

Utilice la informacién que ha obtenido sobre el servidor de correo para
establecer los valores.

Conceptos relacionados:
Capitulo 14, “Gestién de alertas y notificaciones”, en la pagina 171

Tareas relacionadas:
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“Adicién de origenes de datos de usuarios internos” en la pagina 11

Referencia relacionada:

“IBM Marketing Software | General | Comunicacién | Correo electrénico” en la
pagina 271

“IBM Marketing Platform | Notificaciones” en la pagina 300
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Capitulo 15. Implementacién de SSL unidireccional

Esta seccién describe SSL unidireccional en IBM Marketing Software.

Cualquier comunicacién entre dos aplicaciones que se conectan en una red y
necesitan ser protegidas se pueden transmitir utilizando el protocolo Secure
Sockets Layer (SSL).

SSL proporciona conexiones seguras ya que:
* Permite que una aplicacién autentique la identidad de otra aplicacién

 Utiliza una clave privada para cifrar y descifrar los datos transmitidos a través
de la conexién SSL

Cuando las aplicaciones estdn configuradas para SSL, el trafico web es sobre
HTTPS y no sobre HTTP como se refleja en los URL.

Cuando dos procesos se comunican entre si, el proceso que hace la solicitud
cumple el rol de cliente y el proceso que responde a una solicitud cumple el rol de
servidor. Para obtener seguridad total, se recomienda implementar SSL a todas las
formas de comunicacién con productos de IBM Marketing Software.

Se puede configurar SSL de manera unidireccional o bidireccional. Con SSL
unidireccional, se requiere que el servidor presente un certificado al cliente, pero
no es necesario que el cliente presente un certificado al servidor. Para que la
conexion SSL se establezca exitosamente, el cliente debe autenticar el servidor. El
servidor acepta una conexion desde cualquier cliente.

Tareas relacionadas:

“Configuracion de la integracién con un tipo SSL de unién WebSEAL” en la pagina
168

Vision general de los certificados de SSL

Lea esta secciéon para comprender los certificados SSL en general.
¢Qué es un certificado?

Un certificado es una firma digital que identifica al servidor como alguna entidad
denominada. Los certificados pueden estar firmados por una entidad de
certificacién (CA) que verifica la identidad del servidor o pueden estar
autofirmados. Verisign o Thawte son ejemplos de entidades de certificacién. Un
certificado autofirmado es aquél en que la entidad identificadora y la identificada
son la misma.

Certificados del servidor
Todos los servidores que tienen como objeto proporcionar comunicaciéon de SSL, ya

sea un servidor de aplicaciones o una aplicacién de IBM Marketing Software tal
como el escucha de Campaign, necesita servir a un certificado.
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Archivos del almacén de confianza del cliente

Cuando el cliente recibe el certificado del servidor, depende del cliente decidir si
confia en el certificado o no. Un cliente confia automéaticamente en un certificado
del servidor si el certificado existe en el archivo del almacén de confianza del
cliente. Un almacén de confianza es una base de datos de certificados de confianza.

Los navegadores modernos tienen un archivo del almacén de confianza con los
certificados comunes respaldados por CA. Por este motivo no se solicita
confirmacién cuando se entra en el sitio seguro de los principales sitios web de
comerciantes, ya que estos utilizan certificados firmados por una CA. Pero, cuando
se inicia sesién en una aplicacién de IBM que presenta un certificado autofirmado,
aparece la solicitud.

Los navegadores verifican que el nombre de host del servidor coincida con el
nombre de sujeto en el certificado (el nombre de sujeto es el Nombre Comtn en el
Nombre Distinguido, que usted proporciona al solicitar un certificado). Es posible
que el navegador emita un mensaje de advertencia si estos dos nombres no
coinciden.

Cuando un navegador accede a una aplicacion de IBM protegida con un certificado
que no reconoce (por ejemplo, un certificado autofirmado), se abre una ventana de
didlogo que solicita la confirmacién del usuario para continuar. Si el usuario elige
registrar el certificado en el archivo del almacén de confianza local, la solicitud no
vuelve a aparecer.

Los roles de cliente y servidor en IBM Marketing Software

Estos componentes de aplicaciones de IBM Marketing Software pueden actuar
como el cliente o el servidor en una comunicacion, en funcién de la situacion.

La mayoria de las aplicaciones de IBM Marketing Software tienen dos partes.
* La aplicacién web. La aplicacién web es el componente al cual los usuarios
acceden mediante un navegador.

* El servidor (por ejemplo, el escucha de Campaign y el servidor de la API de la
Marketing Platform). A este componente se accede de forma programadtica.

En los siguientes ejemplos y diagramas se muestran los roles que desemperian los
componentes de IBM en diversas comunicaciones.

Ejemplo 1: comunicacion entre un navegador y una aplicacion
web de IBM Marketing Software

Cuando los usuarios se comunican con las aplicaciones web de IBM Marketing
Software a través de un navegador, el navegador es el cliente y la aplicacion web
de IBM Marketing Software es el servidor.

Cliente Servidor
WebSphere

WebLogic

Navegador Aplicacion

i «———>  webde IBM
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Ejemplo 2: comunicacion entre componentes de una aplicacion
de IBM Marketing Software

Los dos componentes de una tnica aplicaciéon de IBM Marketing Software también
se pueden comunicar entre ellos de forma programatica. Por ejemplo, cuando la
aplicaciéon web de Campaign envia una solicitud al escucha de Campaign, la
aplicacién web de Campaign es el cliente y el escucha es el servidor.

Cliente Servidor
WebSphere
WebLogic
Aplicacién

web de - 8yente_de
Campaign R

Ejemplo 3: los componentes de IBM Marketing Software
desempeinan ambos roles

Una aplicacién de IBM Marketing Software puede comunicarse como cliente en
algunos intercambios y como servidor en otros. En el siguiente diagrama se
muestra un ejemplo de estas relaciones.

WebSphere
La aplicacién WebLogic La aplicacién
web es web es
Navegador H i id H
e el servidor A\F/)\/l:act?glgn el cliente Sy de
cliente € > < > Campaian
IBM paig

SSL en IBM Marketing Software

Muchos componentes de la aplicacién IBM pueden actuar como servidor y cliente
durante las operaciones normales y algunos componentes de IBM estan escritos en
Java y otros en C++. Estos hechos determinan el formato de los certificados que
uso. Especifica el formato cuando crea un certificado autofirmado o compra uno a
una CA.

Las aplicaciones de IBM no requieren un almacén de confianza cuando acttian
como un cliente que realiza solicitudes SSL unidireccionales a un componente de
servidor de IBM .

Componente Java que actua como servidor

En el caso de las aplicaciones de IBM escritas en Java, mediante la implementacién
de JSSE SSL, y desplegadas en un servidor de aplicaciones, debe configurar el
servidor de aplicaciones de modo que utilice su certificado. Se debe almacenar el
certificado en formato JKS.

No se puede utilizar el certificado predeterminado proporcionado con el servidor
de aplicaciones.

Puede crear certificados JKS para las aplicaciones Java utilizando keytool de Java.
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Componente C++ que actua como servidor

El escucha de Campaign y el componente de servidor de Contact Optimization
estan escritos en C++ y requieren un certificado .kdb creado en GSKit.

Componente Java que actua como servidor

En el caso de las aplicaciones de IBM escritas en Java y desplegadas en un servidor
de aplicaciones, no es necesario un almacén de confianza. Para facilitar la
configuracion, las aplicaciones Java de IBM que actdan como cliente no autentican
el servidor durante las comunicaciones unidireccionales SSL. Sin embargo, el
cifrado si se realiza.

Componentes C/C++ que actuan como cliente

Para las aplicaciones escritas en C/C++ y que utilizan la implementacion de GSkit
no se requiere ningtin almacén de confianza. El escucha de Campaign, el
componente de servidor de Contact Optimization y Netlnsight entran en esta
categoria.

¢ Cuantos certificados?

Idealmente, deberia usar un certificado diferente para cada maquina en la que se
aloje un componente de IBM que acttie como un servidor.

Si no desea utilizar varios certificados, puede utilizar el mismo certificado para
todos los componentes de IBM que acttien como servidores. Si utiliza un
certificado para todas las aplicaciones, cuando los usuarios acceden a las
aplicaciones de IBM por primera vez, el navegador pregunta si desean aceptar el
certificado.

Tareas relacionadas:
“Configuracién de los servidores de aplicaciones web para SSL” en la pagina 182

Mapa del proceso de configuracion: Implementacién de SSL en IBM
Marketing Software
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Utilice este mapa del proceso de configuracion para explorar las tareas necesarias
para implementar SSL en IBM Marketing Software. La columna Tema proporciona
enlaces a los temas que describen las tareas detalladamente.

Tabla 51. Mapa del proceso de configuracion: Implementacion de SSL en IBM Marketing
Software

Tema Informacion

“Creacién y Obtenga o cree certificados.
configuracion de
certificados” en la
pagina 179

“Configuracién de los | Active un puerto SSL en cada servidor de aplicaciones donde se
servidores de haya desplegado una aplicacién de IBM . Si no utiliza el certificado
aplicaciones web para | predeterminado del servidor de aplicaciones, configtrelo para
SSL” en la pagina 182 | utilizar su certificado.
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Tabla 51. Mapa del proceso de configuracion: Implementacion de SSL en IBM Marketing
Software (continuacion)

Software para SSL”
en la pagina 183

Tema Informacién
“Configuracién de Establezca las propiedades de configuracion en IBM Marketing
IBM Marketing Software.

“Verificacion de su Inicie sesién en una de sus aplicaciones de IBM Marketing
configuracién de Software.
SSL” en la pagina 188

Creacidn y configuracion de certificados

Este procedimiento describe como crear y configurar sus propios certificados.
Realice un procedimiento similar para cada IBM Marketing Software que configure
para utilizar SSL. Si esta configurado la integracién de Campaign + Engage,
consulte la publicacién IBM Campaign and Engage Integration Guide for IBM
Marketing Cloud.

Acerca de esta tarea

Puede obtener o crear certificados de varias maneras.

Puede crear certificados autofirmados.

Para componentes C++ que actiien como servidor, utilice GSKit para crear un
certificado .kdb.

El escucha de Campaign implementa SSL mediante la biblioteca IBM GSKit.
GSKit se instala con Campaign e incluye un programa de linea de comandos
denominado gsk8capicmd_64 que puede crear un archivo de certificado.

Para componentes Java que actien como servidor, utilice keytool de Java para
crear un certificado JKS.

Puede obtener certificados desde una entidad de certificacion (CA).

Puede utilizar GS Kit para crear solicitudes que a continuacién puede enviar a
una CA para crear certificados firmados. También, puede obtener certificados
registrados totalmente proporcionados por CA.

Consulte la documentacién de la entidad de certificaciéon para obtener
instrucciones sobre como obtener un certificado firmado.

El siguiente procedimiento describe cémo crear y configurar certificados
autofirmados para Campaign y Marketing Platform.

Para obtener mas informacioén sobre la utilizacion de GSKit, consulte
http:/ /www.ibm.com/developerworks/security/tutorials/se-gskit/. Puede utilizar
estos pasos como guia para configurar certificados para otros productos de IBM
Marketing Software.

Procedimiento

1.

Utilice GSKit para generar certificados SSL de la forma siguiente.
a. Cree e inicialice una nueva base de datos de claves.
Por ejemplo:

gsk8capicmd_64 -keydb -create -populate -db Campaign.kdb -pw password

-stash
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La opcién -stash es necesaria para Campaign.

b. Utilice GSKit para generar un certificado autofirmado para Campaign y
almacenarlo en la base de datos de claves, de la forma siguiente.

Por ejemplo:

gsk8capicmd 64 -cert -create -db Campaign.kdb -dn
"CN=example.com,0=domain,C=IN" -expire 3650 -pw password -size 1024
-label examplelLabel -default cert yes

c. Extraiga la parte publica del certificado en un archivo.

Para que los clientes confien en un certificado, su parte ptblica se debe
distribuir a los clientes y almacenar en sus bases de datos de claves. En este
paso, debe exportar la parte publica del certificado de Campaign. La
importara en un paso posterior.

Por ejemplo:

gsk8capicmd_64 -cert -extract -db Campaign.kdb -stashed -Tabel
examplelLabel -target Campaigncert.arm

2. Importe el archivo Campaigncert.arm en el servidor de aplicaciones donde esté
desplegada la aplicaciéon web Campaign.

a. Copie el archivo Campaigncert.arm en el servidor de aplicaciones web de
Campaign.

b. Anada el archivo Campaigncert.arm en el NodeDefaultTrustStore de
WebSphere Application Server siguiendo estos pasos:

1) Pulse Seguridad > Gestioén de certificados y claves SSL > Almacenes
de claves y certificados.

2) Pulse NodeDefaultTrustStore > Certificados de firmantes.

3) Pulse Afiadir y proporcione el Alias y la via de acceso donde se copia el
archivo Key.arm.

4) Pulse Aceptar.

3. Utilice keytool para generar e importar un certificado de identidad de Java para
Marketing Platform de la forma siguiente.

a. Genere el certificado de identidad de Marketing Platform.
Por ejemplo:

./keytool -genkey -alias PlatformClientIdentity -keyalg RSA -keystore
PlatformClientIdentity.jks -keypass password -validity 3650 -dname
"CN=example.com" -storepass password

b. Exporte el certificado del almacén de claves (PlatformClientldentity en el
ejemplo) a un archivo (PlatformCertificate.cer en el ejemplo).

./keytool -export -keystore PlatformClientIdentity.jks -storepass
password -alias PlatformClientIdentity -file PlatformCertificate.cer

c. Importe el certificado que ha exportado al almacén de claves de Marketing
Platform (PlatformTrust.jks en el ejemplo).

Por ejemplo:

./keytool -import -alias PlatformClientIdentity -file
PlatformCertificate.cer -keystore PlatformTrust.jks -storepass
password

4. Extraiga los certificados personal y de firmante del WebSphere Application
Server de IBM Campaign.

a. Pulse Seguridad > Gestion de certificados y claves SSL > Almacenes de
claves y certificados.

b. Pulse NodeDefaultTrustStore > Certificados personales.
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C. Seleccione el certificado predeterminado.

d. Proporcione el Nombre de archivo de certificado y una ruta vélida en el
servidor de aplicaciones web de Campaign, y pulse Aceptar.

e. Pulse NodeDefaultTrustStore > Certificados de firmantes.

—h

Seleccione el certificado predeterminado.

g. Proporcione el Nombre de archivo de certificado y una ruta vélida en el
servidor de aplicaciones web de Campaign, y pulse Aceptar.

. Importe los certificados personales y de firmante en la base de datos del

almacén de claves del escucha.

a. Copie los certificados ClientPersonal.cer y ClientSigner.cer en el

servidor de escucha.

b. Importe los certificados personal y de firmante en la base de datos del
almacén de claves del escucha con el comando gsk8capicmd_64 en la
ubicacién donde se creé la base de datos del almacén de claves del escucha
(Campaigncert.kdb).

gsk8capicmd_64 -cert -add -db Campaigncert.kdb -stashed -label ClientPersonalKey -file Clie
gsk8capicmd_64 -cert -add -db Key.kdb -stashed -label ClientSignerlKey -file ClientSigner.c

. Intercambie certificados entre Campaign y Marketing Platform.

a. Utilice keytool para importar el certificado de Campaign en la identidad y
almacén de claves de Marketing Platform.
Por ejemplo:
./keytool -import -file RUTA_A CERTIFICADO GSKIT/Campaigncert.arm

-alias listenerkey2 -keystore RUTA_A CERTIFICADO JAVA/
PlatformClientIdentity.jks

./keytool -import -file RUTA_A_CERTIFICADO GSKIT/Campaigncert.arm
-alias listenerkey2 -keystore RUTA_A CERTIFICADO JAVA/
PlatformTrust.jks

b. Utilice GSKit para importar el certificado de Marketing Platform en la base
de datos de claves de Campaign.

Por ejemplo:

gsk8capicmd 64 -cert -add -db Campaign.kdb -stashed -Tabel
PlatformClientIdentity -file RUTA_A CERTIFICADO JAVA/
PlatformCertificate.cer

. Utilice keytool para importar el certificado Java y el certificado GSKit de
Campaign en el almacén de claves Java del servidor de aplicaciones.

a. Importe el certificado Java de Marketing Platform.
Por ejemplo:
./keytool -import -file RUTA_A_CERTIFICADO JAVA/
PlatformCertificate.cer -alias platformkeyl -keystore

INICIO_SERVIDOR_APLICACIONES/java/jre/lib/security/cacerts <Password:
changeit>

b. Importe el certificado GSKit de Campaign.
Por ejemplo:

keytool -import -file RUTA_A CERTIFICADO GSKIT/campaign.arm -alias
CampaignListener -keystore INICIO SERVIDOR APLICACIONES/java/jre/1ib/
security/cacerts

. Si el escucha de Campaign estd usando SSL, en los valores de unicaACListener,
establezca useSSL a TRUE; en caso contrario, establézcalo a FALSE.

. Reinicie el servidor de aplicaciones de Campaign y el escucha de Campaign.
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Configuracion de los servidores de aplicaciones web para SSL
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En cada servidor de aplicaciones en el que se implemente una aplicacién de IBM
Marketing Software, configure el servidor de la aplicacion web para usar los
certificados que ha decidido emplear.

Acerca de esta tarea

Consulte la documentacién del servidor de aplicaciones web para obtener detalles
para llevar a cabo estos procedimientos.

Conceptos relacionados:
“SSL en IBM Marketing Software” en la pagina 177

Garantizar la seguridad de las cookies

Es posible que no se haya protegido correctamente algunas cookies en el
navegador del cliente. Si no se protegen las cookies, la aplicacion quedara
vulnerable a ataques de secuestro de sesiones y "man-in-the-middle". Para corregir
este problema, tome las precauciones siguientes.

* Aplique siempre el uso de SSL para reducir el riesgo de que se intercepten
cookies en la conexién.

* En el servidor de aplicaciones web, establezca los indicadores secure y httponly
en todas las cookies.

— El indicador secure indica al navegador que envie la cookie solo mediante
una conexién HTTPS. Debe habilitar SSL en todas las aplicaciones que se
comuniquen entre ellas si se establece este indicador.

— El indicador httponly impide el acceso a las cookies mediante un script de
cliente.

Definicion de los indicadores para SSL en WebSphere
Para establecer los indicadores secure y httponly en WebSphere, utilice el
procedimiento siguiente.

Acerca de esta tarea

Ha establecido los indicadores secure y httponly en la consola de administracién
de WebSphere.

Consejo: Consulte la documentacién de WebSphere para obtener los detalles
completos.

Procedimiento

1. En el nivel de aplicacién para Marketing Platform, vaya a Gestién de sesiones
y pulse Habilitar cookies.

2. Seleccione Restringir cookies a sesiones HTTPS y Establecer cookies de
sesion en HTTPOnly para impedir ataques de scripts entre sitios.

3. Guarde y aplique los cambios.
4. Detenga y reinicie la aplicacién de Marketing Platform.

Definicion de los indicadores para SSL en WebLogic
Para establecer los indicadores secure y httponly, utilice el procedimiento
siguiente.
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Acerca de esta tarea
Consejo: Consulte la documentacién de WebLogic para ver toda la informacion.

Procedimiento
1. Si Marketing Platform esta desplegado y en ejecucion, deténgalo e inicielo.
2. Extraiga el archivo WAR de Marketing Platform.

3. Edite el archivo weblogic.xml para establecer los indicadores secure y
httponly.

4. Vuelva a crear el archivo WAR de Marketing Platform, vuelva a desplegarlo y
reinicielo.

Configuracion de IBM Marketing Software para SSL

Para configurar las aplicaciones de IBM Marketing Software para que utilicen SSL,
debe establecer algunas propiedades de configuracion. Use los procedimientos en
esta seccién que sean apropiados para su instalacién de los productos de IBM
Marketing Software y las comunicaciones que desea asegurar con SSL.

Acerca de esta tarea

Cuando accede a su instalaciéon de IBM Marketing Software a través de una
conexién segura y cuando establece las propiedades de navegacién para las
aplicaciones segtin lo descrito en los siguientes procedimientos, debe usar https y
el nimero de puerto seguro en el URL. El puerto SSL es 7002 para WebLogic y
8002 para WebSphere.

Configuracion de SSL en Marketing Platform

Siga este procedimiento para configurar SSL en Marketing Platform.

Procedimiento

1. Inicie sesién en IBM Marketing Software y pulse en Configuracién >
Configuracidn.

2. Establezca el valor de la propiedad General | Navegacion | URL de IBM
Marketing Platform en el URL de Marketing Platform.

Por ejemplo: https://host.dominio:puerto_SSL/unica
donde:

* host es el nombre o direccién de IP de la maquina en la que se ha instalado
Marketing Platform.

* dominio es el dominio de su empresa en el que estan instalados los productos
de IBM Marketing Software

* puerto_SSL es el puerto SSL del servidor de aplicaciones en el que se ha
desplegado Marketing Platform.

Observe https en el URL.

3. Localice las propiedades en la categoria Navegacion para cada uno de los
productos de IBM Marketing Software instalados donde configura los puertos
HTTP y HTTPS. Los nombres de las propiedades pueden variar segtn el
producto, pero su finalidad debe ser evidente. Para cada producto, establezca
los valores del puerto HTTP y HTTPS en el servidor de aplicaciones en la cual
se estd desplegando el producto.
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4. Si ha implementado la integraciéon LDAP, realice el procedimiento que se
describe en el apartado "Configuracién de SSL en Marketing Platform con
integraciéon de LDAP".

5. Si tiene previsto utilizar la caracteristica de filtrado de datos, realice el
procedimiento que se describe en el apartado "Configuraciéon de SSL en
Marketing Platform con filtros de datos".

Tareas relacionadas:
“Configuracién de SSL en Marketing Platform con integracién de LDAP”

“Configuracion de SSL en Marketing Platform con filtros de datos” en la pagina
185

Configuracion de SSL en Marketing Platform con integracion
de LDAP

Siga este procedimiento para configurar SSL en Marketing Platform.

Procedimiento

1. Realice el procedimiento descrito en el apartado "Configuracién de SSL en
Marketing Platform" si todavia no lo ha hecho.

2. Inicie sesién en IBM Marketing Software y pulse en Configuracién >
Configuracion .

Aparecera la pagina Configuracion.

3. Vaya a IBM Marketing Software | IBM Marketing Platform | Seguridad |
Detalles del método de inicio de sesion | LDAP y establezca el valor de la
propiedad Requerir SSL para conexidn LDAP en true.

Este valor necesita que Marketing Platform se conecte con el servidor LDAP
utilizando SSL cuando los usuarios inician sesion.

4. Vaya a la categoria IBM Marketing Software | IBM Marketing Platform |
Seguridad | Sincronizacion LDAP y establezca los valores siguientes.

* Establezca el valor de la propiedad URL proveedor de LDAP en:
1daps://host.dominio:puerto SSL

donde:

— host es el nombre o direccion IP del servidor LDAP

— dominio es el dominio del servidor LDAP

— puerto_SSL es el puerto SSL del servidor LDAP.

Por ejemplo: 1daps://MaquinalLDAP.miEmpresa.com:636

Observe la seccién 1daps en el URL.

El puerto SSL predeterminado para los servidores LDAP es 636.

* Configure el valor de la propiedad Requerir SSL para la conexidon LDAP en
true.

Este valor necesita que Marketing Platform se conecte con el servidor LDAP
utilizando SSL cuando se sincroniza con el servidor LDAP.

Tareas relacionadas:
“Configuracion de SSL en Marketing Platform” en la pagina 183
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Configuracion de SSL en Marketing Platform con filtros de

datos

Si se despliega Marketing Platform con SSL y tiene previsto utilizar la caracteristica
de filtrado de datos, debe realizar este procedimiento para afnadir las opciones SSL
que ejecutan el protocolo de reconocimiento.

Procedimiento

1.

2.

Realice el procedimiento descrito en el apartado "Configuracién de SSL en
Marketing Platform" si todavia no lo ha hecho.

Obtenga lo siguiente.

* Una copia del archivo de certificado que ha creado en Obtencién o creacién
de los certificados

* La contrasefia de certificado

Coloque el archivo de certificado en el directorio JAVA_HOME/jre/1ib/security,
donde JAVA_HOME es el directorio Java especificado en el script
tools/bin/setenv bajo la instalacién de Marketing Platform.

El script setenv especifica la instancia de Java utilizada por las utilidades de
Marketing Platform.

Utilice el programa keytool para importar el certificado al archivo cacerts para
la instancia de Java.

Puede utilizar el comando de ejemplo siguiente como guia.

keytool -import -trustcacerts -file nombre_del certificado.cer -keystore
cacerts

Entre la contraseiia del certificado cuando se le solicite.

Tareas relacionadas:

“Configuracién de SSL en Marketing Platform” en la pagina 183

Configuracion de SSL en Marketing Operations

Siga este procedimiento para configurar SSL en Marketing Operations.

Procedimiento

1.

Inicie sesién en IBM Marketing Software y pulse en Configuracién >
Configuracidn.

Establezca el valor de la propiedad Marketing Operations | navegacion |
serverURL en el URL de la aplicacién web de Marketing Operations.

Por ejemplo: serverURL=https://host:puerto_SSL/plan
donde:

* host es el nombre o direccién de IP de la maquina en la que se ha instalado
Marketing Operations.

* puerto_SSL es el puerto SSL de la aplicacién web de Marketing Operations.
Observe que el URL es de tipo https.
Abra el archivo plan_config.xml en un editor de texto o XML.

El archivo plan_config.xml se encuentra en el directorio conf en la instalaciéon
de Marketing Operations.

Configure la propiedad UAPInitParam notifyPlanBaseURL para su conexién SSL.

Por ejemplo: <UAPInitParam notifyPlanBaseURL="https://host:puerto_SSL/
plan/affiniumplan.jsp"/>
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6.

donde:

* host es el nombre o direccién de IP de la maquina en la que se ha instalado
Marketing Operations.

* puerto_SSL es el puerto SSL de la aplicaciéon web de Marketing Operations.
Observe que el URL es de tipo https.

Para habilitar la funcionalidad de marcacién en linea de Adobe Acrobat para
trabajar con Marketing Operations en HTTPS, configure la propiedad
markupServerURL de su conexién SSL.

Por ejemplo: <UAPInitParam markupServerURL="https://host:puerto_SSL/plan/
services/collabService?WSDL">

donde:

* host es el nombre o direccién de IP de la maquina en la que se ha instalado
Marketing Operations.

* puerto_SSL es el puerto SSL de la aplicaciéon web de Marketing Operations.
Observe que el URL es de tipo https.

Guarde y cierre el archivo plan_config.xml.

Configuracion de SSL en Campaign

Siga este procedimiento para configurar SSL en Campaign.

Procedimiento

1.

Abra el archivo config.xml en un editor de texto o XML.

El archivo config.xml se encuentra en el directorio conf de la instalacion de
Campaign.

Establezca los valores siguientes en el archivo config.xml.

» Establezca unicaClientKeystore = RUTA A CERTIFICADO JAVA
/PlatformClientIdentity.jks

* unicaClientKeystorePwd = CONTRASENA DEL_ARCHIVO JAVA

* unicaServerSSLFile = RUTA_A_CERTIFICADO_GSKIT/campaign.kdb

* unicaServerSSLFilePwd = RUTA_A_ARCHIVO_GSKIT_STH/campaign.sth

Guarde y cierre el archivo config.xml.

Inicie sesién en Marketing Platform y pulse en Configuracién > Configuracién.
Aparecera la pagina Configuracion.

Configure el valor de la propiedad Campaign | unicaACListener | useSSL en
yes.

Si implementa la aplicacién web en un puerto SSL, establezca el valor de la
propiedad Campaign | navegacion | serverURL con el URL de la aplicacién
web. Por ejemplo:

serverURL=https://host:SSL port/Campaign

donde:

* host es el nombre o direccién de IP de la maquina en la que esté instalada la
aplicacién web

* puerto_SSL es el puerto SSL de la aplicacion web

Observe que el URL es de tipo https.

Si utiliza la supervisién operacional, configtrela para SSL mediante el valor de
la propiedad Campaign | monitoring | serverURL para utilizar HTTPS. Por
ejemplo:

serverURL=https://host:SSL port/Campaign/OperationMonitor
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donde:

* host es el nombre o direccién de IP de la maquina en la que esta instalada la
aplicacién web

* puerto_SSL es el puerto SSL de la aplicacion web

Observe que el URL es de tipo https.

Configuracion de SSL en Contact Optimization

Siga este procedimiento para configurar SSL en Contact Optimization.

Procedimiento

1. Abra el archivo config.xml que se encuentra en el directorio conf del directorio
de instalacién de Contact Optimization en un editor de texto o XML.

2. Configure el valor de unicaServerSSLFile en la ruta completa del certificado
que esta usando.

3. Guarde y cierre el archivo config.xml.

4. Configure el valor de la propiedad Campaign| unicaACOListener | useSSL en
yes.

5. Si utiliza la herramienta de linea de comandos de Contact Optimization,
ACOOptAdmin, realice los pasos siguientes.

a. Obtenga lo siguiente.

* Una copia del archivo de certificado que ha creado en Obtencién o
creacion de los certificados

* La contrasefa de certificado

b. Coloque el archivo de certificado en el directorio JAVA_HOME/jre/1ib/
security, donde JAVA_HOME es el directorio Java especificado en el script
ACOOptAdmin.

c. Utilice el programa keytool para importar el certificado al archivo cacerts
para la instancia de Java.

Puede utilizar el comando de ejemplo siguiente como guia.

keytool -import -trustcacerts -file nombre del certificado.cer
-keystore cacerts

Entre la contrasefia del certificado cuando se le solicite.

Configuracion de SSL en Interact

Puede configurar la comunicaciéon SSL para Interact en tres areas, aunque si lo hace
el coste en el rendimiento es importante.

Acerca de esta tarea

Las 4reas en las que puede utilizar SSL son las siguientes.
* Entorno de disefio como cliente y entorno de ejecucién como servidor.

Use https en el URL que se refiere al servidor de ejecuciéon de Interact. Por
ejemplo, establezca Campaign | particiones | particion[n] | Interact |
ServerGroups | [serverGroup] | instanceURLs | [instanceURL] | instanceURL
en https://myserver.domain.com:7007/interact.

* Entorno de ejecucién como cliente y Marketing Platform como servidor.
* Su punto de encuentro como cliente y el entorno de ejecucién como servidor.

Especifique el URL de HTTPS con el método getInstance. Si utiliza un
equilibrador de carga, es posible que también deba configurar el equilibrador de
carga para SSL.
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* Si el servidor de disefio de Interact y el servidor de ejecucién estan en hosts
distintos y utilizan SSL, importe los certificados de seguridad en los dos
servidores para permitir que tenga lugar el reconocimiento SSL.

Importante: Existe un coste de rendimiento si configura cualquier parte de Interact
para comunicarse usando SSL. IBM no recomienda configurar Interact para usar
SSL.

Configuracion de SSL en Distributed Marketing

Después de configurar Campaign para que utilice SSL, no se requiere ninguna
configuracién adicional para configurar Distributed Marketing para SSL.

Configuracion de SSL en informes

Siga este procedimiento para configurar SSL en informes.

Procedimiento
1. Configure Cognos con SSL tal como se describe en la documentacién de
Cognos.

2. Configure Apache con SSL segtin se describié en la documentacién de Apache.

3. Registre el certificado de Cognos con IBM Marketing Software tal como se
describe en la documentacién de Cognos.

4. Registre los certificados de IBM Marketing Software con Cognos tal como se
describe en la documentacién de Cognos.

Configuracion de SSL en Digital Analytics for On Premises

Digital Analytics for On Premises no acepta ninguna solicitud: siempre actdia como
el cliente en las comunicaciones de HTTP y HTTPS para resolver los titulos de la
pagina en el sitio web que se estd analizando. Si necesita resolver los titulos de
paginas de un sitio que utiliza SSL, s6lo debe asegurarse de que el URL
introducido en las opciones de perfil del sitio web o de los servidores agrupados
en clisteres que se analizan sea correcto y que dicho URL incluya el protocolo
HTTPS.

Acerca de esta tarea

Digital Analytics for On Premises no se comunica con Marketing Platform.

Verificacion de su configuracion de SSL

188

Siga este procedimiento para verificar su configuracién de SSL.

Procedimiento
1. Inicie cada una de sus aplicaciones de IBM Marketing Software.

2. Inicie sesion en IBM Marketing Software y acceda a cada uno de sus
aplicaciones web de IBM Marketing Software instaladas.

3. Sdlo en los servidores de ejecucién de Interact, pruebe la conexién utilizando el
URL https://host:puerto/interact/jsp/admin.jsp.

4. Si estd usando un certificado autoregistrado, coloque su navegador en cada uno
de los componentes del servidor de IBM Marketing Software y verifique que la
informacién del certificado que recibe es como lo esperaba.
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Por ejemplo, si el escucha de Campaign se esta ejecutando en el puerto 4664 en
un host llamado campaignHost, dirija el navegador a https://
campaignHost:4664.

Su navegador abre una ventana donde se le pregunta si desea aceptar el
certificado y podra ver los detalles del certificado.

Enlaces utiles para SSL

Estos enlaces proporcionan mas informacioén acerca de las tareas necesarias para
implementar SSL en IBM Marketing Software.

* Documentaciéon de GS Kit - http:/ /www.ibm.com/developerworks/security /
tutorials/se-gskit/

* Documentacion de keytool de Java - http://docs.oracle.com/javase/7/docs/
technotes/tools/solaris/keytool.html

* Lista de entidades de certificaciéon: http:/ /www.dmoz.org/Computers/Security /
Public_Key_Infrastructure /PKIX/Tools_and_Services/
Third_Party_Certificate_Authorities/
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Capitulo 16. Infraestructura de seguridad para las API de IBM
Marketing Software

Marketing Platform proporciona la infraestructura de seguridad para las API
implementadas por los productos de IBM Marketing Software.

Un conjunto de propiedades de configuracion en la pagina Configuracién >
Configuracion permite a los desarrolladores establecer la seguridad siguiente para
las API proporcionadas por los productos de IBM Marketing Software.

* Para una API de producto especifica, puede bloquear el acceso al producto.

* Para una API de producto especifica, puede necesitar HTTPS para la
comunicacién entre la API especificada y el producto.

* Para una API de producto especifica, puede necesitar la autenticacién para la
comunicacién entre la API especificada y el producto.

Las propiedades de configuraciéon que controlan la seguridad de API se encuentran
bajo la categoria IBM Marketing Platform | Seguridad | Gestién de API. Cada
producto tiene una plantilla de propiedad de configuracién que puede utilizar para
crear nuevos valores de seguridad para las API proporcionadas por ese producto.

Puede establecer y cambiar los valores de seguridad para una API segin sea
adecuado para la prueba o el despliegue de unidad o durante el ciclo de vida
global de las APL

La infraestructura de seguridad actualmente soporta solo las API de Campaign.

La infraestructura de seguridad de Marketing Platform soporta las siguientes dos
opciones de autenticacion para acceder a las API protegidas. Puede utilizar una, en
funcién del entorno.

* Los usuarios internos que se han registrado en Marketing Platform se pueden
autenticar utilizando las credenciales de inicio de sesion de Marketing Platform
para obtener un token seguro.

* Los usuarios externos que forman parte de una federacion que se ha
configurado que Marketing Platform utilice se pueden autenticar mediante el
servidor del proveedor de identidades.

Autenticacion de usuario interna con la API de inicio de sesion
de Marketing Platform

Para autenticar usuarios internos en las aplicaciones de cliente, utilice la API de
Marketing Platform login para generar tokens seguros. A continuacién, puede
invocar las API protegidas pasando los pardmetros necesarios en la cabecera de
solicitud, ademas de los pardmetros esperados por la propia APL

El filtro de seguridad intercepta estas solicitudes protegidas, las valida y, a
continuacion, las pasa para su proceso.

Después de que el usuario de Marketing Platform se haya autenticado, el filtro de
seguridad de Marketing Platform afiade el nombre de inicio de sesién del usuario
a la solicitud como un atributo de la clave USER_NAME_STRING antes de pasarlo al
producto para su proceso.
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Los tokens seguros tienen un lapso de vida predeterminado de 15 segundos.
Después de que el lapso de vida del token haya caducado, no se puede utilizar
para invocar una API protegida. Cada vez que se invoca la API de Marketing
Platform Togin para un usuario, se invalidan todos los tokens de seguridad
anteriores para ese usuario.

Puede cambiar el lapso de vida de los tokens seguros estableciendo el valor de la
propiedad Lapso de vida de token ubicada en la pagina Configuracién >
Configuracion bajo la categoria General | Varios.

URL de ejemplo
http[s]://host:puerto/unica/api/manager/authentication/login/

Parametros de cabecera

Tabla 52. Parametros de cabecera para la API de inicio de sesion con usuarios internos

Parametro Descripciéon

m_user_name Nombre de inicio de sesién de Marketing Platform del
usuario interno.

m_user_password Contrasefia de Marketing Platform del usuario interno en
texto sin formato.

Respuesta

Cuando el inicio de sesion es satisfactorio, la respuesta es HTTP 200 con los
siguientes datos JSON.

* m_tokenId - token generado aleatoriamente
* m_user_name - nombre de usuario del usuario que ha iniciado la sesién

* createDate - indicacién de fecha y hora en el formato mostrado en el ejemplo
siguiente, donde el huso horario es IST:

Mon Jul 06 18:23:35 IST 2015

Cunado el inicio de sesién falla con credenciales incorrectas, la respuesta es HTTP
401 (sin autorizacién). Cuando la API Togin se configura para bloquearse, la
respuesta es 403 (prohibido). Cuando la API Togin se configura para utilizar
HTTPS y si se invoca en HTTP, la respuesta es 403 (prohibido).

Para cerrar la sesion de usuarios internos, utilice la API de Marketing Platform
Togout.

Cierre de sesién de usuario interno con la API logout de
Marketing Platform

Utilice la API de Marketing Platform Togout para cerrar la sesién de los usuarios
internos y suprimir el token seguro.

La API Togout estd protegida de forma predeterminada. Los parametros de
autenticacion se esperan en la cabecera de solicitud para las claves definidas
previamente.

URL de ejemplo

http[s]://host:puerto/unica/api/manager/authentication/logout/
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Parametros de cabecera

Tabla 53. Parametros de cabecera para la APl de cierre de sesion

Parametro Descripcion

m_user_name Nombre de inicio de sesién de Marketing Platform del
usuario interno.

m_tokenId El token seguro obtenido mediante la autenticacion.

api_auth_mode Utilice el valor manager para usuarios internos.

Respuesta

Cuando la autenticacion es satisfactoria, la respuesta es HTTP 200 y el token seguro
se suprime. Si la respuesta es HTTP 200, la aplicacién cliente debe confirmar el
cierre de sesion.

Cuando la autenticacién falla, la respuesta es HTTP 401.

Autenticacion y cierre de sesion de usuario externo a través de
una federacion

Cuando Marketing Platform se integra con una federacién soportada, los usuarios
pueden iniciar la sesién en su propio sistema y la aplicacién cliente obtiene un
token a través del servidor de proveedor de identidad (IdP) proporcionado por
Marketing Platform.

Después de que se autentique un usuario federado, el nombre de inicio de sesién
de Marketing Platform correspondiente se afiade a la solicitud como un atributo de
la clave USER_NAME_STRING.

El cierre de sesion se debe realizar en el servidor de IdP.

Pardmetros de cabecera

La tabla siguiente describe los parametros de cabecera a utilizar al autenticar
mediante el servidor de IdP proporcionado por Marketing Platform.

Tabla 54. Parametros de cabecera con una federacion

Parametro Descripcién

f_userId ID de usuario en la federacién.

f_clientId ID de cliente en la federacion.

f_spld ID de proveedor de servicio en la federacién.
f_tokenId Senial de inicio de sesién tnico del servidor de IdP.
api_auth_mode Utilice el valor fsso para la autenticaciéon federada.
Respuesta

La respuesta es HTTP 200, con elementos adicionales en funcién de la APL
Conceptos relacionados:
Capitulo 7, “Autenticacion federada basada en SAML 2.0”, en la pagina 99

Referencia relacionada:
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“IBM Marketing Platform | Seguridad | Gestién de API | [Producto] | (Plantilla
de configuracién de API)” en la pagina 297
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Capitulo 17. Creacidén y gestidon de filtros de datos

Los filtros de datos permiten restringir los datos de clientes que puede ver un
usuario de IBM Marketing Software y con los que puede trabajar en las
aplicaciones de IBM Marketing Software. Puede considerar los datos que protege
con un filtro de datos como un conjunto de datos definido por los campos de las
tablas de clientes que usted especifique.

Las distintas aplicaciones de IBM Marketing Software utilizan filtros de datos de
diferentes formas. Consulte la documentacién para los productos individuales para
determinar si el producto utiliza filtro de datos y, si lo hace, los detalles sobre
cémo funcionan los filtros en ese producto.

Vision general de la creacidn de filtros de datos

Marketing Platform proporciona las caracteristicas siguientes que los
administradores de IBM Marketing Software utilizan para configurar filtros de
datos.

* Un programa de utilidad para definir filtros de datos.

* Una interfaz de usuario para asignar usuarios y grupos a filtros de datos y para
ver los filtros de datos asignados.

Asociaciones de filtros de datos para restringir el acceso del
usuario

Para restringir el acceso a datos a usuarios individuales o grupos de usuarios, debe
asignarles filtros de datos. Todos los usuarios y grupos de IBM Marketing Software
estdn disponibles para la asignacién de los filtros de datos.

Puede asignar varios usuarios y grupos a un filtro de datos tinico y también puede
asignar un usuario o un grupo de usuarios a varios filtros de datos.

Nota: Los grupos no adquieren las asignaciones de los filtros de datos de sus
subgrupos.

Un usuario al que se le asignan varios filtros de datos ve todos los registros
permitidos por todos los filtros de datos.

Dos formas de crear filtros de datos: generacién automatica y
especificacion manual

Marketing Platform proporciona una utilidad, datafilteringScriptTool, que
procesa XML para crear los filtros de datos en las tablas del sistema de Marketing
Platform. Dependiendo de cémo escribe el XML, puede usar esta utilidad de dos
formas: generacién automatica y especificacién manual.

Generacion automatica

La utilidad datafilteringScriptTool puede generar automaticamente filtros de
datos desde una tabla de la base de datos o vista accesible usando JDBC. La
utilidad crea autométicamente filtros de datos basados en combinaciones exclusivas
de valores en los campos que especifique en el XML (un filtro de datos para cada
combinacién exclusiva).
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Es posible que desee utilizar este método si debe crear muchos filtros de datos
basados en combinaciones exclusivas de valores en diferentes campos.

Especificacion manual

La utilidad datafilteringScriptTool puede crear filtros de datos uno por uno,
segln los valores de campo que especifique.

Es posible que desee utilizar este método para crear un conjunto de filtros de datos
que no incluya cada combinacién exclusiva de valores de campo.

Conceptos relacionados:
“Ejemplo: especificacion manual de los filtros de datos” en la pagina 208

“Ejemplo: Generacion automatica de un juego de filtros de datos” en la pagina 213

Dos formas de asignar usuarios y grupos: en la interfaz de
usuario y en el XML

Tiene dos opciones para asignar usuarios y grupos a filtros de datos: mediante la
interfaz de usuario o en el XML que utiliza para crear los filtros de datos. La
asignacion de usuarios en el XML es un método ttil cuando tiene muchos usuarios
y cada uno de los cuales necesita un filtro distinto.

La asignacion de usuarios en el XML s6lo esta disponible cuando se crean filtros
de datos utilizando especificacién manual. Cuando se asignan usuarios en el
XML, se necesitan los ID de filtro de datos para especificar la asignacion y estos ID
solo estan disponibles cuando se especifican los filtros de datos utilizando la
especificacion manual, no con la especificacién automatica.

En este capitulo se proporciona informacién detallada sobre cémo utilizar ambos
métodos para asignar usuarios y grupos.

Conceptos relacionados:
“Acerca de la asignacion de usuarios y grupos en el XML” en la pagina 218

“Acerca de la asignaciéon de usuarios y grupos mediante la interfaz de usuario” en
la pagina 223

Conceptos de filtros de datos

Para comprender como establecer los filtros de datos, debe estar familiarizado con
algunos conceptos que se usan en la caracteristica filtro de datos, en las bases de
datos en general y en Campaign en particular (si estd estableciendo los filtros de
datos que se usardn en una aplicacién en la familia de Campaign).

* configuraciéon de datos: Una configuracion de datos agrupa un juego de filtros
de datos. Todos los filtros de datos que protegen datos relacionados estan
asociados a la misma configuracién de datos.

* audiencia: El campo o campos de las tablas del cliente en Campaign como un
nivel de audiencia. Los niveles de audiencia tipicos son el de unidad familiar y
el individual.

* nombre del campo fisico: Los nombres fisicos de los campos en una tabla de la
base de datos son los nombres que usted ve al ver las tablas directamente en el
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cliente de la base de datos. Cuando el filtro de datos se encuentra en uso, éste
utiliza el nombre fisico al consultar la base de datos de clientes.

* nombre del campo 1égico: Cuando define los filtros de datos, asigna nombres
l6gicos a los archivos fisicos. Si estd estableciendo los filtros de datos que se
usardn en una aplicacién en la familia de Campaign, estos nombres 16gicos
deben ser los mismos que los asignados a los campos en Campaign. El
programa de utilidad utiliza este nombre al generar filtros de datos.

Mapa del proceso de configuracidn: creacion de filtros de datos

Utilice este mapa del proceso de configuraciéon para explorar las tareas necesarias
para configurar filtros de datos. La columna Tema proporciona enlaces a los temas
que describen las tareas detalladamente.

Tabla 55. Mapa del proceso de configuracion de filtros de datos

Tema

Informacién

¢ “Planificacién del criterio de filtro de
datos: Generaciéon automatica”

e “Planificacién del criterio de filtro de
datos: Generacion manual” en la
pagina 198

Decida cuales datos de cliente desea proteger.

“Obtencion del controlador JDBC para
la base de datos: sélo generacién
automatica” en la pagina 199

Sélo para generacién automatica: obtenga el controlador JDBC Tipo 4 que
proporciona conectividad con la base de datos que contiene la tabla en la
que desea basas sus filtros de datos.

“Obtencién de la informacién
necesaria” en la pagina 199

Recopile la informacién necesaria de la base de datos y, si planifica utilizar
los filtros de datos con una aplicacién en la familia de Campaign, la
informacién relacionada de Campaign.

“Creacion del XML para especificar
filtros de datos” en la pagina 200

Cree el archivo XML en el cual se especifican los datos de cliente
utilizados como criterio en cada filtro de datos.

“Establecimiento de las propiedades de
configuracion de filtro de datos
necesarias” en la pagina 201

Establezca las propiedades de configuraciéon que habilitan el filtrado de
datos.

“Completar las tablas del sistema de
filtros de datos” en la pagina 202

Ejecute el programa de utilidad datafilteringScriptToool, que utiliza su
XML para completar las tablas del sistema de la Marketing Platform que
se utilizan para los filtros de datos.

“Asignacién de usuarios y grupos a
filtros de datos” en la pagina 202

Si no asigna usuarios y grupos a filtros de datos en el XML, utilice la
interfaz de usuario de filtros de datos de IBM Marketing Software para
realizar biasquedas de usuarios, grupos y filtros de datos y, a continuacién,
seleccione elementos de los resultados de buisqueda y asignelos.

Planificacion del criterio de filtro de datos: Generacion

automatica

Los criterios de filtro de datos se basan en los datos del cliente. Antes de definir
los filtros de datos, debe decidir los datos del cliente que desea proteger.

Acerca de esta tarea

Por ejemplo, es posible que deba restringir el acceso a los datos del cliente segtin
los paises, las ciudades y los estados donde viven los clientes. Si la base de datos
del cliente posee una tabla que contiene los campos de pais, ciudad y estado, es
posible que deba elegir basar un grupo de filtros de datos en estos campos.
Después deberd utilizar estos valores cuando especifique sus filtros de datos.
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Debe tener en cuenta los siguientes conceptos cuando planifique el modo de crear
filtros de datos utilizando la generacién automatica.

* campo de perfil: Un campo cuyo valor se tiene en cuenta cuando la utilidad de
generacion de filtros de datos busca combinaciones de valores exclusivos. La
utilidad crea un filtro de datos para cada combinacién de valores exclusivos.
Cuando el filtro de datos esta en vigor en una aplicacion de IBM Marketing
Software, este valor se utiliza en una clausula WHERE cuando se consultan los
registros de cliente. Debido a que la clausula prueba la igualdad, los campos de
perfil deben distinguirse de los campos que admiten un conjunto finito de
valores distintos.

* campo fijo: Un campo opcional que limita los registros que la de utilidad de
generacion de filtros de datos busca cuando consulta combinaciones exclusivas
de los valores del campo perfil. El valor que especifique también se incluye en
cada filtro de datos generado. Cuando el filtro de datos esta en vigor en una
aplicacién de IBM Marketing Software, este valor se utiliza en una cldusula
WHERE cuando se consultan los registros de cliente. Debido a que la clausula
prueba la igualdad, los campos fijos deben distinguirse de los campos que
admiten un conjunto finito de valores distintos.

En el ejemplo anterior, probablemente crea un campo fijo para un pais y campos
de perfil para una ciudad y un estado. El programa de utilidad de generacién de
filtro de datos crea un filtro de datos para cada combinacién exclusiva de valores
que encuentra en estos campos.

Un usuario de IBM Marketing Software asignado a uno o mas filtros de datos
podrian ver y trabajar tinicamente con los datos que pertenecen a los clientes que
viven en los paises, ciudades y estados representados por los filtros de datos
asignados.

Es posible que las tablas del cliente no contengan cada valor para el cual usted
cred un filtro de datos. Por ejemplo, es posible que no tenga clientes en cada pais y
estado, pero puede que desee preparar filtros de datos para cada pais y estado
para uso futuro. En ese caso, puede hacer referencia a una tabla que incluya cada
pais y estado, y utilizarla en la seccién GenerateDataFilters de su especificacion
XML. Cuando haya finalizado de usar la utilidad para crear sus filtros de datos,
puede descartar esta tabla 'ficticia'.

Planificacion del criterio de filtro de datos: Generacion
manual

Los criterios de filtro de datos se basan en los datos del cliente. Antes de definir
los filtros de datos, debe decidir los datos del cliente que desea proteger.

Acerca de esta tarea

Por ejemplo, es posible que desee restringir el acceso a los datos de cliente segtin el
territorio de ventas geografico al cual se ha asignado el usuario de IBM Marketing
Software. Si el campo Region (Regién) en la base de datos del cliente se relaciona
con sus territorios de venta, es posible que decida elegir basar un grupo de filtros
de datos en este campo.

Debe conocer el concepto de las restricciones de campo, lo cual necesita para
comprender cuando tiene planificado y cémo crear los filtros de datos con la
especificaciéon manual. Una restriccion de campo es un par de campo/valor
utilizado para especificar un filtro de datos. Este valor se utiliza en una cldusula
WHERE cuando se consultan los registros del cliente. Debido a que la cldusula
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prueba la igualdad, las restricciones de campo deben distinguirse de los campos
que admiten un conjunto finito de valores distintos.

En el ejemplo, el campo Regién podria contener los siguientes valores: Asia,
Europa, Medio Oriente, Norte América y Sur América. Debera utilizar estos valores
cuando especifique restricciones de campo para sus filtros de datos. Debera
configurar un filtro de datos diferente para cada uno de sus territorios de venta,
utilizando los valores en el campo Region de las tablas del cliente como
restricciones de campo.

Un usuario de IBM Marketing Software asignado a uno o mas filtros de datos
podria ver y trabajar tinicamente con los datos que pertenecen a los clientes que
caen dentro del territorio o territorios de ventas representado por los filtros de
datos asignados.

Los filtros de datos que crea utilizando el método manual se pueden asignar a
usuarios mediante la interfaz de usuario o realizando las asignaciones en el XML.

Obtencion del controlador JDBC para la base de datos: sélo
generacion automatica

La utilidad de generacion de filtros de datos requiere un controlador JDBC
(datafilteringScriptTool) cuando se usa para generar los filtros de datos
autométicamente.

Procedimiento

1. Obtenga el controlador JDBC Tipo 4 que proporciona conectividad para la base
de datos que contiene la tabla en la que desea basar los filtros de datos.

2. Ubique el controlador en la maquina donde se encuentra instalada la Marketing
Platform.

3. Anote el nombre de clase y la ruta.

Obtencion de la informacion necesaria

Para crear filtros de datos, debe recopilar informacién sobre los datos y sobre cémo
se correlacionan en los productos de IBM Marketing Software.

Acerca de esta tarea

Sélo para especificacion manual: obtenga la informacién siguiente.
* El nombre fisico de la tabla que contenga los campos que desea utilizar.

* El conjunto de datos finito en los campos que desea utilizar para restricciones de
campo.

* Si planifica utilizar los filtros de datos en una aplicacién que es miembro de la
familia de Campaign, obtenga los nombres asignados en Campaign a los
siguientes campos.

— Los campos de audiencia
— Los campos que tiene previsto utilizar para restricciones de campo.

Sélo para generacion automatica: obtenga la informacion siguiente.

* DPara la base de datos que contiene la tabla que desea utilizar para definir sus
filtros de datos, el tipo de base de datos, el nombre o direccién IP, y el puerto.

* Las credenciales de la base de datos (nombre de usuario y contrasefia) que le
permitirdn conectarse a la base de datos.
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* El nombre fisico de la tabla que contiene los campos que desea utilizar.

* Los nombres fisicos de los campos que desea utilizar para los campos de perfil y
campos fijos (los campos fijos son opcionales).

* Si planifica utilizar los filtros de datos en una aplicacién que es miembro de la
familia de Campaign, obtenga los nombres asignados en Campaign a los
siguientes campos.

— Los campos de audiencia.
— Los campos que planifique utilizar para los campos fijos y de perfil.

Nota: Si define los filtros de datos que se utilizaran en una aplicacién que es
miembro de la familia de productos de Campaign £, los nombres 16gicos de los
campos que usted especifique en el XML que define los filtros de datos deberan
coincidir con los nombres proporcionados a estos campos en Campaign.

Creacion del XML para especificar filtros de datos

Cree el archivo XML en el cual se especifican los datos de cliente utilizados como
criterio en cada filtro de datos. En el siguiente paso deberd ejecutar un programa
de utilidad que complete las tablas del sistema con estas especificaciones.

Acerca de esta tarea

Para crear los filtros de datos, el programa de utilidad datafilteringScriptTool
utiliza una representacién XML de los datos para insertar entradas en la base de
datos de tabla del sistema de Marketing Platform.

A continuacién se proporciona una visién general de los elementos del XML que se
crea.

* <Execute Batch> - Comando que inicia el proceso de insercién de datos. Se
repite varias veces en el XML.

* <AddDataConfiguration> - Define las configuraciones de datos, que son grupos
de filtros de datos relacionados.

* <AddLogicalFields> - Define los campos en los que se debe filtrar y el tipo de
datos de los campos.

* <AddDataFilter> - Cuando se utiliza especificacién manual, hace referencia a un
campo légico definido y especifica las restricciones de campo.

* <GenerateDataFilters> - Cuando se utiliza especificacién automatica, hace
referencia a los campos y valores que limitan los registros considerados para
combinaciones exclusivas de valores utilizados para definir un conjunto de
filtros de datos.

* <AddDataTable> - Define la relacién entre los campos 16gicos y sus tablas y
columnas fisicas. Un campo légico puede aplicarse a diferentes tablas fisicas, lo
que permite aplicar un filtro a varias tablas.

* <addAudiences> - Hace referencia a un campo légico definido y especifica el
nivel de audiencia que se define en Campaign.

* <addAudienceTableAssociations> - Define las relaciones entre un nivel de
audiencia y la tabla definida y la configuracién de filtro de datos definida.

* <AddAssignments> - Cuando se crean asignaciones en el XML en lugar de
utilizar la interfaz de usuario, se asocian usuarios individuales o grupos de
usuarios con filtros de datos definidos.
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Para obtener informacién adicional, que incluya las descripciones de los elementos
adicionales anidados en los elementos previamente descritos, consulte los temas
siguientes en este capitulo:

* Descripciones detalladas de cada elemento en el XML

* XML proporcionado en los escenarios de ejemplo

Conceptos relacionados:

“Referencia de XML de filtro de datos” en la pagina 202

“Ejemplo: especificacién manual de los filtros de datos” en la pagina 208

“Ejemplo: Generacién automatica de un juego de filtros de datos” en la pagina 213

Establecimiento de las propiedades de configuracion de filtro
de datos necesarias

Establezca las propiedades de configuracién necesarias para habilitar el filtrado de
datos.

Acerca de esta tarea

En la pagina Valores & Configuracién, vaya a la categoria General | Filtrado de
datos y establezca las propiedades siguientes.
* Nombre de tabla predeterminado

* Nombre de audiencia predeterminado

Consulte la ayuda contextual o el enlace de tema relacionado de cada propiedad
de esta seccién para obtener instrucciones sobre como establecer los valores.

Referencia relacionada:
“IBM Marketing Software | General | Filtrado de datos” en la pagina 267

Propiedad de configuracion opcional para mejorar el rendimiento
del filtro de datos

Puede activar la memoria caché de filtro de datos para obtener un mejor
rendimiento.

Para mejorar el rendimiento, establezca el valor de la propiedad General |
Filtrado de datos | Habilitar memoria caché de filtro de datos en true. Esta
propiedad especifica si Marketing Platform recupera definiciones de filtro de datos
de la base de datos o de una memoria caché. Cuando este valor es true, las
definiciones de filtro de datos se almacenan en la memoria caché y la memoria
caché se actualiza siempre que haya algtin cambio en las definiciones de filtro de
datos.

Tras realizar un cambio en este valor de propiedad, para que el cambio sea
efectivo, debe reiniciar la aplicaciéon web de Marketing Platform.

Referencia relacionada:
“IBM Marketing Software | General | Filtrado de datos” en la pagina 267
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Completar las tablas del sistema de filtros de datos

Ejecute el programa de utilidad datafilteringScriptTool, que utiliza su XML para
completar las tablas del sistema de filtros de datos.

Acerca de esta tarea

Para obtener detalles sobre como utilizar el programa de utilidad
datafilteringScriptTool, consulte la descripcién completa en otra seccion de esta
guia.

Nota: si debe suprimir filtros de datos, ejecute el script
ManagerSchema_PurgeDataFiltering.sql, que se describe en otra seccién de esta
guia.

Referencia relacionada:

“datafilteringScriptTool” en la pagina 249

“ManagerSchema_PurgeDataFiltering.sql” en la pagina 259

Asignacion de usuarios y grupos a filtros de datos

Si no asigna usuarios o grupos en el XML que crea, utilice la interfaz de usuario de
filtros de datos de IBM Marketing Software para realizar bisquedas de usuarios,
grupos y filtros de datos y, a continuacién, seleccione elementos de los resultados
de btisqueda y asignelos.

Conceptos relacionados:
“Acerca de la asignacion de usuarios y grupos en el XML” en la pagina 218

“Acerca de la asignacién de usuarios y grupos mediante la interfaz de usuario” en
la pagina 223

Referencia de XML de filtro de datos

202

Esta seccién describe los elementos XML para los que debe proporcionar valores.

Acerca de los ID en XML

Algunos objetos requieren ID. Por ejemplo, las configuraciones de datos, los
campos logicos y las tablas de datos requieren que especifique un ID. Los ID que
especifique deben ser exclusivos dentro de una categoria de objeto.

Algunos objetos se remiten a otros objetos utilizando un ID. Por ejemplo, las tablas
hacen referencia a campos légicos. Cuando necesite referirse a otro objeto, utilice el
ID que especifico para el objeto.

El XML utiliza la siguiente convencién para los ID de nombres de elementos. Esta
convencion le ayuda a comprender cuando debe crear un ID exclusivo y cuando
debe hacer referencia a otro ID dentro del XML.

¢ Cuando debe crear un ID exclusivo, el elemento se denomina id.

* Cuando deba referirse a otro ID de objeto, el elemento se denomina segtin el
objeto. Por ejemplo, el elemento de ID a donde refiere un campo légico se llama
logicalFieldId.
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Observe que los ID que usted asigna a un objeto no son los ID que la Marketing
Platform asigna al objeto. Los ID que usted asigna se utilizan solamente para
referirse al objeto dentro del XML.

AddDataConfiguration | dataConfiguration

Este grupo de elementos se utiliza para definir las configuraciones de datos que
utiliza para agrupar filtros de datos relacionados. Se recomienda crear una
configuracién de datos para cada conjunto de filtros de datos relacionados.

Tabla 56. AddDataConfiguration | dataConfiguration

Elemento Descripciéon Tabla del sistema

id ID exclusivo que asigna a esta N/D
configuracién de datos.

name Nombre que asigna a este grupo | Tabla: df_config
de filtros de datos.

Campo: config_name

AddLogicalFields | logicalFields | LogicalField

Este grupo de elementos se usa para definir los campos légicos que corresponden
a los campos en la tabla de clientes que usted utiliza para definir los filtros de
datos. Cree un campo légico para cada campo del que desee crear restricciones de
campo, y el campo légico para cada audiencia.

Tabla 57. AddLogicalFields | logicalFields | LogicalField

Elemento Descripcion Tabla del sistema

id ID exclusivo que asigna a este N/D
campo légico.

name Nombre légico para este campo o | Tabla: df_logical_field
audiencia. Si se utiliza con una )
aplicacién en la familia de Campo: logical_name

Campaign, debe coincidir con el
nombre de campo o de audiencia
utilizado en Campaign.

type Tipo de datos de este campo en la | Tabla: df_logical_field
tabla de clientes. Los valores
permitidos son: Campo: type

* java.lang.String
* javalang.Long
* java.lang.Double
* java.lang.Boolean

* javalang.Date (el formato de
fecha es mes, dia y afio,
expresados en nlimeros.)

GenerateDataFilters

Este grupo de elementos se utiliza para generar filtros de datos cuando se utiliza
generacion automatica.
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Tabla 58. GenerateDataFilters

Elemento

Descripcion

Tabla del sistema

tableName

Nombre fisico de la tabla a
partir de la cual desea generar
los filtros de datos, incluyendo
el nombre de esquema de base
de datos. Si la base de datos
distingue entre mayusculas y
mindusculas, su uso debe
coincidir con el de la base de
datos.

Tabla: df_table

Campo: table_name

configurationName

Nombre de la configuracién de
datos del elemento
AddDataConfiguration |
dataConfiguration con el que se
asocia este conjunto de filtros de
datos.

N/D

jdbcUrl

La referencia de URL de la base
de datos de clientes que
contiene la tabla en la que usted
desea basar los filtros de datos.

N/D

jdbcUser

El nombre de usuario de una
cuenta con acceso a la base de
datos de los clientes.

N/D

jdbcPassword

La contrasefa de la cuenta que
tiene acceso a la base de datos
de los clientes.

N/D

jdbcDriverClass

El nombre del controlador JDBC
que lo conecta a la base de
datos de los clientes.

N/D

jdbcDriverClassPath
| string

La ruta del controlador JDBC.

N/D

GenerateDataFilters | fixedFields | FixedField

Este grupo de elementos se usa para especificar los campos opcionales y los
valores que limitan los registros analizados cuando el programa de utilidad de
generacion de filtros de datos busca combinaciones exclusivas de valores para
poder definir un conjunto de filtros de datos. Sélo se utiliza cuando se utiliza
generacién automatica.

Tabla 59. GenerateDataFilters | fixedFields | FixedField

Elemento

Descripcion

Tabla del sistema

expression

Un elemento de los datos en el
campo que se usard en una
clausula WHERE en el proceso
de creacién de filtros de datos y
la recuperacién de datos para
un usuario asignado a este
filtro. Si la base de datos
distingue entre mayusculas y
mindusculas, su uso debe
coincidir con el de la base de
datos.

Tabla: df_field_constraint

Campo: expression
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Tabla 59. GenerateDatafFilters | fixedFields | FixedField (continuacion)

Elemento

Descripcion

Tabla del sistema

logicalFieldName

Nombre del campo légico en el
elemento AddLogicalFields |
logicalFields | LogicalField. Este
nombre aparece como una
etiqueta en el campo de
btisqueda avanzada en la
interfaz de usuario Filtros de
datos en Marketing Platform.

Tabla: df_logical_field

Campo: logical_name

physicalFieldName

Nombre fisico del campo. Si la
base de datos distingue entre
mayusculas y mindsculas, su
uso debe coincidir con el de la
base de datos.

N/D

GenerateDataFilters | profileField | ProfileField

Este grupo de elementos se usa para especificar campos cuyas combinaciones
exclusivas de valores se utilizan para definir un conjunto de filtros de datos. Sélo

se utiliza cuando se utiliza generacién automatica.

Tabla 60. GenerateDatafFilters | profileField | ProfileField

Elemento

Descripcion

Tabla del sistema

logicalFieldName

Nombre del campo l6gico en el
elemento AddLogicalFields |
TogicalFields | LogicalField.

Tabla: df_logical_field

Campo: logical_name

physicalFieldName

Nombre fisico del campo. Si la
base de datos distingue entre
mayusculas y mindsculas, su uso
debe coincidir con el de la base
de datos.

N/D

AddDataTable | dataTable

Este grupo de elementos se usa para asignar un ID a una tabla de clientes.

Tabla 61. AddDataTable | dataTable

clientes que desea proteger. Si la
base de datos distingue entre
mayusculas y mindsculas, su uso
debe coincidir con el de la base de
datos.

Elemento Descripcion Tabla del sistema
id ID exclusivo que asigna a esta N/D

tabla.
name Nombre fisico de la tabla de Tabla: df_table

Campo: table_name

AddDataFilters | dataFilters | DataFilter

Este grupo de elementos se utiliza para crear un filtro de datos cuando se utiliza

especificacién manual.
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Tabla 62. AddDataFilters | dataFilters | DataFilter

Elemento Descripcion Tabla del sistema

configld ID de la configuracién de datos en |N/D
el elemento AddDataConfiguration
I dataConfiguration con el que se
asocia este filtro.

id ID exclusivo que usted asigna. N/D

AddDataFilters | dataFilters | DataFilter | fieldConstraints |
FieldConstraint

Este grupo de elementos se utiliza para especificar los datos en un campo que se
utiliza para definir un filtro de datos cuando se utiliza especificacién manual.

Tabla 63. AddDataFilters | dataFilters | DataFilter | fieldConstraints | FieldConstraint

Elemento Descripcion Tabla del sistema

logicalFieldld |ID del campo légico en el N/D
elemento AddLogicalFields |
logicalFields | LogicalField.

expression Un elemento de los datos de un Tabla: df_fieldconstraint
campo que se utiliza en una )
clausula WHERE cuando se Campo: expression

recuperan datos para un usuario
asignado a este filtro. Si la base de
datos distingue entre mayusculas y
minusculas, su uso debe coincidir
con el de la base de datos.

AddDataTable | dataTable | campos | TableField

Este grupo de elementos se usa para correlacionar campos fisicos en la tabla de
clientes a los campos légicos que usted ha definido.

Tabla 64. AddDataTable | dataTable | campos | TableField

Elemento Descripcion Tabla del sistema

name Nombre fisico del campo en la Tabla: df_table_field
tabla de clientes. Si la base de
datos distingue entre maytsculas y | Campo: physical_name
minusculas, su uso debe coincidir
con el de la base de datos.

logicalFieldld |[ID del campo légico en el N/D
elemento AddLogicalFields |
logicalFields | LogicalField.

AddAudience | audiencia

Este grupo de elementos se utiliza para especificar el nombre asignado en
Campaign a un nivel de audiencia que se utiliza en la familia de productos de
Campaign.
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Tabla 65. AddAudience | audiencia

Elemento Descripciéon Tabla del sistema
id ID exclusivo que asigna a esta N/D
audiencia.
name Nombre de la audiencia tal como | Tabla: df_audience
se especifica en Campaign.
Campo: audience_name

AddAudience | audiencia | campos | AudienceField

Este grupo de elementos se usa para especificar el campo o los campos en las
tablas de clientes que se utilizan como campos de audiencia.

Tabla 66. AddAudience | audiencia | campos | AudienceField

Elemento

Descripcion

Tabla del sistema

logicalFieldId

ID del campo légico en el
elemento AddLogicalFields |
logicalFields | LogicalField. Si
se usa con una aplicacién en la
familia de Campaign, debe ser el
mismo nombre 16gico usado en
Campaign.

N/D

fieldOrder

Para uso futuro. Establezca el
valor en 0.

N/D

addAudienceTableAssociations |
addAudienceTableAssociation | audienceTableAssociation

Este grupo de elementos se usa para asociar pares de tablas y campos de audiencia
con configuraciones de datos. Cree una asociacién para cada campo de audiencia.

Tabla 67. addAudienceTableAssociations | addAudienceTableAssociation |
audienceTableAssociation

Elemento

Descripcion

Tabla del sistema

audienceld

ID de la audiencia que se utilizara
en esta asociacion. Debe ser un
valor de ID en un elemento
AddAudience | audiencia.

N/D

tableld

ID de la tabla que se utilizara en
esta asociacién. Debe ser un valor
de ID en un elemento
AddDataTable | dataTable. La
tabla debe contener la audiencia
especificada en el elemento
audiencelD. Si la audiencia existe
en mas de una tabla, cree varias
asociaciones.

N/D

configld

ID de la configuracién de datos
que se utilizard en esta asociacién.
Debe ser un valor de ID en un
elemento AddDataConfiguration |
dataConfiguration.

N/D
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AddAssignments | asignaciones | AssignmentByName

Puede utilizar este grupo de elementos para asociar usuarios o grupos con filtros
de datos. Opcional. También puede realizar estas asignaciones mediante la interfaz
de usuario.

Tabla 68. AddAssignments | asignaciones | AssignmentByName

Elemento Descripcion Tabla del sistema
namespaceld Nombre de la configuracién de N/D

datos del elemento

AddDataConfiguration |

dataConfiguration con el que se
asocia este conjunto de filtros de
datos.

dataObjectId ID del filtro que se utiliza en esta |N/D
asociacion. Debe ser un valor de
ID de un elemento DataFilter.

principalType El tipo de asignacion. Tabla: ols_assignment

* 1 es para asignar un filtro de C . srincipal
datos a un usuario individual ampo: principal_type
* 2 es para asignar un filtro de
datos a un grupo de usuarios

principalName + Si el valor que se utiliza para Tabla: ols_assignment

principalType es 1, establezca el
valor en el inicio de sesién de
Marketing Platform del usuario
que desea asignar al filtro de
datos referenciado.

Campo: principal_id

* Si el valor que se utiliza para
principalType es 2, establezca el
valor en el nombr3e del grupo
de Marketing Platform cuyos
miembros desea asignar al filtro
de datos referenciado.

Ejemplo: especificacion manual de los filtros de datos

Jim necesita crear un conjunto de filtros de datos basado en territorios de ventas.

En Campaign, las tablas de clientes ya se han correlacionado y los niveles de
audiencia se han definido.

Obtencion de informacion

Jim determina que la tabla de territorio contiene los campos que necesita para
especificar restricciones de campo para los filtros de datos.

En la siguiente tabla se ilustra la informacién que Jim obtiene sobre los campos de
clientes y sus correlaciones de Campaign.
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Tabla 69. Campos de la tabla de territorio

Campos
Campos
(nombre en
(nombre fisico) Campaign) Datos Tipo de dato
cust_region CustomerRegion * Africa java.lang.String
* Asia
* Europa
* Oriente Medio
* América del Norte
hh_id HouseholdID N/D java.lang.Long
indiv_id IndividuallD N/D java.lang.Long

Jim se entera de que los nombres de audiencia utilizados en Campaign son de
unidad familiar e individual. Observa que la tabla de territorio contiene dos
campos de audiencia. El campo hh_id corresponde a la audiencia de unidad
familiar. El campo indiv_id en la tabla de territorio corresponde a la audiencia
individual.

Dado que Jim debe crear un campo légico para cada audiencia y uno para el
campo restriccién de campo, sabe que necesita un total de tres campos logicos.

Jim también sabe que necesita agrupar los filtros de datos en una configuraciéon de
datos. Decide denominar a su configuracién de datos Territorio.

Jim esta listo para crear el XML.

Creacion del XML

A continuacién se muestra el XML que Jim crea. Los valores basados en la
informacién que obtuvo se muestran en negrita.

<ExecuteBatch>
<!-- R R R R R R R L R R R R R L R R R L R R L R R KEXXK ==
<l-- Configuracion de datos -=>
<!-- Khhkhhkhhhkhhhhhhhkhhdhhhhhdhhdrhdhddhdhhdd —=>
<name>SeedData</name>
<operations>
<ExecuteBatch>

<name>DataFilters</name>
<operations>
<AddDataConfiguration>
<dataConfiguration>
<id>1</id>
<name>Territorio</name>
</dataConfiguration>
</AddDataConfiguration>
</operations>
</ExecuteBatch>
<!-- Khhkkhhkhhkhhkhhhkhhhhhhhhhddhhrxdhkhdxdd —-=>
<!-- Campos 1dgicos -->
<!-- khhkkhhkhhkhhkhhhhdhhdhhhhrdhrdhhddd —=>
<AddLogicalFields>
<logicalFields>
<LogicalField>
<id>1</id>
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<name>CustomerRegion</name>
<type>java.lang.String</type>
</LogicalField>
<LogicalField>
<id>2</id>
<name>HouseholdID</name>
<type>java.lang.Long</type>
</LogicalField>
<LogicalField>
<id>3</id>
<name>IndividualID</name>
<type>java.lang.Long</type>
</LogicalField>
</logicalFields>
</AddLogicalFields>
<!-- khkkhhkkhkhkkhhhkhkhhhhhhhhhhhhdrhhrhhkkk
<l--  Restricciones de campo de
<l--  territorio
<!—— khkkkkhkkkkhkkkhhkkkhhkhhhhdhhkhhhkhhhhhkhhkhdxx
<AddDataFilters>
<dataFilters>
<DataFilter>
<configld>1</configld>
<id>1</id>
<fieldConstraints>
<FieldConstraint>
<logicalFieldId>1</TogicalFieldId>
<expression>Africa</expression>
</FieldConstraint>
</fieldConstraints>
</DataFilter>
<DataFilter>
<configld>1</configld>
<id>2</id>
<fieldConstraints>
<FieldConstraint>
<logicalFieldId>1</TogicalFieldId>
<expression>Asia</expression>
</FieldConstraint>
</fieldConstraints>
</DataFilter>
<DataFilter>
<configld>1</configld>
<id>3</id>
<fieldConstraints>
<FieldConstraint>
<logicalFieldId>1</1logicalFieldId>
<expression>Europa</expression>
</FieldConstraint>
</fieldConstraints>
</DataFilter>
<DataFilter>
<configld>1</configld>
<id>4</id>
<fieldConstraints>
<FieldConstraint>
<logicalFieldId>1</logicalFieldId>
<expression>Medio Oriente</expression>
</FieldConstraint>
</fieldConstraints>
</DataFilter>
<DataFilter>
<configld>1</configld>
<id>5</id>
<fieldConstraints>
<FieldConstraint>
<logicalFieldId>1</TogicalFieldId>
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<expression>Norte América</expression>
</FieldConstraint>
</fieldConstraints>
</DataFilter>
</dataFilters>
</AddDataFilters>
<!—— KhAAAAAAAAAAA A A AR A Ak hhhhdhhhdd —==>
<l-- Correlacionar campos fisicos a campos 1dgicos -->
<!-- R R R R R R R R R L L R R R R R R L R R R R R R R R R R R o b e
<ExecuteBatch>
<name>addTables</name>
<operations>
<AddDataTable>
<dataTable>
<id>1</id>
<name>Territorio</name>
<fields>
<TableField>
<name>cust_region</name>
<logicalFieldIld>1</logicalFieldId>
</TableField>
<TableField>
<name>hh_id</name>
<logicalFieldId>2</1logicalFieldId>
</TableField>
<TableField>
<name>indiv_id</name>
<logicalFieldId>3</logicalFieldId>
</TableField>
</fields>
</dataTable>
</AddDataTable>
</operations>
</ExecuteBatch>
<!—— KA KA A A A A A A A A AAA ARk hhhhhhhhhhdhhdhdhdhdhdhdhkhdhdhdhdkd,dx —-=->
<l-- Asociaciones de tablas de audiencias -—>
IS B T ARKKKK ==
<ExecuteBatch>
<name>addAudiences</name>
<operations>
<AddAudience>
<audience>
<jd>1</id>
<name>unidad familiar</name>
<fields>
<AudienceField>
<logicalFieldId>2</logicalFieldId>
<fieldOrder>0</fieldOrder>
</AudienceField>
</fields>
</audience>
</AddAudience>
<AddAudience>
<audience>
<id>2</id>
<name>individual</name>
<fields>
<AudienceField>
<logicalFieldId>3</logicalFieldId>
<fieldOrder>0</fieldOrder>
</AudienceField>
</fields>
</audience>
</AddAudience>
</operations>
</ExecuteBatch>
<!-- khhkkhhkhhhkhhhhhhhhhhhhdhhhhhhhhdhhhhhhhhhhdhhhdhrhdhhhhhdhhdhdd —-=>
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<l-- Asociar pares tabla-audiencia -->

<l-- con la configuracidon de datos -->
<!—- hhkhhkhhhkhhhrhhhhhhhhhhhhhdhhdhhhhhhhrhhdhhddhhrrddrdhdddd —-=>
<ExecuteBatch>
<name>addAudienceTableAssociations</name>
<operations>

<AddAudienceTableAssociation>
<audienceTableAssociation>
<audienceld>1</audienceld>
<tableld>1</tableld>
<configld>1</configld>
</audienceTableAssociation>
</AddAudienceTableAssociation>
<AddAudienceTableAssociation>
<audienceTableAssociation>
<audienceld>2</audienceld>
<tableld>1</tableld>
<configld>1</configld>
</audienceTableAssociation>
</AddAudienceTableAssociation>
</operations>
</ExecuteBatch>
</operations>
</ExecuteBatch>

Completar las tablas del sistema

Jim ha denominado su archivo XML de filtro de datos
filtrosDatosGeograficos.xml y lo ha guardado en el directorio tools/bin en la
instalacion de la Marketing Platform. Abre un indicador de comandos y utiliza el
programa de utilidad datafilteringScriptTool para rellenar las tablas del sistema de
filtros de datos.

Asignacion de usuarios y grupos a filtros de datos

Finalmente, Jim inicia la sesién en IBM Marketing Software con una cuenta que
tiene acceso Admin en la Marketing Platform.

Sabe que ya se han establecido grupos en IBM Marketing Software con usuarios
asignados por region.

Va la seccién Filtros de datos y observa que las restricciones de campo de sus
filtros de datos estan disponibles en la bisqueda avanzada de filtros de datos.
Realiza una btsqueda de filtro de datos, utilizando Africa como criterio de
btisqueda. El filtro de datos que configuré para la region Africa aparece en los
resultados de la bisqueda.

A continuacién, Jim realiza una bisqueda para el grupo de usuarios de Africa, el
cual se ha establecido en IBM Marketing Software para agrupar a todos los
usuarios de marketing local que sean responsables del marketing para los clientes
en Africa. El grupo Africa aparece en los resultados de la bisqueda.

Jim luego selecciona el grupo y el filtro de datos en los resultados de la bisqueda
y asigna el grupo al filtro de datos pulsando el botén Asignar.

Continta realizando bisquedas de filtros de datos y de grupos hasta que se
completen todas las asignaciones.

Conceptos relacionados:
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“Acerca de la asignacién de usuarios y grupos mediante la interfaz de usuario” en
la pagina 223

Ejemplo: Generacion automatica de un juego de filtros de datos

Jim necesita crear un conjunto de filtros de datos segtin los paises, las ciudades y
los estados.

En Campaign, las tablas de clientes ya se han correlacionado y los niveles de
audiencia se han definido.

Obtencion del controlador JDBC

Jim sabe que la base de datos de clientes de su empresa es Microsoft SQL Server.
Descarga el controlador tipo 4 adecuado, lo coloca en la maquina donde se ha
instalado Marketing Platform y anota el nombre y la ruta del controlador.

* Nombre de clase de controlador JDBC -
com.microsoft.sqlserver.jdbc.SQLServerDriver

* Ruta del controlador JDBC: C:\tools\Java\MsJdbc\sqljdbc.jar
Obtencion de informacion

Jim obtiene el nombre, el host y el puerto de la base de datos de clientes y las
credenciales que necesita para conectarla.

* Nombre de la base de datos: Clientes

* Nombre de host de la base de datos: companyHost
* Puerto de base de datos: 1433

* Nombre de usuario: sa

* Contrasefia: myPassword

Jim analiza los datos incluidos en la base de datos de clientes de la empresa y
observa que hay clientes en todos los paises, ciudades y estados para los que desea
crear filtros de datos. Determina que la tabla geografica contiene los campos que
necesita para especificar campos fijos y campos de perfil para los filtros de datos.

En la siguiente tabla se ilustra la informacién que Jim obtiene sobre los campos de
clientes y sus correlaciones de Campaign.

Tabla 70. Campos de la tabla geogréfica

Campos
Campos
(Nombre en
(Nombre fisico) Campaign) Datos Tipo de dato
country Pais . EE.UU. java.lang.String
* Francia
* Gran Bretafia
city Ciudad Un conjunto limitado |java.lang.String
de diferentes
ciudades
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Tabla 70. Campos de la tabla geogréfica (continuacion)

Campos
Campos
(Nombre en
(Nombre fisico) Campaign) Datos Tipo de dato
state Estado Un conjunto limitado |java.lang.String
de diferentes estados
(o como se nombre a
las regiones, segun el
pais)
hh_id HouseholdID N/D java.lang.Long
indiv_id IndividuallD N/D java.lang.Long

Jim se entera de que los nombres de audiencia utilizados en Campaign son de
unidad familiar e individual. Observa que la tabla geogréfica contiene dos campos
de audiencia.

* El campo hh_id corresponde a la audiencia de unidad familiar.

* El campo indiv_id en la tabla Geografica corresponde a la audiencia individual.
Debido a que Jim debe crear un campo légico para cada audiencia y uno para cada
uno de los campos fijos y de perfil, sabe que necesita un total de cinco campos

légicos.

Jim también sabe que necesita agrupar los filtros de datos en una configuracién de
datos. Decide denominar a su configuraciéon de datos Geografica.

Jim esta listo para crear el XML.

Creacion del XML

A continuacion se muestra el XML que Jim crea. Los valores basados en la
informacién que ha obtenido o que ha decidido utilizar se muestran en negrita.

<ExecuteBatch>
<!—— hkkkkhhkhhhrhhhhhhhhhhhrhdhhdhhhdhddx -=>
<l-- Configuracion de datos -->
<!—— khkhkkhkkhkhkkhhkhhhkhkdhhdhhhhhhhhdhhkhdkdddxdx —-=>

<name>SeedData</name>
<operations>
<ExecuteBatch>
<name>DataFilters</name>
<operations>
<AddDataConfiguration>
<dataConfiguration>
<jd>1</id>
<name>Geografica</name>
</dataConfiguration>
</AddDataConfiguration>

</operations>
</ExecuteBatch>
<!—— khhkkkkhkhkkhhhhhhkdhhhhhdhdhhhdhhkhdkddddx —-=>
<l-- Campos 1dgicos -->
<lee dkkkkdkokkdkhkkkokkk *kkkkokkkkk ok kkkk ok -
<AddLogicalFields>

<logicalFields>
<LogicalField>
<id>1</id>
<name>Pais</name>
<type>java.lang.String</type>
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</LogicalField>
<LogicalField>
<jd>2</id>
<name>Ciudad</name>
<type>java.lang.String</type>
</LogicalField>
<LogicalField>
<id>3</id>
<name>Estado</name>
<type>java.lang.String</type>
</LogicalField>
<LogicalField>
<id>4</id>
<name>Househo1dID</name>
<type>java.lang.Long</type>
</LogicalField>
<LogicalField>
<id>b</id>
<name>IndividualID</name>
<type>java.lang.Long</type>
</LogicalField>
</logicalFields>

</AddLogicalFields>
<!—— hkkhkkhhkkhhkhrhhrhhhhhdhhhhhhhhdhhddhddx —-=>
<l-- Generar filtros de datos -->
<!—— khhkkhkkhkhkkkhhkhhkhkdhhhhdhhhhkhdhhdhhddxdk —-=>
<GenerateDataFilters>
<!—— Khkhkhkkhhkhkhhkhhhhkdhhrhdhhhhhhhhdrhhhhhhhhhdhhdrhdhdrhdhhdhhdddxd -=>
<!-- Especificar la tabla que se explorard para obtener -->
<!-- combinaciones exclusivas de valores a partir de los -->
<l-- cuales se definirdn los filtros de datos. -->
<!-- KRR AR AR IR KR AR KA A KRR R RKREIAKREAAKRAARAARA A AR I AR A AR A Ak Fhhdddhdd —-=>
<tableName>Geografica</tableName>
<!-— KA KRKA AR AR KR AR KA A KA A IR A AR A AR A AR A AR A AR A A AR I h A dhhdhhdhddhddd -=>
<!-- Identificar Ta configuracion de datos con la que se -->
<!-- asociardn los filtros de datos generados. -->
N B R T T T kkkkkkkkkhkkhkhkhkkhhh ok *kkk —=>

<configurationName>Geografica</configurationName>
<!-- Especificar la informacion de conexidon del origen de Tos datos. -->
<jdbcUrl>
jdbc:sqlserver://localhost:1433;databaseName=Customers
</jdbcUrl>
<jdbcUser>sa</jdbcUser>
<jdbcPassword>miContrasefna</jdbcPassword>
<jdbcDriverClass>
com.microsoft.sqlserver. jdbc.SQLServerDriver</jdbcDriverClass>
<jdbcDriverClassPath>
<string>C:\tools\Java\MsJdbc\sqljdbc.jar</string>
</jdbcDriverClassPath>

<!—— khhkkkhkhhhhhhhhhhhhhhhhhhrdhhrdhdhddkd —-=>

<l-- Especificar los campos fijos -->

<!—— hhkkkkhhkkhhkhkhhrhhkhhhhhhhhhhdhhhdhdhdx -=>
<fixedFields>

<FixedField>
<expression>USA</expression>
<logicalFieldName>Pais</logicalFieldName>
<physicalFieldName>pais</physicalFieldName>
</FixedField>
<FixedField>
<expression>Francia</expression>
<logicalFieldName>Pais</logicalFieldName>
<physicalFieldName>pais</physicalFieldName>
</FixedField>
<FixedField>
<expression>Gran Bretaha</expression>
<logicalFieldName>Pais</logicalFieldName>
<physicalFieldName>pais</physicalFieldName>
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</FixedField>
</fixedFields>
<l-- Especificar los campos de perfil. -->
<profileFields>
<ProfileField>
<logicalFieldName>Estado</1ogicalFieldName>
<physicalFieldName>estado</physicalFieldName>
</ProfileField>
<ProfileField>
<logicalFieldName>Ciudad</logicalFieldName>
<physicalFieldName>ciudad</physicalFieldName>
</ProfileField>
</profileFields>
</GenerateDataFilters>
<!—- hhkkhkhhhkrhhrhhhdhhdhhdddhhdhhdrhdddx -=>
<!-- Correlacionar campos fisicos a campos 16gicos -->
<!—— hhkkhkhhkhhhrhhhhhhhhhhhdhhdhhdhhhdhddx -=>
<ExecuteBatch>
<name>addTables</name>
<operations>
<AddDataTable>
<dataTable>
<id>1</id>
<name>Geografica</name>
<fields>
<TableField>
<name>pais</name>
<logicalFieldId>1</TogicalFieldId>
</TableField>
<TableField>
<name>ciudad</name>
<logicalFieldId>2</logicalFieldId>
</TableField>
<TableField>
<name>estado</name>
<logicalFieldId>3</logicalFieldId>
</TableField>
<TableField>
<name>hh_id</name>
<logicalFieldId>4</logicalFieldId>
</TableField>
<TableField>
<name>indiv_id</name>
<logicalFieldId>5</1ogicalFieldId>
</TableField>
</fields>
</dataTable>
</AddDataTable>
</operations>
</ExecuteBatch>
<!-- khkhkkhkhkkhkhkhkhkhkhkhkkkk k% AKX KRKA KA KA hhhhhhhhhhhhhhhhhhhhhhkhks *kkkkKx
<l-- Asociaciones de tablas de audiencias
<!-- khkkkkkkkkhkkkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkhkhhhhhhkhhhhkhhhhhhhhkhkhhkkhkkxx
<ExecuteBatch>
<name>addAudiences</name>
<operations>
<AddAudience>
<audience>
<id>1</id>
<name>unidad familiar</name>
<fields>
<AudienceField>
<logicalFieldId>4</logicalFieldId>
<fieldOrder>0</fieldOrder>
</AudienceField>
</fields>
</audience>
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</AddAudience>
<AddAudience>
<audience>
<id>2</id>
<name>individual</name>
<fields>
<AudienceField>
<logicalFieldId>5</logicalFieldId>
<fieldOrder>0</fieldOrder>
</AudienceField>

</fields>
</audience>
</AddAudience>
</operations>
</ExecuteBatch>
<!-- Khhkkhkhkkhhkhkhhkhhhhkdhhrhhhhhhhhhdrhhhhhhhhhdhhdrhdhdhhhdhhdkddxd —-=>
<l-- Asociar pares tabla-audiencia -->
<l-- con la configuracidon de datos -->
<!—— KEAKRKAIAKRAAKRAI R AR A A A A AR A A A AR A A hh A hhhhhhhkkhhkhhhhddhhdhddhddd,dx —-=>
<ExecuteBatch>

<name>addAudienceTableAssociations</name>
<operations>
<AddAudienceTableAssociation>
<audienceTableAssociation>
<audienceld>1</audienceld>
<tableld>1</tableld>
<configld>1</configld>
</audienceTableAssociation>
</AddAudienceTableAssociation>
<AddAudienceTableAssociation>
<audienceTableAssociation>
<audienceld>2</audienceld>
<tableld>1</tableld>
<configld>1</configld>
</audienceTableAssociation>
</AddAudienceTableAssociation>
</operations>
</ExecuteBatch>
</operations>
</ExecuteBatch>

Completar las tablas del sistema

Jim ha denominado su archivo XML de filtro de datos geographicDataFilters.xml
y lo ha guardado en el directorio tools/bin de la instalaciéon de Marketing
Platform. Abre un indicador de comandos y utiliza el programa de utilidad
datafilteringScriptTool para rellenar las tablas del sistema de filtros de datos.

La utilidad crea muchos filtros de datos. En cada filtro de datos, el criterio es un
pais (el campo fijo) y una combinacién exclusiva de ciudad y estado obtenida
cuando el programa de utilidad consulté la base de datos en busca de registros
que contengan el valor del campo fijo. Todas las combinaciones exclusivas de
ciudad y estado se utilizan para cada pais especificado como campo fijo.

Asignacion de usuarios y grupos a filtros de datos

Finalmente, Jim se registra en Marketing Platform con una cuenta que tiene acceso
Admin en Marketing Platform.

Sabe que ya se han establecido grupos en Marketing Platform con usuarios
asignados por ciudad.
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Ingresa a la seccion Filtros de datos y observa que los valores de pafis, ciudad y
estado de sus filtros de datos estan disponibles en la btisqueda avanzada de filtros
de datos. Realiza una bisqueda de un filtro de datos utilizando a Boston, una
ciudad de los Estados Unidos, como criterio de btisqueda. Aparece el filtro de
datos para Boston en los resultados de la bisqueda.

A continuacion, Jim realiza una btisqueda del grupo de usuarios de Boston, que se
ha configurado en Marketing Platform para agrupar a todos los usuarios de
marketing local responsables del marketing para clientes en Boston. El grupo
Boston aparece en los resultados de la btsqueda.

Jim luego selecciona el grupo y el filtro de datos en los resultados de la bisqueda
y asigna el grupo al filtro de datos pulsando el botén Asignar.

Continta realizando btisquedas de filtros de datos y de grupos hasta que se
completen todas las asignaciones.

Conceptos relacionados:

“Acerca de la asignaciéon de usuarios y grupos mediante la interfaz de usuario” en
la pagina 223

Acerca de la asignacion de usuarios y grupos en el XML
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Puede asignar usuarios o grupos a filtros de datos en el XML, como una
alternativa a realizar esta accion mediante la interfaz de usuario. La asignacién de
usuarios y grupos a filtros de datos en el XML soélo estd disponible cuando se
utiliza la especificacién manual para crear los filtros de datos.

Puede utilizar un comodin, #user_login#, que crea automaticamente filtros de
datos segtin el nombre de inicio de sesiéon de Marketing Platform del usuario.

Utilice el bloque de elemento XML AddAssignments para asociar usuarios o grupos
con los filtros de datos.

Escenario utilizado en el ejemplo

En el ejemplo se utiliza el escenario siguiente.

Una organizacién utiliza Distributed Marketing y desea crear filtros de datos que
permiten que los usuarios de marketing local vean sélo los clientes en la regién a
la que estan asignados. Por lo tanto, cada usuario necesita su propio filtro de
datos.

En Distributed Marketing, la visualizacién de lista y las plantillas de formulario se
configuran segun la region. Esta configuracion se describe de forma mas detallada
en la publicacion IBM Distributed Marketing Guia del administrador.

El nivel de audiencia es Cliente.

Los filtros de datos se crean para cuatro tablas en la base de datos exampleSchema,
tal como se describe en la tabla siguiente.
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Tabla 71. Tablas y campos utilizados en los ejemplos

Tabla Campos

exampleSchema.Corporate Lists UserID, State y RegionID

Es la tabla de visualizacién de lista configurada
en Distributed Marketing. La columna UserID
contiene los nombres de inicio de sesién de
Marketing Platform de los usuarios de marketing
locales. Esta tabla asocia los nombres de inicio de
sesién de Marketing Platform de los usuarios de
marketing locales con la region asignada.

exampleSchema.customer_contact Campos Indiv_ID, Region_ID y State para
clientes

exampleSchema.lkup_state Una tabla de bisqueda para el campo
state_name

exampleSchema.Tkup_region Una tabla de buisqueda para el campo region_id

Ejemplo: utilizacion de un comodin para asignar miembros de un
grupo a filtros de datos

Para crear un filtro de datos separado para cada miembro de un grupo
especificado, realice lo siguiente.

* Cree campos légicos de la forma habitual.

* Cree un unico filtro de datos con el comodin #user_login# en el elemento
expression.

* En el elemento AssignmentByName, establezca principalType en 2, establezca el
elemento principalName en el nombre de grupo y establezca el elemento
dataObjectId en el ID del filtro de datos con comodin.

* Cree asociaciones de audiencias de la forma habitual.

El XML siguiente ilustra este método en el que se utiliza el escenario previamente
descrito.

<ExecuteBatch>
<!—— khkhkkhkkkhkhkkhhkhhkhkdhhhhdrhhhhdhhkdhdddxk -=>
<l-- Configuracion de datos -->
<!—— KAhkkhkhkkhkhkhkhhhhhdrhhkhhhhdhhddhdhdkhdhdddx —-=>

<name>SeedData</name>
<operations>
<ExecuteBatch>
<name>DataFiltering</name>
<operations>
<AddDataConfiguration>
<dataConfiguration>
<id>1</id>
<name>collaborate</name>
</dataConfiguration>
</AddDataConfiguration>

</operations>
</ExecuteBatch>
<!-- Khhkkhkhkkhhkhkhhkhkhhdrhhkhhhhdhhdrhdhddhdhdddx —-=>
<l-- Campos 1dgicos -->
<!-- khhkkhkhkkhhkhhhhhhhkrhhrhhhhhhhrhhxsk *khkkk —=>
<AddLogicalFields>

<logicalFields>
<LogicalField>
<id>1</id>
<name>Customer_ID</name>
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<type>java.lang.String</type>
</LogicalField>

<LogicalField>
<id>2</id>
<name>AudiencelLevel</name>
<type>java.lang.String</type>
</LogicalField>

<LogicalField>
<id>3</id>
<name>UserID</name>
<type>java.lang.String</type>
</LogicalField>

<LogicalField>
<id>4</id>
<name>State_code</name>
<type>java.lang.String</type>
</LogicalField>

<LogicalField>
<id>5</id>
<name>Region</name>
<type>java.lang.Long</type>
</LogicalField>
</logicalFields>
</AddLogicalFields>
<!—- hhkkhkhhhkhhhrdhhdhhdhhdddhhdhhdrhdhddx -=>
<!-- Filtro de datos con comodin -->
<!—— hkkhkhhkhhkhkrhhhhhhhhhhhdhhdhhdhhkdhddx -=>
<AddDataFilters>
<dataFilters>
<DataFilter><
<configld>1</configld>
<id>1</id>
<fieldConstraints>
<FieldConstraint>
<logicalFieldId>3</logicalFieldId>
<expression>#user_login#</expression>

</FieldConstraint>
</fieldConstraints>
</DataFilter>
</dataFilters>

</AddDataFilters>
<!-- khkkkkkkkkhkkkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkhkhhhkhhhhhhhkhhhhhhhhkhhkhkkkkxx
<!-- Anadir tablas de datos
<!—- khkkhkkhkhkhkhkhkhkkhhhkkhkhkhkhkhkhkhkhkhkhkhhhhhhhdhhhhhhhhhhhhhhhhhhhhhdkhhxkx

<ExecuteBatch>
<name>addTables</name>
<operations>
<!-- kkhkkkkhkkhkkhkkhkhkkhhkhkhhkkhkkhhkkhhkhkhhkhhkkhhkkhhkhkhkkhkhkkhhkkhhkkhkkhkhkkhkk*
<!-- Tabla exampleSchema.Corporate_Lists
<!-- kkhkkkkhkkhkkhkkhkhkkhhkkhkhhkkhkkhkkhhkkhkhkhkhhkkhhkkhhkkhhkhkhkkhkhkkhhkkhkhkkhkkkhkkhkk*x
<AddDataTabhle>
<dataTable>
<id>1</id>
<name>exampleSchema.Corporate_Lists</name>
<fields>
<TableField>
<tableld>1</tableld>
<name>UserID</name>
<logicalFieldId>3</logicalFieldId>
</TableField>
<TableField>
<tableld>1</tableld>
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<name>Estado</name>
<logicalFieldId>4</logicalFieldId>
</TableField>
<TableField>
<tableld>1</tableld>
<name>Region_ID</name>
<logicalFieldId>5</logicalFieldId>
</TableField>
</fields>
</dataTable>
</AddDataTable>
<!—— khkkkhkkkhkhkkhhkhhhkhhhkhhhhhhhkhdhhdhhdhhdhhhhkhhhdhhdrxhdhkhhrhhhkxx
<l-- Tabla exampleSchema.customer_contact
<!—— Ahkhkhhkhhkhkhhkhhhhkrhhhhhhhhhdhhdrhhhhhhhhhdrhdrhdhhhhdrhdhridx
<AddDataTable>
<dataTable>
<id>2</id>
<name>exampleSchema.customer_contact</name>
<fields>
<TableField>
<tableld>2</tableld>
<name>Indiv_ID</name>
<logicalFieldId>1</TogicalFieldld>
</TableField>
<TableField>
<tableld>2</tableld>
<name>Region_ID</name>
<logicalFieldId>5</TogicalFieldld>
</TableField>
<TableField>
<tableld>2</tableld>
<name>Estado</name>
<logicalFieldId>4</logicalFieldId>
</TableField>
</fields>
</dataTable>
</AddDataTable>
<!—— khkkkkhkkkhkhkkkhkhkkhkhhkkhhkkhhkkhhhhhkkhhhkkhhhkdhhhkkhhkhhkhhhdhkkhdhxkhkhkhkkx*k
<l-- Tabla exampleSchema.lkup_state
<!—— Khkhkhkkhhkhkhhkhhhhdhhrhhhhdhhhhdrhhrhhhhhhdhhdrhdrhhhhhrdrhdxx
<AddDataTable>
<dataTable>
<id>3</id>
<name>example.schema.lkup_state</name>
<fields>
<TableField>
<tableld>3</tableld>
<name>state_name</name>
<logicalFieldId>4</logicalFieldId>
</TableField>
</fields>
</dataTable>
</AddDataTable>
<!—— KhkhkAhkhhhkhhhhhhkhhhhhhhhhhhhhdrhhhhhhhhhdrhdrhdhhhhdrhdhridxx
<l-- Tabla exampleSchema.lkup_region
<!-- Khhkkhkhkkhhkhkhhhhhhrhhhhhhhhhdhhdrhhhhhhdhhdrhdhrhdhdhhdhrhdhrhdx
<AddDataTable>
<dataTable>
<id>4</id>
<name>exampleSchema.1kup_region</name>
<fields>
<TableField>
<tableld>4</tableld>
<name>Region_ID</name>
<logicalFieldId>5</TogicalFieldId>
</TableField>
</fields>
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</dataTable>
</AddDataTable>
</operations>
</ExecuteBatch>
<!—— dhkhkhkkhkhkhkhhkhhhhhhhhhhhhhhhdhhdhdhdhdhdhdhhdhdhhhhhhhhhhhhhhhhhdkdxhxx
<l-- Asociaciones de tablas de audiencias
<!—— *hkhkhhhhkhhhkhhhhhhhhhhhhhhhhhddhdhhhdhhdhhkhhkhkhkhhhkhhhkhdrhhdxdddx
<ExecuteBatch>
<name>addAudiences</name>
<operations>
<AddAudience>
<audience>
<id>1</id>
<name>Customer</name>
<fields>
<AudienceField>
<logicalFieldId>2</logicalFieldId>
<fieldOrder>0</fieldOrder>
</AudienceField>
</fields>
</audience>
</AddAudience>

<AddAudience>
<audience>
<id>2</id>
<name>default</name>
<fields>
<AudienceField>
<logicalFieldId>2</logicalFieldId>
<fieldOrder>0</fieldOrder>
</AudienceField>
</fields>
</audience>
</AddAudience>
</operations>
</ExecuteBatch>

<ExecuteBatch>
<name>addAudienceTableAssociations</name>
<operations>
<AddAudienceTableAssociation>
<audienceTableAssociation>
<audienceld>1</audienceld>
<tableld>1</tableld>
<configld>l</configld>
</audienceTableAssociation>
</AddAudienceTableAssociation>

<AddAudienceTableAssociation>
<audienceTableAssociation>
<audienceld>1</audienceld>
<tableld>2</tableld>
<configld>1</configIld>
</audienceTableAssociation>
</AddAudienceTableAssociation>

<AddAudienceTableAssociation>
<audienceTableAssociation>
<audienceld>2</audienceld>
<tableld>3</tableld>
<configld>1</configIld>
</audienceTableAssociation>
</AddAudienceTableAssociation>

<AddAudienceTableAssociation>
<audienceTableAssociation>
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<audienceld>2</audienceld>
<tableld>4</tableld>
<configld>1</configIld>
</audienceTableAssociation>
</AddAudienceTableAssociation>

</operations>
</ExecuteBatch>
<!-- Khhkkhkhkkhhkhkhhhhhhdhhhhhhhhhhhhdrhhhhhhhhhdrhdhrhhhhhhdhhhdhdddx —-=>
<l-- Enlazar filtros (dataObjectId) con el grupo -—>
<!-- dhhkkhkhkkhkhkhhhhhhhrhhrhhhhhhhrhhxsk khhkkkhhhkkhhkhhhhdhhddrhdhdkhdhdd —=>
<AddAssignments>
<assignments>
<AssignmentByName>
<namespaceld>1</namespaceld>
<dataObjectId>1</dataObjectId>
<principalType>2</principalType>
<principalName>FieldMarketer</principalName>
</AssignmentByName>
</assignments>
</AddAssignments>
</operations>
</ExecuteBatch>

Acerca de la asignacion de usuarios y grupos mediante la interfaz de
usuario

Puede asignar usuarios y grupos a filtros de datos en las paginas Configuracién >
Filtros de datos.

Para trabajar con los filtros de datos en las paginas Configuracién > Filtros de
datos, debe cumplirse lo siguiente.

* Los filtros de datos se deben configurar en las tablas del sistema de Marketing
Platform.

* Debe iniciar sesion como usuario con el permiso de Marketing Platform en la
pagina Administrar filtros de datos. El rol preconfigurado AdminRole de
Marketing Platform tiene este permiso.

Busqueda avanzada

Marketing Platform proporciona una interfaz de usuario para asignar usuarios y
grupos a filtros de datos. Esta interfaz de usuario se basa en una caracteristica de
biisqueda avanzada para obtener listas de usuarios, grupos y filtros de datos.
Puede seleccionar usuarios y grupos de estas listas y asignarlos a los filtros de
datos que seleccione.

Busqueda de filtros de datos

La caracteristica de bisqueda para los filtros de datos proporciona criterios de
blisqueda que son los mismos que los especificados al configurar los filtros de
datos. Por ejemplo, suponga que un conjunto de filtros de datos estd basado en un
campo que contiene los siguientes datos relacionados con territorios de venta.

*  Africa
* Asia
* Europa

¢ Oriente Medio
¢ América del Norte
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La busqueda avanzada de filtros de datos proporcionaria esta informacién en una
lista desplegable de la cual usted puede seleccionar cuando busca filtros de datos.

Busqueda de usuarios y grupos

La caracteristica de bisqueda avanzada para usuarios y grupos proporciona un
campo de texto donde puede introducir un texto para que el buscador lo
encuentre.

Cuando se carga por primera vez una pestafla que contiene la bisqueda avanzada
de usuarios y grupos, hay un comodin (*) en los campos de texto Usuario y
Grupo. Una busqueda realizada con este comodin devuelve todos los registros.

Si suprime el comodin, no escribe otro texto y deja el campo en blanco, no se
mostrardn registros. Por ejemplo, si realiza una biisqueda con el campo de texto
del usuario en blanco y un asterisco en el campo de texto del grupo, sélo se
enumeraran los grupos en los resultados.

En la pestafia Ver asignaciones, si se deja el campo de texto del usuario y del
grupo en blanco, no se mostraran registros independientemente de los criterios de
filtro de datos que haya seleccionado.

Cuando introduce un texto en el campo, la bisqueda hace coincidir los caracteres
que introdujo en el campo de texto en el orden en que los escribe. Por ejemplo,

para obtener un grupo denominado América del Norte, podria escribir cualquier
letra o grupo de letras (en orden) que aparecen en el nombre. Obtendria América

“"_ 1

del Norte en los resultados si escribe “norte” o “e”, pero no si escribe “enor”.

La busqueda no distingue maytsculas de mintsculas. Esto es, "Norte" es igual que
norte.

Visualizacion de filtros de datos asignados
Utilice este procedimiento para ver filtros de datos asignados.

Procedimiento

1. Inicie sesién en IBM Marketing Software como un usuario con el rol
AdminRole de Marketing Platform y pulse Filtrado de datos.

Se muestra la pagina Filtros de datos.
2. Pulse Ver filtros de datos asignados.

3. Realice una bisqueda avanzada de los filtros de datos asignados y obtenga
resultados de biisqueda.

Resultados

Se mostrarad una lista de filtros de datos que cumplen con los criterios.

Asignacion de usuarios y grupos a filtros de datos

Utilice este procedimiento para asignar usuarios y grupos a filtros de datos.

Procedimiento

1. Inicie sesién en IBM Marketing Software como un usuario con el rol
AdminRole de Marketing Platform y pulse Valores > Filtrado de datos.

Se muestra la pagina Filtros de datos.
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2. Pulse Asignar usuarios o grupos.

3. Realice una biisqueda avanzada de los filtros de datos y obtenga una lista de
filtros de datos.

4. Realice una bisqueda avanzada de los usuarios, grupos, o ambos, para obtener
una lista de los usuarios y grupos.

5. En las listas de resultados de la bisqueda, seleccione los filtros de datos, y los
usuarios o grupos a los que desea asignarlos.

6. Pulse en Assign (Asignar).
Resultados

Los usuarios o grupos seleccionados se asignan a los filtros de datos seleccionados.

Eliminacion de asignaciones de filtros de datos

Utilice este procedimiento para eliminar asignaciones de filtros de datos.

Procedimiento

1. Inicie sesién en IBM Marketing Software como un usuario con el rol
AdminRole de Marketing Platform y pulse Valores > Filtrado de datos.

Se mostrara la pagina Filtros de datos.
2. Pulse Ver filtros de datos asignados.

3. Realice una biisqueda avanzada de los filtros de datos asignados para obtener
resultados de bisqueda de los cuales desea seleccionar.

4. De su lista de resultados de busqueda, seleccione los filtros de datos cuyas
asignaciones desee suprimir.

5. Pulse Unassign (No asignado).
Resultados

Las asignaciones seleccionadas se suprimiran. No se suprimiran los filtros de datos
en si.

Adicion de filtros de datos después de la creacion del grupo inicial

Puede continuar afadiendo filtros de datos después de haber creado el grupo
inicial. Por ejemplo, puede crear un grupo de filtros de datos segtin los paises y
sus combinaciones de ciudades/estados, y después decidir si creard otro grupo
segun los coédigos postales.

Acerca de esta tarea

Puede obtener el XML para filtros de datos adicionales en cualquiera de las
siguientes formas.

* Modifique su archivo XML original para afiadir filtros nuevos. Cuando inicializa
la base de datos utilizando la utilidad dataFilteringScriptTool, Marketing
Platform sélo crea los filtros de datos nuevos.

* Cree un archivo XML especificando nuevos filtros de datos. Cuando inicializa la
base de datos mediante la utilidad dataFilteringScriptTool, los filtros de datos
existentes no se suprimen.

Después de crear el XML, complete las tablas de filtro de datos y asigne usuarios y
grupos como se describe en esta guia.
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Capitulo 18. Seguimiento de eventos de auditoria en IBM
Marketing Software

Puede configurar a qué eventos se les realiza un seguimiento asignando un nivel
de gravedad a cada evento con seguimiento.

Se realiza un seguimiento para dos tipos de eventos:

* Los eventos relacionados con la seguridad, tales como los cambios en el estado
del usuario, los miembros de grupo y los permisos

* Los cambios en las propiedades de configuraciéon de IBM Marketing Software
que se gestionan en la pagina Valores > Configuracién

La informacion de los eventos de auditoria es independiente del registro del
sistema y la configuraciéon que realice en el registro del sistema no afecta el
seguimiento de los eventos de auditoria.

El informe Eventos de auditoria proporciona un modo practico de ver los eventos
con seguimiento. Puede configurar el contenido del informe, filtrar la informacién
que se muestra en el informe y exportar los datos de informe.

Debe tener el rol AdminRole o PlatformAdminRole en Marketing Platform para
configurar el informe Eventos de auditoria y las copias de seguridad de auditoria o
para ver el informe.

Limitacidon del seguimiento de eventos de auditoria

Si configura el seguimiento para los eventos de auditoria de propiedades de
configuracién, solo se realiza un seguimiento de estos cambios cuando se llevan a
cabo utilizando la pagina Valores > Configuracién.

Por ejemplo, no se realiza un seguimiento de los siguientes cambios de
propiedades de configuracion.

* Los cambios realizados mediante la utilidad de Marketing Platform configTool

* Los cambios realizados durante la instalacién y la actualizaciéon de los productos
de IBM Marketing Software

Asimismo, tampoco se realiza un seguimiento cuando afiade manualmente los
usuarios predeterminados y los permisos para Marketing Platform y Campaign
utilizando la utilidad populateDB de Marketing Platform.

Eventos de auditoria de herencia

En los releases anteriores de Marketing Platform los eventos de auditoria se
guardaban en las tablas del sistema de Marketing Platform, aunque no habia
ningdn informe disponible. Si actualiza desde una versién anterior a 9.1.1, el
informe Eventos de auditoria incluye estos eventos de herencia.

Los eventos de auditoria se muestran en el informe del modo siguiente.

* La columna Gravedad contiene Sin gravedad (herencia) para indicar que estos
registros de auditoria se han almacenado antes de que estuviera disponible el
informe de auditoria.
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* En un entorno que solo tiene una particién, la columna Particién contiene el Id
de la particién predeterminada.

* En un entorno de varias particiones, la columna Particién contiene -1 (Herencia)
para indicar que la particion a la que pertenece el evento no se puede
determinar.

Los siguientes eventos de herencia pueden aparecer después de la actualizacion.
¢ La autenticacion del usuario se ha realizado correctamente.
¢ Ha fallado la autenticacion de usuario.

* La autenticacién ha fallado debido a que un usuario ha intentado iniciar sesién
en demasiadas sesiones simultaneas.

* El usuario ha finalizado la sesion y la sesién correspondiente ha finalizado.
* La contrasefia del usuario se ha modificado.

Los sucesos de auditoria de herencia solo se pueden ver en los informes cuando
accede al informe con una cuenta que tenga el rol PlatformAdminRole en
Marketing Platform. El usuario platform_admin predefinido tiene este rol.

Cambios retroactivos

Si se modifica el nombre, el apellido o la direccién de correo electrénico de una
cuenta, todos los eventos de auditoria con seguimiento de este usuario reflejaran
los cambios. Esto es asi incluso para los eventos de los que se ha realizado un
seguimiento antes de realizar los cambios en el perfil de usuario.

Permisos para ver el informe Eventos de auditoria en un entorno de
varias particiones

En un entorno de varias particiones, la pertenencia a la particién del administrador
que visualiza el informe Eventos de auditoria afecta los eventos que se incluyen
cuando el administrador visualiza el informe.

En todos los eventos de auditoria, salvo los eventos de configuracion, el informe
solo muestra aquellos eventos que se han producido en la particién del
administrador que visualiza el informe. Los eventos que se producen en otras
particiones no se muestran en el informe.

La excepcion es que los administradores que tienen el rol PlatformAdminRol
pueden ver los eventos que se producen en todas las particiones.

Todos los eventos de configuracién estan visibles para todos los administradores
que pueden ver el informe.

Habilitacion e inhabilitacion de la auditoria de eventos
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De forma predeterminada, la auditoria de eventos estd inhabilitada. Para habilitar
la auditoria de eventos, establezca la propiedad de configuracion IBM Marketing
Platform | Eventos de auditoria | Esta habilitado para la auditoria de eventos en
True.
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Acerca de esta tarea

Esta propiedad de configuracion solo afecta a los eventos de auditoria listados bajo
IBM Marketing Platform | Eventos de auditoria en la pagina Configuracion. Los
eventos de los que se hace un seguimiento en el registro del sistema no resultan
afectados.

Puede inhabilitar la auditoria de eventos en cualquier momento estableciendo el
valor de la propiedad de configuracion Esta habilitado para la auditoria de
eventos en False.

El informe Eventos de auditoria no incluye los eventos controlados mediante la
propiedad Esta habilitado para la auditoria de eventos que se produzcan durante
cualquier periodo en que la propiedad esté establecida en False.

Configuracion de qué eventos de auditoria se muestran en el informe

Para especificar qué eventos estan disponibles en el informe de auditoria y su
gravedad, establezca las propiedades en la pagina Configuracién > Configuracién.

Procedimiento

1. Vaya a la pagina Configuracién > Configuracién y expanda la categoria IBM
Marketing Platform | Eventos de auditoria | Configuracién de eventos de
auditoria.

2. Seleccione los eventos de los que desea realizar el seguimiento.

Los eventos con seguimiento estan disponibles para ser incluidos en el informe
de auditoria.

3. Expanda la categoria IBM Marketing Platform | Eventos de auditoria |
Configuracion de gravedad de eventos de auditoria y pulse Editar valores.

4. Especifique el nivel de gravedad que desea asignar a cada uno de los eventos
con seguimiento.

Realice la seleccion de una de las opciones siguientes.

* Sin gravedad

¢ Informativo

* Advertencia

* Critico

La gravedad especificad aparece en el informe de auditoria y se puede utilizar
cuando se filtra el informe.

Qué hacer a continuacion

Si desea realizar un seguimiento del evento de sesién de usuario Registrar eventos
de inicio de sesidén y cierre de sesién para miembros del grupo
HighSeverityAccounts, afiada los usuarios cuyos eventos de inicio de sesién y
cierre de sesiéon desea seguir al grupo highSeverityAccounts. Esto se lleva a cabo
en la pagina Valores > Grupos de usuarios.

Este grupo se crea manualmente en la particion predeterminada durante la
instalacién. En un entorno de varias particiones, este grupo se crea
automaticamente cuando se crea una nueva particién utilizando el programa de
utilidad partitionTool de Marketing Platform.

Tareas relacionadas:

“Adicién de un usuario a un grupo o subgrupo” en la pagina 25
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Referencia relacionada:
“IBM Marketing Platform | Eventos de auditoria” en la pagina 300

“IBM Marketing Platform | Eventos de auditoria | Configuracion de eventos de
auditoria” en la péagina 301

“IBM Marketing Platform | Eventos de auditoria | Configuracién de gravedad de
eventos de auditoria” en la pagina 304

Modificacién del contenido del informe de auditoria y visualizacion

Puede afiadir y eliminar sucesos y columnas, vuelva a organizar y clasificar las
columnas, establezca el intervalo de tiempo, especifique qué eventos con
seguimiento se muestran en el informe y filtre la informacion.

Acerca de esta tarea

Cuando abre el informe de auditoria sin establecer ningtin pardmetro de informe,
se utilizan los siguientes valores predeterminados.

* Se muestran todos los eventos seleccionados en la pagina Valores >
Configuracién bajo la categoria IBM Marketing Platform | Eventos de
auditoria | Configuracion de eventos de auditoria en varias péginas, si es
necesario.

* No se aplica ningtin criterio de fecha.

* Los eventos se clasifican de este modo: Fecha/hora de suceso (descendente),
Nombre de inicio de sesién (ascendente), Nivel de gravedad (ascendente)

Utilice este procedimiento para modificar estos valores.

Procedimiento
1. Vaya a Analytics > Marketing Platform.
2. Para cambiar el contenido del informe, haga lo siguiente.
a. Pulse el boton Parametros de informe.
Se abre la ventana Parametros de informe.
b. Rellene los campos.

Para establecer el orden de clasificacién del informe, puede seleccionar los
ordenes de clasificacién predeterminados en esta ventana. También puede
pulsar las cabeceras de columna del informe para clasificar las columnas.

c. Pulse Siguiente para mover una pagina en la que puede seleccionar qué
eventos se muestran en el informe.

d. Pulse Guardar y cerrar para aplicar sus selecciones al informe.

3. Para filtrar el informe, escriba texto o niimeros en el campo Filtro y pulse el
botén Filtro.

El informe solo muestra los eventos que contienen los caracteres del filtro en
cualquiera de las columnas que se visualizan en el informe.

Para borrar el filtro, pulse X en el campo Filtro.
Referencia relacionada:

“Campos de la ventana Parametros de informe” en la pagina 231
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Campos de la ventana Parametros de informe

Utilice los campos de la pagina Parametros de informe para configurar el modo en
que se muestra el informe de auditoria.

Tabla 72. Campos de la ventana Parametros de informe

Campo Descripcion

Ordenar Seleccione un orden de clasificacién en el mend desplegable. Se
listan varias combinaciones de clasificacién de columnas junto con
la posibilidad de que el orden de clasificacién sea descendente o
ascendente.

También puede clasificar las columnas utilizando los controles de la
pagina de informe.

Periodo de tiempo Seleccione uno de los periodos de tiempo predefinidos en la lista
desplegable o escriba las fechas de inicio o fin para que el rango
sea personalizado.

Eventos Seleccione los eventos opcionales que desee incluir en el informe.
Para que un suceso esté disponible en el informe, se debe
seleccionar en la categoria IBM Marketing Platform | Eventos de
auditoria | Configuracién de eventos de auditoria en la pagina
Valores > Configuracién.

Columnas Utilice los botones Afiadir y Eliminar para especificar las columnas
opcionales que desea que aparezcan en el informe.

Tareas relacionadas:

“Modificaciéon del contenido del informe de auditoria y visualizacién” en la pagina
230

Campos y botones del informe Eventos de auditoria

Los campos del informe Eventos de auditoria proporcionan detalles acerca de los
eventos del sistema y de los usuarios en IBM Marketing Software.

Tabla 73. Campos y botones del informe Eventos de auditoria

Campo o botén Descripcion

Para filtrar el informe, escriba texto o nimeros en el campo Filtro y
Filtro pulse el botén. El informe solo muestra los eventos que contienen
los caracteres del filtro en cualquiera de las columnas que se
visualizan en el informe.

\ Pulse este botén para abrir una ventana donde puede cambiar las
columnas que se visualizan en el informe, establece un periodo de
tiempo y seleccionar 6rdenes de clasificacién diferentes.

Pardmetros de

informe
A\ Pdlselo para abrir una ventana donde puede crear el informe con
formato CSV o de texto.
B
Exportar
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Tabla 73. Campos y botones del informe Eventos de auditoria (continuacion)

Campo o botén

Descripcion

Renovar

Pulse para renovar los datos del informe.

Campos predeterminados

Fecha/Hora de
evento (corta)

La fecha y hora del evento en el servidor en el que se ha
desplegado Marketing Platform.

Nombre de evento

El evento para el que se realiza un seguimiento. Los eventos para
los que se realiza un seguimiento se especifican en la pagina
Configuraciéon > Configuracién.

Detalles de evento

Destalles acerca del evento para el que se ha realizado el
seguimiento. Cuando existe un enlace, puede pulsarlo para ver
todos los detalles.

Nombre de inicio de
sesion

El nombre de inicio de sesion del usuario que ha realizado la
accion.

Apellido, nombre

El nombre y los apellidos del usuario que ha realizado la accién.

Gravedad

La gravedad asignada al evento en la pagina IBM Marketing
Platform | Eventos de auditoria | Configuracién de gravedad de
eventos de auditoria.

Campos opcionales establecidos en la ventana Parametros de informe

Navegador

El navegador que utiliza la persona que ha realizado la accién.

Nombre de host

El nombre o la direccién IP de la maquina desde la que se ha
realizado la accién.

Solicitud de

El URI donde se ha originado la solicitud de HTTP.

Fecha/Hora de
evento (larga)

La fecha y hora del evento en el servidor en el que se ha
desplegado Marketing Platform, incluida la zona horaria.

Correo electrénico de
usuario

La direccién de correo electrénico del usuario que ha realizado la
accion.

Particién

La pertenencia a la particién del usuario que ha realizado la accién.

Eventos de auditoria archivados

232

Puede configurar copias de seguridad de eventos de auditoria estableciendo el
valor de las propiedades de configuracion en la categoria IBM Marketing Platform
| Eventos de auditoria | Configuracién de eventos de auditoria en la pagina
Valores > Configuracién.

Los datos archivados se almacenan en la tabla USM_AUDIT_BACKUP y se pueden
incluir en el informe Eventos de auditoria cuando establece un rango de fechas
personalizado que incluye datos de archivado. La carga de un informe que incluye
datos archivados puede tardar mas tiempo que la carga de un informe que no
incluye datos archivados.

El sistema envia una notificaciéon cuando se completa el proceso de copia de
seguridad de auditoria. También puede configurar un grupo de usuario que
reciban estas notificaciones por correo electrénico.
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Establezca las siguientes propiedades para configurar las copias de seguridad de
eventos de auditoria.

* Habilitar copia de seguridad de auditoria
* Archivar datos después del nimero de dias especificados aqui

* Mantener registros de auditoria en primario durante el nimero de dias
especificados aqui

¢ Hora de inicio de archivo

* Nombre de grupo para recibir notificaciones de copia de seguridad de
auditoria

Tareas relacionadas:
“Configuracién de las notificaciones de copia de seguridad de auditoria”
Referencia relacionada:

“IBM Marketing Platform | Eventos de auditoria | Configuraciéon de eventos de
auditoria” en la pédgina 301

Configuracion de las notificaciones de copia de seguridad de auditoria

Para notificar a los usuarios el estado de la copia de seguridad de eventos de
auditoria, conviértalos en miembros de un grupo que especificard en una
propiedad de configuracién.

Procedimiento

1. Determine el grupo cuyos miembros desea que reciban notificaciones de correo
electronico acerca de las copias de seguridad de datos de auditoria.

Puede utilizar un grupo existente o crear uno nuevo en la pagina Valores >
Grupos de usuarios.

Solo puede especificar un tinico grupo para recibir notificaciones.

2. Vaya a la pagina Configuracién > Configuracién y expanda la categoria IBM
Marketing Platform | Eventos de auditoria | Configuracion de eventos de
auditoria.

3. Establezca el valor de la propiedad Nombre de grupo para recibir
notificaciones de copia de seguridad de auditoria en el nombre del grupo que
ha seleccionado.

4. Anada los usuarios que recibiran las notificaciones del grupo.

5. Los usuarios que afiada al grupo deben suscribirse a las notificaciones en la
pagina Valores > Usuarios.

Esto lo puede llevar a cabo un administrador para cada usuario, o puede
informar a los usuarios que deben ir a su cuenta, pulsar Suscripciones de
notificacién y suscribirse a las notificaciones de Copia de seguridad de
auditoria.

Resultados

Cada vez que el sistema realice una copia de seguridad de los datos de auditoria,
se generard una notificacién de correo electrénico y una notificacién de interfaz de
usuario para los miembros del grupo que ha especificado, si éstos se han suscrito a
las notificaciones de eventos de auditoria.

Conceptos relacionados:
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“Eventos de auditoria archivados” en la pagina 232

Exportar el informe Sucesos de auditoria

Puede exportar el informe de auditoria de seguridad en un archivo de texto o
separado por comas.

Procedimiento
1. Vaya a Analytics > Marketing Platform.
2. Pulse el botén Exportar.

3. En la ventana Exportar informe de auditoria, escriba un nombre para el
informe exportado y seleccione el formato de la exportacion.

Las opciones de formato son:
* CSV (una lista separada por comas que se puede abrir en Microsoft Excel)
* TXT (texto)

Si selecciona el formato de texto, también puede elegir el separador. Las
opciones son:

- #
-
— Tabulacién

4. Pulse Exportar, especifique si desea abrir o guardar el informe exportado y, a
continuacién, cierre la ventana de exportacion.

Optimizacién de la exportacion del informe Eventos de auditoria para
los volumenes de eventos de gran tamano
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Si desea exportar informes de eventos de auditoria de gran tamafio, por ejemplo,
los informes con mas de 65.000 que coinciden con el criterio de filtro del informe
de eventos de auditoria, es posible que la exportacion agote el tiempo de espera.
Para evitar este problema, siga el procedimiento siguiente.

Acerca de esta tarea

Este procedimiento se aplica cuando utiliza Internet Explorer para acceder al
informe Evento de auditoria.

Procedimiento
1. Edite el registro Windows como se indica a continuacion.

a. Abra el editor del registro de Windows y vaya a HKEY_CURRENT_USER\
Software\Microsoft\Windows\CurrentVersion\Internet Settings.

b. Sino existe una entrada DWORD con el nombre ReceiveTimeout, cree una.
Para crear una nueva entrada DWORD, realice lo siguiente.

* Pulse con el botén derecho Configuracion de internet y seleccione
Nuevo > Valor DWORD (32-bits).

* Escriba ReceiveTimeout como el nombre de la nueva entrada.

C. Asigne un valor a la entrada ReceiveTimeout existente o nueva, como se
indica a continuacién.

* Pulse con el botén derecho la entrada ReceiveTimeout y seleccione
Modificar.
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¢ En Base, seleccione Decimal.
* Especifique el intervalo de tiempo de espera en milisegundos.

Por ejemplo, para especificar 3 horas, debe especificar 10800000, el cual es
180 minutos * 60 segundos * 1000.

2. Configure Internet Explorer de este modo.

a. Seleccione Herramientas > Opciones de internet y pulse el separador
Seguridad.

b. Seleccione la zona en la que accede a Marketing Platform. Por ejemplo,
Sitios de confianza.

c. Pulse Nivel personalizado.
En Descargas, habilite Solicitud automatica de descargas de archivos.
Reinicie Internet Explorer.
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Capitulo 19. El registro del sistema de Marketing Platform

En primer lugar, debe comprobar el registro del sistema si la aplicacion Marketing
Platform no funciona correctamente. El registro del sistema es independiente de la
informacién de auditoria de seguridad, la cual se almacena en las tablas del
sistema. Aunque el registro del sistema realiza un seguimiento de alguna
informacién similar a la contienen los informes de auditoria de seguridad, también
contiene informacién que puede resultar 1itil para la resolucién de problemas de
Marketing Platform.

El registro del sistema contiene la siguiente informacién.

* Informacion sobre la configuracién y todos los errores e informacién de
depuracion de la Marketing Platform.

* Un registro de los eventos clave a medida que ocurren en el servidor de la
Marketing Platform (solicitudes, concesiones, revocaciones y errores).

Acerca de los valores de configuracion que se muestran en el
registro del sistema

La primera parte del registro del sistema muestra los valores de configuracién que
el sistema lee desde el archivo de configuracién uasm.confen el inicio. Ver os
valores de configuracién en el archivo de registro es una forma facil de verificar las
configuraciones que controlan las propiedades para las contrasefias de IBM
Marketing Software, el almacén de datos de autenticacién de la Marketing
Platform, la raiz de servidor web de la Marketing Platform y el registro del sistema
y el seguimiento de auditoria del sistema.

Nota: Si se produce un problema cuando el sistema intenta escribir en el archivo
de registro del sistema, el sistema escribe en stdout (linea de mandato) en vez de
hacerlo en un archivo.

Formato de las entradas del registro del sistema
Las entradas del registro del sistema tienen el siguiente formato.

Marca de hora | Nivel de gravedad del evento | Mensaje
* Marca de hora: la hora en que ocurri6 el evento.
* Nivel de gravedad del evento: el nivel de registro del evento.

* Mensaje: descripcién del evento. Si la entrada es una solicitud al servidor, el
mensaje tipicamente contiene la funcién citada en la solicitud. Las entradas de
respuesta registran los resultados de las solicitudes.

Configuracion del registro del sistema

Puede configurar el registro del sistema usando el archivo Tog4j.properties,
ubicado de forma predeterminada en el directorio conf de la instalacion de la
Marketing Platform. Las modificaciones realizadas a este archivo entran en vigor
30 segundos después de guardar el archivo.

La configuraciéon que realice en el registro del sistema no afecta a los informes de
auditoria de seguridad.
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Configuracion del registro del sistema en forma predeterminada

En forma predeterminada, el registro del sistema se configura del siguiente modo:
* Nombre de archivo de registro: platform.log

* Directorio del registro: Unica/PTatform/1ogs

* Nivel del registro: WARN

* Numero de copias de seguridad: 1

* Tamafio méximo de archivos de registro: 10MB

Tenga en cuenta lo siguiente:

* En caso de incrementar el nimero de archivos de copia de seguridad o el
tamafio de los archivos de registro, verifique que la maquina en la que se
guardaran los registros tenga suficiente memoria.

* El establecimiento del nivel de registro en un nivel mas alto que el
predeterminado puede afectar al rendimiento.

Niveles de registro en el registro del sistema

Los posibles niveles de registro en el registro del sistema, en orden ascendente, son
los siguientes.

* ERROR
* WARN
» INFO
» DEBUG
* TRACE

Los niveles mas altos incluyen la informaciéon que contienen todos los niveles mas
bajos. Por ejemplo, al configurar el nivel en DEBUG se habilitan los rastreos DEBUG,
INFO, WARN y ERROR.

Si se establece el nivel de registro en DEBUG, los mensajes de respuesta incluyen
cualquier consulta de SQL realizada en el almacén de datos de la Marketing
Platform.

Valores de nivel de registro para todo el sistema en Marketing
Platform

Puede modificar el nivel de registro de todos los componentes de la Marketing
Platform quitando la marca de comentario de la linea que desee en la secciéon
Ejemplos del archivo. Para quitar la marca de comentario de una linea, elimine el
cardcter # que aparece al comienzo de la linea. Si realiza este cambio, asegtirese de
anadir el simbolo # al principio de la linea que especifica el nivel de registro
anterior.

Configuracion de los niveles de registro para los componentes
de la Marketing Platform

Se pueden establecer los niveles de registro en el registro del sistema para
componentes especificos de la Marketing Platform. Estos incluyen:

* Localizacién
* Procesamiento de usuario y de grupo
* Migracién de datos
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* Integraciéon LDAP

* Autenticacién (procesamiento del servidor)

* Las péginas de configuracién

* Acceso a bases de datos

* Distintas bibliotecas de terceros (por ejemplo, ibatis)

En forma predeterminada, el registro de nivel por componente esta desactivado.
Para depurar un médulo especifico, elimine el cardcter # que aparece al comienzo
de cada linea del médulo del archivo Tog4j.properties.

Dénde encontrar mas informacion acerca de log4j

Se puede encontrar informacién adicional acerca de log4j de las formas siguientes.
* Consulte los comentarios del archivo Tog4j.properties.
* Consulte http://Togging.apache.org/log4j/docs/documentation.html.

Habilitacién del registro de un solo usuario

Si ha instalado el fixpack 10.0.0.1 de Marketing Platform, podra habilitar el registro
de un solo usuario.

Acerca de esta tarea

El registro se configura utilizando uno de estos dos archivos: Tog4j.properties o
Tog4j.xml. De forma predeterminada, se utiliza el archivo Tog4j.properties.

S5i ha instalado el fixpack 10.0.0.1 de Marketing Platform, podra habilitar el registro
por usuario configurando el registro para que utilice el archivo CML y editandolo
después. Si se ha configurado Marketing Platform en un despliegue de cluster,
copie el archivo XML en cada nodo.

Nota: Con el registro XML habilitado, se crea una hebra que comprueba
periddicamente si el archivo de configuracién XML se ha creado o modificado. Si
se detecta un cambio o una creacién del archivo, el archivo XML se leerd para
configurar log4j. El intervalo de sondeo es de 60 segundos.

Procedimiento
1. Configure el registro para que utilice 10g4j.xml definiendo el parametro JVM
siguiente.

-DENABLE_PLATFORM_LOG4J_XML_LOGGING=true
El valor se debe establecer en true para habilitar el registro por usuario.

Si se ha configurado Marketing Platform en un despliegue de claster, defina
este pardmetro JVM en cada nodo del claster.

2. Para especificar la cuenta de usuario que debe constar en el registro por
usuario, edite el archivo Tog4j.xml tal como se muestra en el ejemplo siguiente.
en el ejemplo, asm_admin es el usuario, pero puede sustituir cualquier nombre
de usuario de Marketing Platform.

<filter class="com.unica.manager.logger.UserMatchFilter">
<param name="StringToMatch" value="asm_admin" />
</filter>

3. Si se ha configurado Marketing Platform en un despliegue de claster, copie el
archivo XML editado en cada nodo del clister.
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Puede utilizar un mandato como el que aparece en el ejemplo siguiente.
-DPLATFORM_LOG4J_XML_FILE=10g4j_nodel.xm]

El archivo 10g4j_nodel.xml es una copia del archivo 10g4j.xml. Puede utilizar
cualquier nombre para el archivo copiado.
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Capitulo 20. Utilidades y scripts SQL de IBM Marketing
Platform

En este apartado se proporciona una descripciéon general de las utilidades de
Marketing Platform, incluidos algunos detalles que se aplican a todas las utilidades
y que no se incluyen en las descripciones de utilidad individuales.

Ubicacion de las utilidades

Las utilidades de Marketing Platform se encuentran en el directorio tools/bin
debajo de la instalacion de Marketing Platform.

Lista y descripciones de utilidades

Marketing Platform proporciona las siguientes utilidades.

» “alertConfigTool” en la pagina 244: registra alertas y configuraciones para
productos de IBM Marketing Software

* “configTool” en la pagina 244: importa, exporta y suprime los valores de
configuracién, incluidos los registros de producto

* “datafilteringScriptTool” en la pagina 249: crea filtros de datos
* “encryptPasswords” en la pagina 250: cifra y almacena contrasefias

* “partitionTool” en la pagina 251: crea entradas de base de datos para las
particiones

* “populateDb” en la pagina 254: rellena la base de datos de Marketing Platform

* “restoreAccess” en la pagina 254: restaura un usuario con el rol
platform AdminRole

* “scheduler_console_client” en la pagina 256: lista o inicia los trabajos del
planificador de IBM Marketing Software configurados para estar a la escucha de
un desencadenante.

Requisitos previos para ejecutar las utilidades de Marketing
Platform

A continuacién aparecen los requisitos previos para ejecutar todas las utilidades de
Marketing Platform.

* Ejecute todas las utilidades desde el directorio donde se encuentran (de forma
predeterminada, el directorio tools/bin en la instalaciéon de Marketing
Platform).

* En UNIX, el método recomendado es ejecutar las utilidades con la misma cuenta
de usuario que ejecuta el servidor de aplicaciones en el que esta desplegado
Marketing Platform. Si ejecuta una utilidad con una cuenta de usuario diferente,
ajuste los permisos en el archivo platform.log para permitir que se grabe en la
cuenta de usuario. Si no ajusta los permisos, la utilidad no puede grabar en el
archivo de registro y es posible que vea algunos mensajes de error, aunque la
herramienta debera seguir funcionando correctamente.

Autenticacion de utilidades

Las utilidades como por ejemplo configTool y otras utilidades de fondo de IBM
Marketing Software estdn disefiadas para que las utilicen los administradores del
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sistema y requieren acceso fisico a los servidores host para su invocacién. Por este
motivo, la autenticaciéon en estas utilidades se ha disefiado para ser independiente
del mecanismo de autenticacion de la interfaz de usuario. El acceso a estas
utilidades esta disponible para los usuarios con privilegios de administrador de
Marketing Platform. Se espera que el acceso a estas utilidades se defina localmente
y se autentique en Marketing Platform.

Resolucion de problemas de conexion

Todas las utilidades de Marketing Platform excepto encryptPasswords interacttian
con las tablas del sistema de Marketing Platform. Para conectarse a la base de
datos de la tabla del sistema, estas utilidades utilizan la siguiente informacién de
conexion, establecida por el instalador utilizando la informacién proporcionada
cuando se instalé6 Marketing Platform. Esta informacion se almacena en el archivo
jdbc.properties que se encuentra en el directorio tools/bin en la instalacién de
Marketing Platform.

* Nombre del controlador JDBC

* URL de conexién JDBC (que incluye el host, puerto y el nombre de la base de
datos)

* Inicio de sesién de origen de datos

* Contrasefia de origen de datos (cifrada)

Ademas, estas utilidades se basan en la variable de entorno JAVA_HOME, establecida
en el script setenv ubicado en el directorio tools/bin de la instalacién de
Marketing Platform o en la linea de comandos. El instalador de Marketing
Platform debe haber establecido esta variable automaticamente en el script setenyv,
pero es una buena practica verificar que la variable JAVA_HOME se haya establecido,
si tiene un problema al ejecutar una utilidad. El JDK debe ser la versién Sun (no,
por ejemplo, el JDK JRockit disponible con WebLogic).

Caracteres especiales

Los caracteres que se han designado como caracteres reservados en el sistema
operativo deben tener un cardcter de escape. Consulte la documentacién del
sistema operativo para ver una lista de los caracteres reservados y como ponerles
un caracter de escape.

Opciones estandar en las utilidades de Marketing Platform

Las siguientes opciones estan disponibles en todas las utilidades de Marketing
Platform.

-1 loglLevel

Establece el nivel de informacién de registro visualizado en la consola. Las
opciones son high (alto), medium (medio) y Tow (bajo). El valor predeterminado es
Tow.

-L

Establece el entorno local para los mensajes de la consola. El entorno local
predeterminado es en_US. Los valores de opcién disponibles se determinan
mediante los idiomas a los que se ha traducido Marketing Platform. Especifique el
entorno local utilizando el ID de entorno local ICU de acuerdo con ISO 639-1 e ISO
3166.

IBM Marketing Platform - Guia del administrador



-h

Muestra un breve mensaje de uso en la consola.

-m

Muestra la pagina de manual para esta utilidad en la consola.
-V

Muestra mas detalles de ejecucién en la consola.

Configuracion de utilidades de Marketing Platform en maquinas

adicionales

En la maquina en la que estd instalado Marketing Platform, puede ejecutar las
utilidades de Marketing Platform sin ninguna configuracién adicional. Sin
embargo, es posible que desee ejecutar las utilidades de otra maquina en la red.
Este procedimiento describe los pasos necesarios para hacer esto.

Antes de empezar

Asegtrese de que la méquina en la cual realiza este procedimiento cumpla los
siguientes requisitos previos.

* El controlador JDBC correcto debe existir en la maquina o se debe poder acceder
desde el equipo.

* La maquina debe tener acceso de red a las tablas del sistema Marketing
Platform.

* El entorno de ejecucion de Java debe estar instalado en la maquina o se debe
poder acceder desde ese equipo.

Procedimiento

1. Recopile la siguiente informacion sobre las tablas del sistema Marketing
Platform.

* La ruta completa para el archivo o archivos del controlador JDBC en el
sistema.

* La ruta completa a una instalacién del entorno de ejecucién de Java.

El valor predeterminado en el instalador es la ruta a la versiéon soportada del
JRE que el instalador coloca en su directorio de instalacién de IBM Marketing
Software. Puede aceptar este valor predeterminado o especificar una ruta
diferente.

* Tipo de base de datos
* Host de base de datos
* Puerto de base de datos
* Nombre/ID del sistema de base de datos
* Nombre de usuario de base de datos
* Contrasena de base de datos
2. Ejecute el instalador de IBM Marketing Software e instale Marketing Platform.

Especifique la informacién de conexién de base de datos que ha recopilado
para las tablas del sistema Marketing Platform. Si no estd familiarizado con el
instalador de IBM Marketing Software, consulte la guia de instalacion de
Campaign o Marketing Operations.

Capitulo 20. Utilidades y scripts SQL de IBM Marketing Platform 243



No tiene que desplegar la aplicacion web Marketing Platform si esta instalando
solamente las utilidades.

Utilidades de Marketing Platform

244

En este apartado se describen las utilidades de Marketing Platform, con detalles
funcionales, sintaxis y ejemplos.

alertConfigTool

Los tipos de notificacién son especificos de los diversos productos IBM Marketing
Software. Utilice la utilidad alertConfigTool para registrar los tipos de notificacién
cuando el instalador no lo haya hecho automaticamente durante la instalacién o
actualizacioén.

Sintaxis

alertConfigTool -i -f archivo_importacion

Comandos

-i -f archivo_importacion

Importa tipos de alertas y notificaciones desde un archivo XML especificado.

Ejemplo
* Importar tipos de alertas y notificaciones desde un archivo denominado

Platform_alerts_configuration.xml ubicado en el directorio tools\bin en la
instalacién de Marketing Platform.

alertConfigTool -i -f Platform alerts configuration.xm]l

configTool

Las propiedades y los valores en la pagina Configuracién se almacenan en las
tablas del sistema Marketing Platform. Puede utilizar la utilidad configTool para
importar y exportar valores de configuracién de y a las tablas del sistema.

Cuando se debe utilizar configTool

Es posible que desee utilizar configTool para lo siguiente:

* Para importar plantillas de origen de datos y particion proporcionadas con
Campaign, que a continuaciéon puede modificar y duplicar utilizando la pagina
Configuracion.

* DPara registrar (importar las propiedades de configuracién) productos de IBM
Marketing Software, si el instalador del producto no puede anadir
automaticamente las propiedades a la base de datos.

* Para exportar una versiéon XML de los valores de configuracién para la copia de
seguridad o para importarla en otra instalaciéon de IBM Marketing Software.

* Para suprimir categorias que no tengan el enlace Suprimir categoria. Para hacer
esto, utiliza configTool para exportar la configuracién, y después suprime
manualmente el XML que crea la categoria y utiliza configTool para importar el
XML editado.

Importante: Esta utilidad modifica las tablas usm_configuration y
usm_configuration_values en la base de datos de la tabla del sistema de Marketing
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Platform, que contiene las propiedades de configuracién y sus valores. Para
obtener los mejores resultados, cree copias de seguridad de estas tablas, o exporte
las configuraciones existentes mediante configTool y realice copia de seguridad del
archivo resultante de forma que pueda restaurar la configuracién si comete un
error al utilizar configTool para la importacién.

Sintaxis

configTool -d -p "rutaElemento" [-o]

configTool -i -p "rutaElemento padre" -f archivolImportacion [-o]
configTool -x -p "rutaElemento" -f archivoExportacioén
configTool -vp -p "rutaElemento" -f archivolmportacion [-d]

configTool -r nombreProducto -f archivoRegistro [-o] configTool -u
nombreProducto

Comandos
-d -p "rutaElemento" [o]

Suprimir las propiedades de configuracién y sus valores, especificando una ruta en
la jerarquia de propiedades de configuracién.

La ruta del elemento debe utilizar los nombres internos de las categorias y las
propiedades. Para obtenerlos vaya a la pagina Configuracién, seleccione la
propiedad o categoria necesaria, y compruebe la ruta que se muestra entre
paréntesis en el panel de la derecha. Delimite una ruta en la jerarquia de
propiedades de configuracién utilizando el carécter | y coloque la ruta entre
comillas dobles.

Tenga en cuenta lo siguiente:

* Solo se pueden suprimir mediante este comando las categorias y propiedades de
dentro de una aplicacién, no aplicaciones completas. Para anular el registro de
una aplicacién completa, utilice el comando -u.

* Para suprimir categorias que no tienen el enlace Suprimir categoria en la pagina
Configuracion, utilice la opcién -o.

Cuando se utiliza -d con el comando -vp, configTool suprime los nodos hijo de la
ruta que especifique si estos nodos no se incluyen en el archivo XML que
especifique.

-i -p "rutaElementoPadre" -f archivoImportacién [o]

Importar propiedades de configuracién y sus valores desde un archivo XML
especificado.

Para importar, debe especificar una ruta hasta el elemento padre bajo la que desea
importar las categorias. La utilidad configTool importa las propiedades en la

categoria que especifique en la ruta.

Puede afiadir categorias a cualquier nivel por debajo del nivel superior, pero no
puede afiadir una categoria al mismo nivel que la categoria superior.
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La ruta del elemento padre debe utilizar los nombres internos de categorias y
propiedades. Para obtenerlos vaya a la pagina Configuracién, seleccione la
propiedad o categoria necesaria, y compruebe la ruta que se muestra entre
paréntesis en el panel de la derecha. Delimite una ruta en la jerarquia de
propiedades de configuracién utilizando el carécter | y coloque la ruta entre
comillas dobles.

Se puede especificar una ubicacién para el archivo de importacion relativa al
directorio tools/bin o especificar una ruta de directorio completa. Si especifica una
ruta relativa o no especifica ninguna ruta, configTool primero busca el archivo
relativo al directorio tools/bin.

De forma predeterminada, este comando no sobrescribe una categoria existente,
pero se puede utilizar la opcién -0 para forzar esta accion.

-x -p "elementPath" -f exportFile

Exportar propiedades de configuracién y sus valores a un archivo XML con un
nombre especificado.

Puede exportar todas las propiedades de configuracién o limitar la exportacion a
una categoria especifica especificando una ruta en la jerarquia de propiedades de
configuracioén.

La ruta del elemento debe utilizar los nombres internos de las categorias y
propiedades, que puede obtener yendo a la pagina Configuracién, seleccionando la
categoria o propiedad que desea y mirando la ruta que se muestra entre paréntesis
en el panel de la derecha. Delimite una ruta en la jerarquia de propiedades de
configuracién utilizando el carécter | y coloque la ruta entre comillas dobles.

Se puede especificar una ubicacién para el archivo de exportacion relativa al
directorio actual o especificar una ruta de directorio completa. Si la especificacion
de archivo no contiene un separador (/ en UNIX, / o \ en Windows), configToo]l
graba el archivo en el directorio tools/bin de la instalacién de Marketing Platform.
Si no indica la extensién xm1, configTool la anade.

-vp -p "rutaElemento" -f archivoImportacion [-d]

Este comando se utiliza principalmente en actualizaciones manuales, para importar
propiedades de configuracién. Si ha aplicado un fixpack que contiene una nueva
propiedad de configuraciéon y a continuacién actualiza, la importacién de un
archivo de configuracién como parte de un proceso de actualizaciéon manual puede
alterar temporalmente los valores que se han establecido al aplicar el fixpack. El
comando -vp garantiza que la importacién no altera temporalmente los valores de
configuracién establecidos anteriormente.

Importante: Tras utilizar la utilidad configTool con la opcién -vp, debe reiniciar el
servidor de aplicaciones web en el que estd desplegado Marketing Platform para
que se apliquen los cambios.

Cuando se utiliza -d con el comando -vp, configTool suprime los nodos hijo de la
ruta que especifique si estos nodos no se incluyen en el archivo XML que

especifique.

-r productName -f registrationFile
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Registrar la aplicacién. La ubicacion del archivo de registro puede ser relativa al
directorio tools/bin o puede ser una ruta completa. De forma predeterminada,
este comando no sobrescribe una configuracién existente, pero se puede utilizar la
opcién -o0 para forzar esta accién. El pardmetro productName debe ser uno de estos
nombres que estan listados arriba.

Tenga en cuenta lo siguiente:

* Cuando se utiliza el comando -, el archivo de registro debe tener
<application> como primer cédigo del XML.

Se pueden proporcionar otros archivos con el producto, que puede utilizar para
insertar propiedades de configuracién en la base de datos de Marketing

Platform. Para estos archivos, utilice el comando -1i. Solo el archivo que tiene el
codigo <application> como primer cédigo se puede utilizar con el comando -r.

* El archivo de registro de Marketing Platform se denomina Manager_config.xml,
y el primer cédigo es <Suite>. Para registrar este archivo en una nueva
instalacion, utilice la utilidad populateDb o vuelva a ejecutar el instalador de
Marketing Platform tal como se describe en la publicaciéon IBM Marketing
Platform Guia de instalacion.

* Después de la instalacién inicial, para volver a registrar productos que no sean
Marketing Platform, utilice configTool con los comandos -r y -0 para
sobrescribir las propiedades existentes.

La utilidad configTool utiliza nombres de producto como pardmetros con los
comandos para registrar y anular el registro de los productos. Con el release 8.5.0
de IBM Marketing Software, muchos nombres de producto han cambiado. Sin
embargo, los nombres que reconoce configTool no han cambiado. A continuaciéon
se listan los nombres de producto validos para utilizar con configTool, junto con
los nombres actuales de los productos.

Tabla 74. Nombres de producto para el registro y la anulacion del registro de configTool

Nombre de producto Nombre utilizado en configTool
Marketing Platform Manager
Campaign Campaign
Distributed Marketing Collaborate
eMessage emessage
Interact interact
Contact Optimization Optimize
Marketing Operations Plan
CustomerInsight Insight
Digital Analytics for On Premises NetInsight
Opportunity Detect Detect
Leads Leads

IBM SPSS Modeler Advantage Enterprise SPSS
Marketing Management Edition

Digital Analytics Coremetrics

-u productName

Anule el registro de una aplicacién especificada mediante productName. No es
necesario incluir la ruta a la categoria del producto; el nombre del producto es
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suficiente y necesario. El proceso elimina todas las propiedades y valores de
configuracién del producto.

Opciones
-0

Cuando se utiliza con -i o -r, sobrescribe un registro de producto o categoria
(nodo) existente.

Cuando se utiliza con -d, se puede suprimir una categoria (nodo) que no tenga el
enlace Suprimir categoria en la pagina Configuracién.

Ejemplos
* Importar valores de configuracién de un archivo denominado

Product_config.xml en el directorio conf de la instalacién de Marketing
Platform.

configTool -i -p "Affinium" -f Product config.xml

* Importar una de las plantillas de origen de datos de Campaign suministradas en
la particién de Campaign predeterminada, partitionl. En el ejemplo se da por
supuesto que la plantilla de origen de datos de Oracle, OracleTemplate.xml, se
encuentra en el directorio tools/bin bajo la instalaciéon de Marketing Platform.

configTool -i -p "Affinium|Campaign|partitions|partitionl|dataSources" -f
OracleTemplate.xm]l

* Exportar todos los valores de configuracién a un archivo denominado
myConfig.xml en el directorio D:\backups.

configTool -x -f D:\backups\myConfig.xml

* Exportar una particién de Campaign existente (completa con entradas de origen
de datos), guardarla en un archivo denominado partitionTemplate.xml, y
almacenarlo en el directorio predeterminado tools/bin, bajo la instalaciéon de
Marketing Platform.
configTool -x -p "Affinium|Campaign|partitions|partitionl" -f
partitionTemplate.xml

* Registrar manualmente una aplicacién denominada nombreProducto utilizando
un archivo denominado app_config.xml en el directorio tools/bin
predeterminado de la instalacién de Marketing Platform y forzar que sobrescriba
un registro existente de esta aplicacion.

configTool -r nombreProducto -f app_config.xml -o

* Anular el registro de una aplicacién denominada nombreProducto.
configTool -u nombreProducto

Conceptos relacionados:

“Gestion de la configuracion” en la pagina 3

Referencia relacionada:

“ManagerSchema_DeleteAll.sql” en la pagina 258

“ManagerSchema_DropAll.sql” en la pagina 260
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datafilteringScriptTool

La utilidad datafilteringScriptTool lee un archivo XML para rellenar las tablas
del filtrado de datos en la base de datos de la tabla del sistema Marketing
Platform.

En funcién de como escriba el XML, puede utilizar esta utilidad de dos formas.

 Utilizando un conjunto de elementos XML, puede generar automaticamente los
filtros de datos basados en combinaciones exclusivas de valores de campo (un
filtro de datos para cada combinacién exclusiva).

 Utilizando un conjunto ligeramente diferente de elementos XML, puede
especificar cada filtro de datos que crea la utilidad.

Consulte IBM Marketing Platform Guia de administrador para obtener informacién
sobre como crear el XML.

Cuando utilizar datafilteringScriptTool

Debe utilizar datafilteringScriptTool cuando cree filtros de datos nuevos.
Requisitos previos

Marketing Platform debe estar desplegado y en ejecucion.

Utilizacion de datafilteringScriptTool con SSL

Cuando Marketing Platform se despliega utilizando un SSL unidireccional, debe
modificar el script datafilteringScriptTool para afiadir las opciones SSL que realizan

el reconocimiento de claves. Para modificar el script, debe tener la siguiente
informacion.

* Ruta y nombre de archivo de almacén de confianza
* Contrasefia de almacén de confianza

En un editor de texto, abra el script datafilteringScriptTool (.bat o .sh) y busque
las lineas que se parecen a esto (los ejemplos corresponden a la version de
Windows).

:callexec

"%JAVA_HOME%\bin\java" -DUNICA_PLATFORM_HOME="%UNICA_PLATFORM_HOME%"
com.unica.management.client.datafiltering.tool.DataFilteringScriptTool %*
Edite estas lineas para que se parezcan a esto (el text nuevo estd en negrita).
Sustituya la ruta y el nombre de archivo del almacén de confianza y la contrasefia
del almacén de confianza para myTrustStore.jks y myPassword.

:callexec

SET SSL_OPTIONS=-Djavax.net.ss1.keyStoreType="JKS"

-Djavax.net.ssl.trustStore="C:\security\myTrustStore. jks"

-Djavax.net.ssl.trustStorePassword=myPassword
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"%JAVA_HOME%\bin\java" -DUNICA_PLATFORM_HOME="%UNICA_PLATFORM_HOME%"
%SSL_OPTIONS%

com.unica.management.client.datafiltering.tool.DataFilteringScriptTool %=
Sintaxis

datafilteringScriptTool -r patharchivo

Comandos

-r path_archivo

Importe las especificaciones de filtro de datos de un archivo XML especificado. Si
el archivo no se encuentra en el directorio tools/bin debajo de la instalacién,
proporcione una ruta y especifique el pardmetro ruta_archivo entre comillas
dobles.

Ejemplo

¢ Utilice un archivo llamado collaborateDataFilters.xml, situado en el directorio
C:\unica\xml, para rellenar las tablas del sistema del filtro de datos.
datafilteringScriptTool -r "C:\unica\xml\collaborateDataFilters.xml"

Tareas relacionadas:

“Completar las tablas del sistema de filtros de datos” en la pagina 202

encryptPasswords

La utilidad encryptPasswords se utiliza para cifrar y almacenar cualquiera de las
dos contrasefias que utiliza Marketing Platform internamente.

Las dos contrasefias que la utilidad puede cifrar son las siguientes.

* La contrasefia que utiliza Marketing Platform para acceder a sus tablas del
sistema. La utilidad sustituye una contrasefia cifrada existente (almacenada en el
archivo jdbc,properties, situado en el directorio tools\bin debajo de la
instalacién de Marketing Platform) por una nueva.

* La contrasefia de almacén de claves utilizada por Marketing Platform cuando se
configura para utilizar SSL con un certificado que no es el predeterminado
proporcionado con Marketing Platform o el servidor de aplicaciones web. El
certificado puede ser un certificado autofirmado o un certificado de autoridad.

Cuando utilizar encryptPasswords

Utilice encryptPasswords por los siguientes motivos.

* Cuando cambie la contrasefia de la cuenta utilizada para acceder a la base de
datos de la tabla del sistema Marketing Platform.

* Cuando haya creado un certificado autofirmado o haya obtenido uno de un
certificado de autoridad.
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Requisitos previos

* Antes de ejecutar encryptPasswords para cifrar y almacenar una nueva
contrasefia de base de datos, haga una copia de seguridad del archivo
jdbc.properties, situado en el directorio tools/bin debajo de la instalacién de
Marketing Platform.

* Antes de ejecutar encryptPasswords para cifrar y almacenar la contrasefia de
almacén de claves, debe haber creado u obtenido un certificado digital y conocer
la contrasefia de almacén de claves.

Sintaxis

encryptPasswords -d contrasefia_base datos
encryptPasswords -k contrasefia_almacén_claves
Comandos

-d contrasena_base_datos

Cifrar la contrasefia de base de datos.

-k contrasefia_almacén_claves

Cifrar la contrasefia de almacén de claves y almacenarla en un archivo llamado
pfile.

Ejemplos

* Cuando se instal6 Marketing Platform, el inicio de sesion para la cuenta de la
base de datos de la tabla del sistema se establecié en myLogin. Ahora, algtin
tiempo después de la instalacién, ha cambiado la contrasefia para esta cuenta a
newPassword. Ejecute encryptPasswords del modo siguiente para cifrar y
almacenar la contraseia de base de datos.

encryptPasswords -d nueva_contrasefia

* Esta configurando una aplicacion IBM Marketing Software para utilizar SSL y ha
creado u obtenido un certificado digital. Ejecute encryptPasswords del modo
siguiente para cifrar y almacenar la contrasefia de almacén de claves.

encryptPasswords -k myPassword
Conceptos relacionados:

Capitulo 20, “Utilidades y scripts SQL de IBM Marketing Platform”, en la pagina
241

partitionTool

Las particiones se asocian a politicas y reglas de Campaign. Estas politicas y reglas
y sus asociaciones de particion se almacenan en las tablas del sistema Marketing
Platform. La utilidad partitionTool inicializa las tablas del sistema Marketing
Platform con la informacién de rol y politica basica para las particiones.

Cuando utilizar partitionTool

Para cada particién que cree, debe utilizar partitionTool para inicializar las tablas
del sistema Marketing Platform con la informacién de rol y politica basica.
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Consulte la guia de instalacién apropiada para la versién de Campaign para ver
instrucciones detalladas sobre cémo configurar varias particiones en Campaign.

Caracteres y espacios especiales

Cualquier descripcion de particién o nombre de particién, grupo o usuario que
contiene espacios se debe especificar entre dobles comillas.

Sintaxis

partitionTool -c -s particion origen -n nuevo_nombre particion [-u
nombre_usuario_admin] [-d descripcion_particion] [-g nombre_grupo]

Comandos
Los siguientes comandos estan disponibles en la utilidad partitionTool.
-C

Replica (clona) las politicas y los roles para una particion existente especificada
utilizando la opcién -s y utiliza el nombre especificado utilizando la opcién -n.
Ambas de estas opciones son necesarias con c. Este comando realiza lo siguiente.

* Crea un nuevo usuario de IBM Marketing Software con el rol Admin, tanto en la
politica de roles administrativos, como en la politica global en Campaign. El
nombre de particion que especifique se establecera automaticamente como la
contrasefia de este usuario.

* Crea un nuevo grupo de Marketing Platform y hace al nuevo usuario Admin
miembro de ese grupo.

* Crea un nuevo objeto de particion.

* Replica todas las politicas asociadas a la particién de origen y las asocia a la
nueva particién.

* Para cada politica replicada, replica todos los roles asociados a la politica.

* Para cada rol replicado, correlaciona todas las funciones de la misma forma en
que se correlacionaron en el rol de origen.

* Asigna el nuevo grupo de Marketing Platform al dltimo rol Admin definido por
el sistema creado durante la réplica del rol. Si est4 clonando la particién

predeterminada, partitionl, este rol es el rol Administrativo predeterminado
(Admin).

Opciones

-d descripcion_particion

Opcional, se utiliza s6lo con -c. Especifica una descripcién que aparece en la salida
del comando -Tist. Debe tener 256 caracteres o menos. Se especifica entre comillas
dobles si la descripcion contiene espacios.

-g nombre_grupo

Opcional, se utiliza s6lo con -c. Especifica el nombre del grupo Admin de

Marketing Platform que crea la utilidad. El nombre debe ser exclusivo dentro de
esta instancia de Marketing Platform
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S5i no esta definido, el nombre adopta de forma predeterminada el valor
partition_nameAdminGroup.

-n nombre_particion
Opcional con -11ist, necesario con -c. Debe tener 32 caracteres o menos.

Cuando se utiliza con -11st, especifica la particién cuya informacién aparece
listada.

Cuando se utiliza con -c, especifica el nombre de la nueva particién, y el nombre
de la particion que especifique se utiliza como la contrasefia para el usuario
Admin. El nombre de particién debe coincidir con el nombre que proporcioné a la
particién cuando la configuré (utilizando la plantilla de particién en la pagina
Configuracion).

-s particién_origen

Necesario, s6lo se utiliza con -c. El nombre de la particiéon de origen que se va a
replicar.

-u nombre_usuario_admin

Opcional, se utiliza s6lo con -c. Especifica el nombre de usuario del usuario
Admin para la particion replicada. El nombre debe ser exclusivo dentro de esta
instancia de Marketing Platform.

S5i no esta definido, el nombre adopta de forma predeterminada el valor de
nombre_particionAdminUser.

El nombre de particion se establece automaticamente como la contrasefia de este
usuario.

Ejemplos

* Crear una particion con las siguientes caracteristicas.
— Se clona de la partitionl
— El nombre de la particién es myPartition

— Utiliza el nombre de usuario predeterminado (myPartitionAdminUser) y la
contrasefa (myPartition)

— Utiliza el nombre de grupo predeterminado (myPartitionAdminGroup)
— La descripcion es "ClonedFromPartition1"

partitionTool -c -s partitionl -n myPartition -d "ClonedFromPartitionl"
* Crear una particion con las siguientes caracteristicas.

— Se clona de la partitionl

— El nombre de la particién es partition2

— Especifica el nombre de usuario de customerA con la contrasefia asignada
automaticamente de partition2

— Especifica el nombre de grupo de customerAGroup
— La descripcion es "PartitionForCustomer AGroup"
partitionTool -c -s partitionl -n partition2 -u customerA -g
customerAGroup -d "PartitionForCustomerAGroup"

Conceptos relacionados:
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Capitulo 20, “Utilidades y scripts SQL de IBM Marketing Platform”, en la pagina
241

populateDb

La utilidad populateDb inserta datos predeterminados (de inicio) en las tablas del
sistema Marketing Platform.

El instalador de IBM Marketing Software puede completar las tablas del sistema de
Marketing Platform con datos predeterminados para Marketing Platform y para
Campaign. Sin embargo, si la politica de compafiia no permite al instalador
cambiar la base de datos, o si el instalador no puede conectarse a las tablas del
sistema Marketing Platform, debe insertar los datos predeterminados en las tablas
del sistema Marketing Platform utilizando esta utilidad.

Para Campaign, estos datos incluyen los roles y permisos de seguridad para la
particién predeterminada. Para Marketing Platform, esos datos incluyen los
usuarios y grupos predeterminados asi como los roles y permisos de seguridad
para la particién predeterminada.

Sintaxis

populateDb -n nombre_producto
Comandos

-n nombreProducto

Inserte los datos predeterminados en las tablas del sistema Marketing Platform.
Los nombres de producto validos son Manager (para Marketing Platform) y
Campaign (para Campaign).

Ejemplos

* Inserte los datos predeterminados de Marketing Platform manualmente.
populateDb -n Manager

* Inserte los datos predeterminados de Campaign manualmente.
populateDb -n Campaign

Referencia relacionada:

“ManagerSchema_DeleteAll.sql” en la pagina 258

“ManagerSchema_DropAll.sql” en la pagina 260

restoreAccess

La utilidad restoreAccess le permite restaurar el acceso a Marketing Platform si se
han bloqueado accidentalmente todos los usuarios con privilegios
PlatformAdminRole o si se ha perdido la capacidad de iniciar sesién en Marketing
Platform.
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Cuando utilizar restoreAccess

Es posible que desee utilizar restoreAccess bajo las dos circunstancias descritas en
este apartado.

Los usuarios de PlatformAdminRole estan inhabilitados

Es posible que todos los usuarios con privilegios PlatformAdminRole en Marketing
Platform se hayan inhabilitado en el sistema. Aqui hay un ejemplo sobre cémo
puede pasar a estar inhabilitada la cuenta de usuario de platform_admin. Suponga
que soélo tiene un usuario con privilegios PlatformAdminRole (el usuario
platform_admin). Supongamos que la propiedad Maximo autorizado de intentos
de inicio de sesidn fallidos de la categoria General | Valores de contraseiia de
la pagina Configuracién esté establecida en 3. Supongamos que quien esta
intentando iniciar una sesién como platform_admin especifica una contrasefia
incorrecta tres veces seguidas. Estos intentos de inicio de sesion fallidos provocan
que la cuenta platform_admin pase a estar inhabilitada en el sistema.

En dicho caso, puede utilizar restoreAccess para afadir un usuario con privilegios
PlatformAdminRole a las tablas del sistema Marketing Platform sin acceder a la
interfaz web.

Cuando ejecute restoreAccess de esta forma, la utilidad crea un usuario con el
nombre de inicio de sesién y la contrasefia que especifique y con los privilegios
PlatformAdminRole.

Si el nombre de inicio de sesiéon de usuario que especifica existe en Marketing
Platform como un usuario interno, la contrasefia de ese usuario se cambiara.

S6lo un usuario con el nombre de inicio de sesién de PlatformAdmin y con
privilegios PlatformAdminRole puede administrar de forma universal todos los
paneles de control. Asi pues, el usuario platform_admin estd inhabilitado y crea un
usuario con restoreAccess, debe crear un usuario con un inicio de sesién de
platform_admin.

Configuracion incorrecta de la autenticacién de NTLMv2

Si implementa la autenticacién de NTLMv2 con una configuracién incorrecta y ya
no puede iniciar sesion, utilice restoreAccess para restaurar la capacidad de iniciar
una sesion.

Cuando ejecuta restoreAccess de esta forma, el programa de utilidad cambia el
valor de la propiedad Platform | Seguridad | Detalles del método de inicio de
sesion a Marketing Platform. Este cambio le permite iniciar una sesién con
cualquier cuenta de usuario que existiera antes de que fuera bloqueado. De forma
opcional, también puede especificar un nombre de inicio de sesién y una
contrasefia nuevos. Debe reiniciar el servidor de aplicaciones web en el que se
despliega Marketing Platform si utiliza la utilidad restoreAccess de esta forma.

Consideraciones sobre la contrasena

Tenga en cuenta lo siguiente sobre las contrasefias cuando utilice restoreAccess.

* La utilidad restoreAccess no soporta contrasefias en blanco y no aplica reglas
de contrasefia.
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* Si especifica un nombre de usuario que esta siendo utilizado, la utilidad
restablece la contrasefia para dicho usuario.

Sintaxis

restoreAccess -u nombre_inicio_sesion -p contrasefa
restoreAccess -r

Comandos

-r

Cuando se utiliza sin la opcién -u loginName, restablece el valor de la propiedad
Platform | Seguridad | Método de inicio de sesidn a Marketing Platform. Es
necesario reiniciar el servidor de aplicaciones web para que tenga efecto.

Cuando se utiliza con la opcién -u nombre_inicio_sesion, cree un usuario de
PlatformAdminRole.

Opciones
-u nombre_inicio_sesion

Cree un usuario con los privilegios PlatftormAdminRole con el nombre de inicio de
sesion especificado. Se debe utilizar con la opcién -p.

-p contrasena
Especifique la contrasefia para el usuario que se estd creando. Necesario con -u.

Ejemplos

* Cree un usuario con los privilegios Platform AdminRole. El nombre de inicio de
sesion es tempUser y la contrasefia es tempPassword.
restoreAccess -u tempUser -p tempPassword

* Cambie el valor del método de inicio de sesién a IBM Marketing Platform y cree
un usuario con privilegios PlatformAdminRole. El nombre de inicio de sesién es
tempUser y la contrasefia es tempPassword.

restoreAccess -r -u tempUser -p tempPassword
Conceptos relacionados:
“Privilegios de administracién entre particiones” en la pagina 22

scheduler _console client

Esta utilidad puede listar e iniciar los trabajos configurados en el planificador de
IBM Marketing Software, si no estdn configurados para estar a la escucha de un
desencadenante.
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Qué hacer si SSL esta habilitado

Cuando la aplicaciéon web de Marketing Platform estd configurada para utilizar
SSL, la JVM que utiliza la utilidad scheduler_console_client debe utilizar el
mismo certificado SSL que utiliza el servidor de aplicaciones web en el que
Marketing Platform esta desplegado.

Realice los pasos siguientes para importar el certificado SSL.
* Determine la ubicacién del JRE que utiliza scheduler_console_client.

— Si JAVA _HOME esta establecido como una variable de entorno del sistema, el
JRE al que apunta es el que utiliza la utilidad scheduler_console_client.

— Si JAVA_HOME no esta establecido como una variable de entorno del sistema, la

utilidad scheduler_console_client utiliza el JRE establecido en el script
setenv ubicado en el directorio tools/bin de la instalacién de Marketing
Platform o en la linea de comandos.

* Importe el certificado SSL utilizado por el servidor de aplicaciones web en el
que Marketing Platform se despliega en el JRE que utiliza
scheduler_console client.

El JDK de Sun incluye un programa denominado keytool que puede utilizar
para importar el certificado. Consulte la documentacién de Java para obtener
completa informacién sobre cémo utilizar este programa, o acceda a la ayuda
especificando -help al ejecutar el programa.

* Abra el archivo tools/bin/schedulerconsoleclient en un editor de texto y
afiada las propiedades siguientes. Estas difieren en funcién del servidor de
aplicacién web en el que se despliega Marketing Platform.

— Para WebSphere, afiada estas propiedades al archivo.
-Djavax.net.ssl.keyStoreType=JKS
-Djavax.net.ssl.keyStore="Ruta al archivo de almacén de claves JKS"
-Djavax.net.ssl.keyStorePassword="La contrasefia del almacés de claves"
-Djavax.net.ssl.trustStore="Ruta al archivo del almacén de confianza JKS"
-Djavax.net.ssl.trustStorePassword="La contrasefia del almacés de confianza"
-DisUselBMSSLSocketFactory=false

— Para WebLogic, afiada estas propiedades al archivo.
-Djavax.net.sslL.keyStoreType="JKS"
-Djavax.net.ssl.trustStore="Ruta al archivo del almacén de confianza JKS"
-Djavax.net.ssl.trustStorePassword="La contrasefia del almacés de confianza"

Si los certificados no coinciden, el archivo de registro de Marketing Platform
contendra un error como el siguiente.

Causado por: sun.security.provider.certpath.SunCertPathBuilderException:
se puede encontrar ruta de certificacidon valida para destino solicitado

Requisitos previos

Marketing Platform debe estar instalado, desplegado y en ejecucién.
Sintaxis

cliente_consola_planificador -v -t nombre_desencadenante_nombre_usuario

cliente_consola_planificador -s -t nombre_desencadenante_nombre_usuario
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Comandos
-V

Lista los trabajos del planificador configurados para escuchar el desencadenante
especificado.

Se debe utilizar con la opcién -t.

-s

Envio del desencadenante especificado.

Se debe utilizar con la opcién -t.

Opciones

-t nombre_desencadenante

El nombre del desencadenante, tal como esta configurado en el planificador.

Ejemplo

* Lista trabajos configurados para estar a la escucha de un desencadenante
denominado triggerl.
cliente_consola_planificador -v -t triggerl mylLogin

* Ejecuta trabajos configurados para estar a la escucha de un desencadenante
denominado triggerl.

cliente_consola planificador -s -t triggerl mylLogin
Conceptos relacionados:

“Planificaciéon de los desencadenantes que se envian desde un script externo” en la
pagina 72

Scripts SQL de Marketing Platform

258

En este apartado se describen los scripts SQL proporcionados con Marketing
Platform para realizar distintas tareas relacionadas con las tablas del sistema de
Marketing Platform.

Los scripts SQL de Marketing Platform se encuentran en el directorio db debajo de
la instalacién de Marketing Platform.

Los scripts estan disefiados para ejecutarse en las tablas del sistema de Marketing
Platform, utilizando el cliente de base de datos.

ManagerSchema_DeleteAll.sql

El script Manager_Schema_DeleteAl11.sql elimina todos los datos de las tablas del
sistema Marketing Platform sin eliminar las propias tablas. Este script elimina
todos los usuarios, grupos, credenciales de seguridad, filtros de datos y valores de
configuracion de Marketing Platform.
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Cuando utilizar ManagerSchema_DeleteAll.sql

Es posible que desee utilizar ManagerSchema_DeleteAl1.sql si hay datos dafiados
que le impiden utilizar una instancia de Marketing Platform.

Requisitos adicionales

Para hacer que Marketing Platform sea operativo después de ejecutar
ManagerSchema_DeleteAl1.sql, debe realizar los pasos siguientes.

* Ejecute la utilidad populateDB. La utilidad populateDB restaura las propiedades
de configuracién predeterminadas, los usuarios, roles y grupos que ha creado o
importado después de una instalacion inicial.

* Utilice la utilidad configTool con el archivo config_navigation.xml para
importar elementos de mend.

* Si ha realizado alguna configuracién después de la instalacién como, por
ejemplo, crear filtros de datos o integrarse con un servidor LDAP o una
plataforma de control de acceso web, debe volver a realizar estas
configuraciones.

* Si desea restaurar los filtros de datos previamente existentes, ejecute la utilidad
datafilteringScriptTool utilizando el XML creado originalmente para
especificar los filtros de datos.

Referencia relacionada:
“populateDb” en la pagina 254
“configTool” en la pagina 244

ManagerSchema_PurgeDataFiltering.sql

El script ManagerSchema_PurgeDataFiltering.sql elimina todos los datos de
filtrado de datos de las tablas del sistema Marketing Platform sin eliminar las
propias tablas de filtro de datos. Este script elimina todos los filtros de datos, las
configuraciones de filtro de datos, audiencias y asignaciones de filtro de datos de
Marketing Platform.

Cuando utilizar ManagerSchema_PurgeDataFiltering.sq|

Es posible que desee utilizar ManagerSchema_PurgeDataFiltering.sql si debe
eliminar todos los filtros de datos sin eliminar otros datos en las tablas del sistema
Marketing Platform.

Importante: El script ManagerSchema_PurgeDataFiltering.sql no restablece los
valores de las dos propiedades de filtro de datos, Nombre de tabla predeterminado
y Nombre de audiencia predeterminado. Si estos valores dejan de ser validos para
los filtros de datos que desea utilizar, debe establecer los valores manualmente en
la pagina Configuracion.

Tareas relacionadas:

“Completar las tablas del sistema de filtros de datos” en la pagina 202
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ManagerSchema_DropAll.sql

El script ManagerSchema_DropAl11.sql elimina todas las tablas del sistema Marketing
Platform de una base de datos. Este script elimina todas las tablas, los usuarios,
grupos, credenciales de seguridad y valores de configuracién de Marketing
Platform.

Nota: Si ejecuta este script en una base de datos que contiene una versién anterior
de las tablas del sistema Marketing Platform, es posible que reciba mensajes de
error en el cliente de la base de datos que indican que no existen limitaciones.
Puede ignorar estos mensajes sin problemas.

Cuando utilizar ManagerSchema_DropAll.sql

Es posible que desee utilizar ManagerSchema_DropA11.sql si ha desinstalado una
instancia de Marketing Platform donde las tablas del sistema estdn en una base de
datos que contiene otras tablas que desea seguir usando.

Requisitos adicionales

Para hacer que Marketing Platform esté operativa después de ejecutar este script,
debe realizar los pasos siguientes.

* Ejecute el script SQL apropiado para volver a crear las tablas del sistema.

* Ejecute la utilidad populateDB. La ejecucién de la utilidad populateDB restaura
las propiedades de configuracién predeterminadas, los usuarios, roles, y grupos,
pero no restaura ningtn usuario, rol y grupo que haya creado o importado
después de la instalacion inicial.

* Utilice la utilidad configTool con el archivo config_navigation.xml para
importar elementos de mend.

* Si ha realizado alguna configuracién después de la instalacién como, por
ejemplo, crear filtros de datos o integrarse con un servidor LDAP o una
plataforma de control de acceso web, debe volver a realizar estas
configuraciones.

Referencia relacionada:

“Scripts SQL para crear tablas del sistema”
“populateDb” en la pagina 254
“configTool” en la pagina 244

Scripts SQL para crear tablas del sistema

Utilice los scripts descritos en la tabla siguiente para crear las tablas del sistema
Marketing Platform manualmente, cuando la politica de compafifa no le permite
utilizar el instalador para crearlas automaticamente.

Los scripts se muestran en el orden en el que los debe ejecutar.
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Tabla 75. Scripts para crear tablas del sistema

Tipo de origen de
datos Nombres de script

IBM DB2 * ManagerSchema_DB2.sq]l
Si tiene previsto soporta caracteres de varios bytes (por ejemplo,

chino, japonés o coreano), utilice el script
ManagerSchema_DB2_unicode.sql.

* ManagerSchema_ DB2 CeateFKConstraints.sql

* active_portlets.sql

* ManagerSchema_SqlServer.sql

Microsoft SQL Server
* ManagerSchema__SqlServer_CeateFKConstraints.sql

* active_portlets.sql

* ManagerSchema_Oracle.sql

Oracle
* ManagerSchema__Oracle_CeateFKConstraints.sql

* active_portlets.sql

Si tiene previsto utilizar la caracteristica del planificador que le permite configurar
un diagrama de flujo para ejecutarlo a intervalos predefinidos, también debe crear
las tablas que soportan esta caracteristica. Para crear las tablas del planificador,
ejecute el script apropiado, tal como se describe en la tabla siguiente.

Tabla 76. Scripts para habilitar el planificador de IBM Marketing Software

Tipo de origen de
datos Nombre de script

IBM DB2 quartz_db2.sql

Microsoft SQL Server |quartz_sqlServer.sql

Oracle quartz_oracle.sql

Cuando utilizar los scripts para crear tablas del sistema

Debe utilizar estos scripts cuando instale o actualice Marketing Platform si no ha
autorizado al instalador para crear las tablas del sistema automadticamente, o si ha
utilizado ManagerSchema_DropAll.sql para suprimir todas las tablas del sistema de
Marketing Platform de la base de datos.

Referencia relacionada:
“ManagerSchema_DropAll.sql” en la pagina 260
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Capitulo 21. Propiedades de configuracién en la pagina
Configuracion

Esta seccién describe las propiedades de configuracion que se encuentran en la
pégina Configuracién & Configuracion.

Conceptos relacionados:
Capitulo 4, “Gestién de la configuracién”, en la pagina 37

Propiedades de configuracion de IBM Marketing Platform

En esta seccion se describen las propiedades de configuracién de Marketing
Platform en la pagina Configuracion.

IBM Marketing Platform

Las propiedades de esta categoria le permiten establecer el entorno local
predeterminado y establecer distintivos para indicar si la instalaciéon de Marketing
Platform se realiza en cluster, si Marketing Operations est4 integrado con
Campaign y si estd habilitada la integracién de ofertas para la integracion.

Region
Descripcién

Especifica la preferencia de entorno local para los usuarios de IBM
Marketing Software. Cuando establece esta propiedad en la pagina
Configuracion, la configuracién que aplica es la predeterminada en todo
IBM Marketing Software para todos los usuarios, excepto aquellos cuya
preferencia de entorno local se define de forma individual a través de la
pagina de usuario de Marketing Platform. Cuando configura esta
propiedad para un usuario individual, la configuracién que aplica para ese
usuario anula la configuracién predeterminada.

Esta configuracién de preferencia afecta a la visualizacién del idioma,
tiempo, nimeros y fechas en las aplicaciones de IBM Marketing Software.

La disponibilidad de los entornos locales puede variar dependiendo de la
aplicacién de IBM Marketing Software y no todas las aplicaciones de IBM
admiten esta configuracién de localizacion en la Marketing Platform.
Consulte la documentacién especifica del producto para determinar la
disponibilidad y compatibilidad de la propiedad Configuracion regional.

Valor predeterminado

Inglés (Estados Unidos)
Ayuda del servidor
Descripcién

El URL del servidor en el que se ha instalado la ayuda en linea alojada de
IBM . Si los usuarios de IBM Marketing Software tienen acceso a Internet,
no deberia cambiar el valor predeterminado, que apunta hacia el servidor
de ayuda en linea que mantiene y actualiza IBM .
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Valor predeterminado
El URL del servidor de ayuda alojado.

Valores validos

Cualquier servidor donde se haya instalado la ayuda alojada de IBM .

Integracion de IBM Marketing Operations y Campaign
Descripcién

Un indicador que dice si Marketing Operations y Campaign se han
instalado juntos e integrados. Para obtener mas informacién sobre cémo
configurar esta integracioén, consulte la publicacion IBM Marketing
Operations and Campaign Integration Guide.

Valor predeterminado
False

Valores validos

True | False

Integracion de IBM Marketing Operations y Offer
Descripcién

Para los sistemas, en la integraciéon de Marketing Operations con
Campaign, este indicador indica si la integracién de ofertas también esta
habilitada. La integracion de ofertas permite utilizar Marketing Operations
para realizar tareas de gestion de ciclo de vida de oferta. Para obtener mas
informacién sobre cémo configurar esta integracién, consulte la publicacion
IBM Marketing Operations and Campaign Integration Guide.

Valor predeterminado
False

Valores validos

True | False
Pagina de inicio
Descripcién

El URL de la pagina que aparece cuando el usuario inicia la sesiéon en IBM
Marketing Software. El valor predeterminado es el panel de control
predeterminado.

Valor predeterminado
El panel de control predeterminado.

Valores validos
Cualquier URL de IBM Marketing Software, con excepcién de las paginas
de envio, paginas de edicion y paginas de resultado de busqueda.
Nombre de dominio
Descripcién

El nombre del dominio donde se ha instalado IBM Marketing Software. El
valor se configura durante la instalacién. No debe modificar esto a menos
que cambie el nombre de dominio.
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Si los usuarios acceden a productos de IBM Marketing Software con el
navegador Chrome, utilice el nombre de dominio completo (FQDN). Si no
se utiliza el FQDN, el navegador Chrome no podra acceder a los URL del
producto.

Valor predeterminado

No definido
Inhabilitar etiquetado de paginas
Descripcién

Cuando se establece en el valor predeterminado de False, IBM utiliza el
cédigo de ID de sitio que se haya especificado durante la instalaciéon de la
Marketing Platform para recuperar las estadisticas basicas que efecttian un
seguimiento de las tendencias de uso de producto globales para desarrollar
y mejorar los productos de IBM . IBM envia la informacién a
http://pt200201.unica.com a través de HTTP.

Si no desea tener recopilada tal informacién, establezca esta propiedad en
True.

Valor predeterminado
False

Valores validos

True | False

Es este despliegue en cluster
Descripcién

Si instala Marketing Platform en un despliegue en cluster, establezca esta
propiedad en True. De lo contrario, conserve el valor predeterminado de
False.

Si cambia esta propiedad mientras se ejecuta Marketing Platform, debe
reiniciar Marketing Platform para que los cambios entren en vigor.

Valor predeterminado
False

Valores validos
True | False
Aplicar seguridad en el contenido estatico para todas las
aplicaciones
Descripcion

Cuando este valor esta establecido en Yes, si un usuario autenticado
intenta acceder directamente a cualquier contenido estatico, como por
ejemplo una imagen, se realiza una comprobacién para verificar la
autenticacién del usuario. Si el usuario estd autenticado, se representa el
contenido. Si el usuario no estd autenticado, se envia el usuario a la pagina
de inicio. Este valor se aplica en todos los productos de IBM Marketing
Software.

Valor predeterminado
No

Valores validos
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Yes | No

IBM Marketing Software | General | Navigation

Las propiedades de esta categoria especifican valores utilizados internamente para
navegar entre productos de IBM Marketing Software.

Puerto TCP para conexiones seguras

Descripcién

Especifica el puerto SSL del servidor de aplicaciones web en el que estd
desplegado Marketing Platform. Esta propiedad se utiliza internamente
para la comunicacién entre productos de IBM Marketing Software.

Valor predeterminado

7001

Puerto TCP para conexiones estandar

Descripcién

Especifica el puerto HTTP del servidor de aplicaciones web en el que esta
desplegado Marketing Platform. Esta propiedad se utiliza internamente
para la comunicacién entre productos de IBM Marketing Software.

Valor predeterminado

7001

URL de IBM Marketing Platform

Descripcién

Especifica el URL utilizado para Marketing Platform. Se establece durante
la instalacién y normalmente no se debe cambiar. Tenga en cuenta que el
URL contiene el nombre de dominio, tal como se muestra en el ejemplo
siguiente.

protocolo://
nombre mdquina_o_direccion_IP.nombre dominio:nlimero_puerto/context-
root

El nombre de maquina no debe ser Tocalhost.

Si los usuarios acceden a productos de IBM Marketing Software con el
navegador Chrome, utilice el nombre de dominio completo (FQDN) en el
URL. Si no se utiliza el FQDN, el navegador Chrome no podra acceder a
los URL del producto.

Importante: Si los productos IBM Marketing Software se instalan en un
entorno distribuido, debera utilizar el nombre de maquina en lugar de una
direccién IP en el URL de navegacion para todas las aplicaciones de la
suite. Ademas, si se halla en un entorno en clister y decide utilizar puertos
que sean diferentes de los puertos predeterminados 80 o 443 para su
despliegue, no utilice un niimero de puerto en el valor de esta propiedad.

Valor predeterminado

No definido

Ejemplo
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En un entorno configurado para SSL, el URL podria tener el aspecto
siguiente:

https://nombreMaquina.dominioCompania.com:8080/unica
Tareas relacionadas:

“Configuracién de las propiedades de conexién de control de acceso web en IBM
Marketing Software” en la pagina 166

IBM Marketing Software | General | Filtrado de datos

Las propiedades de esta categoria especifican valores que se utilizan cuando se
implementa el filtrado de datos.
Nombre de tabla predeterminado
Descripcion
Esta propiedad de configuracion es necesaria para habilitar filtros de datos.

Establezca el valor de esta propiedad para que coincida de forma exacta
con el nombre utilizado para el elemento addTables | AddDataTable |
dataTable | name en el XML utilizado para crear los filtros de datos.

Valor predeterminado
Sin definir
Valores validos

Maximo de 50 caracteres de tipo varchar.

Nombre de audiencia predeterminado
Descripcién
Esta propiedad de configuracion es necesaria para habilitar filtros de datos.

Establezca el valor de esta propiedad para que coincida de forma exacta
con el nombre utilizado para el elemento AddAudience | audiencia |
nombre en el XML utilizado para crear los filtros de datos.

Valor predeterminado
Sin definir
Valores validos

Maéximo de 50 caracteres de tipo varchar.

Habilitar la memoria caché del filtro de datos
Descripcién
Esta propiedad es opcional y se puede establecer para mejorar el

rendimiento del filtro de datos.

Esta propiedad especifica si Marketing Platform recupera definiciones de
filtro de datos de la base de datos o de una memoria caché. Cuando este
valor es true, las definiciones de filtro de datos se almacenan en la
memoria caché y la memoria caché se actualiza siempre que haya algin
cambio en las definiciones de filtro de datos.
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Tras realizar un cambio en este valor de propiedad, para que el cambio sea
efectivo, debe reiniciar la aplicaciéon web de Marketing Platform.

Valor predeterminado

False
Conceptos relacionados:

“Propiedad de configuracién opcional para mejorar el rendimiento del filtro de
datos” en la pagina 201

Tareas relacionadas:

“Establecimiento de las propiedades de configuracion de filtro de datos necesarias”
en la pagina 201

IBM Marketing Software | General | Valores de contrasena

Las propiedades en la categoria General | Configuraciones de contraseiia
especifican las politicas que se aplican a las contrasefias de IBM Marketing
Software. La mayoria de estas opciones de contrasefia solo se aplican a las
contrasefias para usuarios internos (creados en Marketing Platform), no a los
usuarios externos que se han importado de un sistema externo.

La excepcién es la propiedad Maximo de intentos de inicio de sesion fallidos
permitidos, que afecta tanto a los usuarios internos como a los externos.
Asimismo, tenga en cuenta que esta propiedad no modifica ninguna restriccién
similar establecida en un sistema externo.

Maximo de intentos de inicio de sesion fallidos permitidos
Descripcién

Especifica el niimero méximo de veces que una contrasefia no valida se
puede especificar cada vez que un usuario inicia la sesién. Si se alcanza el
maximo, se inhabilita al usuario en el sistema IBM Marketing Software y
nadie puede iniciar la sesién como dicho usuario.

Si se establece en cero o en un ndmero menor, el sistema permite una
cantidad infinita de errores consecutivos.

Valor predeterminado
3
Valores validos

Cualquier ndmero entero

Recuento de historial de contrasenas
Descripcién

Especifica la cantidad de contrasefias anteriores que el sistema conserva
para un usuario. El usuario no puede volver a utilizar una contrasefia
dentro de la lista de contrasefias anteriores. Si el valor se establece en cero
0 en un ntimero menor, no se conserva el historial y el usuario puede
volver a utilizar la misma contrasefia repetidamente. Observe que el
recuento del historial de contrasefias no incluye a la contrasefa asignada
inicialmente a una cuenta de usuario en el momento en que es creada.

Valor predeterminado
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0
Valores validos

Cualquier ndmero entero

Validez (en dias)
Descripcién

Especifica el nimero de dias antes de que caduque la contrasefia de un
usuario.

Si el valor es cero o un nimero menor, la contrasefia nunca caduca.

Si el valor es mayor que cero, los usuarios deben modificar su contrasefia
la primera vez que inician la sesién, y el intervalo de caducidad se cuenta
desde la fecha del primer inicio de sesion.

Si modifica este valor después de crear usuarios y contrasefias, la nueva
fecha de caducidad se aplicara para los usuarios existentes la siguiente vez
que modifiquen su contrasefia.

Valor predeterminado
30
Valores validos

Cualquier ndmero entero

Se permiten contrasenas en blanco
Descripcién

Especifica si se permite una contrasefia en blanco. Si se establece en true,
también debe establecer Minimum character length=0.

Valor predeterminado
true
Valores validos

true | false

Permitir nombre de usuario y contraseha idénticos
Descripcién

Especifica si estd permitido que la contrasefia del usuario sea igual que el
nombre de usuario.

Valor predeterminado
false
Valores validos

true | false

Numero minimo de caracteres numéricos
Descripcién

Especifica la cantidad minima de niimeros que se requieren en una
contrasefia. Si el valor es cero o un niimero menot, no hay requisito
minimo.
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Valor predeterminado
0
Valores validos

Cualquier nimero entero

Numero minimo de caracteres de letra
Descripcién

Especifica el nimero minimo de letras que se requieren en una contrasefia.
Si el valor es cero o un nimero menor, no hay requisito minimo.

Valor predeterminado
0
Valores validos

Cualquier ntimero entero

Largo de caracteres minimo
Descripcién

Especifica el largo minimo de una contrasefia. Si el valor es cero o un
ndmero menor, no hay requisito minimo. Si especifica este valor a un
nimero mayor que 0, también debe configurar Blank passwords
allowed=false.

Valor predeterminado
4
Valores validos

Cualquier nimero entero

IBM Marketing Software | General | Varios

Las propiedades de esta categoria especifican valores que se utilizan internamente,
asi como un valor que puede ser necesario establecer para el entorno local.
Duracion del token

Descripcién

Especifica el periodo de tiempo, en segundos, que un token generado por
Marketing Platform es vélido. Es parte de la implementacion de inicio de
sesién de la suite, y no deberia cambiar este valor.

Valor predeterminado
15
Valores validos

Cualquier ntimero entero positivo

Idioma predeterminado

Descripcién
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Especifica el idioma predeterminado para Marketing Platform. Si tiene
previsto instalar Campaign, debe establecer este valor para que coincida
con el entorno local establecido para Campaign en la propiedad
defaultlLocale para Campaign.

Valor predeterminado
Inglés
Valores validos

Entornos locales soportados

IBM Marketing Software | General | Comunicacion | Correo
electrénico
Las propiedades de esta categoria se utilizan para configurar Marketing Platform
para enviar correos electronicos a los usuarios para las notificaciones y alertas del
sistema.
Habilitar comunicacién por correo electronico
Descripcién

Cuando se establece en True, Marketing Platform intenta enviar correos
electrénicos a los usuarios para notificaciones y alertas del sistema. Para
habilitar esta caracteristica, también se deben habilitar las otras
propiedades de esta categoria.

Valor predeterminado

False

Protocolo de servidor de correo electronico
Descripcién

Especifica el protocolo del servidor de correo que se utiliza para enviar a
los usuarios notificaciones y alertas del sistema. Esto es necesario para las
notificaciones de correo electrénico.

Valor predeterminado

smtp

Host de servidor de correo electrénico
Descripcién

Especifica el nombre del servidor de correo utilizado para enviar a los
usuarios notificaciones y alertas del sistema. Esto es necesario para las
notificaciones de correo electrénico.

Valor predeterminado

localhost

Puerto de servidor de correo electronico
Descripcién

Especifica el puerto del servidor de correo utilizado para enviar a los
usuarios notificaciones y alertas del sistema. Esto es necesario para las
notificaciones de correo electrénico.

Valor predeterminado
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Direccion 'De' para correos electronicos
Descripcién

Especifica la cuenta desde la qué se envian los correos electrénicos de
notificaciones y alertas del sistema. Si se requiere la autenticacion en el
servidor de correo, utilice la direccién de correo electréonico de la cuenta
que ha utilizado al guardar un nombre de cuenta y contrasefia del servidor
de correo como un origen de datos en una cuenta de usuario de Marketing
Platform. Esto es necesario para las notificaciones de correo electrénico.

Valor predeterminado

No definido

Autenticacion necesaria para servidor de correo
Descripcién

Especifica si el servidor de correo requiere autenticacion.
Valor predeterminado

False
Usuario de IBM Marketing Software para cuenta de correo
electrénico
Descripcién

Especifica el nombre de usuario de la cuenta de Marketing Platform donde
las credenciales de correo electrénico se almacenan como origen de datos.

Necesario para las notificaciones, sélo si el servidor de correo requiere
autenticacién.

Valor predeterminado

asm_admin

Origen de datos de la cuenta de correo electrénico
Descripcién

Especifica el nombre del origen de datos en la cuenta de Marketing
Platform donde se almacenan las credenciales de correo electrénico.

Necesario para las notificaciones, solo si el servidor de correo requiere
autenticacion.

Valor predeterminado

emailDS
Tareas relacionadas:

“Configuracién de las notificaciones de correo electrénico en IBM Marketing
Software” en la pagina 172

IBM Marketing Platform | Planificador

Las propiedades en esta categoria le permiten habilitar y ajustar el rendimiento del
Planificador de IBM Marketing Software.
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Intervalo de sondeo de clientes (ms)

Categoria de configuracién
Platform|Planificador

Descripcién

IBM Campaign sondea el planificador de IBM Marketing Software para
trabajos a intervalos regulares, especificados en milisegundos mediante este
valor. El valor predeterminado es de 60 segundos. No establezca esta
propiedad en un valor menor que 10000 (10 segundos), porque al hacerlo
disminuira el rendimiento de campafia.

Valor predeterminado

60000

Retardo de inicializacion del cliente (ms)
Descripcion

La cantidad de tiempo, expresada en milisegundos, que el subproceso
planificador de Campaign espera antes de sondear al Planificador de IBM
Marketing Software buscando trabajos cuando IBM Campaign se inicia por
primera vez. Establezca este valor para que dure al menos el tiempo que le
lleva a IBM Campaign ponerse completamente en marcha en su sistema. El
valor predeterminado es de cinco minutos.

Valor predeterminado
300000
Valores validos

Cualquier nimero entero

Recuento maximo de sondeos de estados desconocidos
Descripcién

Especifica el nimero de veces que el planificador comprueba el estado de
una ejecucién planificada cuyo estado no se puede determinar. Una vez
que se alcanza el limite, el estado de la ejecucién aparece como
Desconocido en la pagina Valores > Gestién de la planificacién.

Valor predeterminado
5
Valores validos

Cualquier ndmero entero

Habilitar planificador
Descripcién

Especifica si el planificador estd habilitado. Establezca esta propiedad en
False si no desea que los usuarios puedan utilizar el planificador. El valor
False desactiva el planificador para todos los productos que lo utilizan.

Debe reiniciar la aplicaciéon web de Marketing Platform cuando habilite o
inhabilite el planificador.

Valor predeterminado

True
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Valores validos

True | False

IBM Marketing Platform | Planificador | Definiciones de
recurrencias
Las propiedades de esta categoria establecen los patrones de recurrencia para el
Planificador de IBM Marketing Software. Aparecen en el cuadro de didlogo que
utiliza si establece un patrén de recurrencia al crear una planificacién. Puede
utilizar la plantilla Recurrencia para crear su propio patrén de recurrencia
mediante el uso de cualquier Expresién Cron vaélida.
Cada hora
Descripcién
El trabajo se desencadena a cada hora.

Valor predeterminado

000/1 xx?

Cada dia
Descripcion

El trabajo se desencadena cada 24 horas.
Valor predeterminado

0007

Cada [dia de la semana] a las 12:00 a.m.
Descripcién
El trabajo se desencadena el dia especificado de la semana a las 00:00.

Valor predeterminado
* Lunes - 0 0 0 ? * MON
* Martes - 0 0 0 ? = TUE
* Miércoles - 0 0 0 ? = WED
* Jueves - 0 0 0 ? x THU
* Viernes - 0 0 0 ? *= FRI
* Sdbado - 0 0 0 ? * SAT
* Domingo - 0 0 0 ? * SUN

[PrimerlUltimo] dia de cada mes a las 12:00 a.m.
Descripcion

El trabajo se desencadena el dia especificado del mes (primero o dltimo) a
las 00:00.

Valor predeterminado
* Primer dia de cadames-000 1 % ?
« Ultimo dia de cada mes - 0 0 0 L * ?

[PrimerlUltimo] dia de cada trimestre a las 12:00 a.m.

Descripcién
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El trabajo se desencadena el dia especificado del trimestre (primero o
dltimo) a las 00:00.
Valor predeterminado
e Primer dia de cada trimestre - © 0 0 1 * JAN,APR,JUL,OCT
« Ultimo dia de cada trimestre - 0 0 0 L * MAR,JUN,SEP,DEC

[PrimerlUltimo] dia de cada afio a las 12:00 a.m.
Descripcién
El trabajo se desencadena el dia especificado del afio (primero o tltimo) a
las 00:00.
Valor predeterminado
* Primer dia de cada afio - 0 0 0 1 ? JAN *
» Ultimo dia de cada afio - 0 0 0 L ? DEC =

Cada [mes] a las 12:00 a.m.
Descripcién
El trabajo se desencadena el primer dia del mes especificado a las 00:00.

Valor predeterminado

* Cada enero - 0 0 0 1 ? JAN *

* Cada febrero - 0 0 0 1 ? FEB *

* Cada marzo - 0 0 0 1 ? MAR *

* Cada abril - 0 0 0 1 ? APR *

* Cada mayo - 0 0 0 1 ? MAY *

* Cada junio - 6 0 0 1 ? JUN =

* Cada julio-0001? JuL =

* Cada agosto - 0 0 0 1 ? AUG *

* Cada septiembre - 0 0 0 1 ? SEP *
* Cada octubre - 0 0 0 1 ? OCT *

* Cada noviembre - 0 0 0 1 ? NOV *
* Cada diciembre - 0 0 0 1 ? DEC =

IBM Marketing Platform | Planificador | Registros de
planificaciéon | [Producto] | [Tipo de objeto]
Existe una categoria diferente para cada tipo de objeto que se puede planificar con
el planificador de IBM Marketing Software. Las propiedades de estas categorias
normalmente no deben modificarse.
Nombre de clase de ejecutor
Descripcién

La clase que el Planificador de IBM Marketing Software utiliza para
desencadenar una ejecucién de diagrama de flujo o de envio de correos.

Valor predeterminado
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Intervalo de sondeo de estado

Categoria de configuracién
Platform|Planificador|Registros de planificacion|[Producto]|[Tipo de
objeto]

Para diagramas de flujo de IBM Campaign, la ruta para esta propiedad es
Platform|Planificador|Registros de planificacion|Campafia|Diagrama de
flujo

Descripcién

El Planificador de IBM Marketing Software sondea el producto a intervalos
regulares para obtener el estado de ejecucion de objetos planificados (por
ejemplo, diagramas de flujo o envios de correos) que no han informado de
un estado. El intervalo se especifica en milisegundos. El valor
predeterminado es de 10 minutos. Un intervalo de sondeo mas frecuente
(un valor menor) puede afectar negativamente el rendimiento del sistema.
Un intervalo de sondeo menos frecuente (un valor mayor) reduce la carga
en el sistema. Para IBM Campaign, establezca un intervalo de sondeo
menos frecuente cuando tenga un niimero elevado de diagramas de flujo
de Campaign que tarden mas de 10 minutos en completarse.

Valor predeterminado

600000

Nombre de grupo para recibir notificaciones de trabajo
Descripcién

Las notificaciones para todas las planificaciones para cada tipo de objeto se
envian a todos los miembros del grupo que especifique aqui.

IBM Marketing Platform | Planificador | Registros de
planificaciéon | [Producto] | [Tipo de objeto] | [Grupo de
impulso]
Existen grupos de impulso predeterminados para cada tipo de objeto que se puede
planificar con el planificador de IBM Marketing Software. Tenga en cuenta que
estos grupos predeterminados no aparecen en la pagina Grupos de usuarios. Puede
utilizar la plantilla de grupo de impulso para crear grupos adicionales.

Umbral de regulacion
Descripcién

La mayor cantidad de planificaciones asociadas con este grupo que pueden
ejecutarse concurrentemente. Los grupos que especifique aqui aparecen en
la lista desplegable Grupo del planificador en la interfaz del usuario del
planificador para crear y editar planificaciones. El grupo de regulacién
predeterminado se establece en 999, que es efectivamente sin limite. Dado
que todas las planificaciones deben pertenecer a un grupo de regulacién,
debe dejar este valor sin modificar para que las planificaciones que no
quiere que se regulen puedan asignarse a este grupo.

Valor predeterminado
Valores validos

Cualquier niimero entero positivo.
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IBM Marketing Platform | Seguridad

La propiedad de esta categoria especifica el modo de inicio de sesién para IBM
Marketing Software.

Método de inicio de sesion
Descripcién

Especifica el modo de autenticacién para todos los productos de IBM
Marketing Software instalados y configurados para trabajar juntos, de la
manera siguiente:

* Si establece el valor en IBM Marketing Platform, los productos de IBM
Marketing Software utilizan Marketing Platform para la autenticacién y
autorizacion.

* Si establece un valor en LDAP,los productos de IBM Marketing Software
utilizan un servidor de LDAP para su autenticacion.

* Si establece el valor en Control de acceso web, los productos de IBM
Marketing Software utilizan el software de control de acceso web para
su autenticacion.

* Si establece el valor en SAML 2.0, los productos de IBM Marketing
Software utilizan su servidor de IdP para la autenticacion.

Si cambia este valor, detenga y reinicie la aplicacion web Marketing
Platform para que se aplique el cambio.

Valor predeterminado
IBM Marketing Platform
Valores validos

IBM Marketing Platform | LDAP | Control de acceso web

IBM Marketing Platform | Seguridad | Detalles del método de
inicio de sesiéon | LDAP

Las propiedades de esta categoria se utilizan para configurar la integraciéon de
LDAP.

Nombre de host del servidor LDAP
Descripcién

Especifica el nombre o direccién IP del servidor LDAP. Configure el valor
en el nombre de méquina o direccién IP del servidor LDAP. Por ejemplo:
nombreEquipo.dominioEmpresa.com

Si se integra con Windows Active Directory, utilice el nombre de servidor
en lugar del nombre de DNS.

Valor predeterminado
Sin definir
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.
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Puerto del servidor LDAP
Descripcién

Especifica el puerto en el cual escucha el servidor LDAP. Configure el valor
al nimero de puerto correspondiente. Regularmente, el ntimero de puerto
es 389 (636) si se utiliza SSL).

Valor predeterminado
389
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Filtro para busqueda de usuarios
Descripcién

Especifica qué filtro usar para buscar usuarios. Los valores validos son
cualquier filtro de biisqueda LDAP valido (consulte RFC 2254). Observe
que debe aplicar un escape a cualquier caracter XML en este valor.

Generalmente, el valor para el atributo de inicio de sesién de usuario es
uid para los servidores LDAP y sAMAccountName para los servidores de
Windows Active Directory. Debe verificar esto en su servidor LDAP o
Active Directory. Si el servidor LDAP es Windows Active Directory, debe
cambiar el valor predeterminado de esta propiedad para utilizar
sAMAccountName en lugar de uid. Por ejemplo:

(&(| (objectClass=user) (objectClass=person)) (sAMAccountName={0}))
Valor predeterminado

(&(| (objectClass=user) (objectClass=person)) (uid={0}))
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Utilizar credenciales almacenadas en IBM Marketing Platform
Descripcién

Especifica si Marketing Platform utiliza credenciales de la base de datos de
Marketing Platform cuando se busca el servidor LDAP o de Windows
Active Directory durante la autenticacién de usuario (cuando se inicia la
sesion).

Si este valor es true, Marketing Platform utiliza credenciales de la base de
datos Marketing Platform y debe establecer los valores adecuados para las
propiedades Usuario de IBM Marketing Platform para credenciales LDAP
y Origen de datos para credenciales LDAP en la categoria.

Di el servidor LDAP o de Windows Active Directory no permite acceso
anénimo, establezca este valor en true.
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Si este valor es false, Marketing Platform se conecta con el servidor LDAP
o de Windows Active Directory anénimamente. Puede establecer este valor
en false si el servidor LDAP o de Windows Active Directory permite el
acceso andnimo.

Valor predeterminado
false
Valores validos
true | false
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Usuario de IBM Marketing Platform para credenciales LDAP
Descripcién

Especifica el nombre del usuario de IBM Marketing Software al que se ha
dado credenciales de inicio de sesiéon del administrador de LDAP.
Establezca este valor si establece la propiedad Usar credenciales
almacenadas en IBM Marketing Platform de esta categoria en true.

Configure el valor de esta propiedad en el nombre del usuario que cre6
para el usuario de IBM Marketing Software cuando configuré la
integracion de LDAP. Esta propiedad trabaja junto con la propiedad Origen
de datos para las credenciales LDAP de esta categoria.

Valor predeterminado
asm_admin
Disponibilidad

Esta propiedad sodlo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Origen de datos para las credenciales LDAP
Descripcién

Especifica el origen de datos de la Marketing Platform para las credenciales
de administrador LDAP. Establezca este valor si establece la propiedad
Utilizar credenciales almacenadas en IBM Marketing PTatform en esta
categoria en true.

Establezca el valor de esta propiedad en el nombre del origen de datos que
cre6 para el usuario de IBM Marketing Software cuando configuré la
integraciéon LDAP. Esta propiedad funciona junto con la propiedad Usuario
de IBM Marketing Platform para credenciales en esta categoria.

Valor predeterminado
Sin definir
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.
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DN base
Descripcién

Especifica el nombre distinguido (ND) base que apunta a la raiz de la
estructura de directorio LDAP.

Valor predeterminado
[CAMBIEME]
Valores validos
Cualquier DN valido (consulte RFC 1779, RFC 2253)
Disponibilidad
Esta propiedad sodlo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.
Requerir SSL para la conexién LDAP
Ruta
IBM Marketing Platform | Seguridad | LDAP
Descripcién

Especifica si la Marketing Platform usa SSL cuando se conecta al servidor
LDAP para autenticar usuarios. Si establece el valor en true, la conexion se
protege usando SSL.

Valor predeterminado
false
Valores validos

true | false
Tareas relacionadas:

“Configuracién de las propiedades de conexién del método de inicio de sesion de
LDAP en IBM Marketing Software” en la pagina 138

IBM Marketing Platform | Seguridad | Detalles del método de
inicio de sesion | Control de acceso web

Las propiedades de esta categoria se utilizan para configurar la integracién con el
software de control de acceso web.

Patron del nombre de usuario
Descripcién

Una expresion regular de Java que se utiliza para extraer el inicio de sesién
de usuario desde la variable de cabecera HTTP en el software de control
de acceso web. Observe que debe aplicar un escape a cualquier caracter
XML en la expresion regular. El valor recomendado para SiteMinder e IBM
Security Access Manager es \w*

También debe utilizar este valor cuando utilice un proxy personalizado
para integrar Campaign alojado localmente y Digital Analytics en la nube.

Valor predeterminado
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Sin definir
Valores validos
Cualquier expresion regular de Java.
Disponibilidad
Esta propiedad se utiliza solamente cuando la Marketing Platform se ha
establecido para que se integre con el software de control de acceso web.
Variable de cabecera de control de acceso web
Descripcién

Especifica la variable de cabecera HTTP configurada en el software de
control de acceso web que se envia al servidor de aplicaciones web. De
forma predeterminada, SiteMinder utiliza sm_user e IBM Security Access
Manager (SAM) utiliza iv-user. Para SAM, establezca este valor en el
componente de nombre de usuario de la cadena sin formato de IBM, no la
cadena IBM HTTP.

Valor predeterminado
Sin definir

Valores validos
Cualquier cadena

Disponibilidad

Esta propiedad se utiliza solamente cuando la Marketing Platform se ha
establecido para que se integre con el software de control de acceso web.
Tareas relacionadas:

“Establecimiento de la modalidad de seguridad para habilitar la autenticacién
NTLMv2” en la pagina 142

“Configuracion de las propiedades de conexiéon de control de acceso web en IBM
Marketing Software” en la pagina 166

IBM Marketing Platform | Seguridad | Detalles del método de
inicio de sesién | SAML 2.0

Las propiedades de esta categoria configuran el inicio de sesién tinico mediante un
servidor de IdP de SAML 2.0.
URL del servidor de IdP para el inicio de sesion unico

Descripcién
El URL de la pagina que aparece cuando los usuarios abren el URL de
inicio de sesidén tinico en IBM Marketing Software.

Valor predeterminado
[CAMBIEME]

URL del servidor de IdP para el cierre de sesién unico

Descripcién
Opcional. Cuando los usuarios cierran la sesion, se les redirige a la pagina
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definida aqui para que al cerrar la sesién también se cierre su sesién del
servidor de IdP. Es probable que el servidor de IdP proporcione un URL
para esta finalidad.

Valor predeterminado
[CAMBIEME]

URL de la pagina de error para error de inicio de sesion unico

Descripcién
Si se produce un error durante el inicio de sesiéon tinico debido a un
problema de configuracién o integracién, se puede redirigir a los usuarios
a la pagina especificada aqui. Este valor altera temporalmente la pagina de
error predeterminada proporcionada por Marketing Platform.

Valor predeterminado
[CAMBIEME]

URL de destino

Descripcién
El URL del proveedor de servicios (aplicacién) al que se redirige el usuario
tras la autenticacién correcta mediante el servidor de IdP. Este URL aparece
en cada solicitud SAML en la etiqueta <AuthnRequest Destination>.

Valor predeterminado
[CAMBIEME]

URL de servicio de consumidor

Descripcién
El URL del servicio de consumidor de aserciones que el proveedor de
servicios (aplicacién) consume y analiza para aserciones SAML. Este URL
aparece en cada solicitud SAML en la etiqueta <AuthnRequest
AssertionConsumerServiceURL>. Este valor puede ser el mismo que el
valor de la propiedad Destination URL.

Valor predeterminado
[CAMBIEME]

ID de aplicacion

Descripcién
El ID de aplicacién asignado a Marketing Platform en el servidor de IdP.
Este ID se incluye en cada solicitud SAML al servidor de IdP. Este ID
aparece en cada solicitud SAML en la etiqueta <Issuer>.

Valor predeterminado
[CAMBIEME]

Calificador del nombre de proveedor de servicios

Descripcién
Calificador del nombre del proveedor de servicios. Este calificador de
nombre aparece en cada solicitud SAML en la etiqueta <NamelDPolicy
SPNameQualifier>.

Valor predeterminado
[CAMBIEME]
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Ruta de los metadatos

Descripcién
La ubicaciéon del archivo de metadatos en el servidor de Marketing
Platform.

Valor predeterminado
[CAMBIEME]

ID de entidad

Descripcién
ID de entidad del servidor de IdP. Establezca esta propiedad en el valor de
entitylD en la declaracién XML en la parte superior del archivo de
metadatos generado por el servidor de IdP.

Marketing Platform utiliza este ID durante la validaciéon de asercién para
cargar las configuraciones de IdP y el certificado digital.

Valor predeterminado
[CAMBIEME]

Atributos NVP para analisis de respuesta

Descripcién
El servidor de IdP envia los atributos de cuenta de usuario a Marketing
Platform. Puede utilizar esta propiedad de configuracién para capturar
atributos para los usuarios creados automaticamente en Marketing
Platform, cuando la propiedad Afiadir usuarios autenticados a Marketing
Platform estd habilitada.

El servidor de IdP podria utilizar un nombre de atributo distinto al
nombre que utiliza Marketing Platform. Puede utilizar esta propiedad para
correlacionar el atributo de IdP al atributo correspondiente en Marketing
Platform. Esto elimina la necesidad de cambios de cédigo.

Por ejemplo, el servidor de IdP podria utilizar emailAddress como el
nombre de un atributo denominado Email en Marketing Platform.
Especificaria Email=emailAddress como un valor en esta propiedad para
correlacionar el atributo.

Utilice los valores siguientes para los atributos de usuario en Marketing
Platform.
* FirstName
¢ LastName
* Departamento
* Organization
* Pais
* Email
* Addressl
* Address2
¢ Phonel
Utilizado para el teléfono del trabajo.
* Phone2
Utilizado para el teléfono mévil.
* Phone3

Utilizado para el teléfono de casa.
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* AltLogin
* ExternalUsersGroup

Si habilita la propiedad Anadir usuarios autenticados a Marketing
Platform, se crea un usuario autenticado desde el servidor de IdP en
Marketing Platform si dicho usuario no tiene ya una cuenta de
Marketing Platform. Estos usuarios se afiaden automaticamente a un
grupo de usuarios predeterminado, ExternalUsersGroup. Sin embargo,
también puede especificar un grupo personalizado al que se afhadan
usuarios. Si implementa esta opcién, establezca el valor del atributo
ExternalUsersGroup en el nombre del grupo de usuarios personalizado.
Por ejemplo, si desea que se afiada un usuario a un grupo denominado
MyGroup, estableceria este valor en ExternalUserGroup=MyGroup.

Separe varios pares de nombre-valor con un punto y coma.

Valor predeterminado
omit-xml-declaration=yes;

Respuesta encriptada del proceso del IdP

Descripcién
Si el servidor de IdP estd configurado para enviar respuestas cifradas,
habilite esta propiedad para indicar que la respuesta SAML del servidor de
IdP se debe cifrar utilizando la clave compartida configurada antes de que
Marketing Platform la procese.

Si habilita esta propiedad, debe establecer también el valor de Clave
secreta compartida en la clave secreta que se utiliza para descifrar la
respuesta.

Valor predeterminado
Inhabilitado

Clave secreta compartida

Descripcién
Cuando la opcién Respuesta encriptada del proceso del IdP esta
habilitada, establezca este valor de propiedad en la ruta del sistema del
almacén de claves.

Valor predeterminado
[CAMBIEME]

Contenedor de credenciales de almacén de claves

Descripcién
Establezca este valor en el nombre de inicio de sesién de la cuenta de
usuario de IBM Marketing Software que contiene el secreto compartido
SAML en un origen de datos.

Valor predeterminado
[CAMBIEME]

Origen de datos de credenciales de almacén de claves

Descripcién
Establezca este valor en el nombre del origen de datos creado para
contener el secreto compartido utilizado para el descifrado. La contrasefia
en el origen de datos es la contrasefa del archivo de almacén de claves.
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Valor predeterminado
[CAMBIEME]

Alias de certificado

Descripcién
Cuando la opcién Respuesta encriptada del proceso del IdP esta
habilitada, establezca este valor de propiedad en el alias de certificado de
la clave privada almacenada en el archivo de almacén de claves. Se utiliza
para descifrar la respuesta SAML cifrada enviada por el servidor de IDP.

Valor predeterminado
[CAMBIEME]

Anadir usuarios autenticados a Marketing Platform

Descripcién
Cuando esta opcién estéd habilitada, se crea un usuario autenticado desde
el servidor de IdP en Marketing Platform si dicho usuario no tiene ya una
cuenta de Marketing Platform.

Los usuarios que se acaban de crear se afiaden automaticamente a un
grupo predeterminado, ExternalUsersGroup.

ExternalUsersGroup tiene tinicamente el rol de Marketing Platform
UserRole. Un administrador debe otorgar permisos adicionales para los
usuarios que se acaban de crear para acceder a los productos de IBM
Marketing Software y utilizarlos. Un administrador puede otorgar
permisos adicionales haciendo a los usuarios miembros de grupos con
distintos niveles de acceso a las aplicaciones.

Como alternativa, la respuesta SAML puede contener un nombre de grupo
de usuarios personalizado, y los usuarios que se acaban de crear se afiaden
a este grupo.

Con esta opcién inhabilitada, un usuario autenticado desde el servidor de
IdP no puede acceder a Marketing Platform, si dicho usuario no tiene una
cuenta en Marketing Platform.

Valor predeterminado

InhabiTlitado

Redirigir a SSO
Descripcién
Cuando este valor es True:
* Los usuarios que inicien sesién en IBM Marketing Software se
redirigiran a la pagina de inicio de sesién tnico de IdP.
* Cuando los usuarios hayan iniciado sesién, irdn a la pagina de destino
estandar de Marketing Platform.

* La pantalla de inicio de sesién estdndar de Marketing Platform nunca
estd disponible.

Conceptos relacionados:

Capitulo 8, “Inicio de sesién tnico de SAML 2.0”, en la pagina 111

Tareas relacionadas:

“Definicién de propiedades de configuracion de SAML 2.0” en la pagina 114
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IBM Marketing Platform | Seguridad | Sincronizacién de LDAP

Las propiedades de sincronizacién de LDAP especifican detalles que utiliza el
sistema para iniciar la sesién en el servidor de directorios e identificar a los
usuarios que se han de importar. Algunas de estas propiedades también controlan
la frecuencia y otros detalles del proceso de sincronizacién automatica.
Sincronizacion de LDAP activada

Descripcién

Establezca el valor en true para habilitar la sincronizacién de LDAP o
Active Directory.

Valor predeterminado
false
Valores validos
true | false
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Intervalo de sincronizacion de LDAP
Descripcion

La Marketing Platform sincroniza con el servidor LDAP o de Active
Directory a intervalos regulares, que se especifican en segundos aqui. Si el
valor es cero o inferior, Marketing Platform no sincroniza. Si el valor es un
nimero entero positivo, el nuevo valor tendré efecto sin necesidad de
reinicio dentro de los diez minutos. Los cambios siguientes tendran efecto
dentro del tiempo de intervalo configurado.

Valor predeterminado
600, o diez minutos
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Retardo de sincronizacion de LDAP
Descripcion

Esta es la hora (en formato de 24 horas) después del cual comienza la
sincronizacién periédica con el servidor LDAP, después de que se inicia la
Marketing Platform. Por ejemplo un Retardo de sincronizacion de LDAP
de 23:00 y un Intervalo de sincronizacion de LDAP de 600 significa que
cuando se inicia la Marketing Platform, la sincronizacién peridédica se
comienza a ejecutar a las 11:00 PM (de la noche) y se ejecuta cada 10
minutos (600 segundos) a partir de ese momento.

Valor predeterminado
23:00, u 11:00pm
Disponibilidad
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Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Se ha vencido el tiempo de espera de sincronizacion de LDAP
Descripcién

La propiedad de tiempo de espera de sincronizacién de LDAP especifica la
longitud méaxima de tiempo, en minutos, después del inicio de una
sincronizacién antes de que la Marketing Platform marque el proceso como
finalizado. La Plataforma permite que sélo un proceso de sincronizacién se
ejecute cada vez. Si una sincronizacién falla, ésta se marca como finalizada
tanto si se ha completado con éxito como si no.

Esto es mas ttil en un entorno en clister. Por ejemplo, si la Marketing
Platform se despliega en un clister, un servidor en el clister puede iniciar
una sincronizacion de LDAP y después se desactiva antes de que el
proceso se marque como finalizado. En ese caso, la Marketing Platform
esperara la cantidad de tiempo especificada en esta propiedad y luego
iniciara la préxima sincronizacién planificada.

Valor predeterminado
600, (600 minutos o diez horas)
Disponibilidad

Esta propiedad sélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Ambito de sincronizacion LDAP
Descripcién

Controla el &mbito de consulta inicial para recuperar el conjunto de
usuarios. Debe conservar el valor predeterminado de SUBTREE para poder
sincronizar con la mayorfa de servidores LDAP.

Valor predeterminado
SUBTREE
Valores validos

Los valores son términos del &mbito de biisqueda LDAP estandar.

* OBJECT: busca solamente la entrada en el DN base, lo que produce que
solamente se devuelva esa entrada.

* ONE_LEVEL: busca en todas las entradas un nivel por debajo del DN
base, pero sin incluir el DN base.

* SUBTREE: busca en todas las entradas de todos los niveles bajo el DN
base especificado inclusive.

Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

URL proveedor de LDAP

Descripcién

Capitulo 21. Propiedades de configuracién en la pagina Configuracion ~ 287



288

Para la mayoria de las implementaciones, establezca el valor el URL LDAP
del servidor LDAP o Active Directory, en alguna de las siguientes formas:

* ldap://direccidn_IP:nlmero_puerto
* ldap://nombreEquipo.dominio.com:nimero_puerto

En los servidores LDAP, el niimero de puerto es habitualmente 389 (636 si
se utiliza SSL.)

Si IBM Marketing Software se ha integrado con un servidor Active
Directory y su implementacién de Active Directory utiliza un enlace sin
servidor, establezca el valor de esta propiedad en el URL para su servidor
Active Directory, utilizando el formato siguiente:

1dap:///dc=example,dc=com
Valor predeterminado
Sin definir
Disponibilidad
Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.
Requerir SSL para la conexion LDAP
Ruta
IBM Marketing Platform | Seguridad | Sincronizacion de LDAP
Descripcién

Especifica si la Marketing Platform usa SSL cuando se conecta al servidor
LDAP para sincronizar usuarios. Si establece el valor en true, la conexién
se protege usando SSL.

Valor predeterminado
false
Valores validos
true | false
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Delimitador de grupo de IBM Marketing Platform de
configuracion LDAP
Descripcién

En la categoria Correlacion de referencia LDAP a grupo de IBM
Marketing PTatform, si desea correlacionar un grupo de LDAP o Active
Directory a varios grupos de Marketing Platform, utilice el delimitador
especificado aqui. Puede ser cualquier caracter tinico que no aparece en los
nombres que estd separando.

Valor predeterminado

; (punto y coma)
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Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro

servidor LDAP.
Delimitador de configuracion de referencia de LDAP
Descripcion

Especifica el delimitador que separa los componentes SEARCHBASE y FILTER
que componen la referencia de LDAP o Active Directory (que se describen
en la categoria Referencias LDAP para creacion de usuarios de IBM
Marketing PTatform).

FILTER es opcional: si se omite, el servidor de la Marketing Platform crea
dindmicamente el filtro segtin el valor de la propiedad Nombre de atributo
de referencia de usuario de LDAP.

Valor predeterminado
; (punto y coma)
Valores validos

Cualquier caracter tinico que no aparece en los nombres que estd
separando.

Disponibilidad
Esta propiedad sélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Usuario de IBM Marketing Platform para credenciales LDAP

Descripcién

Especifica el nombre del usuario de IBM Marketing Software al que se le
ha dado credenciales de inicio de sesién de administrador de LDAP.

Configure el valor de esta propiedad en el nombre del usuario que cre6
para el usuario de IBM Marketing Software cuando configuré la
integracién de LDAP. Esta propiedad trabaja junto con la propiedad Origen
de datos para las credenciales LDAP de esta categoria.

Valor predeterminado
asm_admin

Disponibilidad
Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Origen de datos para las credenciales LDAP

Descripcién

Especifica el origen de datos de la Marketing Platform para las credenciales
de administrador LDAP.

Establezca el valor de esta propiedad en el nombre del origen de datos que
cre6 para el usuario de IBM Marketing Software cuando configuré la
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integraciéon LDAP. Esta propiedad funciona junto con la propiedad Usuario
de IBM Marketing Platform para credenciales en esta categoria.

Valor predeterminado
Sin definir
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Nombre de atributo de referencia de usuario de LDAP
Descripcién

En el caso de la importacién de usuarios basada en grupos, establezca esta
propiedad en el nombre que utilice LDAP o Active Directory Server para el
atributo de usuario del objeto Grupo. Generalmente, este valor es
uniquemember en servidores LDAP y member en servidores de Windows
Active Directory.

En el caso de la importacién de usuarios basada en atributos, establezca
esta propiedad en DN y, cuando configure la propiedad Correlacién de
referencia de LDAP, establezca la parte correspondiente a FILTER del
valor en la cadena que utiliza el servidor LDAP para el atributo en el que
desea realizar la busqueda.

Valor predeterminado
miembro
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Busqueda periddica DN base de LDAP habilitada
Descripcién

Cuando esta propiedad esta establecida en True,Marketing Platform realiza
la busqueda de sincronizaciéon de LDAP utilizando el nombre distinguido
establecido en la propiedad DN base en la categoria IBM Marketing
Platform | Seguridad | LDAP. Si esta propiedad esta establecida en
False, Marketing Platform realiza la bisqueda de sincronizacién LDAP
utilizando los grupos correlacionados a grupos de LDAP en Correlacién de
referencia LDAP a grupo de IBM Marketing Platform.

La tabla siguiente describe si se capturan los cambios durante la
sincronizacién periédica, en funcién del valor establecido para esta
propiedad.

Tabla 77. Efecto de esta propiedad en el comportamiento de la sincronizacion periddica

¢Se captura el cambio | ;Se captura el cambio

cuando el valor se cuando el valor se
Cambio establece en true? establece en false?
En Marketing Platform, suprima un St No

usuario sincronizado del servidor LDAP
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Tabla 77. Efecto de esta propiedad en el comportamiento de la sincronizacion

periddica (continuacion)

Cambio

;Se captura el cambio
cuando el valor se
establece en true?

;Se captura el cambio
cuando el valor se
establece en false?

Elimine un usuario de un grupo LDAP

No

No

correlacionado con un grupo de Marketing
Platform

En Marketing Platform, elimine un usuario | No
de un grupo de Marketing Platform

correlacionado con un grupo LDAP.

Afada un usuario nuevo al servidor Si Si
LDAP.

Afiada un usuario a un grupo LDAP Si
correlacionado con un grupo de Marketing
Platform

Cambie los atributos del usuario en el Si Si
servidor LDAP

Valor predeterminado
True

Disponibilidad
Esta propiedad sélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Inicio de sesidn de usuario

Descripcién

Correlaciona el inicio de sesién del usuario de la IBM Marketing Software
al atributo de usuario equivalente en su servidor LDAP o Active Directory.
El nombre de usuario es la tinica correlaciéon requerida. Generalmente, el
valor para este atributo es uid para servidores LDAP y sAMAccountName
para servidores de Windows Active Directory. Debe verificar esto en su
servidor LDAP o Active Directory.

Valor predeterminado
uid

Disponibilidad
Esta propiedad sélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Nombre

Descripcién

Correlaciona el atributo de usuario Nombre de la Marketing Platform al
atributo de usuario equivalente en su servidor LDAP o Active Directory.

Valor predeterminado

givenName
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Disponibilidad
Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Apellidos

Descripcion

Correlaciona el atributo de usuario Apellidos de la Marketing Platform al
atributo de usuario equivalente en su servidor LDAP o Active Directory.

Valor predeterminado
sn

Disponibilidad
Esta propiedad sélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Puesto de usuario

Descripcién

Correlaciona el atributo de usuario Cargo de la Marketing Platform al
atributo de usuario equivalente en su servidor LDAP o Active Directory.

Valor predeterminado
cargo

Disponibilidad
Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Departamento

Descripcién

Correlaciona el atributo de usuario Departamento de la Marketing Platform
al atributo de usuario equivalente en su servidor LDAP o Active Directory.

Valor predeterminado
Sin definir

Disponibilidad
Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Compainia

Descripcién

Correlaciona el atributo de usuario Compafia de la Marketing Platform al
atributo de usuario equivalente en su servidor LDAP o Active Directory.

Valor predeterminado

Sin definir
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Disponibilidad
Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Pais

Descripcion

Correlaciona el atributo de usuario Pais de la Marketing Platform al
atributo de usuario equivalente en su servidor LDAP o Active Directory.

Valor predeterminado
Sin definir

Disponibilidad
Esta propiedad sélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Correo electrénico de usuario

Descripcién

Correlaciona el atributo Direccién de correo electrénico de la Marketing
Platform al atributo de usuario equivalente en su servidor LDAP o Active
Directory.

Valor predeterminado
correo

Disponibilidad
Esta propiedad sodlo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Direccion 1

Descripcién

Correlaciona el atributo de usuario Domicilio de la Marketing Platform al
atributo de usuario equivalente en su servidor LDAP o Active Directory.

Valor predeterminado
Sin definir

Disponibilidad
Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Teléfono de trabajo

Descripcién

Correlaciona el atributo de usuario Teléfono de trabajo de la Marketing
Platform al atributo de usuario equivalente en su servidor LDAP o Active
Directory.

Valor predeterminado
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Namero de teléfono

Disponibilidad
Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Teléfono movil

Descripcién

Correlaciona el atributo de usuario Teléfono mévil de la Marketing
Platform al atributo de usuario equivalente en su servidor LDAP o Active
Directory.

Valor predeterminado
Sin definir
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Teléfono de casa
Descripcién

Correlaciona el atributo de usuario Teléfono de casa de la Marketing
Platform al atributo de usuario equivalente en su servidor LDAP o Active
Directory.

Valor predeterminado
Sin definir
Disponibilidad

Esta propiedad sodlo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Inicio de sesion alternativo
Descripcién

Correlaciona el atributo de usuario Inicio de sesién alternativo de la
Marketing Platform al atributo de usuario equivalente en su servidor
LDAP o Active Directory.

Valor predeterminado
Sin definir
Disponibilidad
Esta propiedad soélo se utiliza cuando Marketing Platform se ha

configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Tareas relacionadas:
“Configuracién de las propiedades de sincronizacién de LDAP” en la pagina 139

“Establecer las propiedades de correlacién de los atributos de usuario” en la
péagina 140
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IBM Marketing Platform | Seguridad | Sincronizacién de LDAP
| Correlacion de referencia de LDAP con grupo de IBM
Marketing Platform

Las propiedades de esta categoria se utilizan para configurar la integracién de
LDAP.

Correlacion de referencia de LDAP

Descripcién

Los usuarios que son miembros del grupo de LDAP o Active Directory
especificado aqui se importan en el grupo de Marketing Platform
especificado en la propiedad Grupo de IBM Marketing Platform.

Establezca el valor de esta propiedad con la sintaxis siguiente: SEARCHBASE
DELIMITER FILTER donde:

SEARCHBASE es el Nombre distinguido (DN) del objeto.

DELIMITER es el valor de la propiedad Delimitador de grupos de AM de
config LDAP.

FILTER es el filtro del atributo LDAP o Active Directory. FILTER es opcional
cuando utiliza la importacién basada en grupo: si se omite, el servidor de
Marketing Platform crea dindmicamente el filtro basandose en el valor de
la propiedad Nombre de atributo de referencia de usuario de LDAP.

Si utiliza la importacién basada en atributos, establezca el valor FILTER en
la cadena que utiliza el servidor LDAP para el atributo en el que desea
realizar la bisqueda. Asimismo, debe establecer el valor de la propiedad
Nombre de atributo de referencia de usuario de LDAP en DN.

Valor predeterminado
Sin definir

Disponibilidad
Esta propiedad solo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Grupo de IBM Marketing Platform

Descripcién

Los usuarios que son miembros del grupo LDAP o Active Directory que se
especifican en la propiedad Asignacion de referencia de LDAP se
importan al grupo de la Marketing Platform que se especifica aqui.

Valor predeterminado
Sin definir
Disponibilidad

Esta propiedad soélo se utiliza cuando Marketing Platform se ha
configurado para que se integre con Windows Active Directory u otro
servidor LDAP.

Tareas relacionadas:
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“Correlacién de grupos LDAP con grupos de IBM Marketing Software” en la
péagina 141

IBM Marketing Platform | Seguridad | Autenticacion federada

Las propiedades de esta categoria se utilizan para implementar SAML (Security
Assertion Markup Language) 2.0 basado en la autenticacién federada, lo que
permite el inicio de sesién tinico entre diferentes aplicaciones.

Permitir inicio de sesion federado

Descripcién
Seleccione el recuadro de seleccién en esta propiedad para habilitar la
autenticacién federada en un entorno integrado.

Valor predeterminado
Inhabilitado

URL de proveedor de identidad

Descripcién
El URL del servidor del proveedor de identidad.

Emisor de certificados

Descripcién
El URL de la autoridad emisora de certificados que ha emitido el
certificado en el servidor de proveedor de identidad. Si genera sus propios
certificados utilizando el programa de utilidad keytool de Java, establezca
este valor en el URL del servidor de IdP.

Tareas relacionadas:

“Establecimiento de las propiedades de configuracién en la pagina Configuracién”
en la pagina 107

IBM Marketing Platform | Seguridad | Autenticacion federada |
particiones | particion[n]

Las propiedades de esta categoria se utilizan para implementar SAML (Security
Assertion Markup Language) 2.0 basado en la autenticacién federada entre
aplicaciones de IBM Marketing Software y otras aplicaciones de IBM y de terceros.

Ruta de almacén de claves

Descripcién
La ubicacion del archivo de almacén de claves de confianza en el servidor
de aplicaciones web.

Clave de almacén de claves

Descripcién
La clave del almacén de claves en el servidor de aplicaciones web.

Alias de almacén de claves

Descripcién
El alias del almacén de claves en el servidor de aplicaciones web.
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Tareas relacionadas:

“Establecimiento de las propiedades de configuracion en la pagina Configuracion”
en la pagina 107

IBM Marketing Platform | Seguridad | Gestion de API

Las propiedades de esta categoria configuran el comportamiento de autenticaciéon
que se aplica a todas las API de IBM Marketing Software.

Habilitar autenticacion de la APl basada en sesiones
Descripcién

Si selecciona la casilla de verificacién correspondiente a esta propiedad
para habilitarla, no se vuelve a solicitar la autenticacién a los usuarios que
se autentican iniciando sesién en IBM Marketing Software cuando estos
accedan a una API segura desde una aplicacién de IBM Marketing
Software durante la sesién para la que se han autenticado.

Por ejemplo, cuando esta propiedad estd habilitada, y un usuario
autenticado de Interact llama a una API de Campaign durante su sesion,
no se requiere ningun inicio de sesién adicional.

Valor predeterminado

Inhabilitado

Suprimir senal de seguridad después de un uso
Descripcién

Si selecciona la casilla de verificacién correspondiente a esta propiedad
para habilitarla, la sefial generada para un usuario autenticado se destruye
la primera vez que se utiliza esta sefial para acceder a cualquier API
segura. Esto mejora la seguridad evitando que se contintde utilizando la
sefal.

Valor predeterminado

Enabled

IBM Marketing Platform | Seguridad | Gestién de API |
[Producto] | (Plantilla de configuracion de API)

Utilice las plantillas de esta categoria para configurar la autenticacién para las API
de IBM Marketing Software. Puede bloquear el acceso, requerir HTTPS o requerir
la autenticacién para las APL.

URI de API
Descripcién

Para cada producto, la primera parte del URI se resuelve la infraestructura
de seguridad, como se indica a continuacién: http[s]://host:puerto/raiz
contexto/api/producto

Por lo tanto, en este campo debe entrar sélo el nombre o los nombres de
recurso de la API que desea configurar. Puede obtener la serie que necesita
entrar en la documentacién de la API del producto.
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El valor utilizado para esta propiedad debe empezar por una / (barra
inclinada); de lo contrario, la infraestructura de seguridad ignora la
configuracién.

Esta propiedad soporta una coincidencia de URL exacta asi como una
coincidencia de patrén para las API configuradas.

* Para una coincidencia exacta, es posible que el URI termine con una
barra inclinada ( / ) o el nombre de recurso.

* Para una coincidencia de patrén, el URI debe terminar con un asterisco
(*).
Si establece el valor de esta propiedad en /* los valores que se utilizan

para las demds propiedades de la categoria se aplican a todas las API para
el producto.

Nota: Para la API de Marketing Platform Togin, esta propiedad de
configuracién es de solo lectura.

Valor predeterminado

Sin definir

Bloquear acceso a API

Descripcién

Seleccione esta opcion si desea impedir que una API acceda a un producto.
Esta opcién no estd seleccionada de forma predeterminada.

Cuando una API estd bloqueado, el filtro de seguridad devuelve el cédigo
de estado HTTP 403 (prohibido).

Acceso seguro a APl mediante HTTPS

Descripcién

Seleccione esta opcion si desea permitir que la API acceda a un producto
s6lo a través de HTTPS. Esta opcién estd seleccionada de forma
predeterminada.

Cuando se accede a una API con esta propiedad habilitada a través de
HTTP en lugar de HTTPS, el filtro de seguridad devuelve el cédigo de
estado HTTP 403 (prohibido).

Requerir autenticacion para el acceso a API

Descripcién

Seleccione esta opciéon cuando desee requerir que una API se autentique
antes de poder acceder a un producto. Esta opcién estd seleccionada de
forma predeterminada.

Cuando se accede con credenciales no vélidas a una API con esta
propiedad habilitada, el filtro de seguridad devuelve el cédigo de estado
HTTP 401 (no autorizado).

Nota: Para la API de Marketing Platform Togin, esta propiedad de
configuracién estd inhabilitada, porque esta API es la primera en llamarse
para la autenticacion de APL

Conceptos relacionados:

IBM Marketing Platform - Guia del administrador



Capitulo 16, “Infraestructura de seguridad para las API de IBM Marketing
Software”, en la pagina 191

IBM Marketing Platform | Seguridad | Autenticacion de JWT

La autenticacién JWT se utiliza para Journey Designer+Campaign. La autenticacion
JWT permite el inicio de sesién tinico entre aplicaciones.

Habilitar autenticacion JWT

Descripcién
Cuando la casilla de verificacion correspondiente a esta propiedad esta
seleccionada, la autenticacion JWT esta habilitada.

Esta propiedad solamente se aplica en entornos en que se haya integrado
Journey Designer con Campaign.

Valor predeterminado
inhabilitado

URL de servicio JWT

Descripcién
El URL del servicio JWT. Este valor difiere, dependiendo de si ha aplicado
el fixpack 10.0.0.1 de Marketing Platform. Consulte los ejemplos siguientes.

* Sino ha aplicado el fixpack 10.0.0.1:
http://IP_ADDRESS/jwt/api/vl/tokens

* Si ha aplicado el fixpack 10.0.0.1:
http://IP_ADDRESS/api/v1l/keys

Esta propiedad solamente se aplica en entornos en que se haya integrado
Journey Designer con Campaign.

Secreto compartido JWT

Descripcion
La clave secreta compartida que se envia desde Marketing Platform al
servicio JWT para la autenticacién. Esta clave se comparte entre Marketing
Platform y Journey Designer. El emisor JWT se correlaciona con el secreto
compartido JWT en el servicio JWT.

Esta propiedad solamente se aplica en entornos en que se haya integrado
Journey Designer con Campaign y en que Marketing Platform sea de la
version 10.0.0.0 (esto ocurre cuando no se ha aplicado el fixpack 10.0.0.1 de
Marketing Platform).

Emisor JWT

Descripcién
El nombre del emisor y la versién que se envia desde Marketing Platform
al servicio JWT para la autenticacién.
Esta propiedad solamente se aplica en entornos en que se haya integrado
Journey Designer con Campaign.

Tareas relacionadas:

Capitulo 9, “Configuracién de la autenticaciéon JWT entre aplicaciones”, en la
péagina 119
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IBM Marketing Platform | Notificaciones

Las propiedades de esta categoria controlan el comportamiento del sistema para las
notificaciones que pueden enviar los productos de IBM Marketing Software a los
usuarios.

Cuantos dias mantener las alertas

Descripcién

Especifica la cantidad de tiempo, en dias, que se mantiene en el sistema
una alerta del sistema para fines histéricos después de la fecha de
caducidad, que proporciona la aplicacién que ha enviado la alerta. Las
alertas que tengan una antigiiedad mayor al nimero de dias especificado
se suprimiran del sistema.

Valor predeterminado
90
Con qué frecuencia se envian los correos electronicos (en
minutos)
Descripcién

Especifica cuantos minutos espera el sistema antes de enviar nuevos
correos electrénicos de notificacion.

Valor predeterminado

30
Numero maximo de reintentos para envio de correo electrénico
Descripcién

Especifica cuantas veces el sistema intenta enviar correos electronicos de
notificacién cuando un intento inicial de envio falla.

Valor predeterminado
1

Tareas relacionadas:

“Configuracién de las notificaciones de correo electrénico en IBM Marketing
Software” en la pagina 172

IBM Marketing Platform | Eventos de auditoria

La propiedad de esta pagina determinar si se realiza un seguimiento de los eventos
de auditoria.
¢Esta habilitada la auditoria de eventos?
Descripcién
Especifica si se realiza un seguimiento para los eventos de auditoria.

Valor predeterminado
False

Valores validos
True | False
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Tareas relacionadas:

“Configuracién de qué eventos de auditoria se muestran en el informe” en la
péagina 229

IBM Marketing Platform | Eventos de auditoria | Configuracion
de eventos de auditoria

Los eventos que seleccione en esta pagina estan disponibles en los informes de
auditorfa de seguridad.

Registrar eventos de inicio de sesion y cierre de sesién para
todas las cuentas

Descripcién

Especifica si se ha de realizar un seguimiento del nombre de usuario y la
fecha y hora de los eventos de inicio de sesién y finalizacién de sesién
para todas las cuentas de usuario.

Registrar cuando las sesiones de usuario superan el tiempo de
espera para todas las cuentas

Descripcién

Especifica si se ha de realizar un seguimiento del nombre de usuario y la
fecha y hora de los eventos que exceden el tiempo de espera de sesién
automaticamente.

Registrar eventos de inicio de sesion y cierre de sesion para
miembros del grupo HighSeverityAccounts

Descripcién

Especifica si se ha de realizar un seguimiento del nombre de usuario y la
fecha y hora de los eventos de inicio de sesién y finalizacién de sesién
para las cuentas que son miembros del grupo highSeverityAccounts en
Marketing Platform. Para habilitar esta caracteristica, debe establecer un
nivel de gravedad para esta propiedad de configuracion y afiadir usuarios
al grupo highSeverity Accounts.

Registrar cambios de pertenencia de grupo LDAP
Descripcién

Especifica si se ha de registrar la adicién o supresién de cuentas, junto con
los nombres de usuario y las fechas y horas de estas acciones, para las
cuentas de usuario que se sincronizan mediante un servidor LDAP. Esta
propiedad solo se aplica cuando Marketing Platform esta integrado con un
servidor LDAP soportado, tal como IBM Security Directory o Windows
Active Directory.

Registrar cuando las cuentas se habilitan o inhabilitan
Descripcién

Especifica si se ha de registrar el nombre de usuario de la cuenta y la fecha
y hora en que se han habilitado o inhabilitado las cuentas de usuario.
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Registrar cuando cambian las contrasehas de cuenta
Descripcién
Especifica si se ha de registrar el nombre de usuario de la cuenta y la fecha
y hora en que se modifican las contrasefias de usuario.
Registrar cuando se bloquean las contraseias de cuenta
Descripcién

Especifica si se ha de registrar el nombre de usuario de la cuenta y la fecha
y hora en que se ha bloqueado una contrasefia debido a que se han
realizado demasiados intentos de inicio de sesién incorrectos.

Registrar cuando se crean o suprimen grupos en Marketing
Platform
Descripcién
Especifica si se ha de registrar cuando se afiaden o suprimen grupos.
Registrar cambios de pertenencia a grupos de Marketing
Platform
Descripcién
Especifica si se ha de registrar cuando se afiaden o eliminan cuentas de
usuario de un grupo.
Registrar cambios de permiso de grupo de Marketing Platform
Descripcién

Especifica si se han de registrar los cambios en los permisos del grupo.

Registrar creacion o supresion de rol

Descripcién
Especifica si se ha de registrar cuando se afladen o suprimen roles. Solo se
realiza un seguimiento de los roles que se muestran en la pagina Valores >
Roles y permisos de usuario.

Registrar cambios de pertenencia de rol

Descripcién
Especifica si se han de registrar los cambios de los miembros del rol. Solo
se realiza un seguimiento de los roles que se muestran en la pagina
Valores > Roles y permisos de usuario.

Registrar cambios de permiso de rol

Descripcién

Especifica si se han de registrar los cambios de los permisos del rol. Solo se
realiza un seguimiento de los roles que se muestran en la pagina Valores >
Roles y permisos de usuario.

Registrar cambios en propiedades en la pagina de configuracion

Descripcién
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Especifica si se han de registrar los cambios de las propiedades de
configuracién en la pagina Configuracion > Configuracion. Se realiza un
seguimiento de los cambios realizados por los usuarios en la pagina
Configuracion o cuando los usuarios ejecutan configTool. No se realiza un
seguimiento de los cambios de configuracién que realizan los instaladores
durante una instalacién o actualizacién.

Habilitar copia de seguridad de auditoria
Descripcién

Especifica si se han de guardar los datos de auditoria en la tabla
USM_AUDIT_BACKUP.

Importante: Dado que esta es una propiedad de bootstrap que se lee
cuando se inicia la aplicacién web Marketing Platform, debe detener y
reiniciar la aplicacién web Marketing Platform cuando cambie el valor de
esta propiedad.

Valor predeterminado
False

Valores véalidos
True | False

Archivar datos después del numero de dias especificados aqui
Descripcién

Especifica el intervalo, en dias, entre copias de seguridad de auditoria. Los
datos archivados se almacenan en la tabla USM_AUDIT_BACKUP y se pueden
incluir en el informe Eventos de auditoria cuando establece un rango de
fechas personalizado que incluye datos de archivado.

Importante: Dado que esta es una propiedad de bootstrap que se lee
cuando se inicia la aplicacién web Marketing Platform, debe detener y
reiniciar la aplicacién web Marketing Platform cuando cambie el valor de
esta propiedad.

Mantener registros de auditoria en primario durante el numero
de dias especificados aqui
Descripcién

Especifica el niimero de dias que se han mantener los datos en la tabla
USM_AUDIT del informe Eventos de auditoria. Cuando estdn en vigor los
valores predeterminados para el informe Eventos de auditoria, solo se
muestran los datos de la tabla USM_AUDIT en el informe.

Importante: Dado que esta es una propiedad de bootstrap que se lee
cuando se inicia la aplicaciéon web Marketing Platform, debe detener y
reiniciar la aplicacién web Marketing Platform cuando cambie el valor de
esta propiedad.

Hora de inicio de archivo

Descripcién

Especifica la hora del dia en que el sistema mueve los datos de auditoria a
un archivo de archivado. Utilice el formato de 24 horas para este valor.
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Importante: Dado que esta es una propiedad de bootstrap que se lee
cuando se inicia la aplicacién web Marketing Platform, debe detener y
reiniciar la aplicacién web Marketing Platform cuando cambie el valor de
esta propiedad.

Nombre de grupo para recibir notificaciones de copia de
seguridad de auditoria
Descripcién

Especifica el grupo de IBM Marketing Software cuyos miembros deben
recibir notificaciones de las copias de seguridad de archivado. Puede
especificar inicamente un grupo para esta propiedad. Los usuarios de este
grupo pueden gestionar su suscripcion a esta notificacién desde la pagina
Valores > Usuarios y pulsando Suscripciones de notificacion.

Conceptos relacionados:

“Eventos de auditoria archivados” en la pagina 232

Tareas relacionadas:

“Configuracion de qué eventos de auditoria se muestran en el informe” en la
péagina 229

IBM Marketing Platform | Eventos de auditoria | Configuracion
de gravedad de eventos de auditoria

El nivel de gravedad que especifique para cada evento en esta pagina aparece en el
informe Eventos de auditoria. Puede utilizar el nivel de gravedad para clasificar y
filtrar los datos de informes. Los eventos son idénticos a los de la categoria IBM
Marketing Platform | Eventos de auditoria | Configuracion de eventos de
auditoria.

Tareas relacionadas:

“Configuracion de qué eventos de auditoria se muestran en el informe” en la
péagina 229

Propiedades de configuracion de Digital Analytics

304

En esta seccion se describen las propiedades de configuracién de Digital Analytics
en la pagina Configuracién.

Estas propiedades de configuracién se utilizan en la configuracién del inicio de
sesion tinico entre Digital Analytics y IBM Marketing Software. Consulte la
publicacion IBM Marketing Platform - Guia del administrador para obtener detalles
sobre esta integracion.

Tareas relacionadas:

“Configuracién del inicio de sesién tnico entre IBM Marketing Software y Digital
Analytics utilizando la creacién de cuenta de usuario automatica” en la pagina 122

“Configuracién de inicio de sesién tinico entre IBM Marketing Software y Digital
Analytics utilizando la creacién de cuenta de usuario manual” en la pagina 124
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Digital Analytics
La propiedad de esta categoria forma parte de la configuracién para habilitar el
inicio de sesién tnico entre Digital Analytics y IBM Marketing Software.
Habilitar Coremetrics Analytics
Descripcién

Forma parte de la configuracién para habilitar el inicio de sesién tinico
entre Digital Analytics y IBM Marketing Software.

Establezca el valor en true como uno de los pasos para habilitar el inicio
de sesién tinico.

Consulte la publicacion IBM Marketing Platform - Guia del administrador para
obtener detalles sobre esta integracion.

Valor predeterminado
false

Digital Analytics | Integration | particiones | particion[n]

Las propiedades de esta categoria forman parte de la configuracion para habilitar
el inicio de sesién tnico entre Digital Analytics y IBM Marketing Software.

Usuario de la plataforma para la cuenta de Coremetrics
Descripcién

Especifica el nombre de inicio de sesién de la cuenta de usuario de IBM
Marketing Software que contiene el secreto compartido de Digital Analytics
en un origen de datos.

Forma parte de la configuracién para habilitar el inicio de sesién tinico
entre Digital Analytics y IBM Marketing Software. Consulte la publicacién
IBM Marketing Platform - Guia del administrador para obtener detalles sobre
esta integracion.

Valor predeterminado

asm_admin
Origen de datos para la cuenta de Coremetrics account
Descripcién

Especifica el nombre del origen de datos creado para contener el secreto
compartido de Digital Analytics.

Forma parte de la configuracién para habilitar el inicio de sesién tinico
entre Digital Analytics y IBM Marketing Software. Consulte la publicacién
IBM Marketing Platform - Guia del administrador para obtener detalles sobre
esta integracion.

Valor predeterminado
CoremetricsDS

Propiedades de configuracion de informes

Las propiedades de configuraciéon de informes para IBM Marketing Software estan
en Configuraciéon > Configuracién > Informes.
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Para generar informes, la suite de IBM Marketing Software se integra con IBM
Cognos, una aplicacién de inteligencia empresarial. Puede utilizar las propiedades
Integraciones > Cognos para identificar su sistema IBM Cognos. A continuacién,
para Campaign, eMessage y Interact, debe configurar propiedades adicionales para
configurar y personalizar los esquemas de creacién de informes.

Informes | Integraciones | Cognos [version]

La suite de IBM Marketing Software se integra con IBM Cognos para generar
informes.

Esta pagina muestra propiedades que especifican los URL y otros pardmetros
utilizados por el sistema IBM .

Nombre de integracion

Descripcién

Sélo lectura. Especifica que IBM Cognos es la herramienta de informes o
de analisis de un tercero que utiliza IBM Marketing Software para mostrar
los informes.

Valor predeterminado

Cognos

Proveedor
Descripcion

Sélo lectura. Especifica que IBM Cognos es el nombre de la empresa que
proporciona la aplicacién especificada por la propiedad Nombre de
integracion.

Valor predeterminado

Cognos

Version
Descripcién

Sélo lectura. Especifica la versién del producto de la aplicacion
especificada por la propiedad Nombre de integracion.

Valor predeterminado

<version>

Enabled
Descripcion
Especifica si IBM Cognos estd habilitado para la suite.
Valor predeterminado
False
Valores validos

True | False

Nombre de clase de integracion

Descripcién
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Sélo lectura. Especifica el conectar de la clase Java que crea la interfaz de
integracion que se utiliza para conectarse a la aplicacion especificada por la
propiedad Nombre de integracion.

Valor predeterminado

com.unica.report.integration.cognos.CognosIntegration

Dominio
Descripcién

Especifica el nombre completo de dominio de la compariia en el cual se
estd ejecutando el servidor Cognos. Por ejemplo,
miDominioEmpresarial.com.

Si su empresa utiliza subdominios, el valor de este campo también debe
incluir el subdominio correspondiente.

Valor predeterminado
[CAMBIEME]
Valores validos

Una cadena, que no supere los 1024 caracteres.

URL de portal
Descripcién

Especifica el URL del portal IBM Cognos Connection. Utilice un nombre
completo de host, incluyendo el nombre de dominio (y subdominio, si
corresponde) especificado en la propiedad Dominio. Por ejemplo:
http://MiServidorInformes.MiDominioEmpresarial.com/cognos<version>/
cgi-bin/cognos.cgi

Puede encontrar el URL en IBM Cognos Configuration en: Local
Configuration (Configuracion local) > Environment (Entorno).

Valor predeterminado
http://[CAMBIEME]/cognos<versién>/cgi-bin/cognos.cgi
Valores validos

Un URL con el formato correcto.

URL de envio
Descripcién

Especifica el URL de IBM Cognos Content Manager. Utilice un nombre
completo de host, incluyendo el nombre de dominio (y subdominio, si
corresponde) especificado en la propiedad Dominio. Por ejemplo:
http://MiServidorInformes.MiDominioEmpresarial.com:9300/p2pd/
servlet/dispatch

Puede ver el URL en la configuracién de Cognos en: Configuracién local >
Entorno.

Valor predeterminado

http://[CAMBIEME] :9300/p2pd/serviet/dispatch
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9300 es el ntimero de puerto predeterminado para Cognos Content
Manager. Asegtirese de que el ndmero de puerto especificado coincida con
el usado en la instalacién de Cognos.

Valores validos

Un URL con el formato correcto.

Modo de autenticacion
Descripcién

Especifica si la aplicacién IBM Cognos utiliza el Proveedor de autenticacién
de IBM , lo que significa que se basa en la Marketing Platform para la
autenticacion.

Valor predeterminado
anonymous

Valores validos
* anonymous: significa que la autenticacién estd inhabilitada.

* authenticated: indica que las comunicaciones entre los sistemas IBM y
Cognos estan protegidas a nivel de maquina. Puede configurar un tnico
usuario del sistema y configurarlo con los derechos de acceso adecuados.
Por convencién, este usuario se llama "cognos_admin."

* authenticatedPerUser: quiere decir que el sistema evalda las
credenciales de usuario individuales.
Espacio de nombre de autenticaciéon
Descripcién

Sélo lectura. El espacio de nombres del Proveedor de autenticacién de IBM

Valor predeterminado

UNICA

Nombre de usuario de autenticacion
Descripcién

Especifica el nombre de inicio de sesién para el usuario del sistema de
creacién de informes. Las aplicaciones IBM inician sesién en Cognos como
este usuario cuando se ha configurado Cognos para que utilice el
proveedor de autenticacién de Unica. Este usuario también tiene acceso a
IBM Marketing Software.

Este parametro se aplica s6lo cuando la propiedad Modo de autenticacién
estd definida en authenticated .

Valor predeterminado

cognos_admin

Nombre de origen de datos de autenticacion
Descripcién

Especifica el nombre del origen de datos para el sistema de creacién de
informes que tiene las credenciales de inicio de sesién de Cognos.

Valor predeterminado
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Cognos

Activar autenticacion de formulario
Descripcién

Especifica si la autenticacién basada en formularios estd habilitada. Defina
esta propiedad en True cuando cualquiera de las condiciones siguientes es
verdadera:

* Cuando no se ha instalado IBM Marketing Software en el mismo
dominio que las aplicaciones de IBMCognos.

* Cuando se accede a IBM Cognos utilizando una direccién IP (dentro del
mismo dominio de red) en lugar del nombre de host completo (que se
utiliza para acceder a aplicaciones de IBM Marketing Software), incluso
aunque la instalaciéon de las aplicaciones de IBM Marketing Software y
de IBM Cognos se haya hecho en la misma maquina.

Sin embargo, cuando el valor es True, el proceso de inicio de sesién en
Cognos Connection pasa el nombre de inicio de sesién y la contrasefia en
texto claro y, por lo tanto, no sera seguro a menos que IBM Cognos y IBM

Marketing Software se hayan configurado para utilizar la comunicacién
SSL.

Atn con SSL configurado, el nombre de usuario y la contrasefia aparecen
como texto no cifrado en el cédigo fuente HTML cuando “visualiza el
origen” en un informe. Por este motivo, debe instalar IBM Cognos y IBM
Marketing Software en el mismo dominio.

Valor predeterminado
False
Valores validos

True | False

Informes | Esquemas | [producto] | [nombre esquema] |
Configuracion de SQL
El script SQL crea vistas o tablas para los esquemas de creacién de informes. La
propiedad Informes | Esquemas | [producto] | [nombre esquema] |
Configuracion SQL proporciona informacién sobre el nombre de las vistas o tablas.
Nombre de tabla/vista
Descripcién

Especifica el nombre de la vista o tabla que el script SQL que ha generado
crea para este esquema de creacién de informes. Es un método
recomendado que no cambie el nombre de ninguna Vista/Tabla
predeterminada o estdndar. Si lo hace, deberd también modificar el nombre
de la vista en el modelo de Cognos, en IBM Cognos Framework Manager.

Cuando cree un nuevo esquema de creaciéon de informes para un nivel de
audiencia nuevo, debe especificar los nombres de todas las tablas/vistas de
informes nuevos.

Valor predeterminado
Varia por esquema

Valores validos
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Una cadena con las restricciones siguientes.
* no puede tener méas de 18 caracteres

* Todas las letras deben estar en maytsculas.

Debe utilizar el convenio de denominacién siguiente:
* el principio del nombre debe ser "UAR"

* afiada un cédigo de una letra que represente la aplicacion IBM
Marketing Software. Consulte la lista de c6digos mas abajo.

* afiada un carédcter de subrayado

* afiada el nombre de tabla, incluyendo un cédigo de una o dos letras
para indicar el nivel de audiencia

* finalice con un caracter de subrayado

El generador SQL afiade un cédigo de dimension de tiempo, si
correspondiese. Consulte la lista de c6digos siguientes:

Por ejemplo: UARC_COPERF_DY es el nombre de la vista o tabla de informes
para el rendimiento de la oferta de Campaign por dia.

A continuacién se proporciona la lista de los cédigos de aplicacion de IBM
Marketing Software.

¢ Campaign: C

* eMessage: E

* Interact: I

* Distributed Marketing: X

* Marketing Operations: P

* Leads: L

A continuacion se proporciona la lista de los Cédigos de dimensién de
tiempo afiadidos por el generador:

* Hora: HR

* Dia: DY

* Semana: WK

* Mes: MO

* Trimestre: QU

* Afo: YR

Informes | Esquemas | Campaign

La propiedad Informes | Esquemas | Campaign proporciona informacién sobre el
origen de datos que identifica la base de datos Campaign.

Origen de datos de entrada (JNDI)
Descripcién

Especifica el nombre del origen de datos JNDI que identifica la base de
datos de Campaign, concretamente, las tablas del sistema. Este origen de
datos debe existir si quiere utilizar la herramienta de generacién de SQL
para generar scripts que crean tablas de informes. La herramienta de
generacion de SQL puede generar scripts que creen vistas de informes sin
este origen de datos, pero no las puede validar.

El tipo de base de datos de este origen de datos debe coincidir con el tipo
de base de datos que selecciona al generar los scripts SQL para las vistas o
las tablas de informes Campaign.
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Valor predeterminado

campaignPartitionlDS

Informes | Esquemas | Campaign | Rendimiento de ofertas
El esquema de rendimiento de ofertas proporciona métricas del historial de
respuestas y contactos para todas las ofertas y para ofertas por campafia. De forma
predeterminada, el esquema se configura para generar una vista "resumen” (o
tabla) en todo momento.
Clave de audiencia
Descripcién

Especifica el nombre de la columna que es la clave de audiencia para el
nivel de audiencia soportado por este esquema de creacién de informes.

Valor predeterminado
CustomerID
Valores validos
Un valor de cadena, que no supere los 255 caracteres.

Si la clave incluye més de una columna, utilice comas entre los nombres de
columna. Por ejemplo, ColumnaX,Columnay.

Tabla del historial de contactos
Descripcién

Especifica el nombre de la tabla del historial de contactos para el nivel de
audiencia soportado por este esquema de creacién de informes.

Valor predeterminado

UA_ContactHistory

Tabla de historial de contactos detallada
Descripcién

Especifica el nombre de la tabla de historial de contactos detallado para el
nivel de audiencia que esta soportado por este esquema de creacién de
informes.

Valor predeterminado

UA_Dt1ContactHist

Tabla de historial de respuestas
Descripcién

Especifica el nombre de la tabla de historial de respuestas para el nivel de
audiencia soportado por este esquema de creacion de informes.

Valor predeterminado

UA_ResponseHistory

Variaciones a lo largo del tiempo

Descripcién
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Especifica los periodos de tiempo del calendario utilizados por los
informes "a lo largo del tiempo" soportados por este esquema.

Valor predeterminado
Dia, Mes
Valores validos

Dia, Semana, Mes, Trimestre, Ao

Informes | Esquemas | Campaign | [nombre esquema] |
Columnas | [Métrica de contacto] y [Métrica de respuesta]
Utilice estas propiedades para afiadir métricas de contacto y respuesta a los

esquemas de informes de Rendimiento de campafia o Rendimiento de oferta.
Nombre de columna

Categoria de configuracién
Informes | Esquemas | Campaign | [nombre esquema] | Columnas
[Métricas de contacto]

Descripcién

Especifica el nombre para utilizar en la vista de informes o la tabla para la
columna que se especifica en el campo Nombre de columna de entrada.

Valor predeterminado
[CAMBIEME]

Valores validos
El nombre no puede tener mas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.

Funcidn

Categoria de configuraciéon
Informes | Esquemas | Campaign | [nombre esquema] | Columnas
[Métricas de contacto]

Descripcién

Especifica como se determina o calcula la métrica de contacto.
Valor predeterminado

count
Valores validos

count, count distinct, sum, min, max, average

Nombre de columna de entrada

Categoria de configuracién
Informes | Esquemas | Campaign | [nombre esquema] | Columnas
[Métricas de contacto]

Descripcién

El nombre de la columna que proporciona la métrica de contacto que
aflade a este esquema de creacién de informes.

Valor predeterminado
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[CAMBIEME]

Valores véalidos
El nombre de la columna en la tabla Historial de contactos y la tabla
Historial detallado de contactos.

Indicador de tratamiento de control

Categoria de configuraciéon
Informes | Esquemas | Campaign | [nombre esquema] | Columnas
[Métricas de contacto]

Descripcién

Si utiliza los informes de ejemplo de IBM Cognos o crea sus propios
informes que incluyan grupos de control, cada métrica de contacto debe
tener dos columnas en el esquema de creacién de informes. Una columna
representa la métrica para el grupo de control y la otra columna representa
la métrica para el grupo objetivo. El valor en el Indicador de tratamiento
de control especifica si la columna en la vista representa el grupo de
control o el grupo objetivo.

Si sus informes no incluyen grupos de control, no es necesaria la segunda
columna para el grupo de control.

Valor predeterminado
0

Valores validos
* 0: la columna representa el grupo objetivo

* 1: la columna representa el grupo de control

Nombre de columna

Categoria de configuracién
Informes | Esquemas | Campaign | [nombre esquema] | Columnas
[Métricas de respuesta]

Descripcién

Especifica el nombre para utilizar en la vista de informes o la tabla para la
columna que se especifica en el campo Nombre de columna de entrada.

Valor predeterminado
[CAMBIEME]

Valores validos
El nombre no puede tener mas de 18 caracteres, debe estar todo en
maytsculas y no puede tener espacios.

Funcion

Categoria de configuracién
Informes | Esquemas | Campaign | [nombre esquema] | Columnas
[Métricas de respuesta]

Descripcién
Especifica como se determina o calcula la métrica de respuesta.

Valor predeterminado
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count
Valores validos

count, count distinct, sum, min, max, average

Nombre de columna de entrada

Categoria de configuracién
Informes | Esquemas | Campaign | [nombre esquema] | Columnas
[Métricas de respuesta]

Descripcién

El nombre de la columna que proporciona la métrica de respuesta que
afade a este esquema de creacién de informes.

Valor predeterminado
[CAMBIEME]
Valores validos

El nombre de la columna en la tabla de historial de respuestas.

Indicador de tratamiento de control

Categoria de configuracién
Informes | Esquemas | Campaign | [nombre esquema] | Columnas
[Métricas de respuesta]

Descripcién

Si utiliza los informes estandar de IBM Cognos o crea sus propios informes
que incluyan grupos de control, cada métrica de respuesta debe tener dos
columnas en el esquema de creacién de informes. Una columna representa
la respuesta del grupo de control y la otra columna representa la respuesta
desde el grupo objetivo. El valor en el Indicador de tratamiento de control
especifica si la columna en la vista representa el grupo de control o el
grupo objetivo.

Si sus informes no incluyen grupos de control, no es necesaria la segunda
columna para el grupo de control.

Valor predeterminado
0

Valores validos
* 0: la columna representa el grupo objetivo
* 1:la columna representa el grupo de control

Informes | Esquemas | Campaign | Rendimiento de campana

El esquema de rendimiento de campafia proporciona métricas de historial de
respuestas y contactos, a nivel de campafia, de campafa-oferta y de
campafia-celda.

Clave de audiencia
Descripcién

Especifica el nombre de la columna que es la clave de audiencia para el
nivel de audiencia soportado por este esquema de creacién de informes.
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Valor predeterminado
CustomerID
Valores validos
Un valor de cadena, que no supere los 255 caracteres.
Si la clave incluye més de una columna, utilice comas entre los nombres de
columna. Por ejemplo, ColumnaX,Columnay.
Tabla del historial de contactos
Descripcién

Especifica el nombre de la tabla del historial de contactos para el nivel de
audiencia soportado por este esquema de creacion de informes.

Valor predeterminado

UA_ContactHistory

Tabla de historial de contactos detallada
Descripcién

Especifica el nombre de la tabla de historial de contactos detallado para el
nivel de audiencia que estd soportado por este esquema de creacién de
informes.

Valor predeterminado

UA Dt1ContactHist

Tabla de historial de respuestas
Descripcién

Especifica el nombre de la tabla de historial de respuestas para el nivel de
audiencia soportado por este esquema de creacién de informes.

Valor predeterminado

UA_ResponseHistory

Variaciones a lo largo del tiempo
Descripcién

Especifica los periodos de tiempo del calendario utilizados por los
informes "a lo largo del tiempo" soportados por este esquema.

Valor predeterminado
Dia, Mes
Valores validos

Dia, Semana, Mes, Trimestre, Ao

Informes | Esquemas | Campaign | Desglose de respuesta de
oferta por campana

El esquema Desglose de respuestas de oferta de campafia soporta la creacién de
informes sobre respuestas detalladas de camparfia, que se desglosan por tipo de
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respuesta o por datos de oferta. Esta plantilla de esquema proporciona distintos
recuentos de respuestas por cada tipo de respuesta personalizada para campafias y
ofertas, agrupados por campafia.

Este esquema

Tabla de historial de respuestas
Descripcién

Especifica el nombre de la tabla de historial de respuestas para el nivel de
audiencia soportado por este esquema de creaciéon de informes.

Valor predeterminado

UA_ResponseHistory

Informes | Esquemas | Campaign | Desglose de respuesta de
oferta por campana | Columnas | [Tipo de respuesta]

Utilice la propiedad Informes | Esquemas | Campaign | Desglose de respuesta
de oferta por campaiia | Columnas | [Tipo de respuesta] para afiadir cualquier

tipo de respuesta personalizado que desee incluir en los informes al esquema de

creacién de informes.

Nombre de columna

Descripcién

Especifica el nombre para utilizar en la vista o tabla de informes para la
columna que se ha especificado en el campo Cédigo de tipo de respuesta.

Valor predeterminado
[CAMBIEME]

Valores validos
El nombre no puede tener mas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.

Cddigo de tipo de respuesta

Descripcién

El cédigo de tipo de respuesta para el tipo de respuesta especificada. Este
valor se conserva en la columna ResponseTypeCode de la tabla
UA_UsrResponseType.

Valor predeterminado
[CAMBIEME]
Valores validos

Los cédigos de tipo de respuesta de ejemplo son asi:
* EXP (explorar)

* CON (considerar)

* CMT (confirmar)

* FFL (cumplir)

* USE (usar)

* USB (anular suscripcion)
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* UKN (desconocido)
Su instalaciéon de Campaign podria tener cédigos de tipo de respuesta
personalizados adicionales.

Indicador de tratamiento de control

Descripcién

Si utiliza informes estandar de IBM Cognos proporcionados en el paquete
de informes de IBM Marketing Software o informes personalizados que
incluyan grupos de control, cada tipo de respuesta debe tener dos
columnas en el esquema de creacién de informes. Una columna representa
el tipo de respuesta del grupo de control y la otra columna representa el
tipo de respuesta desde el grupo objetivo. El valor en el Indicador de
tratamiento de control especifica si la columna en la vista representa el
grupo de control o el grupo objetivo.

Si sus informes no incluyen grupos de control, no es necesaria la segunda
columna para el grupo de control.

Valor predeterminado
0

Valores validos
* 0: la columna representa el grupo objetivo

* 1: la columna representa el grupo de control

Informes | Esquemas | Campaign | [nombre esquema] |
Columnas | [Métricas de respuesta]
Utilice la propiedad Informes | Esquemas | Campaign | [nombre esquema] |
Columnas | [Métricas de respuestas] para afadir las métricas de respuestas que
desea incluir en los informes en los esquemas Rendimiento de campafia o
Rendimiento de ofertas.
Nombre de columna
Descripcién

Especifica el nombre para utilizar en la vista de informes o la tabla para la
columna que se especifica en el campo Nombre de columna de entrada.

Valor predeterminado
[CAMBIEME]
Valores validos
El nombre no puede tener mas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.
Funcién
Descripcién
Especifica cémo se determina o calcula la métrica de respuesta.
Valor predeterminado
count

Valores validos
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count, count distinct, sum, min, max, average

Nombre de columna de entrada
Descripcién

El nombre de la columna que proporciona la métrica de respuesta que
afiade a este esquema de creacién de informes.

Valor predeterminado
[CAMBIEME]
Valores validos

El nombre de la columna en la tabla de historial de respuestas.

Indicador de tratamiento de control
Descripcién

Si utiliza los informes estandar de IBM Cognos o crea sus propios informes
que incluyan grupos de control, cada métrica de respuesta debe tener dos
columnas en el esquema de creacién de informes. Una columna representa
la respuesta del grupo de control y la otra columna representa la respuesta
desde el grupo objetivo. El valor en el Indicador de tratamiento de control
especifica si la columna en la vista representa el grupo de control o el
grupo objetivo.

Si sus informes no incluyen grupos de control, no es necesaria la segunda
columna para el grupo de control.

Valor predeterminado

0

Valores validos
* 0: la columna representa el grupo objetivo

* 1:la columna representa el grupo de control

Informes | Esquemas | Campaign | Desglose de estado de
contacto de oferta de Campaign

El esquema Desglose de estado de contacto de oferta de Campaign soporta los
informes sobre contactos detallados de campafa. que se desglosan por tipo de
estado de contacto y por datos de oferta. Esta plantilla de esquema proporciona
distintos recuentos de contactos por cada tipo de contacto personalizado para
campanias y ofertas, agrupados por campafia.

De forma predeterminada, ninguno de los informes de ejemplo de Campaign
utiliza este esquema.

Clave de audiencia
Descripcién

Especifica el nombre de la columna que es la clave de audiencia para el
nivel de audiencia soportado por este esquema de creacién de informes.

Valor predeterminado
CustomerlID

Valores validos
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Un valor de cadena, que no supere los 255 caracteres.
Si la clave incluye més de una columna, utilice comas entre los nombres de
columna. Por ejemplo, ColumnaX,Columnay.

Tabla del historial de contactos

Descripcién

Especifica el nombre de la tabla del historial de contactos para el nivel de
audiencia soportado por este esquema de creacién de informes.

Valor predeterminado

UA_ContactHistory

Tabla de historial de contactos detallada
Descripcién

Especifica el nombre de la tabla de historial de contactos detallado para el
nivel de audiencia que esta soportado por este esquema de creacién de
informes.

Valor predeterminado

UA Dt1ContactHist

Informes | Esquemas | Campaign | Desglose de estado de
contacto de oferta de Campaign | Columnas | [Estado de
contacto]
Utilice Informes | Esquemas | Campaign | Desglose de estado de contacto de
oferta de Campaign | Columnas | [Estado de contacto] para afiadir el estado del
contacto que desea incluir en los informes a los esquemas de informes.
Nombre de columna
Descripcién

Especifica el nombre para utilizar en la vista o tabla de informes para la
columna que se especifica en el campo Estado del contacto.

Valor predeterminado
[CAMBIEME]

Valores validos
El nombre no puede tener més de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.

Cddigo estado de contacto

Descripcion

El nombre del cédigo de estado de contacto. Este valor se conserva en la
columna ContactStatusCode de la tabla UA_ContactStatus.

Valor predeterminado
[CAMBIEME]

Valores validos
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Los tipos de estado de contacto de ejemplo son como se muestran a
continuacién.

* CSD (envio de campania)
* DLV (entregado)

* UNDLV (no entregado)

* CTR (control)

Su instalacién de Campaign podria tener tipos de estado de contacto
personalizados adicionales.

Informes | Esquemas | Campaign | Atributos personalizados
de Campaign | Columnas

Utilice estas propiedades para afiadir atributos de oferta personalizados que desee
incluir en los informes al esquema de creacién de informes.
Nombre de columna

Categoria de configuracién
Informes | Esquemas | Campaign | Atributos personalizados de
Campaign | Columnas | [Columna personalizada de campana]

Descripcién

Especifica el nombre para utilizar en la vista o tabla de informes para el
atributo que se identifica en el campo ID de atributo.

Valor predeterminado
[CAMBIEME]
Valores validos

El nombre no puede tener méas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.

ID de atributo

Categoria de configuracion
Informes | Esquemas | Campaign | Atributos personalizados de
Campaign | Columnas | [Columna personalizada de campafia]

Descripcién

El valor de la columna AttributeID del atributo en la tabla
UA_CampAttribute.

Valor predeterminado

0

Tipo de valor

Categoria de configuracién
Informes | Esquemas | Campaign | Atributos personalizados de
Campaign | Columnas | [Columna personalizada de campafa]

Descripcién
El tipo de datos del atributo de campafia.
Valor predeterminado

StringValue
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Valores validos
StringValue, NumberValue, DatetimeValue

Si el atributo de campafia tiene un valor de moneda, seleccione
NumberValue.

Si este Tipo de elemento de formulario del atributo de la campafia se ha

enviado a Cuadro de seleccidon - Cadena en Campaign, seleccione
StringValue.
Nombre de columna

Categoria de configuracion
Informes | Esquemas | Campaign | Atributos personalizados de
Campaign | Columnas | [Columna personalizada de celda]

Descripcién

Especifica el nombre para utilizar en la vista o tabla de informes para el

atributo que se identifica en el campo ID de atributo.
Valor predeterminado

[CAMBIEME]
Valores validos

El nombre no puede tener méas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.

ID de atributo

Categoria de configuracién
Informes | Esquemas | Campaign | Atributos personalizados de
Campaign | Columnas | [Columna personalizada de celda]

Descripcién

El valor de la columna AttributeID del atributo en la tabla
UA_CellAttribute.

Valor predeterminado

0

Tipo de valor

Categoria de configuracion
Informes | Esquemas | Campaign | Atributos personalizados de
Campaign | Columnas | [Columna personalizada de celda]

Descripcién

El tipo de datos del atributo de celda.
Valor predeterminado

StringValue
Valores validos

StringValue, NumberValue, DatetimeValue
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Nombre de columna

Categoria de configuracion
Informes | Esquemas | Campaign | Atributos personalizados de
Campaign | Columnas | [Columna personalizada de oferta]

Descripcién

Especifica el nombre para utilizar en la vista o tabla de informes para el
atributo que se identifica en el campo ID de atributo.

Valor predeterminado
[CAMBIEME]

Valores validos
El nombre no puede tener mas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.

ID de atributo

Categoria de configuracién
Informes | Esquemas | Campaign | Atributos personalizados de
Campaign | Columnas | [Columna personalizada de oferta]

Descripcién

El valor de la columna AttributeID del atributo en la tabla
UA_OfferAttribute.

Valor predeterminado

0

Tipo de valor

Categoria de configuracién
Informes | Esquemas | Campaign | Atributos personalizados de
Campaign | Columnas | [Columna personalizada de oferta]

Descripcion
El tipo de datos del atributo de oferta.
Valor predeterminado
StringValue
Valores validos
StringValue, NumberValue, DatetimeValue
Si el atributo de oferta tiene un valor de moneda, seleccione NumberValue.

Si este Tipo de elemento de formulario del atributo de la oferta se ha
enviado a Cuadro de seleccidn - Cadena en Campaign, seleccione
StringValue.

Informes | Esquemas | Campaign | Atributos personalizados
de Campaign | Columnas | [Columna personalizada de
campana]
Utilice la propiedad Informes | Esquemas | Campaign | Atributos
personalizados de Campaign | Columnas | [Columna personalizada de
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Campaign] para afiadir cualquier atributo personalizado de campana que desea
incluir en los informes al esquema de creacién de informes.

Nombre de columna

Descripcién

Especifica el nombre para utilizar en la vista o tabla de informes para el
atributo que se identifica en el campo ID de atributo.

Valor predeterminado
[CAMBIEME]
Valores validos

El nombre no puede tener mas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.

ID de atributo
Descripcién

El valor de la columna AttributeID del atributo en la tabla
UA_CampAttribute.

Valor predeterminado

0

Tipo de valor
Descripcién
El tipo de datos del atributo de campaiia.
Valor predeterminado
StringValue
Valores validos
StringValue, NumberValue, DatetimeValue

Si el atributo de camparia tiene un valor de moneda, seleccione
NumberValue.

Si este Tipo de elemento de formulario del atributo de la campafa se ha

enviado a Cuadro de seleccion - Cadena en Campaign, seleccione
StringValue.

Informes | Esquemas | Campaign | [nombre esquema] |
Columnas | [Métricas de contacto]

Utilice la propiedad Informes | Esquemas | Campaign | [nombre esquema] |
Columnas | [Métrica de contacto] para afadir las métricas de contacto a los
esquemas de informe Rendimiento de camparia o Rendimiento de ofertas.

Nombre de columna

Descripcién

Especifica el nombre para utilizar en la vista de informes o la tabla para la

columna que se especifica en el campo Nombre de columna de entrada

Valor predeterminado
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[CAMBIEME]
Valores validos
El nombre no puede tener mas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.
Funcién
Descripcién
Especifica como se determina o calcula la métrica de contacto.
Valor predeterminado
count
Valores validos

count, count distinct, sum, min, max, average

Nombre de columna de entrada
Descripcién

El nombre de la columna que proporciona la métrica de contacto que
aflade a este esquema de creacién de informes.

Valor predeterminado
[CAMBIEME]
Valores validos

El nombre de la columna en la tabla Historial de contactos y la tabla
Historial detallado de contactos.

Indicador de tratamiento de control
Descripcién

Si utiliza los informes de ejemplo de IBM Cognos o crea sus propios
informes que incluyan grupos de control, cada métrica de contacto debe
tener dos columnas en el esquema de creacién de informes. Una columna
representa la métrica para el grupo de control y la otra columna representa
la métrica para el grupo objetivo. El valor en el Indicador de tratamiento
de control especifica si la columna en la vista representa el grupo de
control o el grupo objetivo.

Si sus informes no incluyen grupos de control, no es necesaria la segunda
columna para el grupo de control.

Valor predeterminado

0

Valores validos
* 0: la columna representa el grupo objetivo

* 1: la columna representa el grupo de control

Informes | Esquemas | Campaign | Atributos personalizados
de Campaign | Columnas | [Columna personalizada de oferta]

Utilice la propiedad Informes | Esquemas | Campaign | Atributos
personalizados de Campaign | Columnas | [Columna personalizada de ofertal]
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para afiadir cualquier atributo de oferta personalizado que desea incluir en los
informes al esquema de creacién de informes.

Utilice este formulario para afiadir

Nombre de columna
Descripcién

Especifica el nombre para utilizar en la vista o tabla de informes para el
atributo que se identifica en el campo ID de atributo.

Valor predeterminado
[CAMBIEME]
Valores validos

El nombre no puede tener méas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.

ID de atributo
Descripcién

El valor de la columna AttributeID del atributo en la tabla
UA_OfferAttribute.

Valor predeterminado

0

Tipo de valor
Descripcién
El tipo de datos del atributo de oferta.
Valor predeterminado
StringValue
Valores validos
StringValue, NumberValue, DatetimeValue
Si el atributo de oferta tiene un valor de moneda, seleccione NumberValue.

Si este Tipo de elemento de formulario del atributo de la oferta se ha
enviado a Cuadro de seleccidon - Cadena en Campaign, seleccione
StringValue.

Informes | Esquemas | Campaign | Atributos personalizados
de Campaign | Columnas | [Columna personalizada de celda]
Utilice la propiedad Informes | Esquemas | Campaign | Atributos
personalizados de Campaign | Columnas | [Columna personalizada de celda]
para afiadir cualquier atributo personalizado de celda que desee incluir en los
informes al esquema de creacién de informes.
Nombre de columna
Descripcién

Especifica el nombre para utilizar en la vista o tabla de informes para el
atributo que se identifica en el campo ID de atributo.
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Valor predeterminado
[CAMBIEME]
Valores validos

El nombre no puede tener mas de 18 caracteres, debe estar todo en
mayusculas y no puede tener espacios.

ID de atributo
Descripcién

El valor de la columna AttributeID del atributo en la tabla
UA_CellAttribute.

Valor predeterminado

0

Tipo de valor
Descripcién
El tipo de datos del atributo de celda.
Valor predeterminado
StringValue
Valores validos

StringValue, NumberValue, DatetimeValue

Informes | Esquemas | Interactuar

Los esquemas de informes de Interact hacen referencia a tres bases de datos
independientes: las bases de datos de tiempo de disefio, tiempo de ejecuciéon y
aprendizaje. Utilice la propiedad Informes | Esquemas | Interact para especificar
los nombres JNDI de los origenes de datos para estas bases de datos.

Los origenes de datos que se especifican en esta pagina deben existir si desea
utilizar la herramienta de generaciéon de SQL de informes para generar scripts que
crean tablas de informes. La herramienta de generacién de SQL de informes puede
generar scripts que creen vistas de informes sin esos origenes de datos, pero no
puede validar los scripts.

El tipo de base de datos de los origenes de datos debe coincidir con el tipo de base
de datos que seleccione al generar los scripts SQL para las vistas o las tablas de
informes.

Origen de datos de diseno de Interact (JNDI)

Descripcién

Especifica el nombre del origen de datos JNDI que identifica la base de
datos de tiempo de disefio de Interact, que también son las tablas del
sistema de Campaign.

Valor predeterminado

campaignPartitionlDS
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Origen de datos de ejecucion de Interact (JNDI)
Descripcién

Especifica el nombre del origen de datos JNDI que identifica la base de
datos en tiempo de ejecucion de Interact.

Valor predeterminado

InteractRTDS

Origen de datos de aprendizaje de Interact (JNDI)
Descripcién

Especifica el nombre del origen de datos JNDI que identifica la base de
datos de aprendizaje de Interact.

Valor predeterminado

DS_Aprendizaje_Interact

Informes | Esquemas | Interactuar | Rendimiento de
interaccion
El esquema Rendimiento de interaccién genera métricas del historial de contactos y
respuestas en los niveles de canal, canal-oferta, canal-segmento, canal-punto
interaccién, celda interactiva, celda interactiva-oferta, celda interactiva-punto
interaccién, oferta interactiva, oferta interactiva-celda y oferta interactiva-punto
interaccion.
Clave de audiencia
Descripcién

Especifica el nombre de la columna que es la clave de audiencia para el
nivel de audiencia soportado por este esquema de creacién de informes.

Valor predeterminado
CustomerID
Valores validos
Un valor de cadena, que no supere los 255 caracteres.
Si la clave incluye més de una columna, utilice comas entre los nombres de
columna. Por ejemplo, ColumnaX,Columnay.
Tabla de historial de contactos detallada
Descripcién

Especifica el nombre de la tabla de historial de contactos detallado para el
nivel de audiencia que esta soportado por este esquema de creacién de
informes.

Valor predeterminado

UA_Dt1ContactHist

Tabla de historial de respuestas
Descripcién

Especifica el nombre de la tabla de historial de respuestas para el nivel de
audiencia soportado por este esquema de creacion de informes.
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Valor predeterminado

UA_ResponseHistory

Variaciones a lo largo del tiempo
Descripcién

Especifica los periodos de tiempo del calendario utilizados por los
informes "a lo largo del tiempo" soportados por este esquema.

Valor predeterminado
Hora, Dia
Valores validos

Hora, Dia, Semana, Mes, Trimestre, Aho

Informes | Esquemas | eMessage

La propiedad Reports | Schemas | eMessage especifica el nombre del origen de
datos que identifica las tablas de seguimiento de eMessage, que estan en las tablas
del sistema Campaign.

Origen de datos de seguimiento de eMessage (JNDI)
Descripcién

Especifica el nombre del origen de datos JNDI que identifica las tablas de
seguimiento de eMessage, que estdn en las tablas del sistema Campaign.
Este origen de datos debe existir si quiere utilizar la herramienta de
generacion de SQL de Informes para validar scripts que crean tablas de
informes. La herramienta de generacion de SQL puede generar scripts que
creen vistas de informes sin este origen de datos, pero no las puede
validar.

El tipo de base de datos de este origen de datos debe coincidir con el tipo
de base de datos que seleccione al generar los scripts SQL para las vistas o
tablas de informes.

Valor predeterminado

campaignPartitionlDS

Propiedades de configuracion de IBM Marketing Operations

328

En esta seccion se describen las propiedades de configuraciéon de IBM Marketing
Operations en la pagina Valores > Configuracion.

Marketing Operations

Las propiedades de esta categoria especifican los entornos locales predeterminados
y soportados para su instalacién de IBM Marketing Operations.

supportedLocales
Descripcién

Especifica los entornos locales disponibles en la instalacién de IBM
Marketing Operations. Liste sélo los entornos locales que estd utilizando.
Cada entorno local que lista utiliza la memoria en el servidor. La cantidad
de memoria utilizada depende del tamafio y del niimero de plantillas.
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Si afiade entornos locales después de la instalacién o actualizacién inicial,
debe volver a ejecutar los servlets de actualizaciéon. Consulte la
documentacién de actualizaciéon para ver detalles.

Si cambia este valor, debe detener y reiniciar el despliegue de Marketing
Operations antes de que entre en vigor el cambio.

Valor predeterminado

es ES

defaultLocale
Descripcién

Especifica el entorno local soportado en el que desea que IBM Marketing
Operations muestre para todos los usuarios, a menos que se altere
temporalmente de forma explicita para los usuarios especificos por los
administradores de Marketing Operations.

Si cambia este valor, debe detener y reiniciar el despliegue de Marketing
Operations antes de que entre en vigor el cambio.

Valor predeterminado

es_ES

Marketing Operations | navegacion

Las propiedades en esta categoria especifican opciones para la navegacion, como
por ejemplos identificadores uniformes de recursos (URI), URL y puertos.
welcomePageURI

Descripcién

El identificador uniforme de recursos de la pagina del indice IBM
Marketing Operations. Este valor los utilizan las aplicaciones IBM
Marketing Software de forma interna. No se recomienda realizar cambios
en este valor.

Valor predeterminado

affiniumPlan.jsp?cat=projectlist

projectDetailpageURI
Descripcién

El identificador uniforme de recursos de la pagina de detalles de IBM
Marketing Operations. Este valor los utilizan las aplicaciones IBM
Marketing Software de forma interna. No se recomienda realizar cambios
en este valor.

Valor predeterminado

en blanco

seedName
Descripcién

Utilizado internamente por las aplicaciones de IBM Marketing Software.
No se recomienda realizar cambios en este valor.

Valor predeterminado
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PTlan

type
Descripcién

Utilizado internamente por las aplicaciones de IBM Marketing Software.
No se recomienda realizar cambios en este valor.

Valor predeterminado

PT1an

httpPort
Descripcién

El ntiimero de puerto que utiliza el servidor de aplicaciones para las
conexiones con la aplicacién IBM Marketing Operations.

Valor predeterminado

7001

httpsPort
Descripcién

El ntiimero de puerto que utiliza el servidor de aplicaciones para las
conexiones seguras con la aplicacién IBM Marketing Operations.

Valor predeterminado

7001

serverURL
Descripcién

El URL de la instalacién de IBM Marketing Operations. Acepta
localizadores con el protocolo HTTP o HTTPS.

Si los usuarios acceden a Marketing Operations con el navegador Chrome,
utilice el nombre de dominio completo (FQDN) en el URL. Si no se utiliza
el FQDN, el navegador Chrome no podra acceder a los URL del producto.

Valor predeterminado

http://<servidor>:<puerto>/plan
Nota: <servidor> debe estar en minusculas.

logoutURL
Descripcién
Para uso interno. No se recomienda realizar cambios en este valor.

IBM Marketing Platform utiliza este valor para llamar al manejador de
cierres de sesion de cada aplicacion registrada, si el usuario pulsa el enlace
de cierre de sesién en la suite.

Valor predeterminado

/uapsysserviet?cat=sysmodules&func=1ogout
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displayName
Descripcién

Para uso interno.
Valor predeterminado

Marketing Operations

Marketing Operations | acerca de

Las propiedades de configuracion de esta seccién listan informacién sobre la
instalacién de IBM Marketing Operations. No puede editar estas propiedades.
displayName
Descripcién

El nombre de visualizacién del producto.
Valor

IBM Marketing Operations

releaseNumber
Descripcién

El release instalado actualmente.
Valor

<version>.<release>.<modificacion>

copyright
Descripcién

El afio del copyright.
Valor

<ano>

os
Descripcién
El sistema operativo en el que estd instalado IBM Marketing Operations.

Valor <sistema operativo y version>
java
Descripcién

La version actual de Java.

Valor <wversién>
support
Descripcién
Leer documentacién y poner solicitudes de servicio.

Valor
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http://www-947.ibm.com/support/entry/portal/open_service request

appServer
Descripcién

La direccién del servidor de aplicaciones donde estd instaladoIBM
Marketing Operations.

Valor

<direccion IP>

otherString
Descripcién
Valor

en blanco

Marketing Operations | umoConfiguration

Estas propiedades especifican informacion sobre la configuracién basica de IBM
Marketing Operations.

serverType

Descripcién

El tipo de servidor de aplicaciones. Se utiliza para la exportacion de
calendario.

Valores validos
WEBLOGIC o WEBSPHERE
Valor predeterminado

<tipo de servidor>

usermanagerSyncTime
Descripcién

El tiempo en milisegundos entre las sincronizaciones planificadas con IBM
Marketing Platform.

Valor predeterminado

10800000 (milisegundos: 3 horas)

firstMonthinFiscalYear
Descripcién

Establezca este valor en el mes en el que desea que empiece el afio fiscal
de la cuenta. La pestafia Resumen para la cuenta contiene una tabla de
solo lectura, que lista la informacién de presupuesto por mes para los afios
fiscales de la cuenta. El primer mes de esta tabla se determina mediante
este parametro.

Enero se representa mediante 0. Para que el afio fiscal empiece en abril,
establezca firstMonthInFiscalYear en 3.

Valores validos
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Enteros de 0 a 11
Valor predeterminado

0

maximumltemsToBeRetainedinRecentVisits
Descripcién

El ndmero méaximo de enlaces a paginas visualizadas recientemente a
visualizar en el mend Recientes.

Valor predeterminado

10 (enlaces)

maxLimitForTitleString
Descripcién

El ndmero méximo de caracteres que puede mostrar en un titulo de
pagina. Si los titulos son mas largos que el nimero especificado, IBM
Marketing Operations los recorta.

Valor predeterminado

40 (caracteres)

maximumLimitForBulkUploaditems
Descripcién

El ndmero méaximo de archivos adjuntos que puede subir a la vez.
Valor predeterminado

5 (archivos adjuntos)

workingDaysCalculation
Descripcién
Controla cémo IBM Marketing Operations calcula las duraciones.

Valores validos

* bus: tinicamente dias laborables. S6lo incluye dias laborables, no incluye
fines de semana, ni festivos.

* wkd: dias laborables + fines de semana. Incluye dias laborables y fines de
semana, no incluye los festivos.

+ off: dias laborables + dias libres. Incluye todos los dias laborables y dias
libres, no incluye los fines de semana.

+ all: incluye todos los dias del calendario.
Valor predeterminado

all

validateAllWizardSteps
Descripcién

Al crear un programa, proyecto o solicitud con el asistente, IBM Marketing
Operations valida automaticamente que los campos necesarios en la pagina
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actual tengan valores. Este parametro controla si Marketing Operations
valida los campos necesarios en todas las paginas (pestafias) cuando un
usuario pulsa Finalizar.

Valores validos

* True: Marketing Operations comprueba los campos necesarios en las
péginas que el usuario no ha visualizado (excepto el flujo de trabajo, el
rastreo y los archivos adjuntos). Si un campo obligatorio estd en blanco,
el asistente abre dicha pagina y muestra un mensaje de error.

* False: Marketing Operations no valida los campos obligatorios en las
paginas que el usuario no ha visualizado.

Valor predeterminado

True

enableRevisionHistoryPrompt
Descripcién

Asegura que se solicita a los usuarios afiadir comentarios de cambio al
guardar un proyecto, solicitud o aprobacién.

Valores validos
True | False
Valor predeterminado

False

useForecastDatesInTaskCalendar
Descripcién

Especifica el tipo de fechas utilizado al visualizar las tareas en la vista de
calendario.

Valores validos
* True: utiliza fechas previstas y reales para visualizar tareas.

* False: utiliza fechas objetivo para visualizar tareas.
Valor predeterminado

False

copyRequestProjectCode
Descripcién

Controla si desea llevar el cédigo de proyecto (PID) de una solicitud a un
proyecto. Si establece este pardmetro en False, el proyecto y la solicitud
utilizan cédigos diferentes.

Valores validos
True | False
Valor predeterminado

True

projectTemplateMonthlyView

Descripcién
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Controla si la vista mensual estd permitida en el flujo de trabajo de una
plantilla de proyecto.

Valores validos
True | False
Valor predeterminado

False

disableAssignmentForUnassignedReviewers
Descripcién

Especifica como se asigna trabajo mediante un rol para aprobaciones. El
pardmetro disableAssignmentForUnassignedReviewers controla el
comportamiento de Asignar trabajo por rol de la pestafia Personas para la
asignacién de aprobadores en aprobaciones de flujo de trabajo.

Valores validos

* True : Los revisores sin asignar en la pestafla Personas no se afiaden a la
aprobacién como nuevos pasos.

— Opcién Anadir: Los aprobadores existentes asignados por el
propietario sin un rol asignado no cambian. Los nuevos pasos del
aprobador no se afiaden aunque la pestafia Personas tenga revisores
con el rol "no asignado".

— Opcién Sustituir: Los aprobadores asignados por el propietario
existentes sin un rol se sustituyen con un espacio en blanco. No se
afadiran los nuevos pasos del aprobador aunque la pestafia Personas
tengan revisores con el rol "sin asignar".

* False : Los revisores sin asignar se afiaden a la aprobacion.

— Opcién Anadir: Todos los revisores sin un rol se afiaden a la
aprobacion como revisores, si la aprobacion tiene pasos asignados por
el propietario sin roles definidos.

— Opcién Sustituir: Los aprobadores existentes de aprobaciones se
sustituyen con los aprobadores sin asignar en la pestafia Personas.

Valor predeterminado

False

enableApplicationLevelCaching
Descripcién

Indica si el almacenamiento en memoria caché de nivel de aplicacion esta
habilitado o no. Para obtener los mejores resultados en un entorno en
cluster en el que no esté habilitada la multidifusién de mensajes de
memoria caché, considere la posibilidad de desactivar el almacenamiento
en memoria caché de nivel de aplicaciéon para Marketing Operations.

Valores validos
True | False
Valor predeterminado

True
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customAccessLevelEnabled
Descripcién

Determina si utiliza los niveles de acceso personalizados (roles de
proyecto) en IBM Marketing Operations.

Valores validos

* True: El acceso de usuario a los proyectos y las solicitudes se evaltia de
acuerdo con los niveles de acceso a objeto y los niveles de acceso
personalizados (roles de proyecto). La seguridad de la pestafia est4
habilitada para las pestafias personalizadas.

* False: El acceso de usuario a los proyectos y las solicitudes sélo se
evalta de acuerdo con los niveles de acceso a objeto (roles implicitos de
objeto) y la seguridad de pestafia est4 desactivada para las pestafias
personalizadas.

Valor predeterminado

True

enableUniqueldsAcrossTemplatizableObjects
Descripcién

Determina si utiliza ID internos exclusivos para todos los objetos que se
crean a partir de plantillas, incluyendo programas, proyectos, planes y
facturas.

Valores validos

* True habilita los ID internos exclusivos entre todos los objetos que se
crean a partir de plantillas. Esta configuracion simplifica la creaciéon de
informes entre objetos permitiendo que el sistema utilice la misma tabla
para distintos tipos de objeto.

* False inhabilita los ID internos exclusivos entre todos los objetos que se
crean a partir de plantillas.

Valor predeterminado

True

FMEnabled
Descripcién

Habilita e inhabilita el médulo de gestion financiera, que determina si las
pestafias Cuentas, Facturas y Presupuesto aparecen en el producto.

Valores validos
True | False
Valor predeterminado

False

FMProjVendorEnabled
Descripcién

El parametro utilizado para mostrar/ocultar la columna de proveedor para
los elementos de linea del proyecto.

Valores validos
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True | False
Valor predeterminado

False

FMPrgmVendorEnabled
Descripcién

El pardmetro utilizado para mostrar/ocultar la columna de proveedor para
los elementos de linea del programa.

Valores validos
True | False
Valor predeterminado

False

Marketing Operations | umoConfiguration | Aprobaciones

Estas propiedades especifican opciones para aprobaciones.

specifyDenyReasons
Descripcién

Habilita una lista personalizable de razones para denegar una aprobacion.
Cuando estad habilitada, los administradores cumplimentan la lista Motivos
de denegacion de aprobacién con opciones y después asocian los motivos
de denegacién con cada plantilla de flujo de trabajo y cada plantilla de
proyecto que define un flujo de trabajo. A los usuarios que deniegan una
aprobacién o un elemento de una aprobacién se les pide que seleccionen
uno de estos motivos predefinidos.

Valores validos
True | False
Valor predeterminado

False

approveWithChanges
Descripcién

Habilita la opcién Aprobar con cambios de una aprobacién. Cuando esta
habilitada, la opcién Permitir que los aprobadores aprueben con cambios
se selecciona de forma predeterminada cuando un usuario configura
aprobaciones en una plantilla de proyecto, un proyecto o una aprobacién
independiente. La opcién Permitir que los aprobadores aprueben con
cambios puede editarse si la propiedad overrideApproveWithChanges
estd establecida a True.

Un aprobador puede aprobar una tarea seleccionando la opcién Aprobar
con cambios si la opcién Permitir que los aprobadores aprueben con
cambios esta seleccionada cuando se configura la aprobacién.

Valores validos
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True | False
Valor predeterminado

True

overrideApproveWithChanges
Descripcién

Establézcala a True para permitir que un usuario edite el valor
predeterminado de la opcién Permitir que los aprobadores aprueben con
cambios cuando un usuario configura aprobaciones en una plantilla de
proyecto, un proyecto o una aprobacién independiente. El valor por
omisién estd determinado por la propiedad approveWithChanges.

Valores validos
True | False
Valor predeterminado

True

Marketing Operations | umoConfiguration | plantillas

Estas propiedades especifican informacién sobre las plantillas en IBM Marketing
Operations. Para obtener los mejores resultados, no cambie los valores
predeterminados de estos parametros.

templatesDir

Descripcion

Identifica el directorio que contiene todas sus definiciones de plantillas de
proyecto, que estan almacenadas en archivos XML.

Utilice una ruta completa.
Valor predeterminado

<Inicio_IBM_IMS>/<Inicio_MarketingOperations>/templates

assetTemplatesFile
Descripcién

El archivo XML que defines las plantillas para activos. Este archivo debe
estar en el directorio especificado en templatesDir.

Valor predeterminado

asset_templates.xml

planTemplatesFile
Descripcién

El archivo XML que define las plantillas para los planes. Este archivo debe
estar en el directorio especificado en templatesDir.

Valor predeterminado

plan_templates.xml
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programTemplatesFile
Descripcién

El archivo XML que define las plantillas para los programas. Este archivo
debe estar en el directorio especificado en templatesDir.

Valor predeterminado

program_templates.xml

projectTemplatesFile
Descripcién

El archivo XML que define las plantillas para los proyectos. Este archivo
debe estar en el directorio especificado en templatesDir.

Valor predeterminado

project_templates.xml

invoiceTemplatesFile
Descripcién

El archivo XML que define las plantillas para las facturas. Este archivo
debe estar en el directorio especificado en templatesDir.

Valor predeterminado

invoice_templates.xml

componentTemplatesFile
Descripcién

El archivo XML que define las plantillas para tipos de objeto de marketing
personalizado. Este archivo debe estar en el directorio especificado en
templatesDir.

Valor predeterminado

component_templates.xml

metricsTemplateFile
Descripcién

El archivo XML que define las plantillas para métricas. Este archivo debe
estar en el directorio especificado en templatesDir.

Valor predeterminado

metric_definition.xml

teamTemplatesFile
Descripcién

El archivo XML que define las plantillas para los equipos. Este archivo
debe estar en el directorio especificado en templatesDir.

Valor predeterminado

team templates.xml
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offerTemplatesFile
Descripcién

El archivo XML que define las plantillas para las ofertas. Este archivo debe
estar en el directorio especificado en templatesDir.

Valor predeterminado

uap_sys_default_offer_comp_type templates.xml

Marketing Operations | umoConfiguration | attachmentFolders

Estas propiedades especifican directorios para cargar y almacenar archivos
adjuntos.

uploadDir

Descripcién

El directorio de carga donde se almacenan los archivos adjuntos para los
proyectos.

Valor predeterminado

<Inicio_MarketingOperations>/projectattachments

planUploadDir
Descripcién

El directorio de carga donde se almacenan los archivos adjuntos para los
planes.

Valor predeterminado

<Inicio_MarketingOperations>/planattachments

programUploadDir
Descripcién

El directorio de carga donde se almacenan los archivos adjuntos para los
programas.

Valor predeterminado

<Inicio_MarketingOperations>/programattachments

componentUploadDir
Descripcién

El directorio de carga donde se almacenan los archivos adjuntos para los
objetos de marketing.

Valor predeterminado

<Inicio_MarketingOperations>/componentattachments

taskUploadDir
Descripcién

El directorio de carga donde se almacenan los archivos adjuntos para las
tareas.

Valor predeterminado
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<Inicio MarketingOperations>/taskattachments

approvalUploadDir
Descripcién

El directorio de carga donde se almacenan los elementos de aprobacién.
Valor predeterminado

<Inicio_MarketingOperations>/approvalitems

assetUploadDir
Descripcién

El directorio de carga donde se almacenan los activos.
Valor predeterminado

<Inicio_MarketingOperations>/assets

accountUploadDir
Descripcién

El directorio de carga donde se almacenan los archivos adjuntos para las
cuentas.

Valor predeterminado

<Inicio_MarketingOperations>/accountattachments

invoiceUploadDir
Descripcién

El directorio de carga donde se almacenan los archivos adjuntos para las
facturas.

Valor predeterminado

<Inicio_MarketingOperations>/invoiceattachments

graphicalRefUploadDir
Descripcién

El directorio de carga donde se almacenan las imédgenes de atributo.
Valor predeterminado

<Inicio_MarketingOperations>/graphicalrefimages
templatelmageDir
Descripcién

El directorio de carga donde se almacenan las imagenes de plantilla.

Valor predeterminado

<Inicio_MarketingOperations>/images

recentDataDir

Descripcién
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El directorio temporal que almacena los datos recientes (serializados) para
cada usuario.

Valor predeterminado

<Inicio_MarketingOperations>/recentdata

workingAreaDir
Descripcién

El directorio temporal que almacena los archivos CSV que se suben
durante las importaciones de cuadricula.

Valor predeterminado

<Inicio_MarketingOperations>/umotemp

managedListDir
Descripcién

El directorio de carga donde se almacenan las definiciones de lista
gestionadas.

Valor predeterminado

<Inicio_MarketingOperations>/managedList

Marketing Operations | umoConfiguration | fileUpload

Las propiedades de esta categoria especifican opciones para las cargas de archivos.

validateFileUpload
Descripcién

Puede elegir True para validar un archivo que se ha cargado o False si no
desea validar un archivo que se ha cargado.

allowedFileTypes

Descripcién
Tipo de archivo que se permite cargar. Los tipos de archivo pueden incluir
.doc, .ppt, .x1s, .pdf, .gif, .jpeg, .png y .mpp.

fileMaxSize

Descripcién

Tamafo méximo permitido para el archivo que se carga.

Marketing Operations | umoConfiguration | correo electrénico

Estas propiedades especifican informacién sobre el envio de notificaciones de
correo electrénico en IBM Marketing Operations.

notifyEMailMonitordavaMailHost
Descripcién

Una serie opcional que especifica el nombre de host DNS del servidor de
correo de notificaciones de correo electrénico, o bien su direccién IP con
formato de puntos. Establézcalo en el nombre de maquina o la direccién IP
del servidor SMTP.
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Este parametro es necesario si no ha proporcionado IBM Marketing
Operations con una sesién de JavaMail existente que utilice el parametro
de sesion y el delegado esté marcado como "Completado".

Valor predeterminado

[CHANGE-ME]

notifyDefaultSenderEmailAddress
Descripcién

Establézcalo en una direccién de correo electrénico vélida. El sistema envia
mensajes de correo electrénico a esta direccion cuando no hay ninguna
direccion de correo electrénico vélida disponible a la que enviar los
mensajes de correo electrénico de notificacion.

Valor predeterminado

[CHANGE-ME]

notifySenderAddressOverride

Descripcién
Utilice este parametro para especificar un valor estandar para las
direcciones de correo electrénico RESPONDER-A y DE para las

notificaciones. De forma predeterminada, estas direcciones se rellenan con
la direccion de correo electrénico del propietario del evento.

Valor predeterminado

en blanco

Marketing Operations | umoConfiguration | marcacion

Estas propiedades especifican opciones de marcaciéon.IBM Marketing Operations
proporciona las herramientas de marcaciéon para realizar comentarios en los
archivos adjuntos. Puede utilizar la marcaciéon de Adobe Acrobat o la marcacién
nativa de Marketing Operations. Utilice las propiedades de esta categoria para
configurar qué opcién utilizar.

markupServerType
Descripcién
Determina qué opcién de marcacién utilizar

Valores validos

* SOAP permite a los usuarios editar y ver las marcaciones en documentos
PDF. Se requiere Adobe Acrobat Professional para las marcaciones. Si se
especifica, los usuarios no pueden ver las marcaciones realizadas
anteriormente en un navegador web con el método nativo de Marketing
Operations.

Si especifica SOAP, también debe configurar los parametros
markupServerURL.

Si especifica SOAP, debe suprimir el UMO_Markup_Collaboration.js
personalizado que se ha copiado en el subdirectorio JavaScripts del
directorio donde esta instalado Adobe Acrobat. Por ejemplo: C:\Archivos
de programa (x86)\Adobe\Acrobat 10.0\Acrobat\Javascripts\
UMO_Markup_Collaboration.js. Este archivo ya no es necesario.
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* MCM habilita el método de marcacion Marketing Operations nativo que
permite a los usuarios editar y ver las marcaciones en un navegador
web. Si se especifica, los usuarios no pueden editar ni ver las
marcaciones realizadas previamente en PDF con Adobe Acrobat.

* Si estd en blanco, la funcién de marcacion esta inhabilitada y el enlace
Ver/Afadir marcacién no aparece.

Valor predeterminado

MCM

markupServerURL
Descripcion
Depende de markupServerType = SOAP.

Establezca el URL del sistema donde se aloja el servidor de marcacion,
incluyendo el nimero de puerto que utiliza el servidor de aplicaciones web
para escuchar. E1 URL debe contener el nombre completo de host.

Acepta localizadores con el protocolo HTTP o HTTPS.
Valor predeterminado

http://<servidor>:<puerto>/plan/services/collabService?wsdl

instantMarkupFileConversion
Descripcién

Si True, IBM Marketing Operations convierte los archivos adjuntos PDF en
imagenes tan pronto como se suben, en lugar de realizar esta conversion la
primera vez que un usuario abre el elemento para la marcacién.

Valores validos
True | False
Valor predeterminado

False

Marketing Operations | umoConfiguration | cuadricula

Estas propiedades especifican opciones para cuadriculas.

gridmaxrow
Descripcién

Un entero opcional para definir el nimero méximo de filas que se van a
recuperar en cuadriculas. El valor predeterminado, -1, recupera todas las
filas.

Valor predeterminado

-1

reloadRuleFile
Descripcién

Un parametro booleano opcional que indica si el plugin de validacién de la
cuadricula se debe volver a cargar o no.

Valores validos

IBM Marketing Platform - Guia del administrador



True | False
Valor predeterminado

True

gridDataValidationClass
Descripcién

Un parametro opcional para especificar la clase de validacién de datos de
cuadricula personalizados. Si no se especifica, se utiliza el valor
predeterminado, el plug-in incorporado, para validar los datos de
cuadricula.

Valor predeterminado

en blanco

tvcDatalmportFieldDelimiterCSV
Descripcién

Delimitador a utilizar para analizar los datos importados en una
cuadricula. El valor predeterminado es coma (,).

Valor predeterminado

, (coma)

maximumFileSizeTolmportCSVFile
Descripcién

Representa el tamafio maximo de archivo en MB que se puede subir al
importar datos separados por comas para TVC.

Valor predeterminado

0 (ilimitado)

maximumRowsToBeDisplayedPerPagelnGridView
Descripcién

Especifica el ndmero de filas a visualizar por pagina en la vista de
cuadricula.

Valores validos
enteros positivos
Valor predeterminado

100

griddataxsd
Descripcién

Nombre del archivo XSD de datos de cuadricula.
Valor predeterminado

griddataschema.xsd
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gridpluginxsd
Descripcién

El nombre del archivo XSD de plug-ins de cuadricula.
Valor predeterminado

gridplugin.xsd

gridrulesxsd
Descripcién

El nombre del archivo XSD de reglas de cuadricula.
Valor predeterminado

gridrules.xsd

Marketing Operations | umoConfiguration | flujo de trabajo

Estas propiedades especifican opciones para el flujo de trabajo en IBM Marketing
Operations.

hideDetailedDateTime
Descripcién

Parametro opcional mostrar/ocultar para le fecha y la hora detallada en la
pagina de tareas.

Valores validos
True | False
Valor predeterminado

False

daysinPastRecentTask
Descripcion

Este parametro determina durante cudnto tiempo las tareas se consideran
"recientes". Si la tarea esta "activa" y ha empezado hace menos que este
ndmero de dias o si la fecha de finalizacién objetivo de la tarea estd entre
hoy y este niimero de dias hacia atras, la tarea se muestra como una tarea
reciente.

Valores validos
enteros positivos
Valor predeterminado

14 (dias)

daysinFutureUpcomingTasks
Descripcién

Este parametro determina en cudntos dias del futuro buscar préximas
tareas. Si la tarea se inicia en el siguiente daysInFutureUpcomingTasks o no
acaba antes de la fecha actual, se trata de una tarea préxima.

Valores validos
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enteros positivos
Valor predeterminado

14 (dias)

beginningOfDay
Descripcién

La hora de inicio del dia laborable. Este parametro se utiliza para calcular
las horas y fechas del flujo de trabajo utilizando duraciones fraccionales.

Valores véalidos
enteros del 0 al 12
Valor predeterminado

9 (9 AM)

numberOfHoursPerDay
Descripcién

El ndmero de horas por dia. Este pardmetro se utiliza para calcular las
horas y fechas del flujo de trabajo utilizando duraciones fraccionales.

Valores validos
enteros del 1 al 24
Valor predeterminado

8 (horas)

mileStoneRowBGColor
Descripcién

Define el color de fondo para las tareas de flujo de trabajo. Para especificar
el valor, inserte el cardcter # antes del cédigo hexadecimal de seis
caracteres para el color. Por ejemplo, #0099CC.

Valor predeterminado

#DDDDDD

Marketing Operations | umoConfiguration | integrationServices
Estas propiedades especifican informacién el médulo Servicios de integraciéon de

IBM Marketing Operations. El médulo Servicios de integracién amplia la funcién
de Marketing Operations con servicios web y desencadenantes.
enablelntegrationServices
Descripcién

Habilita e inhabilita el médulo Servicios de integracion.
Valores validos

True | False
Valor predeterminado

False
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integrationProcedureDefinitionPath
Descripcién

Una ruta de archivo completa opcional al archivo XML de definicién de
procedimiento personalizado.

Valor predeterminado
[inicio-plan]/devkits/integration/examples/src/procedure/procedure-
plugins.xml

integrationProcedureClasspathURL

Descripcién
URL a la ruta de clases para los procedimientos personalizados.

Valor predeterminado

file:///[inicio-plan]/devkits/integration/examples/classes/

Marketing Operations | umoConfiguration |
campaignintegration
Las propiedades de esta categoria especifican opciones para la integraciéon de

Campaign.
defaultCampaignPartition
Descripcién

Cuando IBM Marketing Operations estd integrado con IBM Campaign, este
pardmetro especifica la particiéon predeterminada de Campaign, si el valor
campaign-partition-id no estd definido en la plantilla del proyecto.

Valor predeterminado

particionl

webServiceTimeoutinMilliseconds
Descripcién

Se afiade para las llamadas a la API de integracién del servicio web. Este
parametro se utiliza como un tiempo de espera para las llamadas a la API
de servicios web.

Valor predeterminado

1800000 milisegundos (30 minutos)

Marketing Operations | umoConfiguration | informes

Estas propiedades especifican informacién sobre los informes que utiliza IBM
Marketing Operations.
reportsAnalysisSectionHome
Descripcién

Indica el directorio inicial de los informes de la seccion Anélisis.
Valor predeterminado

/content/folder[@name="Affinium Plan']
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reportsAnalysisTabHome
Descripcién
Indica el directorio de inicio para los informes de Pestafia Analisis.
Valor predeterminado
/content/folder[@name="'Affinium Plan - Informes especificos de
objeto']
cacheListOfReports
Descripcién

Este parametro habilita el almacenamiento en memoria caché de una lista
de informes sobre una pagina de andlisis de la instancia de objeto.

Valores validos
True | False
Valor predeterminado

False

Marketing Operations | umoConfiguration | invoiceRollup

Las propiedades de esta categoria especifican opciones para acumulaciones de
factura.

invoiceRollupMode

Descripcién
Especifica como se producen las acumulaciones. A continuacién se indican
los valores aceptables.

Valores validos

* immediate: las acumulaciones se producen cada vez que se marca una
factura como PAID (pagada).

* schedule: las acumulaciones se producen de forma planificada.

Si este parametro estd establecido en schedule, el sistema utiliza los
siguientes parametros para determinar cuando se producen las
acumulaciones.

— invoiceRolTupScheduledStartTime
— invoiceRolTupScheduledPol1Period

Valor predeterminado

immediate

invoiceRollupScheduledStartTime
Descripcién

Si invoiceRollupMode es schedule, este pardmetro se utiliza como se
describe a continuacion.

* Si este pardmetro contiene un valor (por ejemplo, 11:00 pm), dicho valor
es la hora de inicio para que se inicie la planificacion.

* Si este pardmetro estd sin definir, la planificacién de acumulacién se
inicia cuando se inicia el servidor.

Si invoiceRollupMode es immediate, este pardmetro no se utiliza.
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Valor predeterminado

11:00 pm

invoiceRollupScheduledPollPeriod
Descripcién

Si invoiceRollupMode es schedule, este pardmetro especifica el periodo de
sondeo en segundos para que se produzca la acumulacién.

Si invoiceRollupMode es immediate, este parametro no se utiliza.
Valor predeterminado

3600 (1 hora)

Marketing Operations | umoConfiguration | base de datos

Estas propiedades especifican informacion sobre la base de datos que se utiliza
para IBM Marketing Operations.

fileName

Descripcién

La ruta al archivo para cargar los origenes de datos utilizando la bisqueda
JNDL

Valor predeterminado

plan_datasources.xml

sqlServerSchemaName
Descripcién

Especifica el esquema de base de datos para utilizar. Este parametro sélo se
aplica si estd utilizando SQL Server para la base de datos de IBM
Marketing Operations.

Valor predeterminado

dbo
db2ServerSchemaName
Importante: No se recomienda cambiar el valor predeterminado que se
suministran para este parametro.
Descripcién

Las aplicaciones IBM Marketing Software lo utilizan de forma interna.
Valor predeterminado

en blanco

thresholdForUseOfSubSelects
Descripcién

Especifica el nimero de registros mas alld de los cuales se debe utilizar

una subconsulta en la clausula IN de SQL (para las paginas de listado), en
lugar de los ID de entidad reales en la clausula IN. Definir este pardmetro
mejora el rendimiento para las instalaciones de IBM Marketing Operations
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que tienen un conjunto de datos de aplicacién grande. Como practica
recomendada, no cambie este valor, a menos que encuentre problemas de
rendimiento. Si este pardmetro falta o estd comentado, la base de datos se
comporta como si el umbral estuviera establecido en un valor grande.

Valor predeterminado

3000 (registros)

commonDataAccessLayerFetchSize
Descripcién

Este parametro especifica el tamafio de captacién del conjunto de
resultados para determinadas consultas importantes sensibles al
rendimiento.

Valor predeterminado

0

commonDataAccessLayerMaxResultSetSize
Descripcién

Este parametro especifica el tamafio maximo del conjunto de resultados
para determinadas consultas importantes sensibles al rendimiento.

Valor predeterminado

-1

useDBSortForAllList
Descripcién

Este parametro se utiliza para configurar TODOS los manejadores de listas
de IBM Marketing Operations. Utilice otro pardmetro
useDBSortFor<médulo>Lista para sobrescribir el comportamiento de
paginacién de una lista en particular.

Valores validos
* True: obtener una péagina de datos de listas de la base de datos cada vez.
* False: colocar en memoria caché todos los datos de listas.

Valor predeterminado

True

useDBSortForPlanList
Descripcién
Este parametro se utiliza para configurar el manejador de listas de planes.

Valores véalidos
* True: obtener una pagina de datos de listas de la base de datos cada vez.
* False: colocar en memoria caché todos los datos de listas.

Valor predeterminado

True
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useDBSortForProjectList
Descripcién

Este parametro se utiliza para configurar el manejador de listas de
proyectos.

Valores validos
* True: obtener una péagina de datos de listas de la base de datos cada vez.
* False: colocar en memoria caché todos los datos de listas.

Valor predeterminado

True

useDBSortForTaskList
Descripcién
Este parametro se utiliza para configurar el manejador de listas de tareas.

Valores validos
* True: obtener una péagina de datos de listas de la base de datos cada vez.

* False: colocar en memoria caché todos los datos de listas.
Valor predeterminado

True

useDBSortForProgramList
Descripcién

Este parametro se utiliza para configurar el manejador de listas de
programas.

Valores validos
* True: obtener una pagina de datos de listas de la base de datos cada vez.

* False: colocar en memoria caché todos los datos de listas.
Valor predeterminado

True

useDBSortForApprovalList
Descripcién

Este pardmetro se utiliza para configurar el manejador de listas de
aprobaciones.

Valores validos
* True: obtener una péagina de datos de listas de la base de datos cada vez.
* False: colocar en memoria caché todos los datos de listas.

Valor predeterminado

True
useDBSortForinvoiceList
Descripcion

Este parametro se utiliza para configurar el manejador de listas de facturas.
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Valores validos
* True: obtener una péagina de datos de listas de la base de datos cada vez.

* False: colocar en memoria caché todos los datos de listas.
Valor predeterminado

True

useDBSortForAlerts
Descripcién
Este parametro se utiliza para configurar el manejador de listas de alertas.

Valores validos
* True: obtener una pagina de datos de listas de la base de datos cada vez.
* False: colocar en memoria caché todos los datos de listas.

Valor predeterminado

True

Marketing Operations | umoConfiguration | listingPages
Estas propiedades especifican informacién sobre el listado de elementos, como por
ejemplo objetos de marketing o proyectos, o paginas, en IBM Marketing
Operations.
listitemsPerPage
Descripcién

Especifica cuantos elementos (filas) se visualizan en una pagina de lista.
Este valor debe ser mayor que 0.

Valor predeterminado

10

listPageGroupSize
Descripcién

Especifica el tamarfio de los niimeros de pagina visibles en el navegador de
lista de la pagina de lista. Por ejemplo, las paginas 1-5 es un grupo de
paginas. Este valor debe ser mayor que 0.

Valor predeterminado

5

maximumlitemsToBeDisplayedinCalendar
Descripcién

El ndmero méaximo de objetos (planes, programas, proyectos o tareas) que
visualiza el sistema en calendarios. Utilice este pardmetro para limitar el
ndmero de objetos que aparecen cuando los usuarios seleccionan la vista
de calendario. El niimero 0 indica que no hay restricciones.

Valor predeterminado

0
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listDisplayShowAll
Descripcién
Muestra el enlace "Mostrar todo" en las paginas de listado.
Valor predeterminado
False
Valores validos

True | False

Marketing Operations | umoConfiguration | objectCodelLocking
Estas propiedades especifican informacién sobre bloqueos de objeto para planes,
programas, proyectos, activos y objetos de marketing en IBM Marketing
Operations.
enablePersistentObjectLock
Descripcién

Este parametro debe establecerse en True si IBM Marketing Operations esta
desplegado en un entorno en clister. La informacién de bloqueo de objeto
se conservara en la base de datos.

Valores validos
True | False
Valor predeterminado

False

lockProjectCode
Descripcién

Determina si los usuarios pueden editar el cédigo de proyecto o PID en la
pestafia Resumen de un proyecto.

Valores validos
* True: habilita el bloqueo.
* False: inhabilita el bloqueo.

Valor predeterminado

True

lockProgramCode
Descripcion

Determina si los usuarios pueden editar el cédigo de programa o PID en la
pestafia Resumen de un programa.

Valores validos
* True: habilita el bloqueo.
* False: inhabilita el bloqueo.

Valor predeterminado

True
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lockPlanCode
Descripcién

Determina si los usuarios pueden editar el cédigo de plan o PID en la
pestafia Resumen del plan de un plan.

Valores validos
* True: habilita el bloqueo.
* False: inhabilita el bloqueo.

Valor predeterminado

True

lockMarketingObjectCode
Descripcién

Determina si los usuarios pueden editar el cédigo de objeto de marketing o
PID en la pestafia Resumen de un objeto de marketing.

Valores validos
* True: habilita el bloqueo.
* False: inhabilita el bloqueo.

Valor predeterminado

True

lockAssetCode
Descripcién

Determina si los usuarios pueden editar el cédigo de activo o PID en la
pestafia Resumen de un activo.

Valores validos
* True: habilita el bloqueo.
* False: inhabilita el bloqueo.

Valor predeterminado

True

Marketing Operations | umoConfiguration |
thumbnailGeneration

Estas propiedades especifican informacién sobre como y cuando IBM Marketing
Operations genera miniaturas.

trueTypeFontDir

Descripcién

Especifica el directorio donde se encuentran los fonts True Type. Este
pardmetro es necesario para la generaciéon de miniaturas en los sistemas
operativos que no sean Windows y que utilicen Aspose. Para las
instalaciones Windows, este parametro es opcional.

Valor predeterminado

en blanco

Capitulo 21. Propiedades de configuracién en la pagina Configuracién 355



coreThreadPoolSize
Descripcién

Especifica el nimero de subprocesos persistentes que se conservan en la
agrupacién de subprocesos para los subprocesos del generador de
miniaturas.

Valor predeterminado

5

maxThreadPoolSize
Descripcién

Especifica el niimero méximo de subprocesos que se permiten en la
agrupacién de subprocesos para los subprocesos del generador de
miniaturas.

Valor predeterminado

10

threadKeepAliveTime
Descripcién

El parametro para configurar el tiempo de estado activo para los
subprocesos del generador de miniaturas.

Valor predeterminado

60

threadQueueSize
Descripcién

El pardmetro para configurar el tamafio de cola del subproceso para los
subprocesos del generador de miniaturas.

Valor predeterminado

20

disableThumbnailGeneration
Descripcién

Determina si se generan imagenes miniatura de los documentos subidos. Si
el valor es True se habilita la generacién de miniaturas.

Valor predeterminado
False
Valores validos

True | False
markuplmgQuality
Descripcién
Ampliacién o factor de zoom a aplicar a la pagina que se muestra.

Valor predeterminado
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Marketing Operations | umoConfiguration | Planificador |
intraDay

Esta propiedad especifica la frecuencia con la que se ejecuta el planificador durante
el dia.
schedulerPollPeriod
Descripcién
Define con qué frecuencia, en segundos, se ejecuta cada dia un trabajo de
proceso por lotes para calcular el estado de salud del proyecto.
Nota: Unicamente actualiza el historial de estado de salud del proyecto,
que utilizan los informes, el trabajo por lotes diario.
Valor predeterminado

60 (segundos)

Marketing Operations | umoConfiguration | Planificador | a
diario
Esta propiedad especifica a qué hora se inicia el planificador cada dia.

schedulerStartTime

Descripcién
Define la hora de inicio de un trabajo por lotes que calcula el estado de
salud de proyecto. Este trabajo también:

* Actualiza el historial de estado de salud del proyecto que se utiliza en
los informes.

* Inicia la distribucién de notificaciones por correo electrénico a los
usuarios que se suscriben a las mismas.

Nota: El sistema inicia este trabajo por lotes tinicamente si el calculo no
estd ya en ejecucion. Defina este pardmetro de forma que el trabajo se
inicie a una hora distinta que la especificada en el parametro intraDay y en
la que lo sea probable que los usuarios soliciten este calculo manualmente.

Valor predeterminado

11:00 pm

Marketing Operations | umoConfiguration | Notificaciones

Estas propiedades especifican informacién sobre las notificaciones en IBM
Marketing Operations, incluida la informacién sobre el supervisor de sucesos.

notifyPlanBaseURL
Descripcién

El URL para el despliegue de IBM Marketing Operations, que incluye el
nombre de host y el ntimero de puerto. Marketing Operations incluye este
URL en las notificaciones que contienen enlaces a otra informacién en
Marketing Operations .
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Nota: No utilice "localhost” como nombre de servidor, a menos que el
cliente de correo y el servidor IBM Marketing Operations se estén
ejecutando en el mismo servidor.

Valor predeterminado

http://<servidor>:<puerto>/plan/affiniumplan.jsp

notifyDelegateClassName
Descripcién

El nombre de clase Java completo de la implementaciéon delegada de la que
debe crear una instancia el servidor. Este clase debe implementar la
interfaz com.unicapcorp.afc.service.IServicelmpl. Si no se especifica se
adopta de forma predeterminada una implementacién local.

Valor predeterminado

en blanco

notifylsDelegateComplete
Descripcién

Una serie booleana opcional que indica si la implementacién delegada se
ha completado. Adopta como valor predeterminado True si no se
especifica.

Valor predeterminado
True
Valores validos

True | False

notifyEventMonitorStartTime
Descripcién

Especifica cuando empieza por primera vez el proceso de supervision de
notificacién de eventos después de que se haya iniciado IBM Marketing
Operations. Dé formato al valor de acuerdo con la versién abreviada de la
clase java.text.DateFormat para el entorno local actual. Por ejemplo, en el
entorno local de inglés de EE.UU., una cadena vélida podria ser 11:45 pm.

Valor predeterminado

En blanco (inmediatamente después de que se inicie Marketing
Operations.)

notifyEventMonitorPollPeriod
Descripcién

Define el tiempo aproximado, en segundos, para que esté inactivo el
supervisor de eventos entre sondeos. Los eventos se acumulan en la cola
de eventos entre los periodos de sondeo; los periodos de sondeo maés
cortos procesan antes las notificaciones, pero suponen una mayor
sobrecarga para el sistema. Si borra el valor predeterminado y lo deja en
blanco, el periodo de sondeo adopta como valor predeterminado un
periodo corto de tiempo, normalmente menos de un minuto.

Valor predeterminado
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5 (segundos)

notifyEventMonitorRemoveSize
Descripcién

Especifica el nimero de eventos a eliminar de la cola de una sola vez. El
supervisor de sucesos elimina eventos de la cola de eventos en los
incrementos que especifica este valor hasta que no queda ninguno.

Nota: Puede establecer este valor en un nimero distinto de 1 para
aumentar el rendimiento del procesamiento de eventos. Sin embargo, si el
host del servicio se desactiva antes de que se procesen los eventos
eliminados, hay un riesgo de pérdida de eventos.

Valor predeterminado

10

alertCountRefreshPeriodInSeconds
Descripcién

Especifica, en segundos, el periodo de renovacion de recuento de alertas
del nivel del sistema para el recuento de alertas. Este recuento se muestra
cerca de la parte superior de la barra de navegacién una vez que un
usuario ha iniciado sesién.

Nota: Cambiar el periodo de renovacién para que el sondeo se efectiie mas
rapidamente puede tener implicaciones de rendimiento en un entorno de
varios usuarios.

Valor predeterminado

180 (3 minutos)

Marketing Operations | umoConfiguration | Notificaciones |
Correo electrénico

Estas propiedades especifican informacién sobre las notificaciones por correo
electrénico en IBM Marketing Operations.
notifyEMailMonitorStartTime

Descripcién

Especifica cuando se ejecuta por primera vez el proceso de supervisor de
correo electrénico después de que se haya iniciado IBM Marketing
Operations. Dé formato al valor de acuerdo con la versién abreviada de la
clase java.text.DateFormat para el entorno local actual. Por ejemplo, en el
entorno local de inglés de EE.UU., una cadena vélida podria ser 11:59 pm.

Valor predeterminado
En blanco (inmediatamente después de que se inicie IBM Marketing
Operations.)

notifyEMailMonitorPollPeriod

Descripcién

Define el tiempo aproximado, en segundos, durante el cual estara inactivo
el supervisor de correo electrénico entre los sondeos.
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Nota: Al igual que con los eventos, los mensajes de correo electrénico se
acumulan en la cola entre periodos de sondeo; unos tiempos de sondeo
mas cortos enviardn antes los correos electrénicos, pero pueden aumentar
la sobrecarga del sistema.

Valor predeterminado

60 (segundos)

notifyEMailMonitorJavaMailSession
Descripcién

Nombre JNDI de una sesién JavaMail inicializada existente, que se utiliza
para las notificaciones de correo electrénico. Si no se especifica y el
delegado se ha marcado como Completado, debe proporcionarse el
pardmetro de host de JavaMail para que IBM Marketing Operations pueda
crear una sesion.

Valor predeterminado

en blanco

notifyEMailMonitorJavaMailProtocol

Descripcién
Especifica el protocolo de transporte de servidor de correo para utilizar
para las notificaciones por correo electrénico.

Valor predeterminado

smtp

notifyEMailMonitorRemoveSize
Descripcién

Especifica el niimero de mansajes de correo electrénico a eliminar de la
cola de una vez. El supervisor de correo electrénico contintia eliminando
mensajes de la cola de correo electrénico de forma incremental hasta que
no queda ninguno.

Nota: Puede establecer este valor en un nimero distinto de 1 para
aumentar el rendimiento del procesamiento de correos electrénicos. Sin
embargo, si el host del servicio se desactiva antes de que se procesen los
mensajes de correo electrénico eliminados, hay riesgo de pérdida de
mensajes.

Valor predeterminado

10 (mensajes)

notifyEMailMonitorMaximumResends
Descripcién

Especifica el nimero méximo de veces que el sistema intenta enviar un
mensaje de correo electrénico que no se ha podido enviar en el primer
intento. Cuando falla un envio, el correo electrénico se vuelve a colocar en
la cola hasta que alcanza el niimero maximo de intentos que permite este
parametro.
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Por ejemplo, notifyEMailMonitorPol1Period se establece para sondear cada
60 segundos. Si se establece la propiedad
notifyEMailMonitorMaximumResends en 60 intentos, el supervisor de correo
electrénico reenvia un mensaje anémalo una vez en cada sondeo (cada
minuto), durante un méaximo de 1 hora. Si se establece en 1440 (24x60) el
supervisor de correo electronico prueba cada minuto hasta llegar a 24
horas.

Valor predeterminado

1 (intento)

showUserNamelnEmailNotificationTitle
Descripcién

Especifica si los sistemas de notificacion y alerta de IBM Marketing
Operations incluye el nombre de usuario en el campo De de las
notificaciones por correo electrénico.

Nota: Este valor sélo es aplicable a los mensajes de correo electrénico
enviados por los sistemas de notificacion y alertas en IBM Marketing
Operations.

Valores validos

* True: Marketing Operations afiade el nombre de usuario al titulo del
mensaje y muestra ambas cosas en el campo De del correo electrénico.

* False: Marketing Operations muestra sélo el titulo del mensaje en el
campo De

Valor predeterminado

False

notifyEMailMonitorJavaMailDebug
Descripcién
Especifica si el modo de depuracién de JavaMail estd establecido.

Valores validos
* True: habilita la depuracién JavaMail.
* False: inhabilita el rastreo de depuracién.

Valor predeterminado

False

Marketing Operations | umoConfiguration | Notificaciones |
proyecto

Estas propiedades especifican informacién sobre alarmas de proyecto en IBM
Marketing Operations.

notifyProjectAlarmMonitorStartTime

Descripcién

Especifica cuando se ejecutan por primera vez los supervisores de alarmas
después de que se haya iniciado IBM Marketing Operations. Dé formato al
valor de acuerdo con la versiéon abreviada de la clase
Jjava.text.DateFormat para el entorno local actual. Por ejemplo, en el
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entorno local de inglés de EE.UU., una cadena valida podria ser 11:59 pm.
Si borra el valor predeterminado y lo deja en blanco, este supervisor se
inicia inmediatamente después de crearlo.

Valor predeterminado

22:00

notifyProjectAlarmMonitorPollPeriod
Descripcién

Define el tiempo aproximado, en segundos, durante el cual estaran
inactivos los supervisores de alarmas de proyecto y de programa entre los
sondeos.

Valor predeterminado

En blanco (60 segundos)

notifyProjectAlarmMonitorScheduledStartCondition
Descripcién

Define el ntimero de dias antes de la fecha de inicio de un proyecto a
partir de los cuales IBM Marketing Operations enviara notificaciones de
inicio a los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

1 (dia)

notifyProjectAlarmMonitorScheduledEndCondition
Descripcién

Define el niimero de dias antes de la fecha de finalizacién de un proyecto a
partir de los cuales IBM Marketing Operations enviara notificaciones de
finalizacién a los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

3 (dias)

notifyProjectAlarmMonitorTaskScheduledStartCondition
Descripcién

Define el niimero de dias antes de la fecha de inicio de una tarea a partir
de los cuales IBM Marketing Operations enviara notificaciones de inicio a
los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

1 (dia)
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notifyProjectAlarmMonitorTaskScheduledEndCondition
Descripcién

Define el nimero de dias antes de la fecha de finalizacion de una tarea a
partir de los cuales IBM Marketing Operations enviara notificaciones de
finalizacién a los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

3 (dias)

notifyProjectAlarmMonitorTaskLateCondition
Descripcién

Define el ntimero de dias después de la fecha de inicio de una tarea a
partir de los cuales IBM Marketing Operations enviara notificaciones a los
usuarios de que no se ha iniciado una tarea.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

3 (dias)

notifyProjectAlarmMonitorTaskOverdueCondition
Descripcién

Define el ntimero de dias después de la fecha de finalizacién de una tarea
a partir de los cuales IBM Marketing Operations enviara notificaciones a
los usuarios de que una tarea no ha finalizado.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

3 (dias)

notifyProjectAlarmMonitorTaskScheduledMilestoneCondition
Descripcién
Define el niimero de dias antes de la fecha de inicio de un tarea de hito
para que IBM Marketing Operations envie notificaciones.
Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

1 (dia)

Marketing Operations | umoConfiguration | Notificaciones |
projectRequest

Estas propiedades especifican informacion sobre alarmas de solicitud de proyecto
en IBM Marketing Operations.
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notifyRequestAlarmMonitorLateCondition

Descripcién
Define el ntimero de dias a partir de los cuales IBM Marketing Operations
enviard una notificaciéon de que la solicitud lleva retraso.
Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.

Valor predeterminado

3 (dias)

notifyRequestAlarmMonitorScheduledEndCondition
Descripcién

Define el nimero de dias antes de la fecha de finalizacién de una solicitud
a partir de los cuales IBM Marketing Operations enviara notificaciones de
finalizacién a los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

1 (dia)

Marketing Operations | umoConfiguration | Notificaciones |
programa

Las propiedades de esta categoria especifican opciones para planificaciones de
notificacién del programa.
notifyProgramAlarmMonitorScheduledStartCondition
Descripcién

Define el niimero de dias antes de la fecha de inicio de un programa a
partir de los cuales IBM Marketing Operations enviara notificaciones de
inicio a los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

1 (dia)

notifyProgramAlarmMonitorScheduledEndCondition
Descripcién

Define el niimero de dias antes de la fecha de finalizacién de un programa
a partir de los cuales IBM Marketing Operations enviara notificaciones de
finalizacion a los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.

Valor predeterminado

3 (dias)
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Marketing Operations | umoConfiguration | Notificaciones |
marketingObject

Estas propiedades especifican informacién sobre alarmas de objeto de marketing en
IBM Marketing Operations.
notifyComponentAlarmMonitorScheduledStartCondition
Descripcién

Especifica el nimero de dias antes de la fecha de inicio de un objeto de
marketing a partir de los cuales IBM Marketing Operations enviara
notificaciones de inicio a los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

1 (dia)

notifyComponentAlarmMonitorScheduledEndCondition
Descripcién

Especifica el nimero de dias antes de la fecha de finalizacién de un objeto
de marketing a partir de los cuales IBM Marketing Operations enviara
notificaciones de finalizacién a los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.

Valor predeterminado

3 (dias)

Marketing Operations | umoConfiguration | Notificaciones |
aprobacion
Estas propiedades especifican informacién sobre alarmas de aprobacién en IBM
Marketing Operations.

notifyApprovalAlarmMonitorStartTime
Descripcién

Especifica cuando el supervisor de alarmas de aprobacién empieza a
procesar por primera vez después de que se haya iniciado IBM Marketing
Operations. Dé formato al valor de acuerdo con la versién abreviada de la
clase java.text.DateFormat para el entorno local actual. Por ejemplo, en el
entorno local de inglés de EE.UU., una cadena vélida podria ser 11:59 pm.
Si suprime el valor predeterminado y dejar este valor en blanco, el
supervisor se inicia inmediatamente después de que se haya creado.

Nota: Para obtener los mejores resultados, configure los supervisores de
alarmas para iniciar durante las horas de menor actividad y escalone sus
horas de inicio para distribuir la carga de proceso de datos.

Valor predeterminado

9:00 pm
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notifyApprovalAlarmMonitorPollPeriod
Descripcién

Especifica el tiempo aproximado, en segundos, durante el cual el
supervisor de alarmas de aprobacién estara inactivo entre los sondeos.

Valor predeterminado

En blanco (60 segundos)

notifyApprovalAlarmMonitorLateCondition
Descripcién

Especifica el nimero de dias después de la fecha de inicio de una
aprobacién que deben pasar para que el sistema empiece a notificar a los
usuarios de que la aprobacién llega tarde.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

3 (dias)

notifyApprovalAlarmMonitorScheduledEndCondition
Descripcién

Especifica el nimero de dias antes de la fecha de finalizacién de una
aprobacién a partir de los cuales el sistema empezara a enviar
notificaciones de finalizacién a los usuarios.

Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.
Valor predeterminado

1 (dia)

Marketing Operations | umoConfiguration | Notificaciones |

Estas propiedades especifican informacién sobre alarmas de proyecto en IBM
Marketing Operations.

notifyAssetAlarmMonitorStartTime
Descripcién

Especifica cudndo se ejecuta por primera vez el proceso de supervisor de
alarmas de activos después de que se haya iniciado IBM Marketing
Operations. Dé formato al valor de acuerdo con la versién abreviada de la
clase java.text.DateFormat para el entorno local actual. Por ejemplo, en el
entorno local de inglés de EE.UU., una cadena vélida podria ser 11:59 pm.
Si suprime el valor predeterminado y dejar este valor en blanco, el
supervisor se inicia inmediatamente después de que se haya creado.

Nota: Para obtener los mejores resultados, configure los supervisores de
alarmas para iniciar durante las horas de menor actividad y escalone sus
horas de inicio para distribuir la carga de proceso de datos.

Valor predeterminado
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11:00 pm

notifyAssetAlarmMonitorPollPeriod
Descripcién

Especifica el tiempo, en segundos, durante el cual el supervisor de alarmas
de activos estard inactivo entre los sondeos.

Valor predeterminado

En blanco (60 segundos)

notifyAssetAlarmMonitorExpirationCondition
Descripcién

Especifica el nimero de dias antes de que un activo vaya a caducar a
partir de los cuales IBM Marketing Operations puede notificar a los
usuario que el activo esta a punto de caducar.

Nota: Si este valor es -1, Marketing Operations no comprueba la
caducidad.

Valor predeterminado

5 (dias)

Marketing Operations | umoConfiguration | Notificaciones |
factura

Estas propiedades especifican informacién sobre alarmas de factura en IBM
Marketing Operations.

notifylnvoiceAlarmMonitorStartTime
Descripcion

Especifica cuando se ejecuta por primera vez el proceso de supervisor de
alarmas de facturas después de que se haya iniciado IBM Marketing
Operations. Dé formato al valor de acuerdo con la versién abreviada de la
clase java.text.DateFormat para el entorno local actual. Por ejemplo, en el
entorno local de inglés de EE.UU., una cadena valida podria ser 11:59 pm.
Si suprime el valor predeterminado y deja el valor en blanco, el supervisor
se inicia inmediatamente después de crearlo.

Nota: Para obtener los mejores resultados, configure los supervisores de
alarmas durante las horas de menor actividad para escalonar sus horas de
inicio para distribuir los carga de proceso de datos.

Valor predeterminado

9:00 pm

notifylnvoiceAlarmMonitorDueCondition
Descripcion

Especifica el nimero de dias antes de la fecha de vencimiento a partir de
los cuales IBM Marketing Operations notificara a los usuarios de que ha
vencido una factura.
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Nota: Si este valor es -1, Marketing Operations no envia estas
notificaciones.

Valor predeterminado

5 (dias)

Propiedades de configuracion de Campaign

Las propiedades de configuracion de IBM Campaign se encuentran en
Configuraciéon > Configuracién.

Campaign
Para especificar los entornos locales y las aplicaciones de los componentes que la
instalacién soporta, elija Valores > Configuracién y, a continuacién, pulse la
categoria de Campaign.

currencyLocale
Descripcién

La propiedad currencylocale es una configuraciéon global que controla la
manera en la que la moneda se muestra en la aplicacion web de
Campaign, independientemente de la regién de visualizacién.

Importante: Campaign no realiza ninguna conversién de monedas cuando
cambia el entorno local de visualizacion (por ejemplo, si la caracteristica de
configuracién multirregional se implementa y la regién de visualizacién
cambia con base en las regiones especificas del usuario). Debe tener en
cuenta que cuando cambia una regién, por ejemplo, de inglés de Estados
Unidos, en la cual un monto de dinero es, por ejemplo, US$10.00, a una
region francesa, la cantidad no cambia (10,00) aunque cambie el simbolo de
moneda segin el entorno local.

Valor predeterminado

en_US

supportedLocales
Descripcién

La propiedad supportedLocales especifica los entornos locales o los pares
de idioma-entorno local que soporta Campaign. El instalador establece el
valor de esta propiedad cuando instala Campaign. Por ejemplo:
de,en,frja,es ko,pt,it,zh,ru.

Valor predeterminado

Todos los idiomas/entornos locales en que se ha localizado Campaign.

defaultLocale
Descripcién

La propiedad defaultlLocale especifica cual de las regiones especificadas
en la propiedad supportedlLocales se considera una regién de visualizacién
predeterminada para Campaign. El instalador establece el valor de esta
propiedad cuando instala Campaign.

Valor predeterminado
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acolnstalled
Ruta
Descripcién

La propiedad acolnstalled especifica si se ha instalado Contact
Optimization.

Cuando instale y configure Contact Optimization, establezca el valor en
yes, que hace que el proceso de Contact Optimization se visualice en los
diagramas de flujo. Si el valor es true y no se ha instalado o configurado
Contact Optimization, el proceso se visualiza pero esta inhabilitado
(aparece atenuado).

Valor predeterminado
false
Valores validos

false y true

collaboratelnstalled
Descripcién

La propiedad collaboratelnstalled especifica si se ha instalado
Distributed Marketing. Cuando instale y configure Distributed Marketing,
establezca el valor en true, que hace que las caracteristicas de Distributed
Marketing estén disponibles en la interfaz de usuario de Campaign.

Valor predeterminado
false
Valores validos

true | false

Campaign | colaborar

Las propiedades en esta categoria pertenecen a la configuracion de Distributed
Marketing.

CollaboratelntegrationServicesURL

Descripcién

La propiedad CollaborateIntegrationServicesURL especifica el servidor y
namero de puerto de Distributed Marketing. Campaign utiliza este URL
cuando un usuario publica un diagrama de flujo en Distributed Marketing.

Valor predeterminado

http://Tocalhost:7001/collaborate/services/
CollaboratelntegrationServicesl.0

Campaign | navegacion

Algunas de las propiedades de esta categoria se utilizan internamente y no
deberian cambiarse.
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welcomePageURI

Categoria de configuracién
Campaign|navegacién

Descripcién

La propiedad welcomePageURI es utilizada internamente por las
aplicaciones de IBM. Especifica el Identificador uniforme de recursos de la
péagina del indice de Campaign. No deberia cambiar este valor.

Valor predeterminado

No se ha definido un valor predeterminado.

seedName

Categoria de configuracién
Campaign | navegacion

Descripcién

La propiedad seedName es utilizada internamente por las aplicaciones de
IBM. No deberia cambiar este valor.

Valor predeterminado

No se ha definido un valor predeterminado.

type

Categoria de configuraciéon
Campaign|navegacion

Descripcién

La propiedad type la utilizan internamente aplicaciones de IBM. No
deberfa cambiar este valor.

Valor predeterminado

No se ha definido un valor predeterminado.

httpPort

Categoria de configuracion
Campaign|navegacién

Descripcién

Esta propiedad especifica el puerto utilizado por el servidor de aplicacién
web de Campaign. Si su instalacién de Campaign utiliza un puerto que es
diferente del predeterminado, debe editar el valor de esta propiedad.

Valor predeterminado

7001

httpsPort

Categoria de configuracién
Campaign | navegacion

Descripcion

Si se ha configurado SSL, esta propiedad especifica el puerto utilizado por
el servidor de la aplicacién web de Campaign para conexiones seguras. Si
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su instalaciéon de Campaign utiliza un puerto seguro que es diferente del
predeterminado, debe editar el valor de esta propiedad.

Valor predeterminado

7001

serverURL
Categoria de configuraciéon
Campaign|navegacion
Descripcién
La propiedad serverURL especifica el URL que utiliza Campaign. Si su

instalacién de Campaign posee un URL que es diferente del
predeterminado, deberia editar el valor de la siguiente manera:

http://nombre_maquina_o_direccién_IP:ndmero_puerto/raiz-contexto

Si los usuarios acceden a Campaign con el navegador Chrome, utilice el
nombre de dominio completo (FQDN). Si no se utiliza el FQDN, el
navegador Chrome no podréa acceder a los URL del producto.

Valor predeterminado

http://localhost:7001/Campaign

logoutURL

Categoria de configuracién
Campaign | navegacion

Descripcién

La propiedad 1ogoutURL se utiliza internamente para llamar al controlador
de cierre de sesion de la aplicacion registrada si el usuario pulsa el enlace
de cierre de sesién. No cambie este valor.

serverURLInternal

Categoria de configuracién
Campaign | navegacion

Descripcién

La propiedad serverURLInternal especifica el URL de la aplicacién web de
Campaign cuando se utiliza SiteMinder; esta propiedad también se utiliza
para la comunicacién interna con otras aplicaciones de IBM Marketing
Software, como por ejemplo eMessage y Interact. Si la propiedad esta
vacia, se utiliza el valor de la propiedad serverURL. Modifique esta
propiedad si necesita que la comunicacién interna de la aplicacién sea http
y que la comunicacién externa sea https. Si utiliza SiteMinder, debe
establecer este valor con el URL para el servidor de aplicaciones web de
Campaign, en el siguiente formato:

http://nombre_maquina_o_direccion_IP:ndmero_puerto/raiz-contexto
Valor predeterminado

No se ha definido un valor predeterminado.

campaignDetailPageURI

Categoria de configuracién
Campaign|navegacién
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Descripcién

La propiedad campaignDetailPageURI es utilizada internamente por las
aplicaciones de IBM. Especifica el Identificador uniforme de recursos de la
pagina de detalles de Campaign. No deberia cambiar este valor.

Valor predeterminado

campaignDetails.do?id=

flowchartDetailPageURI

Categoria de configuracion
Campaign|navegacién

Descripcién

La propiedad flowchartDetailPageURI es utilizada para construir un URL
para desplazarse hasta los detalles de un diagrama de flujo en una
campafia especifica. No deberia cambiar este valor.

Valor predeterminado

flowchartDetails.do?campaignID=&id=

schedulerEditPageURI

Categoria de configuracién
Campaign | navegacion

Descripcion

Esta propiedad se utiliza para construir un URL para ir a la pagina
Planificador. No cambie este valor.

Valor predeterminado
jsp/flowchart/scheduleOverride jsp?taskID=

offerDetailPageURI

Categoria de configuracién
Campaign | navegacion

Descripcién

La propiedad offerDetailPageURI se utiliza para construir un URL para
navegar a los detalles de una oferta especifica. No deberia cambiar este
valor.

Valor predeterminado

offerDetails.do?id=

offerlistDetailPageURI

Categoria de configuracion
Campaign|navegacién

Descripcién

La propiedad offerlistDetailPageURI se utiliza para construir un URL
para navegar a los detalles de una lista de oferta especifica. No deberia
cambiar este valor.

Valor predeterminado

displayOfferList.do?offerListld=
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mailingDetailPageURI

Categoria de configuracién
Campaign|navegacién

Descripcién

Esta propiedad se utiliza para construir un URL para ir a la pagina de
detalles de correo para eMessage. No cambie este valor.

Valor predeterminado

view /MailingDetails.do?mailingld=

optimizeDetailPageURI

Categoria de configuracién
Campaign | navegacion

Descripcién

Esta propiedad se utiliza para construir un URL para ir a la pagina de
detalles de IBM Contact Optimization. No cambie este valor.

Valor predeterminado

optimize/sessionLinkClicked.do?optimizeSessionID=

optimizeSchedulerEditPageURI

Categoria de configuracién
Campaign | navegacion

Descripcién

Esta propiedad se utiliza para construir un URL para ir a la pagina de
edicién del planificador de IBM Contact Optimization. No cambie este
valor.

Valor predeterminado

optimize/editOptimizeSchedule.do?taskID=

displayName
Categoria de configuracion
Campaign|navegacién
Descripcién
La propiedad displayName especifica el texto del enlace utilizado para el

enlace de Campaign en el mend desplegable Affinium que existe en la GUI
de cada producto de IBM.

Valor predeterminado

Campaign

Campaign | memoria caché

Determinados objetos, como ofertas, se almacenan en la memoria caché en el
servidor de aplicaciones web para mejorar los tiempos de respuesta en la interfaz
de usuario de IBM Campaign. Las propiedades de configuracién Campaign|caching
especifican la longitud de tiempo que se conversan los datos almacenados en la
memoria caché. Los valores inferiores generan actualizaciones de la memoria caché
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maés frecuentes, que pueden afectar negativamente al rendimiento ya que se
consumen recursos de proceso en el servidor web y en la base de datos.
offerTemplateDataTTLSeconds

Categoria de configuracién
Campaign|caching

Descripcion

La propiedad offerTemplateDataTTLSeconds especifica el tiempo, en
segundos, que el sistema conserva los datos de memoria caché de Plantilla
de oferta (tiempo de vida). Un valor vacio indica que los datos guardados
en caché nunca se depuran.

Valor predeterminado

600 (10 minutos)

campaignDataTTLSeconds

Categoria de configuracién
Campaign|caching

Descripcién

La propiedad campaignDataTTLSeconds especifica el tiempo, en segundos,
que el sistema conserva los datos de memoria caché de Campaign (tiempo
de vida). Un valor vacio indica que los datos guardados en caché nunca se
depuran.

Valor predeterminado

600 (10 minutos)

sessionDataTTLSeconds

Categoria de configuracién
Campaign|caching

Descripcion

La propiedad sessionDataTTLSeconds especifica el tiempo, en segundos,
que el sistema conserva los datos de memoria caché de Sesién (tiempo de
vida). Un valor vacio indica que los datos guardados en caché nunca se
depuran.

Valor predeterminado

600 (10 minutos)

folderTreeDataTTLSeconds

Categoria de configuracién
Campaign|caching

Descripcién

La propiedad folderTreeDataTTLSeconds especifica el tiempo, en segundos,
que el sistema conserva los datos de memoria caché del Arbol de carpetas
(tiempo de vida). Un valor vacio indica que los datos guardados en caché
nunca se depuran.

Valor predeterminado

600 (10 minutos)
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attributeDataTTLSeconds

Categoria de configuracién
Campaign|caching

Descripcién

La propiedad attributeDataTTLSeconds especifica el tiempo, en segundos,
que el sistema conserva los datos de memoria caché de Atributo de oferta
(tiempo de vida). Un valor vacio indica que los datos guardados en caché
nunca se depuran.

Valor predeterminado

600 (10 minutos)

initiativeDataTTLSeconds

Categoria de configuracién
Campaign|caching

Descripcién

La propiedad initiativeDataTTLSeconds especifica el tiempo, en segundos,
que el sistemaconserva los datos de memoria caché de Inactivos (tiempo de
vida). Un valor vacio indica que los datos guardados en caché nunca se
depuran.

Valor predeterminado

600 (10 minutos)

offerDataTTLSeconds

Categoria de configuracién
Campaign|caching

Descripcién

La propiedad offerDataTTLSeconds especifica el tiempo, en segundos, que
el sistema conserva los datos de memoria caché de Oferta (tiempo de
vida). Un valor vacio indica que los datos guardados en caché nunca se
depuran.

Valor predeterminado

600 (10 minutos)

segmentDataTTLSeconds

Categoria de configuracién
Campaign|caching

Descripcién

La propiedad segmentDataTTLSeconds especifica el tiempo, en segundos,
que el sistema conserva los datos de memoria caché de Segmento (tiempo
de vida). Un valor vacio indica que los datos guardados en caché nunca se
depuran.

Valor predeterminado

600 (10 minutos)
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Campaign | particiones

Esta categoria contiene propiedades para configurar particiones de IBM Campaign,
incluida la particién predeterminada, que se llama partitionl.

Para cada particién de Campaign se debe crear una categoria. Esta seccion describe
las propiedades en la categoria particién[n], que se aplica a todas las particiones
que configure en Campaign.

Campaign | particiones | particion[n] | eMessage

Defina las propiedades de esta categoria para definir las caracteristicas de las listas
de destinatarios y especificar la ubicacién de los recursos que cargan las listas en
IBM Marketing Software Hosted Services.

eMessagePlugindJarFile

Descripcién

Completa la ruta a la ubicacion del archivo que funciona como Recipient
List Uploader (RLU). Este complemento de Campaign carga datos de la
OLT y metadatos asociados en los servicios remotos alojados por IBM. La
ubicacion que especifique debe ser la ruta completa del directorio local en
el sistema de archivos de la maquina que aloja el servidor de aplicaciones
web Campaign.

El instalador de IBM completa esta configuracién automaticamente para la
particion predeterminada cuando ejecuta el instalador. Si tiene particiones
adicionales, debe configurar esta propiedad manualmente. Debido a que
tnicamente existe un RLU para cada instalacién de eMessage, todas las
particiones deben especificar la misma ubicacién para el RLU.

No cambie esta configuracién a menos que IBM le indique que lo haga.
Valor predeterminado
No se ha definido un valor predeterminado.
Valores validos
Ruta completa al directorio local donde ha instalado el servidor web de
Campaign.
defaultSeedinterval
Descripcién

El niimero de mensajes entre los mensajes de claves si defaultSeedType es
Distribute Tist.

Valor predeterminado

1000

defaultSeedType
Descripcién

El método predeterminado que utiliza eMessage para insertar direcciones
de inicio en una lista de destinatarios.

Valor predeterminado

Distribute IDS
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Valores validos

* Distribute IDS: distribuye los ID de manera uniforme e inserta
direcciones de inicio a intervalos equivalentes a lo largo de la lista
completa de destinatarios, de acuerdo con el tamafo de la lista de
destinatarios y el nimero de direcciones de inicio disponibles.

* Distribute 1ist: inserta la direccién de claves para cada ID de
defaultSeedInterval en la lista principal. Inserta la lista completa de
direcciones de inicio disponibles en intervalos especificados a lo largo de
la lista de destinatarios de producciéon. Debe especificar el intervalo entre
los puntos de insercion.

oltTableNamePrefix
Descripcién

Se usa en el esquema generado para la tabla de lista de salida (OLT). Debe
definir este parametro.

Valor predeterminado
OLT

Valores validos
El prefijo puede contener hasta 8 caracteres alfanuméricos o de subrayado,
y debe comenzar con una letra.

oltDimTableSupport

Descripcién

Este parametro de configuracion controla la capacidad de afiadir las tablas
de dimensiones a las tablas de lista de salida (OLT) creadas en el esquema
de eMessage. Las tablas de dimensiones son necesarias para utilizar la
programacién para correo electrénico a fin de crear tablas de datos en los
mensajes de correo electrénico.

El valor predeterminado es False. Debe establecer esta propiedad en True
para permitir que los usuarios de marketing puedan crear tablas de
dimensiones cuando utilicen el proceso de eMessage para definir una lista
de destinatarios. Para obtener mas informacién sobre la creacién de tablas
de datos y la utilizacién de los scripts avanzados para correo electrénico,
consulte la Guia del usuario de IBM eMessage.

Valor predeterminado
False
Valores validos

True | False

Campaign | particiones | particion[n] | eMessage |
contactAndResponseHistTracking

Utilice las propiedades de esta categoria para configurar la integraciéon de ofertas
de eMessage con IBM Campaign para la particién actual.

etlEnabled

Descripcién
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Campaign utiliza su propio proceso de ETL para extraer, transformar y
cargar los datos de respuesta de ofertas de las tablas de seguimiento de
eMessage en las tablas de contactos e historial de respuestas de Campaign.

El proceso de ETL coordina la informacién de las tablas necesarias,
incluyendo UA_UsrResponseType (tipos de respuesta de Campaign) y
UA_RespTypeMapping (correlacion de tipos de respuesta entre Campaign y
eMessage).

Si el valor se establece en Yes, asegura que la informacion sobre el historial
de contactos y respuestas de eMessage esta coordinada entre Campaign y
eMessage. Por ejemplo, los datos de respuesta de correo electrénico se
incluirdn en informes de Campaign.

Nota: También debe establecer Campaign | particiones | particion[n] |
servidor | interno | eMessagelnstalled en Yes para esta particién o el
proceso de ETL no se ejecutara.

Valor predeterminado
No

Valores validos

Yes | No
runOnceADay
Descripcién

Indica si el proceso de ETL debe ejecutarse solo una vez al dia.

Si el valor es Yes: debe especificar startTime; el trabajo de ETL se ejecuta
hasta que todos los registros se han procesado y sleepIntervallnMinutes se
ignora.

Si el valor es No: el trabajo de ETL se inicia en cuanto se inicia el servidor
web de Campaign. El trabajo de ETL se detiene después de que todos los
registros se procesen y, a continuacion, espera durante el tiempo
especificado por sleepIntervalInMinutes.

Valor predeterminado
No
Valores validos

Yes | No

batchSize
Descripcién

El proceso de ETL utiliza este parametro para captar registros que se han
descargado por la RCT en las tablas locales del sistema de eMessage.
Puesto que los valores grandes pueden afectar al rendimiento, la lista de
valores disponibles se restringe a los valores vélidos que se muestran a
continuacién. Si prevé un gran volumen de registro, ajuste batchSize
ademaés de sleepIntervallnMinutes para procesar los registros a intervalos
regulares.

Valor predeterminado

100
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Valores validos

100 | 200 | 500 | 1000

sleeplintervalinMinutes
Descripcién

Especifica el intervalo en minutos entre trabajos de ETL. Esta opcién
determina el tiempo de espera después de que un trabajo finalice. El
proceso de ETL espera este tiempo antes de iniciar el siguiente trabajo. Se
pueden ejecutar varios trabajos de forma sincrona y puede haber varios
trabajos de ETL por particion.

Si runOnceADay es S1, no puede establecer un intervalo de suspension.
Valor predeterminado

60
Valores validos

Enteros positivos

startTime
Descripcién
Especifique una hora para iniciar el trabajo de ETL. Debe utilizar el
formato del entorno local inglés para especificar la hora de inicio.
Valor predeterminado
12:00:00 a.m.

Valores véalidos

Cualquier hora valida en el formato hh:mm:ss AM/PM

notificationScript
Descripcién

Un ejecutable o archivo de script opcional que se ejecuta después de
finalizar cada trabajo de ETL. Por ejemplo, puede que desee ser notificado
del éxito o error de cada trabajo de ETL, para la supervision. El script de
notificacién se ejecuta cada vez que finaliza la ejecucién del trabajo de ETL
para una particiéon determinada.

Los parametros pasados en este script son fijos y no se pueden cambiar. El
script puede utilizar los pardmetros siguientes:

* etlStart: la hora de inicio de ETL en nimero de milisegundos.

* etlEnd: la hora de finalizacién de ETL en ndmero de milisegundos.

* totalCHRecords: nimero total de registros de contactos procesados.

* totalRHRecords: ntimero total de registros del historial de respuestas
procesados.

* executionStatus: estado de ejecucion de ETL con el valor 1 (error) o 0
(éxito).

Valor predeterminado
No se ha definido un valor predeterminado.

Valores validos
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Cualquier ruta valida a la que el servidor de Campaign pueda acceder con
los permisos de lectura y ejecucién. Por ejemplo: D:\myscripts\
scriptname.exe

Campaign | particiones | particion[n] | Engage

Estas propiedades controlan la autenticacién y el intercambio de datos entre IBM
Campaign y IBM Engage si los productos estdn integrados.

Para acceder a estas propiedades, elija Configuracién > Configuracién. Si su
instalacién de Campaign tiene varias particiones, establezca estas propiedades para
cada particiéon que utilice la integracion.

URL de servicio

Categoria de configuracién
Campaign | particiones | particion[n] | Engage

Descripcién

El URL de servicio indica el URL donde Campaign puede acceder a la
aplicacion IBM Engage. El administracion de la Org Engage debe
proporcionar este valor.

Valor predeterminado
<ninguno>

Ejemplo
https://engageapi.abcOl.com/

Sufijo de URL de OAuth

Categoria de configuracién
Campaign | particiones | particién[n] | Engage

Descripcién

El Sufijo de URL de OAuth especifica la sefial de autenticaciéon para las API
Engage.

Valor predeterminado
oauth/token

Sufijo de URL de API

Categoria de configuracién
Campaign | particiones | particiéon[n] | Engage

Descripcién

El Sufijo de URL de API se establece en XMLAPI para garantizar que
Campaign utiliza las API XML de Engage. Se recomienda dejar establecido
el valor predeterminado.

Valor predeterminado

XMLAPI
Usuario de Platform con origenes de datos para credenciales de
Engage

Categoria de configuraciéon
Campaign | particiones | particién[n] | Engage

Descripcién
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El Usuario de PTatform con origenes de datos para credenciales de
Engage indica el nombre de la cuenta de usuario de IBM Marketing
Platform que se permite conectarse al servidor de IBM Engage. Esta cuenta
de usuario contiene los origenes de datos que proporcionan las
credenciales de Engage. Normalmente se utiliza asm_admin.

Valor predeterminado
No se ha definido un valor predeterminado.

Valores validos
La cuenta de usuario de IBM Marketing Platform que contiene los origenes
de datos para las credenciales de integraciéon de Engage.

Origen de datos para ID de cliente

Categoria de configuracién
Campaign | particiones | particion[n] | Engage

Descripcion

El valor de Origen de datos para ID de cliente debe coincidir
exactamente con el nombre del origen de datos de ID de cliente de Engage
creado para la cuenta de usuario que se conecta al servidor de IBM Engage
(Usuario de Platform con origenes de datos para credenciales de Engage).
En otras palabras, el valor debe coincidir con lo que se ha configurado
como origen de datos para el usuario de IBM Marketing Platform. Se
recomienda dejar establecido el valor predeterminado.

Valor predeterminado
ENGAGE_CLIENT_ID_DS

Origen de datos para secreto de cliente

Categoria de configuracién
Campaign | particiones | particiéon[n] | Engage

Descripcién

El valor de Origen de datos para secreto de cliente debe coincidir
exactamente con el nombre del origen de datos de secreto de cliente de
Engage que se ha creado para la cuenta de usuario que se conecta al
servidor de IBM Engage (Usuario de la plataforma con origenes de datos
para credenciales de Engage). Se recomienda dejar establecido el valor
predeterminado.

Valor predeterminado
ENGAGE_CLIENT_SECRET_DS

Origen de datos para senal de renovacion de cliente

Categoria de configuracién
Campaign | particiones | particién[n] | Engage

Descripcién

El valor de Origen de datos para sefial de renovacion de cliente debe
coincidir exactamente con el nombre del origen de datos de sefial de
renovacién de cliente de Engage que se ha creado para la cuenta de
usuario que se conecta al servidor de IBM Engage (Usuario de Platform
con origenes de datos para credenciales de Engage). Se recomienda dejar
establecido el valor predeterminado.
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Valor predeterminado
ENGAGE_CLIENT_REF_TOK_DS

Nombre de host para la transferencia de archivos

Categoria de configuracién
Campaign | particiones | particiéon[n] | Engage

Descripcion

El Nombre de host para la transferencia de archivos indica el nombre
de host del servidor FTP de Engage donde Campaign carga la lista de
contactos en formato TSV. Este archivo se suprime automaticamente
después de que se haya cargado en una lista de contactos.

Valor predeterminado
<ninguno>

Valores validos
Cualquier direccién vélida de la lista de direcciones FITP de IBM Marketing
Cloud: http://www.ibm.com/support/knowledgecenter /SSTSRG/
Setting_up_an_FTP_or_SFTP_account.html?lang=en. Por ejemplo:
transfer2.silverpop.com

Numero de puerto para la transferencia de archivos

Categoria de configuracién
Campaign | particiones | particion[n] | Engage

Descripcién

El Nimero de puerto para la transferencia de archivos indica el ntimero
de puerto para el servidor FTP especificado en Nombre de host para la
transferencia de archivos.

Valor predeterminado
22

Valores validos
Cualquier nimero de puerto FIP valido

Origen de datos para las credenciales de transferencia de
archivos

Categoria de configuracién
Campaign | particiones | particién[n] | Engage

Descripcién

El Origen de datos para credenciales de transferencia de archivos
indica el nombre del origen de datos que proporciona las credenciales para
la comunicacién FTP entre Campaign y Engage. Este valor debe coincidir
exactamente con el nombre del origen de datos FTP de Engage creado para
la cuenta de usuario que se conecta al servidor de IBM Engage (Usuario de
Platform con origenes de datos para credenciales de Engage). Se
recomienda dejar establecido el valor predeterminado.

Valor predeterminado
ENGAGE_FTP_DS

IBM Marketing Platform - Guia del administrador
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Utilizacion del proxy para ServiceURL

Descripcién
Determine si se utiliza el proxy para ServiceURL. Si selecciona S1, su
conexién utilizard el servidor proxy. Los detalles del servidor proxy se
pueden configurar en Campaign | proxy. Si selecciona No, no se utilizara
ningtin servidor proxy para conectarse a Engage.

Valor predeterminado
No

Valores validos
Si, No

Utilizaciéon de proxy para FTP

Descripcién
Determine si se utiliza el proxy para FTP. Si selecciona S7, su conexién al
servidor FTP de Engage utilizard el servidor proxy. Los detalles del
servidor proxy se pueden configurar en Campaign | proxy. Si selecciona
No, no se utilizard ningtn servidor proxy para conectarse al servidor FTP
de Engage.

Valor predeterminado
No

Valores validos
Si, No

Campaign | particiones | particion[n] | Engage |
contactAndResponseHistTracking

m Estas propiedades especifican el ETL de eventos que se descargan
de UBX en las tablas de historial de Campaign.

Para acceder a estas propiedades, elija Configuracién > Configuracién. Si su
instalacién de Campaign tiene varias particiones, establezca estas propiedades para
cada particiéon que utilice la integracion.

etlEnabled

Descripcién
Determine si desea habilitar la transferencia de datos ETL a partir de la
tabla de eventos en la tabla de historial de Campaign.

Valor predeterminado
No

Valores validos
Si, No
runOnceADay

Descripcién
Determine si el ETL se ejecuta una vez al dia. Puede ejecutarse de forma
repetida si especifica sleepIntervallnMinutes. Si se ha establecido
runOnceADay en yes, ETL se ejecuta una vez al dia a la hora especificada.

Valores validos
Si, No
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batchSize
Descripcién

El ndmero de registros que se procesan en un ciclo de ETL.

m Si ha actualizado a la version 10.0.0.2, se pueden utilizar
10000 y 100000 como valores vélidos del tamafio de lote.

Valor predeterminado
100

Valores validos
100, 200, 500, 1000, 10000, 100000
sleepintervallnMinutes

Descripcién
Especifique el nimero de minutos que espera el ETL para su préxima
ejecucion. Este valor se utiliza cuando se establece runOnc