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Chapter 1. Guide de I'Administrateur

Unica Platform fonctions

Unica Platform fournit des fonctions de sécurité, de configuration, de notification et de tableau de bord pour les

produits Unica.

Unica Platform fournit une interface utilisateur commune pour les produits Unica, ainsi que l'infrastructure pour les

fonctionnalités suivantes.

« Prise en charge de la génération de rapports dans de nombreux produits dans Unica.

- Prise en charge de la sécurité dans les applications , notamment l'authentification et l'autorisation.

- Gestion de la configuration, notamment la configuration des préférences de paramétres généraux et une
interface qui permet d'éditer les propriétés de configuration de certaines applications d'Unica.

« Planificateur qui vous permet de configurer I'exécution d'un processus a des intervalles définis par vos soins.

- Pages de tableau de bord que vous pouvez configurer pour inclure des informations utiles pour les groupes
d'utilisateurs qui rempliront différents réles dans votre entreprise.

« Prise en charge et interface utilisateur pour les alertes et les notifications.

 Rapports d'audit de sécurité.

A propos des fonctionnalités de sécurité d'Unica Platform

Les fonctions de sécurité dans Unica Platform sont constituées d'un référentiel central et d'une interface Web ou
les utilisateurs internes Unica sont définis et affectés de divers niveaux d'acces aux fonctions dans les applications

Unica.

Unica Les applications utilisent les fonctions de sécurité de Unica Platform pour authentifier les utilisateurs, vérifier
les droits d'accés des applications des utilisateurs et stocker les informations d'identification des bases de données

des utilisateurs et autres informations d'identification nécessaires.

Les technologies de sécurité utilisées dans Unica Platform

Unica Platform utilise des méthodes de cryptage standard pour effectuer l'authentification et renforcer la sécurité
de toutes les applications Unica. Les mots de passe utilisateur et de base de données sont protégés par diverses

technologies de chiffrement.

Gestion des droits d'acceés via les roles

Unica Platform définit I'acces de base de I'utilisateur aux fonctions de la plupart des applications Unica. En outre,
pour Unica Campaign et Unica Platform, vous pouvez contrdler I'acces de l'utilisateur aux fonctions et aux objets
dans l'application.

Vous pouvez affecter différents droits d'accés aux roles. Vous pouvez ensuite gérer les droits d'accés des utilisateurs

de l'une des maniéres suivantes :
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« Affectation de roles aux utilisateurs

- Affectation de roles aux groupes, puis définition de ces utilisateurs comme membres de ce groupe

A propos des partitions de Unica Campaign

Unica Platform fournit un support pour les partitions dans la famille de produits Unica Campaign. Les partitions
permettent de sécuriser les données associées a différents groupes d'utilisateurs. Si vous configurez Unica
Campaign ou une application associée a Unica afin de fonctionner avec plusieurs partitions, chaque partition
apparaitra aux yeux des utilisateurs comme une instance séparée de |'application, sans indication de I'existence

d'autres partitions dans le méme systéme.

A propos des groupes

Un sous-groupe hérite des roles affectés a ses parents. Ladministrateur peut définir un nombre illimité de groupes
et nimporte quel utilisateur peut devenir membre de plusieurs groupes. Cela facilite la création de différentes
combinaisons de rdles. Par exemple, un utilisateur peut étre un administrateur d'Unica Deliver et un utilisateur de

Unica Campaign sans privileges d'administration.

Un groupe peut appartenir a une seule partition.

Gestion des données d'identification de source de données

Les utilisateurs et les administrateurs peuvent définir a l'avance les données d'identification de la source de données
d'un utilisateur. Lutilisateur n'est alors pas invité a fournir les données d'identification de la source de données
lorsqu'il utilise une application qui nécessite d'y accéder.

Intégration a des systémes de gestion d'utilisateurs externes et de gestion des groupes

Unica Platform peut étre configuré pour s'intégrer a des systemes externes utilisés pour gérer les utilisateurs et

les ressources de maniére centralisée. Il s'agit notamment de Windows™ Active Directory Server, d'autres serveurs
d'annuaire LDAP pris en charge et de plates-formes de contrdle d'accés web telles que Netegrity SiteMinder et IBM®
Security Access Manager. Cela permet de réduire les erreurs, les co(ts de prise en charge et le temps nécessaire au
déploiement d'une application dans la production.

Support SAML 2.0

Unica Platform prend en charge SAML (Security Assertion Markup Language) 2.0 pour les éléments suivants.

« L'authentification fédérée SAML 2.0, qui permet une connexion unique entre diverses applications.

Vous pouvez utiliser l'authentification fédérée pour implémenter la connexion unique entre des applications

Unica et les autres applications ou applications tierces.

Linstallation de Unica Platform comporte les composants suivants qui prennent en charge l'authentification

fédérée.
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> Fichier WAR d'un serveur de fournisseur d'identité.

> Un fichier JAR client que vous pouvez utiliser avec des applications Java™ pour générer et analyser
les assertions SAML 2.0. Les produits Java™ que vous intégrez a Unica utilisent les assertions pour
communiquer avec le serveur du fournisseur d'identité.

» Connexion unique SAML 2.0
Un serveur IdP SAML 2.0 totalement fonctionnel est un prérequis pour cette intégration.

Lorsque vous avez configuré les propriétés de configuration requises et un fichier de métadonnées, les
utilisateurs qui tentent de se connecter via la page de connexion Unica Platform sont authentifiés via le

serveur IdP (serveur de fournisseur d'identité) SAML 2.0 de votre entreprise.

Les utilisateurs qui sont connectés a toute application qui utilise le serveur IdP pour l'authentification peuvent

accéder a HCL Unica sans avoir a se reconnecter.

Filtres de données

Unica Platform prend en charge les filires de données configurables qui vous permettent de spécifier les restrictions
d'acces aux données dans les produits Unica. Les filtres de données permettent de restreindre les données du client
qu'un utilisateur Unica peut consulter et utiliser dans les applications .

Gestion de la configuration

La page de configuration permet d'accéder aux propriétés de configuration centrale des applications Unica.

Les utilisateurs dotés de droits d'administrateur dans Unica Platform peuvent utiliser la page de configuration pour

procéder aux opérations suivantes.

« Parcourir les propriétés de configuration, organisées par produit dans une hiérarchie de catégories et de sous-
catégories.

- Editer les valeurs des propriétés de configuration.

- Supprimer certaines catégories (les catégories que vous pouvez supprimer affichent un lien Supprimer la
catégorie sur la page Paramétres).

Vous pouvez effectuer des modifications supplémentaires dans la page Configuration en utilisant I'utilitaire

configTool fourni avec Unica Platform.

Localisation dans Unica

Unica Platform prend en charge la localisation par le biais de I'encodage du jeu de caractéres et en permettant a un
administrateur de définir des préférences locales pour des utilisateurs individuels ou pour tous les utilisateurs. Les
utilisateurs peuvent également définir leurs propres préférences de paramétres régionaux.

Pour les utilisateurs internes et externes, vous pouvez définir les préférences de parameétres régionaux par utilisateur
ou dans les applications d' qui prennent en charge cette fonctionnalité. Ce paramétrage des préférences affecte

I'affichage de la langue, de I'heure, des nombres et des dates au sein des applications Unica.
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Unica Platform prend en charge UTF-8 comme jeu de caractéres par défaut, ce qui permet aux utilisateurs de saisir
des données dans n'importe quelle langue (par exemple le chinois ou le japonais). Cependant, notez que le support
complet d'un jeu de caracteres dans Unica Platform dépend également de la configuration :

« Unica Platform base de données des tables du systeme

» des machines et des navigateurs client permettant d'accéder a Unica.

Interface utilisateur commune

Unica Platform fournit un point d'acces et une interface utilisateur communs pour les applications Unica.

Linterface commune propose les fonctionnalités suivantes.

« Si plusieurs produits Unica sont installés, vous pouvez naviguer entre les produits sans lancer de nouvelles
fenétres.

« Vous pouvez afficher une liste des pages que vous avez récemment visitées et revenir a I'une de ces pages a
I'aide du menu Récent.

« Vous pouvez définir une page Unica comme page d'accueil (la premiére page qui s'affiche lorsque vous vous
connectez). Pour retourner a cette page a tout moment, cliquez sur l'icone Page d'accueil.

« Vous pouvez accéder a la fonction de recherche pour chaque produit installé en utilisant le champ Recherche.
Le contexte de cette fonction de recherche est la page que vous consultez. Par exemple, si vous consultez
une liste de campagnes dans Unica Campaign, la recherche s'effectue dans toutes les campagnes. Si vous
souhaitez rechercher un projet Unica Plan, la recherche s'effectue tout en consultant la liste des projets Unica
Plan.

Anmeldung bei Unica
Verwenden Sie diese Prozedur, um sich bei Unica anzumelden.

Sie bendtigen das Folgende.

« Eine Intranet-(Netz-)Verbindung, um auf den Unica-Server zuzugreifen.
« Einen auf dem Computer installierten Browser, der auch unterstiitzt wird.
» Benutzername und Kennwort, damit Sie sich bei Unica anmelden konnen.

- Die URL, um im Netz auf Unica zuzugreifen.

Die URL ist:

http://host. domai n. com port/unica

Dabei gilt Folgendes

Host ist die Maschine, auf der Unica Platform installiert ist.

domai n. com ist die Domane, in der sich der Hostcomputer befindet.

port ist die Portnummer, an der die Unica Platform Anwendungsserver empfangsbereit ist.
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Note : Fiir das folgende Verfahren wird vorausgesetzt, dass Sie mit einem Konto angemeldet sind, das liber

Administratorzugriff fiir Unica Platform verfiigt.

Greifen Sie tiber den Browser auf die Unica-URL zu.

- Falls Unica fiir die Integration mit Windows™ Active Directory oder mit einer Plattform zur
Webzugriffssteuerung konfiguriert ist und Sie bei diesem System angemeldet sind, wird die Seite
Standarddashboard angezeigt. Ihre Anmeldung ist abgeschlossen.

» Wenn die Anmeldeanzeige angezeigt wird, melden Sie sich mit den Standardberechtigungsnachweisen
fir Administratoren an. Verwenden Sie in einer Umgebung mit nur einer Partition asm adni n mit passwor d
als Kennwort. Verwenden Sie in einer Umgebung mit mehreren Partitionen pi at f or m adni n mit passwor d als
Kennwort.

Sie werden aufgefordert, das Kennwort zu andern. Sie kdnnen das vorhandene Kennwort eingeben. Aus
Sicherheitsgriinden sollten Sie jedoch ein neues Kennwort verwenden.

- Falls Unica fiir die Verwendung mit SSL konfiguriert ist, werden Sie bei der erstmaligen Anmeldung
eventuell aufgefordert, ein digitales Sicherheitszertifikat anzunehmen. Klicken Sie auf Ja, um das Zertifikat
anzunehmen.

War die Anmeldung erfolgreich, zeigt Unica die Standarddashboardseite an.

Mit den Unica Platform-Administratorkonten zugeordneten Standardberechtigungen kénnen Sie mithilfe der im
Menii Einstellungen aufgefiihrten Optionen Benutzerkonten und Sicherheitsaspekte verwalten. Wenn Sie fir
Unica-Dashboards Administrationsaufgaben auf der hochsten Ebene ausfiihren mdchten, miissen Sie sich als
platform_admin anmelden.

Unica Platform documentation et aide

Unica Platform fournit de la documentation et de l'aide aux utilisateurs, administrateurs et développeurs.

Table 1. Se lancer immédiatement

Tache Documentation

Unica Platform Notes® de mise a
Consulter une liste de nouvelles fonctions, de problémes connus et de solu- jour
tions de contournement

Unica Platform Guide des tables du
Découvrir la structure de la base de données Unica Platform .
systeme

Installation ou mise a niveau de Unica Platform et déploiement de I'applica- | Lun des guides suivants :
tion Web Unica Platform




Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 13

Table 1. Se lancer immédiatement (continued)

Tache Documentation

« Unica Platform Guide d'instal-
lation
 Unica Platform Guide de mise

a niveau

Mettez en ceuvre les rapports Cognos® fournis avec Unica Unica Reports - Guide d'installation et

de configuration

Table 2. Configurer et utiliser Unica Platform

Tache Documentation

Unica Platform
- Ajuster les paramétres de configuration et de sécurité pour les produits Guide d'admin-

- Effectuer l'intégration avec des systemes externes tels que LDAP et le contrdle de |'accés
Web

 Implémenter la connexion unique avec diverses applications a l'aide de I'authentification

istration

fédérée SAML 2.0 ou de la connexion unique
 Exécuter des utilitaires de maintenance sur les produits
- Configurer et utiliser le suivi des événements d'audit

- Planifier des exécutions d'objets Unica

Licences - vue d'ensemble

Les produits HCL Unica sont basés sur des licences et les utilisateurs doivent configurer les licences requises avec
les produits pour commencer a les utiliser.

Voici la liste des produits Unica pour lesquels une licence est obligatoire :

« Unica Platform
 Unica Campaign
« Unica Interact

« Unica Deliver

« Unica Journey

Aprées avoir effectué une installation propre ou une mise a niveau de la version 12.1 des produits Unica et
déployé les produits Unica, les utilisateurs doivent configurer la licence. Lorsque I'utilisateur visite I'URL de
I'application de la Unica Platform, il est redirigé vers I'écran des détails de la licence. Les utilisateurs doivent
configurer les licences pour commencer a utiliser les produits Unica. Ce n'est qu'aprés avoir fourni des
informations valides sur la licence que les utilisateurs seront redirigés vers |'écran de connexion de la Unica
Platform.
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Portail des licences

Le portail des licences permet a la fois la distribution des logiciels et la gestion de vos droits sur les logiciels achetés
aupres des produits et plateformes HCL. Le portail vous offre controle et flexibilité au niveau du mode d'utilisation

de vos licences. Il permet également d'enregistrer les licences. En général, une organisation dispose d'une personne
identifiée comme gestionnaire de licences, qui connait bien le langage des licences, et vous pouvez I'ajouter comme
utilisateur. Si tel n'est pas le cas, ces instructions sont suffisantes pour vous permettre de commencer a utiliser votre
logiciel HCL.

Licences et détails de la consommation

Les utilisateurs peuvent vérifier les détails de la consommation des licences a partir du portail de licences HCL
ainsi qu'a partir de la page Détails des licences de la Unica Platform, en naviguant vers la page Paramétres > Détails
des licences. En cliquant sur la page Afficher les détails de la licence, vous pouvez consulter le nombre de licences
consommeées pour tous les produits autorisés. En cas d'absence de connectivité avec le serveur de licences, la

consommation des licences peut étre téléchargée et partagée avec Unica.

Nom du produit | Nom du produit HCL Unica pour lequel le droit est attribué

Type de licence | Terme/Perpétuel

Date de début Date de début du droit

Date d'expiration | Date d'expiration de I'habilitation (Non applicable pour la licence perpétuelle)

Droits Nombre total de droits alloués pour un appareil ou un serveur.
disponibles

Droits consom- | Nombre de droits consommeés a ce jour

més

Droits a décou- | Modeéle de licence utilisé, le modéle actuel supporte des découverts illimités. (Non applicable

vert pour la licence perpétuelle)

Découvert con- | Différence entre les droits disponibles et les droits consommeés. (Non applicable pour la licence

sommé perpétuelle)

Pour plus de détails sur les licences, voir le Guide des licences de HCL Unica.

Configuration de la licence

Les utilisateurs doivent configurer la licence avec les produits HCL Unica avant de commencer a I'utiliser. Lorsque
les utilisateurs accédent a 'URL de connexion de la plate-forme Unica, ils sont redirigés vers la page de configuration
de la licence. Les utilisateurs doivent configurer les détails de la licence sur cette page. La Unica Platform valide la
licence et si la configuration de la licence est réussie, les utilisateurs sont redirigés vers |'écran de connexion de la

Unica Platform .
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Serveur de li- Lurl de I'API du serveur de licence, I'utilisateur peut obtenir I'url du serveur de licence a partir du

cences portail des licences HCL.

Utilisateur Serveur de licences HCL - Pour tout dispositif créé par défaut, I'utilisateur "admin" est pris en
charge.

Mot de passe Mot de passe défini pour I'appareil

Type d'environ- | L'utilisateur peut préciser s'il s'agit d'un environnement de "Production” ou de "Non-Production”.

nement Unica

Proxy Utilisez un serveur proxy pour vous connecter au portail des licences HCL. Utilisez un serveur
proxy si vous n'avez pas d'acces sortant au portail des licences HCL.

Hoéte proxy Nom d'héte ou adresse IP du serveur proxy

Port proxy Port du serveur proxy

Utilisateur proxy | Utilisateur du serveur proxy

Mot de passe Mot de passe de l'utilisateur du serveur proxy

du proxy

Tous ces détails du serveur de licences sont stockés dans la Unica Platform. Lutilisateur peut naviguer vers la page

Parameétres > Détails de la licence si les détails de la licence doivent étre modifiés.

Disponibilité du serveur de licences

Les produits HCL Unica doivent étre connectés en permanence au portail des licences HCL. Les produits HCL Unica
deviennent inaccessibles s'il n'y a pas de connectivité pendant 5 heures entre les produits HCL Unica et le serveur
HCL License Portal. Les utilisateurs sont redirigés vers la page des détails de la licence. Une fois que la connectivité
entre HCL Unica et le serveur de licences HCL est établie, les utilisateurs peuvent accéder a l'application. Les produits
HCL Unica mettent a jour les détails de consommation sur le portail licences HCL toutes les 10 minutes. En cas de
probléme de connectivité, les détails de la consommation aident la Unica Platform et une fois la connectivité établie,
la consommation est mise a jour sur le portail des licences HCL.

Détails de la consommation de la licence

Les utilisateurs peuvent vérifier les détails de la consommation des licences a partir du portail de licences HCL
ainsi que de la page Détails des licences de la Unica Platform. Lutilisateur peut naviguer vers la page Parametres
> Détails de la licence. En cliquant sur la page Afficher les détails de la licence, on peut voir le nombre de licences
consommeées pour tous les produits autorisés.

Nom du produit | Nom du produit HCL Unica pour lequel le droit est attribué

Type de licence | Terme/Perpétuel

Date de début Date de début du droit

Date d'expiration | Date d'expiration de I'habilitation (Non applicable pour la licence perpétuelle)
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Droits Nombre total de droits alloués pour un appareil ou un serveur.

disponibles

Droits consom- | Nombre de droits consommés a ce jour

més

Droits a décou- | Modeéle de licence utilisé, le modéle actuel supporte des découverts illimités. (Non applicable

vert pour la licence perpétuelle)

Découvert con- | Différence entre les droits disponibles et les droits consommeés. (Non applicable pour la licence

sommé perpétuelle)

La page des détails de la licence affiche un message indiquant "Aucune licence configurée sur cet environnement
car il s'agit d'un environnement de non-production”. Lorsque vous avez sélectionné I'environnement comme

environnement de non-production lors de la spécification des détails de la licence.

Si vous avez besoin de transformer un environnement de non-production en environnement de production. Vous
pouvez modifier les détails de la licence et marquer le type d'environnement comme "production”. Lorsque vous

marquez cet environnement comme environnement de production, vous devez entrer tous les détails de la licence.
Note : La page des détails de la licence n'affiche que les droits actifs des produits HCL Unica.

Pour plus de détails, voir le document Unica Licensing.

Unica gestion des comptes utilisateurs

Vous pouvez gérer les attributs des comptes utilisateur créés dans l'interface utilisateur Unica Platform, appelés
comptes internes. Ces comptes se distinguent des comptes utilisateur externes qui sont importés depuis un systéme

externe, tel qu'un serveur LDAP ou un systeme de controle d'accés.

Les comptes externes sont gérés dans le systéme externe.

Types de comptes utilisateurs : internes et externes

Lorsque Unica est intégré a un serveur externe (tel qu'un serveur LDAP pris en charge ou un systéme de controle
d'accés web), il prend en charge deux types de comptes d'utilisateur : interne et externe.

- Interne - Comptes d'utilisateurs qui sont créés au sein de Unica a l'aide de l'interface utilisateur de sécurité.
Ces utilisateurs sont authentifiés via Unica.

- Externe - Comptes d'utilisateurs qui sont importés dans Unica par synchronisation avec un serveur externe. La
synchronisation n'a lieu que si Unica a été configuré pour s'intégrer au serveur externe. Ces utilisateurs sont
authentifiés via le serveur externe. Parmi les serveurs externes, citons les serveurs LDAP et de controle de

l'acces Web.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 17

Selon votre configuration, vous pouvez avoir uniquement des utilisateurs internes, uniquement des utilisateurs
externes ou une combinaison des deux types d'utilisateur. Si vous intégrez Unica a Windows™ Active Directory et
activez LDAP, vous ne pouvez avoir que des utilisateurs externes.

Pour plus d'informations sur l'intégration de Unica avec un serveur LDAP ou Windows™ Active Directory, consultez les
sections correspondantes de ce guide.

Gestion des utilisateurs externes

En regle générale, les attributs de compte utilisateur externe sont gérés via le systéme externe. Dans Unica, vous
pouvez contrbler les aspects suivants d'un compte d'utilisateur externe : les sources de données, les préférences de
notification, la préférence locale pour les applications Unica et I'appartenance a des groupes internes (mais pas a des

groupes externes).

Identification des utilisateurs internes et externes dans l'interface d'Unica

Dans la section Utilisateurs d'Unica, les utilisateurs internes et externes ont différents icones.

« Interne -

« Externe -

Propriétés des comptes utilisateur internes
Les administrateurs peuvent gérer les propriétés des comptes utilisateur qui ont été créés a l'aide de l'interface

utilisateur Unica Platform.

Oubli du mot de passe par un utilisateur

Unica Platform stocke les mots de passe internes des utilisateurs sous forme hachée, et ces mots de passe stockés
ne peuvent pas étre restaurés en texte clair. Vous devez affecter un nouveau mot de passe aux utilisateurs qui
possédent un compte interne et qui ont oublié leur mot de passe.

Réinitialisation d'un mot de passe

Les utilisateurs qui possédent des comptes internes peuvent changer leurs propres mots de passe. Pour ce faire, ils
saisissent le mot de passe d'origine, saisissent le nouveau mot de passe, puis le confirment. Ladministrateur d'Unica

peut également réinitialiser n'importe quel mot de passe utilisateur, le cas échéant.

Dates d'expiration des mots de passe

Dans la page Configuration, vous pouvez définir des fréquences d'expiration de mot de passe pour tous les
utilisateurs. Vous pouvez également définir des dates d'expiration pour chaque utilisateur (lorsque la date d'expiration
systéme n'est pas définie pour ne jamais expirer).
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Etat systeme des comptes utilisateur

L'état systéme d'un utilisateur est Activé ou Désactivé. Un utilisateur dont le compte est désactivé ne peut pas
se connecter a une application Unica. Si un compte utilisateur désactivé a précédemment été actif avec une
appartenance a un ou plusieurs groupes, vous pouvez le réactiver. Lorsque vous réactivez un compte utilisateur

désactivé, les appartenances au groupe sont conservées.

Connexion alternative

Vous pouvez définir des informations de connexion alternatives pour n'importe quel compte utilisateur. Un autre nom
d'utilisateur est généralement requis lorsque I'écouteur Unica Campaign fonctionne en tant que root sur un systéme
de type UNIX™.

Type d'utilisateur

Lutilisateur peut étre de type Full ou Lite. Lutilisateur complet est l'utilisateur régulier de la Platform. Par défaut, le
type d'utilisateur sera Complet.

Sources de données

Un utilisateur doit disposer des données d'identification appropriées pour accéder aux sources de données utilisées
par certaines applications Unica. Vous pouvez entrer ces données d'identification en tant que source de données

dans les propriétés de compte utilisateur.

Lorsqu'un utilisateur travaille dans une application Unica, telle que Unica Campaign et que le systéme lui demande
des informations de source de données, I'application Unica enregistre ces informations dans le magasin de données
Unica Platform. Ces sources de données apparaissent dans la liste des sources de données de I'utilisateur dans
Unica Platform, méme si elles n'ont pas été créées en utilisant l'interface Unica.

Ajout de comptes utilisateur internes

Cette procédure permet d'ajouter des comptes utilisateur internes.

1. Cliquez sur Parameétres > Utilisateurs.
2. Cliquez sur Nouvel utilisateur.

3. Remplissez le formulaire et cliquez sur Enregistrer les modifications.

Soyez prudent si vous utilisez des caractéres spéciaux dans les noms de connexion. Les caractéres spéciaux

autorisés sont répertoriés dans la référence de page Nouvel utilisateur.

4. Cliquez sur OK.

Le nouveau nom d'utilisateur apparait dans la liste.

Suppression de comptes utilisateur internes

Cette procédure permet de supprimer des comptes utilisateur internes.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 19

! Important : Si des droits Unica Campaign permettent a un seul utilisateur de détenir un objet Unica Campaign
ou d'y accéder, la suppression du compte de cet utilisateur rend cet objet inaccessible. En revanche, vous
devez désactiver ces comptes.

1. Cliquez sur Parametres > Utilisateurs.
2. Cliquez sur le nom d'utilisateur du compte a supprimer.

3. Cliquez sur OK.

Changement des dates d'expiration des mots de passe des utilisateurs internes

Cette procédure permet de changer les dates d'expiration des mots de passe des utilisateurs internes.

® Restriction : Si la propriété d'expiration du mot de passe a I'échelle du systéme Général | Paramétres de mot
de passe | La validité (en jours) est définie sur zéro, vous ne pouvez pas modifier la date d'expiration du mot
de passe d'un utilisateur interne.

1. Cliquez sur Parametres > Utilisateurs.

2. Cliquez sur le nom d'utilisateur.

3. Cliquez sur le lien Modifier les propriétés en bas de la page.
4. Modifiez la date dans le champ Expiration du mot de passe.

5. Cliquez sur OK.

Réinitialisation des mots de passe des utilisateurs internes

Cette procédure permet de réinitialiser les mots de passe des utilisateurs internes.

1. Cliquez sur Parametres > Utilisateurs.

La liste des Utilisateurs s'affiche dans le volet de gauche.

. Cliquez sur le nom d'utilisateur a changer.

. Cliquez sur le lien Réinitialiser le mot de passe en bas de la page.

. Saisissez le nouveau mot de passe dans le champ Mot de passe.

. Saisissez le méme mot de passe dans le champ Confirmation.

. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.

N o o0 b WODN

. Cliquez sur OK.

Note : Lorsque leurs mots de passe ont été réinitialisés, les utilisateurs sont invités a changer de mot

de passe a la connexion suivante a une application Unica.

Changement des propriétés de compte des utilisateurs internes

Cette procédure permet de changer les propriétés d'un compte d'utilisateur interne.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 20

. Cliquez sur Paramétres > Utilisateurs.

. Cliquez sur le nom du compte a changer.

. Cliquez sur le lien Modifier les propriétés en bas de la page.
. Editez les zones selon vos besoins.

. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.

o g b~ WON =

. Cliquez sur OK.

Changement du statut systeme des utilisateurs internes

Cette procédure permet de changer le statut systéme des utilisateurs internes.

1. Cliquez sur Parameétres > Utilisateurs.
2. Cliquez sur le nom du compte a changer.
3. Cliquez sur le lien Modifier les propriétés en bas de la page.

4. Sélectionnez le statut dans la liste déroulante Statut. Les options sont ACTIVE et DISABLED.

Note : Si vous sélectionnez DISABLED, |'utilisateur ne pourra plus se connecter a aucune application
Unica. Les utilisateurs disposant d'un accés administrateur a Unica Platform ne peuvent pas se
désactiver.

5. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.
6. Cliquez sur OK.

Modification du type d'utilisateur interne

Utilisez cette procédure pour modifier le type d'utilisateurs internes :

1. Cliquez sur Parameétres > Utilisateurs

2. Cliquez sur le nom du compte a changer.

3. Cliquez sur le lien Modifier les propriétés en bas de la page.

4. Sélectionnez le type dans la liste déroulante Type. Les options sont FULL et LITE.

Note : La liste déroulante sera affichée en lecture seule si la licence active pour le droit

Unique_Platform_Lite_Users n'est pas présente.

5. Cliquez sur Enregistrer les modifications pour enregistrer vos modifications.
6. Cliquez sur OK

Ajout de sources de données pour les utilisateurs internes

Cette procédure permet d'ajouter des sources de données pour les utilisateurs internes.

1. Cliquez sur Parameétres > Utilisateurs.
2. Cliquez sur le nom du compte a changer.
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3. Cliquez sur le lien Modifier les sources de données au bas de la page.

4. Cliquez sur Ajouter nouveau.

5. Remplissez le formulaire et cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.
6. Cliquez sur OK.

Changement des sources de données pour les utilisateurs internes

Cette procédure permet de changer les mots de passe ou les noms de connexion des sources de données.

. Cliquez sur Parameétres > Utilisateurs.

. Cliquez sur le nom du compte a changer.

. Cliquez sur le lien Modifier les sources de données au bas de la page.

. Cliquez sur le nom de la source de données que vous souhaitez modifier.

a A WO N =

. Editez les zones.

Si vous ne définissez pas de nouveau mot de passe, |'ancien est conservé.

6. Remplissez le formulaire et cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.
7. Cliquez sur OK.

Suppression de sources de données pour les utilisateurs internes

Cette procédure permet de supprimer des sources de données pour les utilisateurs internes.

. Cliquez sur Parameétres > Utilisateurs.

. Cliquez sur le nom du compte a changer.

. Cliquez sur le lien Modifier les sources de données au bas de la page.

. Cliquez sur le Nom de la source de données que vous souhaitez supprimer.
. Cliquez sur Supprimer.

o g b~ WN =

. Cliquez sur OK.

Pages de gestion des utilisateurs

Voir le tableau suivant si vous avez besoin d'aide pour renseigner les zones de la page Utilisateurs.

Page Nouvel utilisateur

Table 3. Zones de la page Nouvel utilisateur

Zone La description
Prénom Prénom de l'utilisateur.
Nom Nom de l'utilisateur.
Connexion Nom de connexion de I'utilisateur. Il s'agit de la seule zone obligatoire. Seuls les carac-
téres spéciaux suivants sont autorisés dans les noms de connexion :
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Table 3. Zones de la page Nouvel utilisateur (continued)

Zone

La description

« Caracteres alphabétiques en majuscules et minuscules (A-Z, a-z)

« Nombres (0-9)

« Signe arobase (@)

+ Trait d'union (-)

« Trait de soulignement (_)

* Point (.)

« Caracteres codés sur deux octets (caractéres chinois, par exemple)

N'ajoutez pas d'autres caractéres spéciaux dans un nom de connexion (espaces com-

pris).

Mot de passe

Mot de passe de l'utilisateur. Suivez ces regles lorsque vous créez un mot de passe.

» La casse des mots de passe doit étre respectée. Par exemple, passwor d est pas
la méme chose que Passwor d.
* Vous pouvez utiliser n'importe quel caractere lorsque vous créez ou réinitialisez

un mot de passe dans Unica.

D'autres besoins relatifs aux mots de passe sont définis dans la page de configuration.
Pour voir ce gqu'ils sont pour votre installation de Unica, cliquez sur le lien Regles de

mot de passe a c6té du champ Mot de passe.

Confirmer le mot de passe

Le méme mot de passe que vous avez saisi dans le champ Mot de passe.

Titre

Titre de l'utilisateur.

Département

Service de l'utilisateur.

Informations

Société de l'utilisateur.

Pays

Pays de I'utilisateur.

Adresse

Adresse de l'utilisateur.

Téléphone bureau

Numeéro de téléphone du bureau de l'utilisateur.

Téléphone mobile

Numeéro de téléphone mobile de I'utilisateur.

Téléphone domicile

Numeéro de téléphone du domicile de I'utilisateur.

Adresse E-mail

Adresse e-mail de I'utilisateur. Cette zone doit se conformer aux formats d'adresses e-
mail définis dans la norme RFC 821. Voir RFC 821 pour plus de détails.


http://www.faqs.org/rfcs/rfc821.html
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Table 3. Zones de la page Nouvel utilisateur (continued)

Zone

La description

Connexion alternative

Le nom de connexion UNIX™ de l'utilisateur, s'il existe. Un autre nom d'utilisateur est
généralement requis lorsque I'écouteur Unica Campaignfonctionne en tant que root sur

un systeme de type UNIX™.

Statut Sélectionnez ACTIVE ou DESACTIVE dans la liste déroulante. ACTIVE est sélectionné
par défaut. Les utilisateurs inactifs ne peuvent se connecter a aucune application d'Uni-
ca.

Type Sélectionnez FULL ou LITE dans la liste déroulante. Par défaut, Complet est sélection-

né.

Page Editer les propriétés

Les zones sont identiques a celles de la page Nouvel utilisateur, a I'exception de celles présentées dans le tableau ci-

dessous.

Table 4. Zones de la page Editer les propriétés

Zone

La description

Mot de passe

Cette zone n'est pas disponible dans la fenétre Editer les propriétés.

Connexion

Cette zone n'est pas disponible dans la fenétre Editer les propriétés.

Expiration du mot de
passe

La date dans le format approprié a votre région (par exemple, pour en_US, le format
estm jj, aaaa). Vous ne pouvez pas changer la date d'expiration d'un utilisateur
lorsqu'aucune date d'expiration n'est définie dans le systeme.

Nom d'utilisateur IBM®
Digital Analytics

Lorsque l'intégration est activée avec IBM Digital Analytics et que vous choisissez de
créer des utilisateurs manuellement, entrez le nom des utilisateurs Digital Analytics ici,

pendant le processus de configuration.

Page Réinitialiser le mot de passe

Table 5. Zones de la page Réinitialiser le mot de passe

Zone

La description

Mot de passe

Nouveau mot de passe.

Confirmer

Le méme mot de passe que vous avez saisi dans le champ Mot de passe .
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Pages Nouvelle source de données et Editer les propriétés de la source de données

Table 6. Zones des pages de sources de données

Zone La description

Source de données Le nom d'une source de données a laquelle vous voulez que I'utilisateur puisse accéder
a partir d'une application Unica. Les noms Unica préservent la casse pour l'affichage,
mais utilisent des régles insensibles a la casse pour la comparaison et la création (par
exemple, vous ne pouvez pas créer a la fois des noms de sources de données cust oner

et cust omer ).

Identifiant de connexion a | Nom de connexion pour cette source de données.

la source de données

Mot de passe de la source | Mot de passe pour cette source de données. Vous pouvez laisser cette zone vide si le
de données compte de source de données ne possede pas de mot de passe.

Confirmer le mot de passe Le mot de passe a nouveau (laissez vide si vous avez laissé le champ Mot de passe de

la source de donnéesvide).

Préférences de paramétres régionaux
Vous pouvez définir les paramétres régionaux pour les utilisateurs internes et externes. Ce paramétrage affecte
I'affichage de la langue, de I'heure, des nombres et des dates au sein des applications Unica.
Il existe deux maniéres de définir les paramétres régionaux dans Unica Platform.
Globalement

Une propriété de configuration, Pl ate-forne | Paramétre régional, sur la page Paramétres >

Configuration permet de définir la région de maniére globale.
Par utilisateur

Un attribut de la page Parameétres > Utilisateurs définit la locale pour les utilisateurs individuels. Ce

paramétrage remplace le paramétrage global.

La disponibilité des paramétres régionaux que vous pouvez définir par utilisateur ou globalement peut varier en
fonction de l'application Unica, et toutes les applications Unica ne prennent pas en charge ce parametre régional
dans Unica Platform. Consultez la documentation spécifique du produit pour déterminer la disponibilité et la prise en

charge de la propriété du paranetre Régi on.

Note : La disponibilité des parameétres régionaux que vous pouvez définir par utilisateur ou globalement

peut varier en fonction de I'application Unica. Toutes les applications Unica ne prennent pas en charge
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ce parametre régional. Consultez la documentation spécifique au produit pour savoir si les paramétres
régionaux sont disponibles et pris en charge dans Unica.

Définition des préférences de parametres régionaux d'un utilisateur

Utilisez la procédure ci-dessous pour définir les préférences de paramétres régionaux d'un utilisateur.

1. Cliquez sur Parametres > Utilisateurs.

2. Cliquez sur le nom d'utilisateur pour lequel vous souhaitez définir les préférences de paramétres régionaux.
3. Cliquez sur le lien Modifier les préférences en bas de la page.

4. Cliquez sur Unica Platform dans le volet de gauche.

5. Sélectionnez une option dans la liste déroulante Région.

6. Cliquez sur Enregistrer les modifications.

Synchronisation des utilisateurs externes

Lorsque Unica est configuré pour s'intégrer a un serveur Windows™ Active Directory ou LDAP les utilisateurs et les
groupes sont automatiquement synchronisés a des intervalles prédéfinis.

La synchronisation automatique a une fonctionnalité limitée.

- Les utilisateurs qui sont supprimés du serveur LDAP ne sont pas supprimés lors de la synchronisation
automatique.

Vous pouvez forcer la synchronisation intégrale de tous les utilisateurs et tous les groupes en utilisant la fonction
Synchroniser dans la zone Utilisateurs d'Unica.

Synchronisation forcée des utilisateurs externes

Utilisez la procédure ci-dessous pour forcer la synchronisation des utilisateurs lorsque Unica est intégré a un serveur
LDAP ou un systéme de contréle d'acces Web.

1. Connectez-vous a Unica et cliquez sur Parameétres > Utilisateurs.

2. Cliquez sur Synchroniser.

Les utilisateurs et les groupes sont synchronisés.

Gestion de la sécurité

Unica Platform prend en charge les roles et les autorisations pour contrdler 'accés des utilisateurs aux objets et aux
fonctionnalités dans les applications Unica.

Généralement, seuls Unica Platform et Unica Campaign utilisent la page Réles et autorisations utilisateur pour gérer
en détail 'acces des utilisateurs aux applications.
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Les autres produits Unica utilisent certains roles d'acces a l'application de base définis dans la page Roles et
autorisations utilisateur et n'ont pas de parametres de sécurité détaillés ou ont des parameétres qui ne sont pas gérés
dans la page Rdles et autorisations utilisateur.

Par exemple, dans Unica Plan, la configuration des rdles de base dans la page Réles et autorisations utilisateurs
constitue uniquement le point de départ du développement d'un schéma de sécurité personnalisé. Unica Plan
posséde un schéma de sécurité détaillé que vous pouvez gérer via une interface utilisateur dans les pages Unica

Plan.

Ce guide vous explique comment utiliser les fonctions de la page Rdles et autorisations utilisateur et décrit les roles
et autorisations de sécurité de base affichés dans cette page pour les divers produits. Pour les produits autres que
Unica Platform, si vous ne trouvez pas les informations de gestion de la sécurité dont vous avez besoin dans ce
guide, reportez-vous a la documentation du produit.

Permissions et tdches de I'administrateur de la sécurité dans Unica Platform

Seuls les utilisateurs ayant le role AdminRole ou PlatformAdminRole dans Unica Platform ont accés aux fonctions
d'administration de la sécurité pour les comptes utilisateur autres que les leurs.

Dans un environnement a partitions multiples, seuls les utilisateurs qui possedent le role PlatformAdminRole peuvent
administrer les utilisateurs dans toutes les partitions. Les utilisateurs qui possédent le role AdminRole ne peuvent
administrer que les utilisateurs qui se trouvent dans leur propre partition.

Ladministrateur de sécurité effectue les taches suivantes sur les pages Groupes d'utilisateurs et Roles et
autorisations utilisateur :

- Créer des groupes internes et gérer leurs membres et leurs affectations de partition.
« Créer des roles pour Unica Platform et Unica Campaign, si nécessaire, et affecter des autorisation a ces roles.
» Gérez l'acces utilisateur a une application Unica en affectant des réles aux utilisateurs individuels et/ou aux

groupes internes et externes.
Lisez cette présentation pour comprendre ce qui suit.

- Différence entre groupes internes et groupes externes

« Processus de création de groupes internes et affectation de rbles et de droits d'accés

* Propriétés des groupes internes

- Les comptes d'utilisateurs, les groupes et les roles préconfigurés dans le systeme de gestion de l'information
de I'Union européenne (UE). Unica Platform

Caractéres spéciaux dans les noms de role et de regle
Vous pouvez utiliser exclusivement les caractéres suivants lorsque vous créez un nom de réle ou de regle :
« Caracteres alphabétiques majuscules et minuscules(a- z)

« Chiffres(o- 9)
+ Guillemets simples ()
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* Trait d'union(-)

« Sous-entendu( )

« Le signe "at"(@

« Barre oblique (/)

« Parenthese

« Colonne (:)

« Point-virgule (;)

- Espace (excepté comme premier caractere)

« Caractéres codés sur deux octets (caractéres chinois, par exemple)

Rollen und Berechtigungen in Unica Platform und Unica Campaign

Rollen in Unica Platform und Unica Campaign sind eine konfigurierbare Sammlung von Berechtigungen. Sie kdnnen
fiir jede Rolle in Unica Platform und Unica Campaign Berechtigungen festlegen, mit denen der Zugriff auf die

Anwendung gesteuert wird.

Sie konnen die Standardrollen verwenden oder neue Rollen erstellen. Die verfligbaren Berechtigungen werden vom

System definiert; Sie kdnnen keine neue Berechtigung erstellen.

Informationen iiber Rollenzuordnungen

Normalerweise werden Benutzer mit den Berechtigungen ausgestattet, die den Funktionen entsprechen, die dieser
in der Organisation ausfiihrt, wenn er Unica verwendet. Sie kdnnen Rollen an Gruppen oder an einzelne Benutzer
zuordnen. Der Vorteil der Rollenzuordnung nach Gruppe besteht darin, dass Sie eine Kombination aus Rollen der
Gruppe zuordnen kénnen. Wenn Sie an dieser Kombination zu einem spéateren Zeitpunkt etwas andern mdchten,
konnen Sie dies in einem Mal tun und miissen diesen Vorgang nicht mehrmals fiir verschiedene Benutzer ausfiihren.
Wenn Sie Rollen nach Gruppe zuordnen, konnen Sie Benutzer den Gruppen hinzufiigen oder sie daraus entfernen, um

den Benutzerzugriff zu steuern.

Auswertung von Rollen

Wenn ein Benutzer iber mehrere Rollen verfiigt, wertet das System die Berechtigungen aus all diesen Rollen
zusammen aus. Die Moglichkeit eines Benutzers, eine Funktion fiir ein bestimmtes Objekt auszufiihren, wird dann
entsprechend der aggregierten Berechtigungen aus allen Rollen gewahrt oder verweigert. Im Fall von Unica Campaign
wird die Mdglichkeit, eine Funktion fiir ein bestimmtes Objekt auszufiihren, auf der Grundlage der Sicherheitsrichtlinie

des Objekts gewahrt oder verweigert.

Apercu de la gestion de 'accées des utilisateurs aux applications dans Unica
Platform

Lutilisation des fonctions d'administration de la sécurité Unica Platform pour gérer l'accés aux applications des
utilisateurs est un processus a plusieurs étapes. La procédure suivante donne une présentation du processus de
base, qui est décrit plus en détails dans le reste de ce guide.
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1. Planifiez les roles que vous voulez utiliser pour controler 'accés utilisateur aux produits Unica. Configurez les
roles et leurs droits d'acces, le cas échéant.

2. Planifiez les groupes dont vous avez besoin pour répondre a vos besoins de sécurité. Selon la configuration
de votre systéme, vous pouvez posséder uniquement des groupes internes, uniguement des groupes externes
ou une combinaison des deux types d'utilisateur.

3. Créez les groupes internes et externes dont vous avez besoin.

4. Affectez vos groupes aux roles.

5. Si vous ne possédez que des comptes utilisateur internes, créez les comptes utilisateur internes, selon les
besoins.

6. Affectez les utilisateurs aux groupes ou affectez les roles a des utilisateurs individuels, en fonction de l'accés
a une application que vous souhaitez donner aux utilisateurs.

Types de groupes : internes et externes

Lorsque Unica est intégré a un serveur externe (tel qu'un serveur LDAP pris en charge ou un systéme de contréle
d'acces Web), il prend en charge deux types de groupes : internes et externes.

« Interne - Groupes créés au sein de Unica a l'aide de l'interface utilisateur de sécurité. Ces utilisateurs sont
authentifiés via Unica.

- Externe - Unica groupes qui sont mappés a des groupes dans le systéme externe. Parmi les serveurs
externes, citons les serveurs LDAP et de contrdle de I'acces Web.

! Attention : Un groupe référencé comme externe dans ce guide est en réalité créé dans Unica, mais est
mappé a un systeme externe.

Selon votre configuration, vous pouvez avoir uniquement des groupes internes, uniquement des groupes externes ou
une combinaison des deux types d'utilisateur.

Pour plus d'informations sur l'intégration de Unica avec un serveur LDAP ou Windows™ Active Directory, consultez les

sections correspondantes de ce guide.
Gestion des groupes externes
L'appartenance aux groupes externes est gérée dans le systéme externe.

Vous pouvez affecter des roles a des groupes externes Unica de la méme maniére que vous le faites pour les groupes

internes.

Gestion des groupes et des sous-groupes internes

Vous pouvez définir un nombre illimité de groupes internes. De plus, un utilisateur interne ou externe peut devenir

membre de plusieurs groupes et sous-groupes internes.

Un sous-groupe n'hérite pas des membres affectés a ses parents. En revanche, il hérite des rdles attribués a ses
parents. Un groupe et ses sous-groupes appartiennent toujours a une partition.
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Seuls les groupes internes peuvent étre affectés a une partition et seul I'utilisateur platform_admin ou un autre
compte qui posséde le role PlatformAdminRole peut créer des groupes dans toutes les partitions d'un environnement
a partitions multiples.

Partitions et gestion de la sécurité

Les partitions de Unica Campaign et les produits associés permettent de sécuriser les données associées a
différents groupes d'utilisateurs. Grace au partitionnement, la partition d'un utilisateur apparait comme s'il s'agissait
d'une instance d'exécution distincte de Unica Campaign, sans indiquer que d'autres partitions sont en cours
d'exécution sur le méme systeme. Cette section porte sur les considérations spéciales de gestion de la sécurité dans

un environnement a plusieurs partitions.

Utilisateurs membres d'une partition

Vous affectez les utilisateurs a une partition en fonction de leur appartenance a un groupe. Vous affectez un groupe a
une partition, puis affectez les utilisateurs a un groupe pour leur donner accés a une partition.

Un groupe ou sous-groupe peut étre affecté a une seule partition et les groupes parents n'acquierent pas les
affectations de partition de leurs sous-groupes. Seul I'utilisateur platform_admin ou un autre compte possédant le

role PlatformAdminRole peut affecter un groupe a une partition.

Il est conseillé de définir un utilisateur membre d'une seule partition.

A propos des roles et des partitions

Un role existe toujours dans le cadre d'une partition. Dans un environnement a partition unique, tous les réles sont

automatiquement créés dans la partition par défaut, partition1. Dans un environnement a partitions multiples, un réle
est créé dans la partition de I'utilisateur qui I'a créé. Lutilisateur platform_admin et les comptes qui possédent le role
PlatformAdminRole constituent I'exception a cette regle, car ces comptes peuvent créer des roles dans une partition.

Informations supplémentaires sur les partitions

Cette section fournit des instructions sur I'affectation d'un groupe a une partition et I'affectation des utilisateurs aux
groupes. Pour obtenir des informations complétes sur la configuration des partitions, consultez la documentation

d'installation de Unica Campaign.

Utilisateurs et roles préconfigurés

Lorsque vous installez Unica pour la premiére fois, trois utilisateurs sont prédéfinis et affectés des roles définis par le

systeme dans Unica Platform et Unica Campaign, comme indiqué dans cette section.
Le mot de passe par défaut de ces comptes utilisateur internes est "password".

Compte utilisateur platform_admin

Le compte platform_admin user permet a un administrateur Unica de gérer la configuration du produit, les utilisateurs

et les groupes dans toutes les partitions d'un environnement multipartition et d'utiliser toutes les fonctions Unica
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Platform (a I'exception de la génération de rapports qui dispose de ses propres roles) sans filtrage par partition. Par
défaut, ce compte dispose des roles suivants dans Unica Platform.

- Dans la partition par défaut, partition1, de Unica Platform
o AdminRole
> UserRole

o PlatformAdminRole

Ces roles permettent a l'utilisateur platform_admin d'exécuter toutes les taches d'administration dans Unica
Platform, a I'exception des fonctions de génération de rapport. Lorsque des partitions supplémentaires sont
créées, l'utilisateur platform_admin peut accéder aux utilisateurs, groupes, réles et a la configuration et les
administrer dans les partitions supplémentaires.

Le réle PlatformAdminRole est unique, car aucun utilisateur ne peut modifier les droits d'accés de ce rdle et
seul un utilisateur qui posséede ce role peut affecter le réle PlatformAdminRole a un autre utilisateur.
« Dans la partition par défaut, partition1, de Unica Campaign

> Role d'administration de régles globales

Ce role permet a I'utilisateur platform_admin d'effectuer toutes les taches dans Unica Campaign.
Par défaut, cet utilisateur n'a pas accés aux produits Unica, a I'exception de Unica Platform et Unica Campaign.

Compte utilisateur asm_admin

Le compte utilisateur asm_admin permet a un administrateur Unica de gréer les utilisateurs et les groupes d'un
environnement a une seule partition et d'utiliser toutes les fonctions Unica Platform (a I'exception de la génération de

rapports qui dispose de ses propres roles). Ce compte posséde les roles ci-apres.

- Dans la partition par défaut, partition1, de Unica Platform
o AdminRole

o UserRole

A l'exception des cas mentionnés ci-apres, ces roles permettent a l'utilisateur asm_admin d'exécuter toutes
les taches d'administration dans Unica Platform dans la partition de asm_admin, la partition 1 par défaut.

Ces roles permettent a cet utilisateur d'administrer la page de configuration, qui n'effectue aucun filtrage
par partition au niveau des utilisateurs. C'est la raison pour laquelle, vous devez supprimer l'autorisation
sur la page Administrer la configuration du réle AdminRole dans Unica Platform et réserver les taches de
configuration a I'utilisateur platform_admin.

Vous trouverez les exceptions ci-dessous.

> Pour accéder aux fonctions de génération de rapports, vous devez autoriser le role Reports System.

o Cet utilisateur ne peut pas affecter le réle PlatformAdminRole a un utilisateur ou a un groupe.
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Compte demo

Le compte demo posséde les réles suivants.

« Dans la partition par défaut, partition1, de Unica Platform

o UserRole

Ce role permet a l'utilisateur demo d'afficher et de modifier ses attributs de compte dans la page Utilisateurs,
mais pas de changer les roles ou les partitions de son compte ni d'accéder aux autres fonctions contenues
dans Unica Platform. Par défaut, cet utilisateur n'est pas autorisé a accéder aux produits d'Unica.

- Dans la partition par défaut, partition1, de Unica Campaign

> Role de révision des regles globales

Ce role permet a l'utilisateur demo de créer des signets et d'afficher les campagnes, sessions, offres,

segments et productions de rapports dans Unica Campaign.

Privileges d'administration inter-partitions

Dans un environnement a partitions multiples, au moins un compte utilisateur disposant du réle PlatformAdminRole
dans Unica Platform est obligatoire pour vous permettre d'administrer la sécurité des utilisateurs Unica dans toutes

les partitions.

Le compte platform_admin est préconfiguré avec le réle PlatformAdminRole. Le compte platform_admin est

un compte de superutilisateur qui ne peut pas étre supprimé ou désactivé via les fonctions Utilisateurs d'Unica.
Toutefois, ce compte est soumis aux contraintes de mot de passe des autres utilisateurs. Par exemple, quelqu'un qui
tente de se connecter en tant que platform_admin peut entrer un mot de passe incorrect N fois dans une ligne. Selon
les regles de mot de passe en vigueur, le compte platform_admin peut étre désactivé dans le systéme. Pour rétablir
ce compte, vous devez effectuer I'une des opérations suivantes :

- Si un autre utilisateur posséde le role PlatformAdminRole dans Unica Platform, connectez-vous en tant que
cet utilisateur et réinitialisez le mot de passe de I'utilisateur platform_admin ou créez un autre compte doté du
role PlatformAdminRole dans Unica Platform.

« Si vous n'avez qu'un seul utilisateur avec le role PlatformAdminRole dans Unica Platform (par exemple,
platform_admin), et que cet utilisateur est désactivé, vous pouvez créer un nouveau compte platform_admin

en utilisant I'utilitaire r est or eAccess fourni avec Unica Platform.

Pour éviter une situation dans laquelle vous devez restaurer l'accés a PlatformAdminRole a l'aide de I'utilitaire

rest or eAccess, il est recommandé de créer plus d'un compte avec des privileges PlatformAdminRole.

Ajout d'un groupe interne

Utilisez la procédure ci-dessous pour ajouter un groupe interne.

1. Cliquez sur Paramétres > Groupes d'utilisateurs.
2. Cliquez sur Nouveau groupe au-dessus de la liste Hiérarchie des groupes.
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3. Remplissez les champs Nom du groupe et Description.

! Important : Ne donnez pas a un groupe le méme nom qu'un réle défini par le systéme. Par exemple,
n'utilisez pas "Admin" pour nommer un groupe car il s'agit d'un nom de r6le utilisé dans Unica

Campaign. Vous rencontrerez des problémes lors des mises a niveau sinon.

4. Cliquez sur Enregistrer les modifications.

Le nom du nouveau groupe apparait dans la liste de la hiérarchie des groupes.

Ajout d'un sous-groupe

Cette procédure permet d'ajouter un sous-groupe interne.

1. Cliquez sur Parametres > Groupes d'utilisateurs.
2. Cliquez sur le nom du groupe auquel vous souhaitez ajouter un sous-groupe.
3. Cliquez sur Nouveau sous-groupe.
4. Remplissez les champs Nom du groupe et Description.
! Important : Ne donnez pas a un sous-groupe le méme nom qu'un role défini par le systéme. Par
exemple, n'utilisez pas "Admin" pour nommer un sous-groupe car il s'agit d'un nom de réle utilisé dans

Unica Campaign. Vous rencontrerez des problémes lors des mises a niveau sinon.

5. Cliquez sur Enregistrer les modifications.

Le nouveau sous-groupe est ajouté sous le groupe approprié dans la liste Hiérarchie des groupes.

o Tip : Si l'icone du dossier du groupe parent est fermée, cliquez sur le signe plus (+) pour développer la
liste.

Suppression d'un groupe ou d'un sous-groupe

N'oubliez pas que lorsque vous supprimez un groupe ou un sous-groupe, les roles qui lui sont affectés sont retirés
a ses membres. Les parents de ce groupe ou sous-groupe perdent également ces roles, excepté s'ils leur ont été
affectés explicitement.

1. Cliquez sur Paramétres > Groupes d'utilisateurs.

2. Cliquez sur le nom du groupe ou du sous-groupe a supprimer.

Note : Pour sélectionner un sous-groupe lorsque l'icone du dossier du groupe parent est fermée,
cliquez sur le signe "plus” (+) pour développer la liste.

3. Cliquez sur le bouton Supprimer le groupe en haut du volet de droite.
4. Cliquez sur OK.
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Changement de la description d'un groupe ou d'un sous-groupe

Utilisez la procédure ci-dessous pour changer la description d'un groupe ou d'un sous-groupe.

1. Cliquez sur Paramétres > Groupes d'utilisateurs.
2. Cliquez sur le nom du groupe ou du sous-groupe dont vous souhaitez changer la description.

Note : Pour sélectionner un sous-groupe lorsque l'icone du dossier du groupe parent est fermée,
cliquez sur le signe "plus” (+) pour développer la liste.

3. Cliquez sur Modifier les propriétés.

4. Apportez les éditions souhaitées a la description.

5. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.
6. Cliquez sur OK.

Affectation d'un groupe a une partition

Cette procédure est nécessaire uniqguement si plusieurs partitions sont configurées pour Unica Campaign. Seul un

compte ayant le role PlatformAdminRole, tel que I'utilisateur platform_admin, peut effectuer cette tache.

. Identifiez les groupes a affecter a chaque partition. Si nécessaire, créez des groupes.
. Cliquez sur Parameétres > Groupes d'utilisateurs.
. Cliquez sur le nom du groupe ou du sous-groupe a affecter a une partition.

. Cliquez sur Modifier les propriétés.

a A WON =

. Sélectionnez la partition souhaitée dans la liste déroulante ID de la partition.

Cette zone est disponible uniquement si plusieurs partitions sont configurées.

6. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.
7. Cliquez sur OK.

Ajout d'un utilisateur a un groupe ou un sous-groupe

Utilisez la procédure ci-dessous pour ajouter un utilisateur a un groupe ou un sous-groupe.

1. Cliquez sur Parameétres > Utilisateurs.

Note : Vous pouvez effectuer la méme tache sur la page Groupes d'utilisateurs en cliquant sur le nom
du groupe, puis sur Modifier les utilisateurs.

2. Cliquez sur le nom d'utilisateur a changer.
3. Cliquez sur le lien Modifier les groupes en bas de la page.
4. Cliquez sur le nom d'un groupe dans la zone Groupes disponibles pour le sélectionner.

5. Cliquez sur le bouton Ajouter.

Le nom du groupe est déplacé dans la zone Groupes.
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6. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.

7. Cliquez sur OK.

Les informations du compte utilisateur s'affichent avec le groupe ou le sous-groupe que vous avez affecté.

Suppression d'un utilisateur d'un groupe ou d'un sous-groupe

Utilisez la procédure ci-dessous pour supprimer un utilisateur d'un groupe ou d'un sous-groupe.

! Important : La suppression d'un utilisateur d'un groupe ou d'un sous-groupe supprime également les roles
affectés a ce groupe ou sous-groupe pour l'utilisateur.

. Cliquez sur Paramétres > Utilisateurs.

. Cliquez sur le nom d'utilisateur a changer.

. Cliquez sur le lien Modifier les groupes en bas de la page.

. Cliquez sur le nom d'un groupe dans la zone Groupes pour le sélectionner.

a b WO N =

. Cliquez sur le bouton Supprimer.

Le nom du groupe se déplace vers la case Groupes disponibles.

. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.
. Cliquez sur OK.

. Cliquez sur le lien Modifier les propriétés en bas de la page.

. Apportez les changements nécessaires au nom ou a la description.

. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.

= O OV 0 N o

_

. Cliquez sur OK.

Pages de gestion des groupes d'utilisateurs

Il s'agit des zones que vous utilisez pour configurer des groupes d'utilisateurs.

Zones des pages Nouveau groupe, Nouveau sous-groupe, Editer les propriétés

Table 7. Zones des pages Nouveau groupe, Nouveau sous-groupe, Editer les propriétés

Zone La description

Nom de groupe Nom du groupe. 64 caractéres maximum.

Vous pouvez utiliser les caracteres suivants lorsque vous créez un nom de groupe.

« Caracteres alphabétiques majuscules et minuscules(a- z)
« Chiffres(o- 9)

« Guillemets simples (')

* Trait d'union(-)

« Sous-entendu(_)

* Le signe "at"(@
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Table 7. Zones des pages Nouveau groupe, Nouveau sous-groupe, Editer les propriétés (continued)

Zone La description

« Barre oblique (/)

- Parenthese

« Colonne ()

« Point-virgule (;)

« Espace (excepté comme premier caractere)

« Caracteres codés sur deux octets (caractéres chinois alphanumériques par ex-

emple)
Ne donnez pas a un groupe ou un sous-groupe le méme nom qu'un role défini par le
systeme. Par exemple, n'utilisez pas "Admin" pour nommer un groupe car il s'agit d'un
nom de role utilisé dans Unica Campaign. Vous rencontrerez des problémes lors des
mises a niveau sinon.
Unica Les noms préservent la casse pour l'affichage, mais utilisent des regles insensi-
bles a la casse pour la comparaison et la création (par exemple, vous ne pouvez pas
créer a la fois Admin et admin comme noms de groupe distincts).
Si vous créez un sous-groupe, il convient de donner a votre sous-groupe un nom asso-
cié a son groupe parent.
Description Description du groupe. 256 caractéres maximum.
Il est utile d'inclure les roles que vous envisagez d'attribuer au groupe ou au sous-
groupe dans la description. Vous pouvez ainsi consulter en un coup d'ceil les réles et
les utilisateurs dans la page de détails du groupe.
ID partition Disponible uniquement si plusieurs partitions sont configurées.

Si vous affectez une partition a un groupe, les membres de ce groupe sont des mem-

bres de cette partition. Un utilisateur ne peut étre membre que d'une partition.

Zones des pages Editer les utilisateurs et Editer les roles

Table 8. Zones des pages Editer les utilisateurs et Editer les roles

Zone

La description

Groupes disponibles ou
Roles disponibles

Liste de groupes et de sous groupes ou de réles auxquels l'utilisateur n'est pas affecté.

Groupes ou Roles

Liste de groupes et de sous groupes ou de réles auxquels l'utilisateur est affecté
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Création d'un role

Vous ne devez créer des roles que pour les produits dotés de droits d'accés détaillés. La fonction de génération de

rapport et certains produits Unica ne posséedent que des droits d'acces de base ; il n'est donc pas nécessaire de créer

d'autres roles pour ces produits.

1. Cliquez sur Parametres > Roles et autorisations de l'utilisateur.

N o o b

. Cliquez sur le signe plus en regard du nom de produit dans la liste de gauche, puis cliquez sur le nom de la

partition dans laquelle vous souhaitez créer le role.

. Pour Unica Campaign uniquement, si vous souhaitez créer un role dans la stratégie globale, cliquez sur

Stratégie globale.

. Cliquez sur Ajouter des roles et assigner des permissions.
. Cliquez sur Ajouter un role.
. Saisissez le nom et la description du role.

. Cliquez sur Enregistrer les modifications pour enregistrer le role, ou sur Enregistrer et modifier les

autorisations pour accéder a la page Autorisations afin d'ajouter ou de modifier les autorisations pour I'un des
roles de la liste.

Modification des droits des roles

Cette procédure permet de modifier les droits des roles.

1. Cliquez sur Parametres > Roles et autorisations de l'utilisateur.

. Cliquez sur le signe plus en regard d'un produit dans la liste de gauche, puis cliquez sur le nom de la partition

dans laquelle vous souhaitez modifier un réle.

. Pour Unica Campaign uniquement, si vous souhaitez créer un role dans la stratégie globale ou une stratégie

personnalisée, cliquez sur le nom de la stratégie.

. Cliquez sur Ajouter des roles et assigner des permissions.

5. Cliquez sur Enregistrer et modifier les permissions

6. Cliquez sur le signe plus en regard d'un groupe de rdles pour afficher tous les droits disponibles ainsi que I'état

de ces droits dans chaque role.

. Dans la colonne du role a modifier, sélectionnez la case a cocher des lignes de droits pour définir le droit sur

Autorisé, Refusé ou Non autorisé.

. Cliquez sur Enregistrer les changements pour sauvegarder vos modifications.

Vous pouvez cliquer sur Revenir a I'enregistrement pour annuler les modifications apportées depuis votre
dernier enregistrement et rester sur la page Autorisations, ou sur Annuler pour annuler les modifications
apportées depuis votre dernier enregistrement et passer a la page de la partition ou de la politique.

Suppression d'un réle du systeme

Cette procédure permet de supprimer un réle d'Unica.

Important : Si vous supprimez un role, il est retiré a tous les utilisateurs et groupes auxquels il était affecté.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 37

1. Cliquez sur Parametres > Roles et autorisations de l'utilisateur.

2. Cliquez sur le signe plus en regard d'un produit dans la liste de gauche, puis cliquez sur le nom de la partition
dans laquelle vous souhaitez créer le rdle.

3. Pour Unica Campaign uniquement, si vous souhaitez créer un role dans la stratégie globale, cliquez sur
Stratégie globale.

4. Cliquez sur Ajouter des roles et assigner des permissions.

5. Cliquez sur le lien Supprimer pour le role que vous voulez supprimer.

6. Cliquez sur Enregistrer les modifications.

Affectation d'un réle a un groupe ou suppression du réle du groupe

Si vous affectez ou retirez un réle a un groupe, les membres de ce groupe et acquiérent ou perdent ce rdle.

1. Cliquez sur Paramétres > Groupes d'utilisateurs.
2. Cliquez sur le nom du groupe concerné.

3. Cliquez sur Attribuer des roles.

Les rdles qui ne sont pas attribués au groupe sont affichés dans la case Réles disponibles sur la gauche. Les

roles qui sont actuellement attribués au groupe sont affichés dans la case Roles a droite.

. Cliquez sur le nom d'un r6le dans la zone Réles disponibles pour le sélectionner.
. Cliquez sur Ajouter ou Supprimer pour déplacer le nom du réle d'une case a l'autre.

. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications.

N o o b

. Cliquez sur OK.

Affectation d'un réle a un utilisateur ou suppression du role de l'utilisateur
Utilisez la fenétre Modifier les réles pour attribuer un réle a un utilisateur ou pour lui retirer un role.

Effectuez les taches suivantes pour affecter ou retirer un réle a un utilisateur :

1. Cliquez sur Parametres > Utilisateurs.
2. Cliquez sur le nom du compte utilisateur concerné.

3. Cliquez sur Modifier les roles.

Les roles qui ne sont pas attribués a I'utilisateur sont affichés dans la case Roles disponibles sur la gauche.
Les roles qui sont actuellement attribués a I'utilisateur sont affichés dans la case Roles sélectionnés a droite.

4. Sélectionnez un role dans la case Roles disponibles. Exécutez 'une des taches suivantes :
o Pour attribuer un réle a un utilisateur, sélectionnez un réle dans la zone Réles disponibles, puis cliquez
sur Ajouter.
o Pour supprimer un role d'un utilisateur, sélectionnez un role dans la zone Rdles sélectionnés, puis
cliquez sur Supprimer.
5. Cliquez sur Enregistrer les modifications, puis sur OK.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 38

Definitionen von Berechtigungsstatus

Fiir jede Rolle kdnnen Sie festlegen, welche Berechtigungen gewahrt, nicht gewéahrt oder verweigert werden. Diese

Berechtigungen legen Sie auf der Seite Einstellungen > Benutzerrollen und Berechtigungen fest.

Die Status haben die folgende Bedeutung.

« Gewahrt — mit einem Hakchen gekennzeichnet .. Berechtigungen werden explizit gewahrt, um diese

bestimmte Funktion auszufiihren, solange keine der anderen Rollen des Benutzers die Berechtigung

verweigert.

« Abgelehnt — gekennzeichnet mit einem , X" . Berechtigungen zum Ausfiihren dieser Funktion werden

explizit verweigert, unabhangig von den anderen Rollen des Benutzers, die die Berechtigung gewahren.

« Nicht gewahrt — mit einem Kreis gekennzeichnet ... Berechtigungen werden weder explizit gewahrt noch

verweigert, um eine bestimmte Funktion auszufiihren. Wenn diese Berechtigung nicht explizit durch eine der

Benutzerrollen gewahrt wird, ist der Benutzer nicht berechtigt, diese Funktion durchzufiihren.

Droits d'acces pour les produits n'utilisant que les roles de base

La table suivante décrit les définitions fonctionnelles des roles disponibles pour les produits d'Unica qui n'utilisent

que les réles de base. Pour en savoir plus, consultez la documentation du produit.

Table 9. Droits d'accés pour les produits n'utilisant que les roles de base

Application Roles
Leads Leads Les roles sont réservés pour une utilisation future.
Rapports

* ReportsSystem - accorde |'autorisation report _syst em qui vous donne acces
aux options Report SQL Generator et Sync Report Folder Permissions dans le
menu Settings.

* ReportsUser - accorde l'autorisation report _user , qui est utilisée par le Four-
nisseur d'authentification installé sur le systéme IBM® Cognos® 11 Bl unique-
ment.

Pour plus d'informations sur les options d'authentification pour l'intégration d' IBM®
Cognos® 11 Bl et sur la Le fournisseur d'authentification utilise les droits d'acces aux
rapports, voir le Guide d'installation et de configuration de Cognos Reports.
Unica Deliver
« Deliver_Admin - accés complet a toutes les fonctionnalités.
« Deliver_User - Réservé pour une utilisation future.
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Table 9. Droits d'accés pour les produits n'utilisant que les roles de base (continued)

Application

Roles

Les stratégies de sécurité de Unica Campaign permettent de définir 'accés plus en dé-
tail. Pour plus d'informations, voir le Guide de démarrage et le Guide d'administration
d'Unica Deliver.

Unica Interact

« InteractAdminRole - acces complet a toutes les fonctionnalités.

Unica Collaborate

« collab_admin - acces complet a toutes les fonctionnalités.

» corporate — peut utiliser Unica Campaign et Unica Collaborate pour développer
des listes réutilisables et des modéles de campagne a la demande. Possibilité
de créer et d'exécuter des campagnes nationales.

- field — peut participer aux campagnes nationales et créer et exécuter des listes
et des campagnes a la demande dans Unica Collaborate.

Unica Plan

* PlanUserRole — par défaut, les utilisateurs qui possédent ce role disposent
d'un droit d'accés réduit a Unica Plan. Ils ne peuvent pas créer de plans, de pro-
grammes ou de projets et ont un acces limité aux parameétres d'administration.

« PlanAdminRole - par défaut, les utilisateurs qui possedent le réle PlanAdmin-
Role disposent d'un droit d'accés étendu a Unica Plan, notamment |'acces a
tous les paramétres d'administration et de configuration, qui donnent droit a de

nombreux acces.

Les stratégies de sécurité de Unica Plan permettent de définir I'accés plus en détail.

Unica Journey

« Journeyadmin : Les utilisateurs ont acces a tous les paramétres d'administra-
tion et de configuration, ce qui permet un large éventail d'acces.

« Journeyuser : Les utilisateurs ont un acces limité aux paramétres d'administra-
tion et de configuration. Ils peuvent seulement visualiser les parameétres mais

ne peuvent pas effectuer d'opérations grossieres sur ceux-ci.

Unica Centralized Offer-
Management

OfferAdmin : Les utilisateurs ont acces a tous les paramétres d'administration et de
configuration, ce qui permet un large éventail d'acces.

OfferUser : Les utilisateurs ont un acces limité aux paramétres d'administration et de
configuration.
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Table 9. Droits d'accés pour les produits n'utilisant que les roles de base (continued)

Application

Roles

IBM SPSS Modeler Advan-
tage Enterprise Marketing
Management Edition

» SPSSUser - Les utilisateurs avec le role SPSSUser peuvent effectuer les ac-
tions suivantes :
> Exécuter des rapports
o Afficher des éléments dans leur référentiel de contenu
o Effectuer une évaluation
» SPSSAdmin - Les utilisateurs qui possédent le réle SPSSAdmin ont tous les
droits activés dans IBM SPSS Modeler Advantage Enterprise Marketing Man-
agement Edition, notamment 'acceés a tous les parameétres d'administration et

de configuration.

Permissions pour Unica Platform

Le tableau ci-dessous décrit les droits d'accés que vous pouvez affecter aux réles dans Unica Platform.

Table 10. Unica Platform autorisations

Autorisation

Description

Page d'administration des

utilisateurs

Permet a un utilisateur d'effectuer toutes les taches d'administration des utilisateurs
sur la page Utilisateurs pour les comptes d'utilisateurs de sa propre partition : ajouter
et supprimer des comptes d'utilisateurs internes, et modifier les attributs, les sources

de données et les affectations de roles.

Acces a la page Utilisa-
teurs

Permet a un utilisateur d'afficher la page Utilisateur.

Page d'administration des
groupes d'utilisateurs

Permet a un utilisateur d'effectuer toutes les actions sur la page Groupes d'utilisateurs,
a I'exception de I'affectation d'une partition a un groupe, qui ne peut étre effectuée que
par l'utilisateur platform_admin. Ce droit d'accés permet a un utilisateur de créer, de
modifier et de supprimer des groupes, de gérer une appartenance a un groupe et d'af-

fecter des roles a des groupes.

Page d'administration des

roles des utilisateurs

Permet a un utilisateur d'effectuer toutes les actions de la page Roles et autorisations
de I'utilisateur : créer, modifier et supprimer des roles dans Unica Platform et Unica
Campaign, et attribuer des roles aux utilisateurs pour tous les produits répertoriés dans
Unica.

Administration de la page
de configuration

Permet a un utilisateur d'effectuer toutes les actions de la page Configuration : modifi-
er les valeurs des propriétés, créer de nouvelles catégories a partir de modeles et sup-

primer les catégories qui ont le lien Supprimer la catégorie.
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Table 10. Unica Platform autorisations (continued)

Autorisation

Description

Administration de la page
Filtres de données

Permet a un utilisateur d'effectuer toutes les actions de la page Filtres de données : at-

tribuer et supprimer les attributions de filtres de données.

Administration de la page

Taches programmées

Permet a un utilisateur d'effectuer toutes les actions de la page de gestion des ho-

raires : visualiser et modifier les définitions des horaires et visualiser les exécutions.

Administration des
tableaux de bord

Permet a un utilisateur d'effectuer toutes les actions sur les pages des tableaux de
bord : créer, visualiser, modifier et supprimer des tableaux de bord, attribuer des admin-
istrateurs de tableaux de bord et administrer I'accés aux tableaux de bord.

Permissions pour Opportunity Detect

Le tableau suivant décrit les droits que vous pouvez affecter aux réles dans Opportunity Detect.

Toutes les autorisations qui ont le statut Non accordé sont traitées comme Refusées.

Table 11. Permissions dans Opportunity Detect

Autorisation

Description

Affichage uniquement

Permet d'accéder a toutes les interfaces utilisateur, en mode lecture seule.

Concevoir des dé-
clencheurs

» Permet de créer des espaces de travail et de concevoir des systémes de dé-
clencheurs.

 Permet de créer, modifier et supprimer toutes les ressources associées aux dé-
clencheurs.

» Permet d'accéder aux pages d'espace de travail, de composant, de niveau d'au-
dience, de source de données, de liste de valeurs nommées.

» Ne permet pas d'accéder a la page Groupes des serveurs ou a l'onglet Dé-
ploiement d'un espace de travail.

» Ne permet pas de stopper une exécution par lots.

» Ne permet pas d'administrer des objets créés par le service Web lorsque Oppor-

tunity Detect est intégré a Unica Interact.
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Table 11. Permissions dans Opportunity Detect (continued)

Autorisation

Description

Exécuter en mode test

- Déployer des configurations de déploiement et exécutez des configurations de
déploiement par lots sur les groupes de serveurs non destinés a la production.

» Permet d'accéder a la page Groupe de serveurs et a l'onglet Déploiement, mais
ne permet de concevoir un groupe de serveurs pour la production.

 Ne permet pas de déployer des configurations de déploiement ou d'exécuter
des configurations de déploiement qui utilisent un groupe de serveurs de pro-

duction.

Exécuter en mode produc-

tion

- Déployer des configurations de déploiement et exécuter des configurations de
déploiement par lots sur le groupe de serveurs de votre choix.

- Effectuer toutes les actions de la page Groupe de serveurs et des onglets Dé-
ploiement et Exécution par lots d'un espace de travail et en particulier concevoir
un groupe de serveurs pour la production.

Administrer en temps réel

Gérer des objets que le service Web crée lorsque Opportunity Detect est intégré a Unica
Interact pour permettre le mode en temps réel.

Permet les actions suivantes.

« Supprimer des espaces de travail et des composants créés par le service Web.
- Démarrer et arréter les configurations de déploiement en temps réel et mettre a

jour leur niveau de journalisation.

L'utilisateur disposant uniquement de ce droit ne peut pas commencer d'exécution pour

les configurations de déploiement en temps réel.

Aucun utilisateur, y compris disposant de ce droit, ne peut effectuer les actions suiv-

antes.

« Supprimer et mettre a jour les niveaux d'audience, les sources de données, les
listes de valeurs nommeées, les groupes de serveurs ou les configurations de dé-
ploiement créées par le service Web.

- Créer et déployer des configurations de déploiement créées par le service Web.

Gestion de la configuration

Lorsque Unica est installé pour la premiére fois, la page Configuration ne montre que les propriétés utilisées pour

configurer Unica Platform et certaines propriétés de configuration globale. Lorsque vous installez des applications
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supplémentaires Unica, les propriétés utilisées pour configurer ces applications sont enregistrées dans Unica
Platform. Ces propriétés sont ensuite affichées sur la page de configuration, a partir de laquelle vous pouvez définir
ou modifier leurs valeurs.

Il se peut que certaines applications disposent de propriétés de configuration supplémentaires non stockées dans
le référentiel central. Consultez la documentation des applications pour en savoir plus sur toutes les options de
configuration de chaque application.

Catégories de propriétés

Les catégories Rapports, Général, et Unica Platform sont présentes lors de la premiére installation de Unica Platform.
Ces catégories contiennent des propriétés qui s'appliquent a toutes les applications Unica installées dans une suite.

« Propriété des paramétres régionaux par défaut

- La catégorie Sécurité et les sous-catégories avec des propriétés qui spécifient les modes de connexion et les
paramétres spécifiques aux modes.

» Paramétres de mot de passe

- Propriétés qui configurent les filtres de données

« Propriétés qui configurent les planifications

« Propriétés qui configurent la fonction de génération de rapports

« Propriétés qui configurent la fagon dont les alertes sont gérées

En fonction des applications d'Unica installées, des catégories supplémentaires peuvent contenir des propriétés
et sous-catégories spécifiques a une application. Par exemple, apres l'installation de Unica Campaign, la catégorie
Campagne contient des propriétés et des sous-catégories liées a Unica Campaign.

Types de catégorie

Une catégorie peut correspondre a I'un des trois types identifiés par des icones différentes.

Table 12. Icones de types de catégorie

Type de catégorie Icone
Catégories qui ne contiennent aucune propriété configurable =
Catégories qui contiennent des propriétés configurables %
Catégories de modéle que vous pouvez utiliser pour créer une catégorie _,;-—él
Les noms de catégories de modéle sont en italiques et sont placés entre parenthéses.
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Modeles permettant de dupliquer des catégories

Les propriétés d'une application Unica sont enregistrées dans Unica Platform lors de l'installation de I'application.
Lorsqu'une application requiert que les utilisateurs créent des catégories en double a des fins de configuration, un

modele de catégorie est fourni.

Pour créer une catégorie, dupliquez le modele. Par exemple, vous pouvez créer une nouvelle partition de Unica

Campaign ou une source de données en dupliquant le modéle approprié.

Toute catégorie que vous créez a partir d'un modéle peut étre supprimée.

Restrictions de dénomination des catégories

Les restrictions suivantes s'appliquent lorsque vous nommez une catégorie créée a partir d'un modéle :

+ Le nom doit étre unique parmi les catégories liées dans l'arborescence (c'est-a-dire les catégories qui
partagent une méme catégorie parent).
- Les caracteres suivants ne sont pas autorisés dans les noms de catégorie :

| “ 2 % &)+,

Ae<>+?2@[1{}y/\ ~

En outre, le nom ne peut pas commencer par un point.

Descriptions des propriétés

Vous pouvez naviguer vers la description d'une propriété de deux fagons :

« Cliquez sur Aide > Aide pour cette page pour lancer l'aide en ligne et afficher une rubrique qui décrit toutes les

propriétés de la page que vous consultez.

« Cliquez sur Aide > Documentation du produit pour lancer une page qui vous donne acceés a toute la
documentation du produit en ligne ou au format PDF. Toutes les descriptions des propriétés sont incluses en

annexe dans le guide de I'administrateur deUnica Platform .

Fonction d'actualisation

Un bouton d'actualisation situé dans la partie supérieure de I'arborescence de navigation de configuration offre

les fonctions suivantes.
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- Il actualise le contenu de I'arborescence, ce qui se révele utile lorsque vous souhaitez obtenir les informations
les plus récentes concernant des parametres de configuration. Il se peut que ces parametres aient été mis
a jour pendant que vous consultiez 'arborescence (par exemple, lorsqu'une application a été enregistrée ou

désenregistrée ou lorsque un tiers a mis a jour les paramétres).

« |l rétablit I'arborescence de navigation dans I'état dans lequel elle se trouvait lorsque vous avez sélectionné un
nceud pour la derniére fois, en la réduisant ou la développant.

! Important : Si vous étes en mode édition lorsque vous cliquez sur Rafraichir, la page revient en mode
lecture. Les changements non enregistrés sont perdus.

Préférences de paramétres régionaux par défaut d'un utilisateur
Unica Platform contient un attribut local par défaut qui s'applique a toutes les applications Unica qui le mettent en

ceuvre.

Vous pouvez définir cette valeur par défaut en définissant la valeur de la propriété Region setting dans la catégorie
Platform.

Pour plus de détails sur cette propriété, consultez son aide en ligne dans la zone de configuration ou le guide
de l'administrateur de Unica Platform. Pour savoir si une application Unica implémente cet attribut, consultez la
documentation de cette application.

En outre, vous pouvez remplacer ces valeurs par défaut pour chaque utilisateur en modifiant la valeur de la propriété

dans le compte de I'utilisateur.

Acces a une catégorie

Utilisez la procédure ci-dessous pour accéder a une catégorie dans la page Configuration.

1. Connectez-vous a Unica.
2. Cliquez sur Parameétres > Configuration dans la barre d'outils.

La page de configuration affiche I'arborescence des catégories de configuration.
3. Sous la catégorie souhaitée, cliquez sur le signe plus.

La catégorie s'ouvre et affiche des sous-catégories. Si la catégorie contient des propriétés, celles-ci sont

répertoriées avec leurs valeurs actuelles.
Les noms internes des catégories s'affichent sous le titre de la page. Vous utilisez ces noms internes lorsque
vous importez ou exportez manuellement des catégories et leurs propriétés a l'aide de I'utilitaire confi gTool .

4. Continuez de développer les catégories et les sous-catégories jusqu'a ce que la propriété que vous souhaitez

modifier s'affiche.
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Edition des valeurs des propriétés

Utilisez la procédure ci-dessous pour modifier une valeur de propriété dans la page Configuration.

1. Accédez a la catégorie contenant la propriété a définir.
La page des parametres de la catégorie affiche une liste de toutes les propriétés de la catégorie ainsi que de
leurs valeurs actuelles.

2. Cliquez sur Modifier les parametres.

La page d'édition des parameétres de la catégorie affiche les valeurs de propriété dans des zones modifiables.
3. Entrez ou éditez les valeurs, selon vos besoins.
Sous UNIX™, tous les noms de fichiers et de répertoires sont sensibles a la casse. La casse de tout nom de

fichier ou de dossier que vous saisissez doit correspondre a la casse du nom du fichier ou du dossier sur la
machine UNIX™.

4. Cliquez sur Enregistrer les modifications pour sauvegarder vos modifications ou sur Annuler pour quitter la

page sans enregistrer.

Création d'une catégorie depuis un modele

Utilisez la procédure ci-dessous pour créer une catégorie depuis un modéle dans la page Configuration.

1. Sur la page Configuration, naviguez vers la catégorie du modéle que vous souhaitez dupliquer.

Contrairement aux autres catégories, les libellés de catégorie de modeéle sont en italique, entre parenthéses.

2. Cliquez sur la catégorie du modele.
3. Saisissez un nom dans le champ Nom de la nouvelle catégorie (obligatoire).
4. Vous pouvez éditer les propriétés dans la nouvelle catégorie maintenant ou ultérieurement.

5. Cliquez sur Enregistrer les modifications pour sauvegarder la nouvelle configuration.

La nouvelle catégorie s'affiche dans l'arborescence.

Suppression d'une catégorie

Utilisez la procédure ci-dessous pour supprimer une catégorie dans la page Configuration.

Sur la page Configuration, certaines catégories peuvent étre supprimées, d'autres non. Toute catégorie que vous
créez a partir d'un modeéle peut étre supprimée. De plus, lorsqu'un produit Unica est enregistré, son ensemble de
catégories peut inclure des catégories qui peuvent étre supprimées.

1. Sur la page Configuration, accédez a la catégorie a supprimer et cliquez pour la sélectionner et ouvrir la page

Parametres.

Si la catégorie que vous avez sélectionnée peut étre supprimée, un lien Supprimer la catégorie s'affiche.

2. Cliquez sur le lien Supprimer la catégorie.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 47

Une fenétre affiche le message suivant : Etes-vous s(r de vouloir supprimer "nom de la catégorie" ?

3. Cliquez sur OK.

La catégorie n'apparait plus dans l'arborescence.

Gestion des tableaux de bord

Les tableaux de bord sont des pages que vous pouvez configurer pour y inclure des informations utiles aux groupes
d'utilisateurs qui remplissent différents roles dans votre société. Les composants des tableaux de bord sont appelés

des portlets. Les tableaux de bord peuvent contenir des portlets prédéfinis ou des portlets créés par les utilisateurs.

Vous pouvez créer et configurer vous-mémes vos tableaux de bord ou utiliser des tableaux de bord préassemblés.
Les tableaux de bord préassemblés contiennent des portlets prédéfinis combinés de maniére a pouvoir remplir
différents réles dans votre organisation.

Vous pouvez également créer des portlets personnalisés a partir des pages de produit Unica présentes sur l'intranet
de votre société ou de pages disponibles sur Internet.

Planification des tableaux de bord

Pour planifier la maniére dont votre organisation utilise les tableaux de bord, convenez des points suivants avec votre
équipe de gestion marketing.

« De quels tableaux de bord vos utilisateurs ont besoin.
 Quels utilisateurs ont accés a quels tableaux de bord.
* Quels portlets doivent étre inclus dans chaque tableau de bord.

« Qui doit étre l'administrateur de chaque tableau de bord aprés I'agrégation des tableaux de bord.
Ladministrateur du tableau de bord gére I'accés utilisateur au tableau de bord et peut modifier le contenu et la

disposition de chaque tableau de bord.

Audiences de tableau de bord

Vous pouvez contrdler qui visualise vos tableaux de bord en les associant a des groupes ou en leur affectant des
utilisateurs individuels. Les membres d'un groupe peuvent accéder au(x) tableau(s) de bord associé(s) a ce groupe,

tandis que les non-membres ne peuvent pas visualiser ces tableaux de bord.

Vous pouvez également créer un ou plusieurs tableaux de bord globaux, qui peuvent étre visualisés par tous les
utilisateurs Unica dans une partition, indépendamment de leur appartenance a un groupe ou des affectations
individuelles.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 48

Lors de la création d'un tableau de bord global, vous devez inclure des portlets susceptibles d'intéresser le plus
d'utilisateurs possible. Par exemple, si vous installez Unica Campaign, vous pouvez installer le portlet Mes Signets
personnalisés, I'un des portlets prédéfinis d'Unica.

Droits d'acces utilisateur nécessaires pour afficher les tableaux de bord

Les tableaux de bord permettent aux utilisateurs Unica de consulter des pages issues de plusieurs produits
(notamment de Unica Plan et de Unica Campaign) a partir d'une seule page et ce quels que soient les droits d'accés
dont ces utilisateurs disposent dans ces produits.

Certains portlets de tableau de bord permettent aux utilisateurs de travailler dans un produit Unica en cliquant sur un
lien dans un portlet pour ouvrir une page sur laquelle ils peuvent travailler. Si l'utilisateur ne dispose pas des droits

d'accés appropriés, la page ne s'affiche pas.

Certains éléments de contenu des portlets sont filtrés en fonction de I'utilisateur. Par exemple, si un utilisateur ne se

sert jamais directement des campagnes, le portlet Mes campagnes récentes peut n'afficher aucun lien.

Portlets prédéfinis

Unica fournit deux types de portlets de tableau de bord prédéfinis, que vous pouvez activer et ensuite ajouter a tout

tableau de bord que vous créez.

Unica Les portlets prédéfinis utilisent le mécanisme d'authentification unique Unica Platform pour accéder au
contenu Unica. Les utilisateurs ne sont pas invités a entrer leurs données d'identification lorsqu'ils consultent un

tableau de bord contenant ces portlets.

« Liste : Une liste de Unica éléments spécifiques a I'utilisateur. Mes campagnes récentes (Unica Campaign),
Mes alertes (Unica Plan et I'état récapitulatif des continents (Digital Analytics for On Premises) sont des
exemples de portlet de liste.

» Rapports IBM® Cognos® ou Unica Insights : Une version spécialement formatée des rapports Unica.

Vous pouvez également créer vos propres portlets de tableau de bord personnalisés.

Disponibilité des portlets prédéfinis

Unica fournit des portlets prédéfinis avec plusieurs de ses produits. La disponibilité des portlets prédéfinis dépend
des produits Unica que vous avez installés. En outre, les portlets de rapport ne sont disponibles que lorsque le

reporting avec Unica Insights ou IBM Cognos est mis en ceuvre.

Vous devez activer les portlets prédéfinis dans Unica Platform pour pouvoir les utiliser dans un tableau de bord.

Les portlets Unica sont listés dans Unica Platform, que le produit auquel ils appartiennent soit installé ou non. Il est
recommandé de n'activer que les portlets qui font partie de produits installés. Seuls les portlets activés apparaissent
dans la liste des portlets que vous pouvez ajouter a un tableau de bord.
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Unica Plan portlets de rapport

Le tableau suivant décrit les portlets du tableau de bord Unica Plan qui sont disponibles apres l'installation d'Unica

Insights ou du package Cognos Unica Plan Reports pour Cognos.

Table 13. Portlets de rapport standard Unica Plan

Rapport

Description

Budget par type de projet

Un exemple de rapport montre un graphique circulaire en 3-D du budget par type de
projet pour I'année civile en cours. Ce rapport requiert le module de gestion financiére.

Projets terminés par

trimestre

Un exemple de rapport montre un diagramme a barres en 3D du nombre de projets

achevés en avance, a temps et en retard ce trimestre.

Prévision par type de pro-

jet

Un exemple de rapport montre un graphique circulaire en 3-D des dépenses prévues

par type de projet pour I'année civile en cours.

Récapitulatif des approba-

tions du chef d'équipe

Un exemple de rapport montre les données relatives aux approbations actives et ter-

minées pour tous les projets en cours dans le systeme.

Récapitulatif des taches du
chef d'équipe

Un exemple de rapport montre les données relatives aux taches actives et terminées

pour tous les projets en cours.

Position financiére market-

ing

Un exemple de rapport montre un calendrier avec les montants budgétés, prévus, en-
gagés et réels pour tous les plans dans tous les états pour I'année civile en cours. Ce

rapport requiert le module de gestion financiere.

Récapitulatif de mes tach-

es

Un exemple de rapport montre des données sur toutes les taches actives et terminées

pour l'utilisateur qui consulte le rapport dans tous les projets en cours.

Récapitulatif de mes ap-

probations

Un exemple de rapport montre des données sur les approbations actives et terminées

pour l'utilisateur qui consulte le rapport dans tous les projets en cours.

Projets par type de projet

Un exemple de rapport présente un diagramme circulaire en 3 dimensions qui montre

tous les projets en cours dans le systeme par type de modeéle.

Projets par statut

Un exemple de rapport présente un diagramme a barres en 3D qui montre tous les pro-
jets du systéme par statut : brouillon, en cours, en attente, annulé et terminé.

Projets demandés et ter-

minés

Un exemple de rapport montre un graphique chronologique du nombre de demandes
de projets et du nombre de projets achevés par mois. Ce rapport compte les demandes
de projet avec les états suivants uniquement : Soumis, Accepté, ou Renvoyé.

Dépense par type de projet

Un exemple de rapport montre un graphique circulaire en 3D du montant réel dépensé
par type de projet pour I'année civile en cours. Ce rapport requiert le module de gestion

financiére.
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Unica Plan liste des portlets

Si le package de rapports de Unica Plan n'est pas installé, vous avez toujours accés aux portlets de liste Unica Plan

disponibles sur votre tableau de bord.

Votre administrateur systeme sélectionne les portlets que les membres de votre organisation peuvent ajouter au

tableau de bord. Pour gérer vos tableaux de bord et y ajouter des portlets, sélectionnez Tableau de bord > Créer un

tableau de bord.

Table 14. Portlets de liste standard de Unica Plan

Rapport

Description

Approbations en attente

d'action

Liste des approbations en attente de votre intervention.

Gérer Mes taches

Répertorie vos taches en attente et actives ainsi que les approbations non démarrées
et en cours. Une option permettant de changer le statut de chaque élément apparait.

« Pour les taches, vous pouvez remplacer le statut par Terminer ou Ignorer.

« Pour les approbations Non démarrées, vous pouvez remplacer le statut par
Soumettre ou Annuler.

* Pour les approbations en cours dont vous étes propriétaire, vous pouvez rem-
placer le statut par Arréter, Terminer ou Annuler.

« Pour les approbations en cours que vous étes chargé de valider, vous pouvez
remplacer le statut par Valider ou Rejeter.

Mes projets actifs

Répertorie vos projets actifs.

Mes alertes

Répertorie vos alertes Unica Plan.

Santé de mon projet

Indique le nom, I'état de santé, le pourcentage d'avancement et le nombre de tach-
es qui vous sont affectées pour chaque projet qui vous appartient ou dont vous étes

réviseur ou membre. Le pourcentage d'avancement se calcule comme suit :

(Nonbre de taches ternminées + Nonbre de taches sautées)/Nonbre total de téaches de

flux de travail

« Pour recalculer I'état de santé du projet, cliquez sur . Le systéme recalcule I'é-
tat de santé a afficher par ce portlet uniquement. Ce rapport ne fonctionne pas

ailleurs dans Unica Plan.

Note : Le calcul de I'état de santé du projet ne peut s'effectuer que par
intervalles de 5 minutes.
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Table 14. Portlets de liste standard de Unica Plan (continued)

Rapport Description

- Si vous possédez plus de 100 projets, cliquez sur Afficher tout pour ouvrir la
liste dans une nouvelle boite de dialogue.

« Pour exporter les données des projets répertoriés dans un fichier .CSV, cliquez
sur Exporter.

- Vous pouvez afficher les informations récapitulatives d'un projet dans I'onglet
Résumé. Pour afficher d'autres indicateurs de I'état de santé du projet, cliquez
sur l'indicateur du pourcentage d'avancement. Pour afficher la liste Mes Tach-

es, cliquez sur le numéro de la colonne Taches.

Mes demandes Répertorie les demandes dont vous étes propriétaire.

Mes taches Répertorie les taches dont vous étes propriétaire.

Projets dépassant le bud- | Répertorie tous les projets qui dépassent le budget pour I'année calendaire.
get
Note : Ce rapport requiert le module de gestion financiere.

Portlets de rapport pour Unica Campaign

Les portlets de rapport Unica Insights ou IBM® Cognos® sont fournis avec le paquet de rapports Unica Campaign.
Utilisez les portlets de rapport pour analyser les taux de réponse et l'efficacité de la campagne.

Vous pouvez activer, puis ajouter des portlets de tableau de bord prédéfinis a un tableau de bord que vous créez. Pour
gérer vos tableaux de bord et y ajouter des portlets, cliquez sur Tableau de bord > Créer un tableau de bord.

Table 15. Portlets de rapport IBM®Cognos ® pour Unica Campaign

Rapport Description

Unica Campaign Com- Un rapport qui compare, a un niveau élevé, le retour sur investissement des campagnes
paraison du retour sur in- | créées ou mises a jour par l'utilisateur qui consulte le rapport.

vestissement

Unica Campaign Compara- | Un rapport qui compare les taux de réponse d'une ou plusieurs campagnes créées ou

ison des taux de réponse | mises a jour par |'utilisateur qui consulte le rapport.

Unica Campaign Compara- | Un rapport qui compare les revenus pergus a ce jour par campagne contenant des of-

ison des revenus par offre [ fres créées ou mises a jour par I'utilisateur qui consulte le rapport.

Réponses aux offres au Un rapport qui compare le nombre de réponses regues au cours des 7 derniers jours en
cours des 7 derniers jours | fonction de chaque offre créée ou mise a jour par I'utilisateur qui consulte le rapport.

Comparaison des taux de [ Un rapport qui compare le taux de réponse par offre créé ou mis a jour par I'utilisateur

réponses aux offres qui consulte le rapport.
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Table 15. Portlets de rapport IBM®Cognos ® pour Unica Campaign (continued)

Rapport Description

Répartition des réponses | Un rapport qui montre les offres actives créées ou mises a jour par l'utilisateur qui con-

par offre sulte le rapport, ventilées par statut.

Unica Campaign liste des portlets

Les portlets de liste standard de Unica Campaign sont utilisables sur les tableaux de bord, méme si le package de

rapports de Unica Campaign n'est pas installé.

Table 16. Unica Campaign liste des portlets

Rapport Description

Mes signets personnalisés | Liste de liens vers des sites Web ou fichiers créés par l'utilisateur qui consulte le rap-
port.

Mes campagnes récentes | Liste des campagnes les plus récentes créées par |'utilisateur qui consulte le rapport.

Mes sessions récentes Liste des sessions les plus récentes créées par |'utilisateur qui consulte le rapport.

Portlet de contréle de cam- | Une liste des campagnes qui ont été exécutées ou qui sont exécutées et qui ont été

pagne créées par l'utilisateur qui consulte le rapport.

Unica Deliver portlets de rapport

Les portlets de tableau de bord suivants sont disponibles avec unica Insights ou avec le paquet de rapports Unica

Deliver.

Rapport Description

Mes récentes réponses de re- | Ce rapport de tableau de bord présente des données sur différents types de re-
bond des e-mails fus d'e-mail sous la forme d'un diagramme a barres. Le graphique présente les

réponses refusées actuelles pour les cing derniers mailings envoyés avant la date

en cours.
Campagnes par e-mail ré- Ce rapport de tableau de bord fournit un récapitulatif des derniéres activités de
centes envoyées mailing. Il indique les totaux pour la transmission des messages, les réponses des

destinataires et les refus d'e-mail pour les cing derniers mailings envoyés avant la

date en cours.

Unica Interact portlet de rapport

Performances du point d'interaction : indique le nombre d'offres acceptées par point d'interaction sur une période de

sept jours.
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Ce rapport de tableau de bord est défini pour pointer vers le canal interactif avec I'ID de 1. Pour créer des versions
supplémentaires de ce rapport (afin d'établir des rapports sur des canaux interactifs supplémentaires) ou pour
modifier I'ID du canal interactif vers lequel ce rapport pointe, voir Configuration du portlet de tableau de bord

Performances du point d'interaction (on page 53).

Configuration du portlet de tableau de bord Performances du point d'interaction

Unica Interact en a un Rapport de tableau de bord Cognos®: Résumé des points d'interaction. Etant donné que les
rapports de tableau de bord n'invitent pas les utilisateurs a saisir des parameétres de requéte, I'ID du canal interactif du
rapport Performances du point d'interaction est une valeur statique. Par défaut, I'ID de canal pour ce rapport est défini
sur 1. Si I'ID de canal n'est pas correct pour votre implémentation, vous pouvez personnaliser le rapport et modifier I'ID
de canal dans l'expression de filtre du rapport.

Pour personnaliser I'un des rapports Cognos®, vous devez posséder des compétences en matiéere de création de
rapports Cognos®. Pour obtenir une documentation détaillée sur la création et I'édition de rapports Cognos® BI,
consultez la documentation Cognos® Bl , notamment Cognos® Bl Report Studio Professional Authoring User Guide

pour votre version de Cognos®.

Pour en savoir plus sur les éléments de requéte et de données du rapport Performances du point d'interaction,

consultez la documentation de référence fournie dans le package de rapports Unica Interact.

Pour afficher un diagramme pour plusieurs canaux interactifs dans le tableau de bord, faites une copie du rapport
de tableau de bord et modifiez I'ID du canal. Créez ensuite un portlet de tableau de bord pour le nouveau rapport et

ajoutez-le a vos tableaux de bord.

Unica Collaborate liste des portlets

Cette section décrit les portlets standard de Unica Collaborate qui peuvent étre utilisés dans les tableaux de bord.

Table 17. Unica Collaborate liste des portlets

Rapport Description

Gestion des listes Listes actives pour l'utilisateur qui consulte le rapport.

Gestion des campagnes Liste des campagnes nationales et a la demande actives pour I'utilisateur qui consulte
le rapport.

Gestion des abonnements | Liste des abonnements aux campagnes nationales pour I'utilisateur actuel.

Agenda Calendrier qui présente la planification des campagnes nationales et a la demande ac-

tives.

Unica Optimize liste des portlets

Portlets standard de Unica Optimize utilisables dans les tableaux de bord.

Ces portlets ne peuvent étre utilisés que dans le tableau de bord Unica.
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Table 18. Unica Optimize liste des portlets

Tableau a deux colonnes décrivant les portlets de listes de Unica Optimize.

Rapport Description

Mes sessions Unica Opti- | Liste des 10 derniéeres sessions Unica Optimize exécutées par |'utilisateur qui consulte
mize récentes le rapport dans les 30 derniers jours.

Mes occurrences d'exécu- | Liste des 10 dernieres sessions Unica Optimize exécutées par I'utilisateur qui consulte
tion Unica Optimize ayant |le rapport qui se sont terminées correctement dans les 30 derniers jours.

récemment réussi

Mes occurrences d'exécu- | Liste des 10 derniéeres sessions Unica Optimize exécutées par |'utilisateur qui consulte
tion Unica Optimize ayant |le rapport qui se sont terminées incorrectement dans les 30 derniers jours.

récemment échoué

Tableaux de bord préassemblés

Unica fournit des tableaux de bord pré-assemblés qui comprennent des portlets adaptés a différents publics.

Disponibilité des tableaux de bords préassemblés

Ces tableaux de bord sont accessibles dés que vous installez Unica Platform. Toutefois, pour implémenter
totalement ces tableaux de bord, vous devez également installer tous les produits requis pour prendre en charge leurs
portlets et vous devez aussi activer les portlets.

Pour qu'un tableau de bord préassemblé soit disponible, vous devez installer au moins un des produits qui le prennent
en charge. Par exemple, si un tableau de bord préassemblé comprend des portlets issus de Unica Campaign et

de Unica Deliver, ce tableau de bord est disponible uniquement si I'un de ces produits est installé. Si aucun de

ces produits n'est installé, le tableau de bord n'apparait pas dans l'interface utilisateur. Si I'un des deux produits

est manquant, les portlets qui dépendent de ce produit apparaissent mais un message indique qu'ils ne sont pas
disponibles.

Liste des tableaux de bord préassemblés

Le tableau suivant décrit les tableaux de bord pré-assemblés : leur but, les portlets qui les composent, et les produits

requis.
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Table 19. Liste des tableaux de bord préassemblés

Tableau de bord

préassemblé

Objectif

Portlets

Produits requis

Gestion des campagnes

Ce tableau de bord indique
les résultats financiers des

« Récapitulatif fi-

nancier des cam-

+ Unica Campaign

« Unica Insights ou

campagnes. pagnes par offre Unica Campaign Re-
« Comparaison des port Pack
performances de la
campagne
Gestion des projets et du | Ce tableau de bord indique « Mes taches « Unica Plan

trafic

les mises a jour de statut
des projets.

» Mes alertes

 Mes projets actifs

« Récapitulatif de
mes taches

* Projets demandés
et terminés

« Approbations en at-
tente d'action

- Récapitulatif de
mes approbations

* Projets par statut

« Unica Insights ou
Unica Plan Report
Pack

Membre du projet

Ce tableau de bord indique
les taches qui demandent
une action et permet de

clore les taches terminées.

» Mes taches
» Mes projets actifs
* Mes alertes

* Mes demandes

Unica Plan

Demandes et approbations
de projets

Ce tableau de bord indique
les taches qui demandent
une action, les mise a jour
de statut des projets, il
fournit une vue générale de
la situation marketing et fi-
nanciére du projet et mon-
tre I'affectation des fonds

dépensés.

 Approbations en at-
tente d'action

» Mes alertes

« Position financiére
marketing

« Projets par type de
projet

 Budget par type de
projet

« Unica Plan avec le
module de gestion
financiere

* Unica Insights ou
Unica Plan Report
Pack



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 56

Table 19. Liste des tableaux de bord préassemblés (continued)

Tableau de bord

préassemblé

Objectif

Portlets

Produits requis

- Dépense par type
de projet
* Projets terminés

par trimestre

Etats financiers du projet

Ce tableau de bord four-
nit une vue générale de la
situation marketing et fi-
nanciére du projet et mon-
tre I'affectation des fonds
dépensés.

 Approbations en at-
tente d'action

« Position financiére
marketing

* Alertes

* Projets par type

« Projets terminés

par trimestre

Considérations sur la performance du rapport IBM® Cognos®

* Unica Plan avec le
module de gestion
financiere

« Unica Insights ou
Unica Plan Report
Pack

Les rapports constituent des éléments visuels qui facilitent 'analyse de grandes quantités de données. Il est

donc utile de les ajouter aux tableaux de bord. Toutefois, les rapports nécessitent des ressources de traitement

supplémentaires et vous pouvez rencontrer des problemes de performances lorsque de nombreux utilisateurs

accedent régulierement a des tableaux de bord qui contiennent une grande quantité de rapports.

Bien que les organisations utilisent les données de différentes manieres adaptées a leurs besoins, cette section

fournit quelques directives générales qui devraient vous aider a améliorer les performances des tableaux de bord qui

contiennent des rapports IBM®Cognos®. Toutes ces directives s'appliquent aux portlets de rapport IBM®Cognos®,

qui sont les plus gourmands en ressources.

Planification des cycles dans IBM®Cognos®

Les rapports IBM®Cognos® peuvent étre programmés pour étre exécutés a intervalles réguliers. Lorsqu'un rapport

est planifié, il ne s'exécute pas a chaque fois qu'un utilisateur accede a un tableau de bord qui le contient. La

planification permet ainsi d'améliorer les performances des tableaux de bord qui contiennent le rapport.

Seuls les rapports Unica qui ne contiennent pas de parameétre d'identification de I'utilisateur peuvent étre programmés

dans Cognos®. Les rapports qui n'utilisent pas ce paramétre présentent les mémes données a tous les utilisateurs,

sans les filtrer en fonction de I'utilisateur. Il n'est pas possible de planifier les portlets suivants.

« Tous les portlets Unica Campaign prédéfinis

- Les portlets prédéfinis Récapitulatif de mes taches et Récapitulatif de mes approbations de Unica Plan
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La programmation des rapports est une tache que vous effectuez dans IBM®Cognos®; consultez la documentation
Cognos® pour en savoir plus sur la programmation en général. Pour les besoins spécifiques a la planification pour les
portlets de tableau de bord, consultez Planification d'un rapport de tableau de bord (on page 57).

Observations relatives aux données

Vous devez planifier les exécutions en fonction des données contenues dans le rapport. Par exemple, il convient
d'exécuter le rapport de tableau de bord Réponses aux offres au cours des sept derniers jours toutes les nuits, afin
qu'il contienne les informations relatives aux sept jours précédents. En revanche, vous pouvez exécuter le rapport
de tableau de bord Position financiére marketing seulement une fois par semaine, car ce rapport compare des

indicateurs financiers trimestriels.

Attentes des utilisateurs

Il convient également de tenir compte de la fréquence d'actualisation du rapport attendue par I'utilisateur dudit

rapport. Demandez l'avis des utilisateurs lors de la planification.

Instructions

Voici quelques grandes lignes pour vous aider a planifier la programmation des rapports du tableau de bord
IBM®Cognos®.

« Les rapports qui incluent des informations cumulées doivent généralement étre planifiés pour étre exécutés
chaque nuit.

« Les rapports qui contiennent de nombreux calculs doivent étre planifiés.

Planification d'un rapport de tableau de bord

Pour planifier un rapport de tableau de bord (portlet prédéfini ou créé par un utilisateur), vous devez d'abord créer une

vue et la planifier, puis configurer le portlet comme décrit ici.

Note : Vous ne pouvez planifier que les rapports non filtrés par I'utilisateur.

1. Dans Cognos®, copiez le rapport et enregistrez-le sous un nouveau nom.
2. Dans Cognos®, ouvrez le rapport copié et enregistrez-le en tant que vue portant le méme nom que le rapport
d'origine. Enregistrez-le dans le dossier uni ca Dashboar d/ Product, OU Product est le dossier produit approprié
3. Dans Cognos®, planifiez la vue.
4. Sous Unica, ajoutez le rapport au tableau de bord, si ce n'est pas déja fait.
5. Si le rapport correspond a un portlet prédéfini, et uniquement dans ce cas, suivez la procédure ci-aprés dans
Unica.
> Sur la page Administration du tableau de bord, cliquez sur l'icone Modifier le portlet a c6té du portlet.
o Sélectionnez Oui a coté de Est-ce que ce rapport a été programmé ?

o Cliquez sur Enregistrer .
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Configuration des tableaux de bord

Les rubriques de cette section expliquent comment configurer des tableaux de bord.

Droits d'acces requis pour I'administration des tableaux de bord

Seuls les utilisateurs disposant de droits d'administration de tableau de bord dans une partition peuvent administrer
tous les tableaux de bord de cette partition. Par défaut, cette autorisation est accordée aux utilisateurs ayant le role

AdminRole dans Unica Platform.

Lorsque vous installez Unica Platform pour la premiére fois, I'utilisateur prédéfini asm_admin dispose de ce role
pour la partition par défaut Partition 1. Pour obtenir les données d'identification d'administrateur de tableau de bord

appropriées, adressez-vous a votre administrateur.

Un utilisateur ayant le réle AdminRole dans Unica Platform peut affecter nimporte quel utilisateur Unica pour
administrer les tableaux de bord individuels dans la partition a laquelle I'utilisateur appartient. Ladministration des
tableaux de bord s'effectue dans la zone correspondante de Unica Platform.

Mise en forme du tableau de bord

La premiere fois que vous ajoutez un portlet a un nouveau tableau de bord, une fenétre vous demande de sélectionner
et d'enregistrer une présentation. Vous pouvez ensuite modifier cette présentation en sélectionnant I'onglet du

tableau de bord puis en choisissant une autre mise en forme.

Les options disponibles sont les suivantes :

« 3 colonnes, largeur égale

« 2 colonnes, largeur égale

« 2 colonnes, 2/3 a 1/3 de la largeur
« 1 colonne, toute la largeur

» Personnalisé

Tableaux de bord et partitions

Si vous administrez des tableaux de bord dans un environnement comportant plusieurs partitions, lisez cette section

pour comprendre comment plusieurs partitions ont une incidence sur les tableaux de bord.

Dans un environnement comportant plusieurs partitions, un utilisateur peut afficher ou administrer uniquement les

tableaux de bord associés a la partition dont il fait partie.

Lorsqu'un administrateur de tableau de bord crée un tableau de bord, les regles suivantes liées a la partition

s'appliquent.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 59

« Tout tableau de bord créé n'est accessible qu'aux membres de la méme partition que celle de I'utilisateur qui
I'a créée.

« Seuls les portlets prédéfinis activés dans la partition dont fait partie 'administrateur peuvent étre inclus dans
le tableau de bord.

- Seuls les groupes et utilisateurs affectés a la méme partition que I'administrateur peuvent étre affectés au
tableau de bord.

Présentation de l'utilisation des tableaux de bord dans un environnement a plusieurs
partitions

Lorsque plusieurs partitions sont configurées, la procédure de configuration des tableaux de bord est la suivante :

1. Avant d'utiliser les tableaux de bord, associez un ou plusieurs groupes a chaque partition, puis affectez les
utilisateurs appropriés a chaque groupe.

Seul l'utilisateur platform_admin ou un autre utilisateur disposant des droits PlatformAdminRole peut
effectuer cette tache.

2. Pour chaque partition, vérifiez qu'au moins un utilisateur dispose des droits d'administration de tableau de
bord, puis prenez note de ces noms d'utilisateur.

Le réle AdminRole de Unica Platform dispose par défaut de ces droits, mais vous pouvez étre amené a créer
un role doté d'un accés plus restreint pour les administrateurs de tableau de bord. Ces administrateurs de
tableau de bord peuvent administrer tous les tableaux de bord au sein de leur partition.

3. Pour chaque partition configurée sur votre systéme, procédez comme suit :
a. Utilisez un compte qui fait partie de la partition et qui peut administrer tous les tableaux de bord d'une
partition pour la connexion a Unica.

Reportez-vous a la liste des utilisateurs que vous avez créés a I'étape précédente.

b. Sur la page Paramétres > Portlets du tableau de bord activez les portlets prédéfinis selon vos besoins.
c. Sur la page Administration des tableaux de bord, créez des tableaux de bord nécessaires, puis ajoutez
des portlets.

d. Pour chaque tableau de bord non global, affectez des utilisateurs pouvant afficher le tableau de bord.

Vous pouvez affecter des utilisateurs ou groupes individuels au tableau de bord.

e. Pour chaque tableau de bord, affectez un ou plusieurs utilisateurs en tant qu'administrateur de tableau
de bord.

Activation ou désactivation des portlets prédéfinis
Effectuez cette tache avant de créer des tableaux de bord. Vous devez activer uniquement des portlets qui se réferent

aux produits Unica que vous avez installés.

1. Connectez-vous a Unica et sélectionnez Settings > Dashboard portlets.

2. Cliquez sur la case a cocher en regard des noms de portlet pour les activer ou les désactiver.
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Cochez la case pour activer un portlet et désélectionnez la case pour le désactiver.

Les portlets sélectionnés sont activés et peuvent étre inclus aux tableaux de bord.

Création d'un tableau de bord non préassemblé

Utilisez la procédure ci-dessous pour créer un tableau de bord non préassemblé.

1.

Dans Unica, sélectionnez Dashboard pour ouvrir la page d'administration de Dashboard.

Tous les tableaux de bord associés a votre partition sont affichés.

2. Cliquez sur Créer un tableau de bord pour ouvrir la page Créer un tableau de bord.

3. Entrez un titre unique (obligatoire) et une description (facultative).
4. Sélectionnez les droits d'acces de base.

o Si vous souhaitez limiter l'accés aux utilisateurs qui appartiennent a un groupe associé au tableau de
bord, sélectionnez Tableau de bord spécifique a l'utilisateur ou au groupe.

o Si vous voulez que tous les utilisateurs de la partition puissent voir le tableau de bord, sélectionnez
Tableau de bord global pour tous.

5. Pour le Type, sélectionnez Créer un tableau de bord.

6. Cliquez sur Enregistrer .

Votre nouveau tableau de bord apparait sous la forme d'un onglet sur la page Administration des tableaux de

bord. Il est répertorié sous l'onglet Administration.

Vous pouvez maintenant ajouter les portlets.

Création d'un tableau de bord préassemblé

Utilisez la procédure ci-dessous pour créer un tableau de bord préassemblé.

. Vérifiez que les portlets qui contiendront le tableau de bord préassemblé que vous voulez créer sont activés.
. Dans Unica, sélectionnez Dashboard pour ouvrir la page d'administration de Dashboard.
. Cliquez sur Créer un tableau de bord.

. Pour le Type, sélectionnez Utiliser des tableaux de bord pré-assemblés.

La vue affiche les tableaux de bord préassemblés disponibles.

. Sélectionnez le tableau de bord pré-assemblé que vous souhaitez utiliser et cliquez sur Suivant.

La vue affiche les portlets qui contiennent le tableau de bord préassemblé sélectionné. La liste indique si un
portlet est indisponible, soit parce que le produit requis n'est pas installé soit parce que le portlet n'est pas
activé.
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6. Cliquez sur Enregistrer pour terminer la création du tableau de bord.

Votre nouveau tableau de bord apparait sous la forme d'un onglet sur la page Administration des tableaux de
bord. Il est répertorié sous l'onglet Administration. Vous pouvez maintenant modifier les portlets qu'il contient

si vous le souhaitez.

Ajout d'un portlet prédéfini a un tableau de bord

Utilisez la procédure ci-dessous pour ajouter un portlet prédéfini a un tableau de bord.

1. Dans Unica, sélectionnez Tableau de bord, puis I'onglet du tableau de bord avec lequel vous voulez travailler.
2. Cliquez sur Gérer les portlets pour afficher une liste des portlets activés.

Vous pouvez également accéder a la page Gérer les portlets dans I'onglet d'administration, en cliquant sur
l'icone de gestion de portlets sur le tableau de bord.

3. Cochez la case en regard d'un ou plusieurs portlets pour les sélectionner afin de les ajouter au tableau de
bord.
Les fonctionnalités ci-dessous vous aident a sélectionner des portlets.

o Filtrez la liste des portlets par nom ou en fonction du produit source du portlet.
o Affichez tous les portlets en une seule fois ou en faisant défiler la liste.
> Cliquez sur les en-tétes de colonne pour trier la liste dans l'ordre alphabétique par source ou par nom
de portlet, dans l'ordre ascendant ou descendant.
4. Cliquez sur Mettre a jour.

Les portlets sélectionnés s'ajoutent au tableau de bord.
Suppression d'un portlet d'un tableau de bord
Utilisez la procédure ci-dessous pour supprimer un portlet d'un tableau de bord.
1. Dans Unica, sélectionnez Dashboard.

Une page Administration des tableaux de bord s'ouvre. Tous les tableaux de bord associés a votre partition
sont affichés, de méme que leurs portlets.

2. Dans le tableau de bord ou vous voulez supprimer un portlet, cliquez sur I'icone Supprimer a c6té du portlet
que vous voulez supprimer.

3. Cliquez sur Oui, Supprimer a l'invite.

Le portlet est supprimé du tableau de bord.

Modification du nom ou des propriétés d'un portlet

Utilisez la procédure ci-dessous pour modifier le nom ou les propriétés d'un portlet.
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1. Dans Unica, sélectionnez Dashboard
Une page Administration des tableaux de bord s'ouvre. Tous les tableaux de bord associés a votre partition
sont affichés, de méme que leurs portlets.

2. Dans le tableau de bord avec lequel vous voulez travailler, cliquez sur I'icone Modifier le portlet a c6té du
portlet dont vous voulez changer le nom.
Une fenétre Editer le portlet s'ouvre.

3. Editez le nom, la description, I'URL ou les variables masquées du portlet.

4. Cliquez sur Enregistrer .

Modification du nom ou des propriétés d'un tableau de bord

Utilisez la procédure ci-dessous pour changer le nom ou les propriétés d'un tableau de bord.

1. Dans Unica, sélectionnez Dashboard
Une page Administration des tableaux de bord s'ouvre. Tous les tableaux de bord associés a votre partition
sont affichés.

2. Dans le tableau de bord sur lequel vous voulez travailler, cliquez sur l'icone Gérer les paramétres en bas du
tableau de bord.
Un onglet Parameétres s'ouvre.

3. Cliquez sur l'icone Modifier le tableau de bord.

Une fenétre Editer le tableau de bord s'ouvre.

4. Editez le titre, la description ou le type du tableau de bord, activez ou désactivez le tableau de bord, ou
indiquez si les utilisateurs peuvent ou non changer la disposition.

5. Cliquez sur Enregistrer .

Suppression d'un tableau de bord

Cette procédure permet de supprimer un tableau de bord.

1. Dans Unica, sélectionnez Dashboard
Une page Administration des tableaux de bord s'ouvre. Tous les tableaux de bord associés a votre partition
sont affichés.

2. Dans le tableau de bord sur lequel vous voulez travailler, cliquez sur l'icone Supprimer le tableau de bord en
bas du tableau de bord.

3. Lorsque vous y étes invité, cliquez sur Oui, Supprimer.

Le tableau de bord est supprimé.
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Affection d'un administrateur de tableau de bord ou changement de I'administrateur
de tableau de bord

Utilisez la procédure ci-dessous pour affecter ou changer un administrateur de tableau de bord.

1. Dans Unica, sélectionnez Dashboard

Une page Administration des tableaux de bord s'ouvre. Tous les tableaux de bord associés a votre partition
sont affichés, de méme que leurs portlets.

2. Cliquez sur l'icone Gérer les autorisations en bas du tableau de bord sur lequel vous voulez travailler.
Un onglet Gérer les autorisations s'ouvre.

3. Cliquez sur l'icone Gérer les administrateurs du tableau de bord.
Une page Gérer les administrateurs de tableaux de bord s'ouvre. Tous les tableaux de bord associés a votre
partition sont affichés, de méme que leurs portlets.

4. Sélectionnez ou désélectionnez des noms.
Les utilisateurs dont le nom est sélectionné disposent de droits d'administrateur pour ce tableau de bord.

Pour rechercher des utilisateurs, procédez comme suit :

- Filtrez la liste en saisissant tout ou partie d'un nom d'utilisateur dans le champ de Recherche.

o Affichez tous les utilisateurs, uniquement les utilisateurs non affectés ou uniquement les utilisateurs
affectés.

o Triez la liste en cliquant sur des en-tétes de colonne.

o Affichez tous les utilisateurs en méme temps (en fonction de vos critéres de filtrage) ou faites défiler
la liste.

5. Cliquez sur Mettre a jour.

Page Gérer les portlets

Voir le tableau suivant si vous avez besoin d'aide pour renseigner les zones de la page Gérer les portlets.

Table 20. Zones de la page Gérer les portlets

Zone La description

Filtrer Pour filtrer la liste des portlets sur la base du produit qui fournit le rapport ou du nom

du portlet, entrez tout ou partie du nom de ce produit.

Créer un portlet personnal- | Cliquez sur cette option pour ouvrir une page dans laquelle vous pouvez créer un port-

isé let utilisant une adresse URL obtenue préalablement.

Créer un portlet de lien Cliquez sur cette option pour ouvrir une page dans laquelle vous pouvez créer un port-

rapide let de lien rapide.
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Portlets de lien rapide

Les liens rapides sont des liens prédéfinis avec les produits Unica. Certains liens rapides permettent aux utilisateurs
d'effectuer des actions de base dans le produit Unica a l'intérieur d'un tableau de bord sans accéder au produit. Vous

pouvez configurer des portlets contenant un ensemble de liens rapides que vous choisissez.

Les liens rapides des produits Unica sont installés en méme temps que les produits eux-mémes. Dans la version
9.0.0, les liens rapides ne sont disponibles que pour Unica Plan. Les principes de sécurité applicables aux liens
rapides sont les mémes que ceux des portlets prédéfinis.

Pour ajouter un portlet de liens rapides a I'un de vos tableaux de bord, cliquez sur Gérer les portlets > Créer un portlet
de liens rapides et sélectionnez les liens rapides que vous souhaitez inclure.

Le tableau suivant décrit les liens rapides qui sont disponibles quand vous installez Unica Plan.

Table 21. Liste des portlets de lien rapide

Lien rapide Fonction
Créer une nouvelle de- Ouvre une fenétre instantanée dans laquelle vous pouvez choisir un modéle de pro-
mande de projet jet afin de créer une demande de projet. Vous pouvez également cliquer sur Continuer

pour ouvrir I'assistant de demande de projet dans I'application.

Créer un nouveau projet Ouvre une fenétre instantanée dans laquelle vous pouvez choisir un modéle de projet
afin de créer un projet. Vous pouvez également cliquer sur Continuer pour ouvrir I'assis-

tant de projet dans I'application.

Ajouter une facture Ouvre l'assistant Ajouter une facture dans |'application.
Projets Ouvre la page Liste des projets dans |'application.

Rapports Ouvre la page Analyses > Analyses opérationnelles.
Bibliotheque de Ouvre la page Bibliothéque de ressources dans l'application.
ressources

Approbations Ouvre la page Liste des approbations dans I'application.

Création d'un portlet de lien rapide

Utilisez la procédure ci-dessous pour créer un portlet de lien rapide.
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1. Dans le tableau de bord auquel vous voulez ajouter un portlet de lien rapide, cliquez sur Gérer les portlets.

La page Gérer les portlets s'ouvre. Elle affiche la liste des portlets prédéfinis.

2. Cliquez sur Créer un portlet de lien rapide.

3. Entrez un nom et une description pour le portlet, puis sélectionnez les liens rapides que vous souhaitez inclure
dans le portlet.

4. Cliquez sur Enregistrer pour terminer la création du portlet et I'ajouter au tableau de bord.

Portlets personnalisés

Les rubriques de cette section expliquent comment créer et utiliser des portlets personnalisés.

Types de portlet personnalisé et disponibilité

Vous pouvez créer des portlets a partir des pages d'Unica.

« Tout rapport Cognos®, y compris les rapports de performance des points d'interaction Unica Interact
gue vous avez personnalisés pour pointer vers des canaux interactifs supplémentaires. Vous pouvez
personnaliser les rapports de tableau de bord existants, comme décrit dans ce guide, de méme que les autres
types de rapports. Pour plus de détails sur la personnalisation d'un rapport autre qu'un tableau de bord,
consultez le guide d'installation et de configuration des rapportsUnica .

« Les portlets de lien rapide, que vous pouvez créer avec des liens prédéfinis avec les produits Unica.

- Tout rapport Digital Analytics for On Premises, rapport a la demande Digital Analytics for On Premises ou
tableau de bord mis a jour automatiquement.

» N'importe quel rapport IBM Digital Analytics.

En outre, vous pouvez créer un portlet a partir d'une page Web ou de l'intranet de votre société.

Les portlets que vous avez créés vous-méme sont utilisables dans tous les tableaux de bord. Vos portlets
personnalisés sont répertoriés dans la fenétre de Gérer les portlets dans laquelle vous pouvez choisir de les ajouter a

un tableau de bord.

Remarques sur l'authentification pour les portlets personnalisés

Si vous envisagez de créer des portlets, gardez a I'esprit les remarques suivantes relatives a l'authentification.

« Si le portlet est un rapport Digital Analytics for On Premises d'une installation configurée pour utiliser Unica
Platform pour l'authentification ou ne pas utiliser I'authentification, ou un rapport de tableau de bord d'un autre
produit Unica qui utilise Unica Platform pour l'authentification, le systéme demande aux utilisateurs leurs
données d'identification lorsqu'ils affichent le portlet.

« Si le portlet est un rapport Digital Analytics for On Premises d'une installation qui n'est pas configurée pour
utiliser Unica Platform pour l'authentification, I'utilisateur doit entrer ses données d'identification une fois par
session de navigation.

« Si votre portlet est un rapport Netinsight OnDemand ou une page Web ou intranet qui requiert une
authentification, le portlet se comporte comme un navigateur. Lutilisateur doit saisir ses données
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d'identification de connexion dans le contenu de la page a la premiére consultation de celle-ci dans une
session de navigation et des cookies sont utilisés pour permettre de maintenir |'utilisateur connecté.

« Si votre portlet est un rapport IBM Digital Analytics, vous ne pouvez consulter que les rapports pour lesquels
vous disposez de droits d'accés dans Digital Analytics. De méme, si la connexion unique est activée avec
Digital Analytics, vous pouvez afficher des rapports Digital Analytics dans les tableaux de bord de Unica
Platform sans entrer vos données d'identification. Dans le cas contraire, vous devez entrer vos données
d'identification Digital Analytics pour afficher des rapports Digital Analytics dans les tableaux de bord Unica

Platform.

Présentation du processus de création d'un portlet

Cette section donne une présentation des étapes de création de portlet, qui sont décrites en détail dans une autre

section de ce guide.

Voir les références connexes si vous avez besoin d'informations supplémentaires sur I'exécution de cette procédure.

1. Obtenez et préparez I'URL de la page que vous souhaitez utiliser en tant que portlet.
Pour cela, obtenez I'URL et modifiez-la selon vos besoins.

Vous pouvez créer des portlets a partir des sources suivantes :

o Digital Analytics for On Premises fonctionnel SAP

o IBMRapport Cognos®

- Digital Analytics fonctionnel SAP

> Netlnsight OnDemand rapport et pages sur l'internet ou l'intranet de votre entreprise
2. Ajoutez I'URL au fichier Pl at f orm_Admi n_URL. properti es.

Le fichier Pl at f or m_Admi n_URL. pr operti es est situé dans le répertoire conf de votre installation Unica

Platform.

3. Arrétez et redémarrez I'application Web Unica Platform.
4. Ajoutez le portlet a un tableau de bord.

Préparation de I'URL a partir d'un rapport Digital Analytics for On Premises

Utilisez la procédure ci-dessous pour les rapports d'une installation Digital Analytics for On Premises.

1. Dans Digital Analytics for On Premises, affichez le rapport que vous souhaitez exporter.
Si vous utilisez un tableau de bord Digital Analytics for On Premises, seul le rapport situé en haut a gauche du
tableau est exporté.
o |
2. Cliquez sur l'icone Exportation située dans la barre d'outils en haut a droite du rapport.

La fenétre des options d'exportation s'ouvre.

3. Renseignez les zones comme suit :
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o Sélectionnez Portlet URL dans la liste déroulante Type d'exportation.
o Sélectionnez Navi gat eur Web dans la liste déroulante Format du rapport.
> Spécifiez le nombre de valeurs a inclure dans le rapport.
> Spécifiez la largeur du graphique de rapport, en pixels. Quelle que soit la largeur spécifiée, les
rapports de chemin ajustent leur taille par eux-mémes. Les rapports de barres empilées augmentent
automatiquement la largeur spécifiée de 30 %.
- Etant donné que le titre du portlet peut étre édité, choisissez de masquer I'en-téte du rapport.
4. Cliquez sur Exporter.
LURL de rapport s'affiche dans une boite de dialogue.
5. Copiez I'URL et collez-la dans un éditeur de texte.
6. Ajoutez les éléments suivants au début de I'URL du rapport :
Your _HCL_Uni ca_URL/ sui t eSi gnOn?t ar get =

ol Your _HCL_Uni ca_URL est 'URL de connexion de votre installation de Unica.

Par exemple, supposons que vous disposiez des informations suivantes :

o LURL de votre rapport est MyRepor t URL

o LURL de connexion pour votre installation de Unica est htt p: // myHost . nyDomai n: 7001/ uni ca.
Votre URL final sera htt p: // nyHost . nyDomai n: 7001/ uni ca/ sui t eSi gnn?t ar get =MyRepor t URL
Préparation de I'URL d'un rapport du tableau de bord IBM® Cognos®
Le format de I'URL d'un portlet de tableau de bord IBM® Cognos® est le suivant.
Pour plus d'informations sur la création de rapports de tableaux de bord avec IBM®Cognos®, consultez le Guide

d'installation et de configuration des rapports Unica.

http(s)://HOST. DOVAI N: port/unical/reports/jsp/dashboard_portlet.jsp?product=Product& report=ReportNanme

ou
* Produit estle nom du sous-dossier de I'application Unica dans le dossier Unica Dashboards du systeme
IBM®Cognos®. C'est-a-dire : canpai gn, I nteract, ou Pl an pour Unica Plan. (Plan était le nom précédent de
I'application Unica Plan ).
* Report Nane est le nom du rapport du tableau de bord. Par exemple : Comparaison des performances des
campagnes
Par exemple,

http://serverX. exanpl e. com 7001/ uni ca/ reports/jsp/ dashboard_portlet.jsp?product =Canpai gn& eport =Canpai gn

Conpar ai son des performances

Si vous avez planifié le rapport, ajoutez ce qui suit a la fin de I'URL :
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& sVi ew=t rue

Préparation de I'URL a partir d'un rapport Digital Analytics

Utilisez cette procédure pour les rapports Digital Analytics.

Si vous voulez que les utilisateurs puissent consulter les rapports Digital Analytics dans des tableaux de bord sans
avoir a s'identifier dans Digital Analytics, vous devez activer la connexion unique entre Unica et Digital Analytics.

1. Connectez-vous a Digital Analytics et recherchez le rapport que vous souhaitez ajouter en tant que portlet.

2. Copiez I'URL affichée dans votre navigateur.

Le lien est copié dans votre presse-papiers et est prét a étre collé dans le champ URL de IBM® Digital

Analytics dans la fenétre Create Custom Portlet dans Unica Platform.

Pour étre certain que l'adresse URL ne sera pas écrasée dans le cas ou vous devriez copier autre chose avant

de I'utiliser pour créer le portlet, vous pouvez la copier dans un éditeur de texte.

Préparation de 'URL depuis une page intranet ou internet

Pour des portlets créés a partir de pages intranet ou internet, notamment des pages Digital Analytics for On Premises,
faites pointer votre navigateur vers la pages souhaitée et copiez I'adresse URL depuis la zone d'adresse de votre

navigateur.

Utilisez I'adresse URL copiée lorsque vous créez votre portlet personnalisé.

Ajout d'un portlet personnalisé a un tableau de bord

Exécutez cette procédure pour ajouter un portlet personnalisé a un tableau de bord.

Avant d'exécuter cette procédure, vous devez avoir effectué les opérations suivantes.

« Préparé une URL, comme indiqué dans cette section.
« Ajout de I'URL au fichier Pl at f or m_ Admi n_URL. properti es, qui se trouve dans le répertoire conf de
votre installation Unica Platform.

- Arrété et redémarré l'application Web Unica Platform.

1. Dans Unica, sélectionnez Tableau de bord, puis I'onglet du tableau de bord avec lequel vous voulez travailler.

2. Cliquez sur Gérer les portlets.

Une fenétre Gérer les portlets s'ouvre.

3. Cliquez sur Créer un portlet personnalisé.

Une fenétre Créer un portlet personnalisé s'ouvre.

4. Exécutez l'une des procédures suivantes selon le type de portlet que vous ajoutez :

Si vous créez un portlet autre qu'un portlet de rapport Digital Analytics, procédez comme suit :
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> Pour le Type, sélectionnez Personnalisé.

o Remplissez les champs Nom et Description.

o Collez le contenu de votre presse-papiers (qui contient 'URL obtenue précédemment) dans le champ
URL.

Si vous créez un portlet de rapport Digital Analytics, procédez comme suit :

> Pour le Type, sélectionnez IBM Digital Analytics.

o Remplissez les champs Nom et Description.

o Collez le contenu de votre presse-papiers (qui contient 'URL obtenue précédemment) dans le champ
URL d'IBM Digital Analytics.

5. Cliquez sur Enregistrer .

La fenétre se ferme et vous revenez a l'onglet Administration. Le nouveau portlet se trouve dans l'angle
supérieur gauche, ou il est possible qu'il recouvre un portlet précédemment ajouté. Cliquez et faites glisser

I'en-téte du portlet afin de placer ce dernier correctement dans le tableau de bord.

Jetons dynamiques
Lorsque vous définissez un portlet de tableau de bord personnalisé, vous pouvez utiliser des jetons prédéfinis qui
sont remplacés par les valeurs stockées dans Unica Platform pour |'utilisateur en cours lorsque le portlet est appelé.

Cette fonctionnalité n'est pas disponible pour les portlets personnalisés depuis Digital Analytics.

Les jetons suivants sont pris en charge.

® <user_nane>
® <user _first_name>
* <user _| ast _name>

* <user _enai | >

LURL est appelée avec des variables masquées transmises en tant que parametres de demande.

Les valeurs doivent figurées dans les détails de I'utilisateur dans Unica Platform. De plus, vous devez connaitre les

noms des variables utilisées par le site Web cible.

Pour utiliser ces jetons, entrez les paires nom-valeur dans le champ Variables cachées de |la page Créer un portlet

personnalisé. Si vous utilisez plusieurs jetons, séparez-les par un point-virgule.

Par exemple, supposons que vous souhaitez envoyer le nom et le prénom d'un utilisateur dans une adresse URL
de portlet. Dans cet exemple, le site web récepteur s'attend a ce que f nane et | nane contiennent respectivement le
prénom et le nom de famille de I'utilisateur. Vous devez remplir les champs URL et Variables cachées comme suit.

¢ URL - wamw. exanpl e. com

» Variables cachées - f name=<user first_nane>; | name=<user | ast _nane>.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 70

Page Creer un portlet personnalisé

Voir le tableau suivant si vous avez besoin d'aide pour renseigner les zones de la page Créer un portlet personnalisé.

Table 22. Zones de la page Créer un portlet personnalisé

Zone La description

Type Sélectionnez le type de portlet : un portlet qui ne provient pas de Digital Analytics, ou un

portlet qui provient de Digital Analytics.

Nom Entrez un nom approprié pour le portlet.

Description Entrez une description du portlet pour indiquer aux autres administrateurs pourquoi il
fait partie de ce tableau de bord.

URL ou URL de Digital Ana- | Collez I'URL que vous avez préparée.
lytics

Variables cachées Disponible uniquement pour un portlet non issu de Digital Analytics. Si votre portlet né-
cessite que les utilisateurs se connectent, vous pouvez entrer des paires nom-valeur
pour envoyer en toute sécurité ces données d'identification au site. Vous devez obtenir
sur le site Web le nom de variable attendu.

Administration de l'appartenance a un tableau de bord

Les rubriques de cette section expliquent comment gérer les membres du tableau de bord.

Administrateur de tableau de bord

Si vous étes |'administrateur d'un tableau de bord, vous devez gérer les membres, la présentation et le contenu de ce
tableau de bord. Cette section explique comment gérer les membres du tableaux de bord.

Ajout ou retrait d'un membre de tableau de bord

Utilisez la procédure ci-dessous pour ajouter ou retirer un membre dans un tableau de bord.

1. Dans Unica, sélectionnez Tableau de bord, puis I'onglet du tableau de bord avec lequel vous voulez travailler.

2. Cliquez sur l'icone Gérer les autorisations en bas du tableau de bord sur lequel vous voulez travailler.

Un onglet Gérer les autorisations s'ouvre.

3. Cliquez sur l'icone Gérer les utilisateurs du tableau de bord.

Une page Gérer les utilisateurs des tableaux de bord s'ouvre.

4. Cochez ou décochez la case pour autoriser ou interdire |'accés au tableau de bord.
Les utilisateurs dont le nom est sélectionné peuvent visualiser le tableau de bord.

Pour rechercher des utilisateurs, procédez comme suit :
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o Filtrez la liste en saisissant tout ou partie d'un nom d'utilisateur dans le champ de Recherche.
 Affichez tous les utilisateurs, uniquement les utilisateurs non affectés ou uniquement les utilisateurs
affectés.
o Triez la liste en cliquant sur des en-tétes de colonne.
o Affichez tous les utilisateurs en méme temps (en fonction de vos critéres de filtrage) ou faites défiler
la liste.
5. Cliquez sur Mettre a jour.

Planificateur Unica
Le planificateur Unica vous permet de configurer I'exécution d'un processus a des intervalles définis par vos soins.
Eléments pouvant étre planifiés

Vous pouvez planifier les opérations suivantes.

« Unica Campaign l'organigramme fonctionne

Note : Le planificateur Unica est completement indépendant du processus de planification dans Unica

Campaign.

« Unica Optimize session d'optimisation et exécutions de l'organigramme de post-optimisation
« Unica Deliver mailings

« Unica Plan désactivations en bloc

« Appels d'API externes

« Unica alertes et notifications

« Scripts par lots ou shell externes

Planifications et exécutions

Le planificateur utilise deux concepts de base : les planifications et les exécutions.

- Une planification est une tache exécutable une fois ou de fagon récurrente. Lorsque vous définissez une
planification, vous spécifiez I'objet Unica, les dates de début et de fin et, éventuellement, la fréquence a
laquelle la tache est exécutée (appelé modele de récurrence).

» Une exécution est l'instance d'exécution d'une planification.

Types de planifications

Il existe trois types de planifications :
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- Date : les exécutions sont effectuées aux dates spécifiées.

« Déclencheur : les exécutions sont effectuées lorsqu'une planification regoit un déclencheur spécifié (par
exemple, lorsqu'une autre planification envoie un déclencheur en cas de réussite ou d'échec de son exécution
ou lorsque I'utilitaire du planificateur envoie un déclencheur).

- Exécutions multiples : les exécutions sont dépendantes des autres planifications et ne se produisent que

lorsque plusieurs autres planifications ont terminé leur exécution

Notifications de planification

Vous pouvez configurer des notifications qui vous sont envoyées pour les planifications que vous avez créées
et les administrateurs peuvent configurer des notifications qui sont envoyées aux groupes d'utilisateurs pour les

planifications créées par une personne quelconque.

Déclencheurs du planificateur envoyés en cas de réussite ou d'échec des
exécutions

Lorsque vous créez ou éditez une planification, vous pouvez configurer un déclencheur qui sera envoyé par la
planification en cas de succés ou d'échec d'une exécution et vous pouvez aussi configurer une ou plusieurs

planifications afin qu'elles soient a I'écoute de ces déclencheurs.

Les déclencheurs fonctionnent sur tous les produits. Par exemple, un diagramme Unica Campaign peut envoyer un

déclencheur qui lance un mailing Unica Deliver.

Un déclencheur est une chaine de texte que le déclencheur Unica peut envoyer lors de la réussite ou de I'échec d'une
exécution. Chaque planification peut envoyer un déclencheur en cas de réussite d'une exécution et un déclencheur en
cas d'échec d'une exécution. De méme, chaque planification peut se mettre a I'écoute d'un déclencheur de réussite et

d'un déclencheur d'échec.

Toutes les planifications configurées pour écouter un déclencheur regoivent tous les déclencheurs envoyés, mais une
planification ne lance une exécution que si elle regoit le déclencheur a I'écoute duquel elle se trouve. Vous pouvez

créer de cette maniére un nombre illimité de dépendances entre les planifications.

Aprées avoir créé un déclencheur, le déclencheur apparait dans une liste déroulante de déclencheurs dans l'interface

utilisateur du planificateur, ce qui permet de le réutiliser aisément.

Exemple de déclencheur

Vous pouvez planifier I'exécution simultanée d'un ensemble de diagrammes Unica Campaign en les configurant pour
gu'ils écoutent tous le méme déclencheur, qui peut étre envoyé par nimporte quelle autre planification ou par une
application externe en utilisant I'utilitaire scheduler_console_client (on page 251). Vous pouvez également utiliser

les déclencheurs pour définir 'exécution séquentielle d'un ensemble de diagrammes.

Lexemple suivant présente la fagon de configurer I'exécution d'une série de diagrammes dans un ordre spécifié.
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- Le diagramme 1 est planifié avec un déclencheur "Flowchart 1 run complete” qui est envoyé lorsque
I'exécution réussit.
« Le diagramme 2 est planifié comme suit.
o Démarre lors de la réception d'un déclencheur "Flowchart 1 run complete”.
> Envoie un déclencheur "Flowchart 2 complete" lorsque I'exécution réussit.

- Le diagramme 3 est planifié pour démarrer lors de la réception d'un déclencheur "Flowchart 2 run complete”.

A propos des déclencheurs de début

Une planification configurée avec un déclencheur de début commence a écouter un déclencheur des qu'il est crég,
quelle que soit la date de début. Toutefois, le déclencheur ne remplace pas la date de début. Par exemple, si la date
de début d'une planification est le 12 décembre 2016 et qu'elle regoit son déclencheur de début le 5 décembre 2016,

I'exécution ne démarre pas avant le 12 décembre 2016.

Vom Abschluss mehrerer Ausflihrungen abhangige Zeitplane

Sie kdnnen einen Zeitplan so konfigurieren, dass er nur ausgefiihrt wird, wenn mehrere andere Zeitplane ihre
Ausfiihrung abgeschlossen haben. Verwenden Sie hierzu die Option Bei Abschluss anderer Aufgaben in der

Dropdown-Liste Startzeitpunkt.

Beispiel: Es ist ein Zeitplan (S1) vorhanden, der mit einer Wiederholungsstruktur konfiguriert ist. S1 verfiigt iber
einen Trigger, der jedes Mal gesendet wird, wenn eine S1-Ausfiihrung erfolgreich abgeschlossen wird. Drei weitere
Zeitplane, S2, S3 und S4, sind so konfiguriert, dass sie gestartet werden, wenn sie den abgehenden Trigger von

S1 empfangen. Sie konnen einen weiteren Zeitplan (S5) konfigurieren, der ausgefiihrt wird, wenn S2, S3 und S4
erfolgreich abgeschlossen werden. S5 wird nur dann ausgefiihrt, wenn alle drei Zeitplane, von denen er abhéngt,

abgeschlossen werden. In dem folgenden Diagramm wird dieses Beispiel veranschaulicht.

81
Recurring
Trigger 1 [
52 53 54
Hon-recurring Nar=-recurring Nof-réaciirring

t | '
v

55
On completion
of other tagks

Non-recurring

Um ein Szenario wie das im Beispiel beschriebene einzurichten, wiirden Sie S5 mit der Option Nach Abschluss
anderer Aufgaben in der Dropdown-Liste Startzeitpunkt konfigurieren.

Wenn Sie eine Ausfiihrung so konfigurieren, dass sie auf diese Art von anderen Ausfiihrungen abhangig ist, sollten Sie

folgende Hinweise beachten.
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- Die Zeitpléne, von denen der Zeitplan, den Sie konfigurieren, abhangt, diirfen sich nicht wiederholen. In dem
oben beschriebenen Beispiel diirfen S2, S3 und S4 sich nicht wiederholen. Da S1 sich jedoch wiederhOLT,
wiederholen sich S2, S3 und S4 als Folge der S1-Ausfiihrungen auch.

« Der Zeitplan, der von anderen Zeitplanen abhangt, darf sich ebenfalls nicht wiederholen. In dem Beispiel darf
sich S5 nicht wiederholen. Auch hier gilt: da sich S1 wiederhOLT, wiederhOLT sich S5 als Folge davon auch.

« Der Zeitplan, der von anderen Zeitplanen abhangt, kann nicht als eines der Kriterien in der Option Bei
Abschluss anderer Aufgaben fiir einen anderen Zeitplan verwendet werden. Im Beispiel kann S5 nicht als
Kriterium in der Option Bei Abschluss anderer Aufgaben fiir einen anderen Zeitplan verwendet werden.

- Wenn Sie einen Zeitplan 16schen mochten, der mit der Option Bei Abschluss anderer Aufgaben konfiguriert
wurde, miissen Sie zuerst die Konfiguration @ndern, um die Option Bei Abschluss anderer Aufgaben zu
entfernen. AnschlieBend konnen Sie den Zeitplan I6schen.

Planification des déclencheurs envoyés a partir d'un script externe

Le planificateur Unica peut répondre aux déclencheurs envoyés par une application externe. Lutilitaire
schedul er _consol e_cl i ent active cette fonctionnalité. Il émet des déclencheurs qui peuvent lancer une ou plusieurs

planifications configurées pour étre a |'écoute de ce déclencheur.

Comme schedul er _consol e_cl i ent est une application de script batch, elle peut étre appelée par des applications

externes, éventuellement en utilisant un autre script batch.

Par exemple, si vous avez configuré un programme qui écoute un déclencheur "T1", vous pouvez exécuter I'utilitaire
schedul er _consol e_cl i ent avec la commande suivante pour envoyer le déclencheur T1 : schedul er _consol e_cl i ent . bat

-v -t T1
Lutilitaire peut :

- fournir la liste des planifications qui sont configurées pour étre a I'écoute de n'importe quel déclencheur donné
« indiquer si le déclencheur a été envoyé avec succes. Notez que I'utilitaire est incapable de signaler si la
planification qui est a I'écoute du déclencheur s'est exécutée de maniére satisfaisante. Ces informations sont

disponibles dans les pages de gestion du planificateur.

Vous ne pouvez pas utiliser cet utilitaire pour configurer une planification afin qu'elle se mette a I'écoute d'un
déclencheur ou gqu'elle modifie un déclencheur pour lequel une planification est a I'écoute. Vous devez effectuer les
actions suivantes dans l'interface utilisateur du planificateur :

Exemple de script

Voici un exemple de script qui fait en sorte que l'utilitaire schedul er _consol e_cl i ent émette la chaine

"exemple_trigger". Ce déclencheur désactive I'exécution d'une planification configurée pour écouter "example_trigger".

Vous pouvez appeler un script tel que celui-ci a partir d'une application externe lorsque cette application génére un

événement.

Cet exemple de script suppose que le script se trouve dans le méme répertoire que I'utilitaire.
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CEnAAAAAAAEAREELALEALEREEALEELELEELELEELLEELELEELELELEING XY\ NO-) SCI’ipt est utilisé pour appe| er la
p| ateforne @em schedul er _CONSOl @ Cli ©Nt. (@ @I * * % % % % 3 s s s s sk sk ok ook ok ok ok ok ook ok ok ok ok ook ok ok ok ko o ok ok ok ok ok ok
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Considérations relatives a la sécurité

La planification dans des applications d'entreprise est considérée comme une activité d'administrateur. Il est
supposé que tout utilisateur disposant de l'autorisation d'exécution dans le systeme d'exploitation héte pour l'utilitaire

schedul er _consol e_cl i ent est également autorisé a émettre des déclencheurs.

Pour empécher tout utilisateur d'utiliser cet utilitaire pour émettre un déclencheur, vous devez révoquer |'autorisation

d'exécution de l'utilitaire schedul er _consol e_cl i ent pour cet utilisateur.

Modéeles de récurrence du planificateur

Vous pouvez configurer I'exécution récurrente d'une planification. Pour ce faire, configurez un modéle de récurrence.

Le modéle de récurrence défini démarre aprés I'heure de début spécifiée.

Il existe plusieurs options de modele de récurrence.

« Prédéfini : ensemble de modeéles de récurrence communs a partir duquel vous pouvez effectuer la sélection

« xpression Cron : chaine composée de 6 ou 7 zones séparées par un blanc, qui représente un jeu de données
temporelles

« Modéle de récurrence personnalisé simple : interface utilisateur permettant de créer des modeles de

récurrence, identique a de nombreux planificateurs de réunion

Tous les modeéles de récurrence du planificateur se basent sur les expressions cron. Le planificateur fournit des
modeles prédéfinis dans l'interface utilisateur afin de faciliter la création de ces expressions cron. Si vous écrivez une
expression cron personnalisée, il est recommandé de fournir une description pertinente du modele de récurrence, afin
de faciliter la compréhension du modele pour les personnes peu familiarisées avec la lecture de ces expressions.

Important : Tous les modéles de récurrence se réinitialisent a la fin du plus long intervalle suivant. Par
exemple, si vous définissez I'exécution d'un modéle hebdomadaire personnalisé toutes les trois semaines, il
s'exécute la troisieme semaine de chaque mois, car le modele se réinitialise a la fin de chaque mois. Il s'agit
d'une caractéristique partagée par toutes les expressions cron. Pour définir I'exécution d'une planification
les semaines 3, 6,9, 12, etc., vous devez créer des planifications séparées pour chaque date d'exécution

souhaitée.

Zeitzonenunterstutzung

Sie kdnnen Ausfiihrungen so planen, dass sie im Kontext einer der Weltzeitzonen ausgefiihrt werden.
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Wenn Sie einen Zeitplan erstellen, ist der Standardwert immer die Zeitzone des Servers, auf dem Unica Platform
installiert ist. Sie kénnen jedoch eine beliebige andere Zeitzone auswahlen, die in der Dropdown-Liste Zeitzone
auswahlen aufgefiihrt ist. Diese Optionen werden als GMT-Zeiten dargestellt, gefolgt von dem allgemein verwendeten
Begriff flir die betreffende Zeitzone. Beispiele: (GMT-08:00) Pitcairninsel oder (GMT-08:00) Pacific Standard Time
(USA Kanada).

Die ausgewahlte Zeitzone wird auf alle Aspekte des Zeitplans einschlieBllich der folgenden angewendet.

- Auf den Registerkarten ,Zeitplane” und ,Ausfiihrungen” angezeigte Informationen

» Wiederholungsstrukturen und Trigger

Régulation du planificateur

La régulation permet de gérer les performances lorsqu'un grand nombre de processus sollicitent les ressources du
systeme. Létranglement est basé sur les groupes de planificateurs que vous avez configurés sur la page Paramétres
> Configuration. Vous affectez un seuil de régulation a un groupe, puis associez des planifications a ce groupe.

Le seuil de régulation est le plus grand nombre d'exécutions associées a ce groupe qui peuvent étre lancées de fagon
simultanée. Pour réduire I'utilisation des ressources du serveur, vous pouvez réduire le seuil de régulation. Seules les

planifications créées dans Unica Scheduler font l'objet d'une régulation.

Seuil illimité dans le groupe par défaut

Toutes les planifications doivent appartenir a un groupe de régulation. Si vous ne souhaitez pas activer I'étranglement
pour une planification, faites-en un membre du groupe de planificateurs par défaut (I'option sélectionnée par défaut
dans le champ Groupe de planificateurs lorsque vous créez une planification). Ce groupe posséde un seuil de
régulation élevé, ce qui signifie qu'aucune régulation n'est définie.

Exception de régulation

Si vous exécutez un organigramme a partir de Unica Campaign ou a l'aide de I'utilitaire Unica Campaignuni ca_svr adm

ces exécutions ne comptent pas dans le seuil d'étranglement et elles commencent immeédiatement leur exécution.
Exemples de régulation

« Si les ressources systéme constituent un probléme, vous pouvez utiliser la régulation pour gérer la charge sur
un serveur. Par exemple, si vous devez exécuter de nombreux diagrammes Unica Campaign complexes, vous
pouvez les affecter a un groupe de régulation qui limite le nombre de diagrammes pouvant étre exécutés en
méme temps. Cette régulation permet de gérer la charge du serveur Unica Campaign ou la base de données
marketing.

- Vous pouvez utiliser la régulation pour définir les priorités des planifications. Laffectation de planifications de
priorité haute a un groupe qui possede un seuil de régulation élevé garantit une exécution aussi efficace que
possible des planifications a l'aide des ressources systeme. Vous devez affecter des planifications de priorité

inférieure aux groupes qui possédent des seuils de régulation inférieurs.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 77

- Si un diagramme est planifié avec un modéle de récurrence, vous pouvez utiliser la régulation pour vous
assurer que les exécutions sont effectuées de fagon séquentielle et sans chevauchement. Par exemple,
supposons que vous avez planifié un diagramme avec un modéle de récurrence défini pour lancer une
exécution toutes les heures pendant 10 heures. Si le diagramme met plus d'une heure pour effectuer une
exécution, I'exécution suivante peut tenter de commencer avant la fin de I'exécution précédente et générer un
échec, car le diagramme en cours d'exécution serait verrouillé. Pour que cela ne se produise pas, vous pouvez
créer un groupe d'étranglement avec un seuil de 1, et affecter la planification de I'organigramme a ce groupe.

Configuration de la régulation pour le planificateur Unica

Vous devez configurer un groupe de régulation spécifiquement pour chaque type d'objet planifié.

1. Sur la page de configuration, accédez a |'un des modéles de groupe d'étranglement sous Pl at form >
Pl ani ficateur > Enregistrenents progranmés > [Produit] > [Objet] > G oupe d' étrangl enent.

2. Créez une catégorie depuis le modele de groupe de régulation.

Le nombre que vous définissez pour la propriété Throttling threshol d est le nombre le plus élevé d'exécutions
associées a ce groupe qui peuvent s'exécuter simultanément. Les programmes dont I'exécution est possible
qui dépassent le seuil de régulation sont mis en file d'attente pour étre exécutés dans l'ordre dans lequel le
planificateur regoit les notifications.

Les groupes de planificateurs configurés apparaissent dans la liste déroulante Groupe de planificateurs dans
l'interface utilisateur du planificateur pour créer et modifier les planifications.

Vous devez créer un groupe de régulation de chaque type d'objet dont vous souhaitez controler les exécutions
de cette maniére. Par exemple, les groupes de régulation de diagramme sont disponibles uniquement pour la

planification de diagrammes et les groupes de régulation de mailing pour la planification de mailings.

3. Affectez un ou plusieurs programmes au groupe si nécessaire.

Configuration de liste blanche requise pour les taches externes (avec le groupe de
correctifs 10.0.0.1 seulement)

Une configuration de liste blanche requise doit étre satisfaite pour les taches externes que vous créez afin de planifier
des appels API ou des scripts, uniquement si vous avez appliqué le groupe de correctifs de Unica Platform 10.0.0.1.

Avant de pouvoir planifier une tache externe, vous devez ajouter I'API ou le script a une liste blanche située dans le
répertoire conf de votre installation Unica Platform.

Ajout d'un script a la liste blanche

Ne suivez cette procédure avant de créer des taches externes planifiant un script que si vous avez appliqué le groupe
de correctifs de Unica Platform 10.0.0.1.

Le script doit se trouver sur le serveur d'applications Web sur lequel Unica Platform est déployé.
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1. Ouvrez le fichier de liste blanche pour les scripts dans un éditeur de texte.

Le fichier de liste blanche pour les scripts est Pl at f or m_Adm n_Schedul er _Scri pts. properties. Ce

fichier est situé dans le répertoire conf de votre installation Unica Platform.

2. Entrez le chemin complet d'accés au script batch ou shell que vous prévoyez de planifier et incluez le nombre
de parametres qui sont utilisés dans le script que vous planifiez.

Par exemple, supposons que vous souhaitiez planifier un script nommé RunETLJobs. bat et qui prend ces
trois parametres : nom d'utilisateur, mot de passe, db_table.

Vous devez créer |'entrée ci-aprés dans le fichier de liste blanche. Lentrée inclut le chemin d'accés absolu au
script, suivi d'un espace et du nombre de paramétres utilisés. Le nombre de parameétres doit correspondre

exactement au nombre de paramétres utilisés dans le script planifié.
C:\ Scri pt s\ RunETLJobs. bat 3

Lorsque vous créez le programme, dans le champ Parameétres d'exécution, vous spécifiez les noms des

paramétres entre deux signes numériques (##) suivis d'un espace, comme le montre I'exemple suivant.

C.\ Scri pt s\ RUnETLJobs. bat ##user nane## ##passwor d## ##db_t abl e###

3. Sauvegardez et fermez le fichier de liste blanche.

Vous pouvez maintenant programmer le script dans l'onglet Programmes de la page Parametres > Gestion
des programmes.

Ajout d'une API a la liste blanche

Ne suivez cette procédure avant de créer des taches externes planifiant un appel API que si vous avez appliqué le
groupe de correctifs de Unica Platform 10.0.0.1.

1. Ouvrez et éditez le fichier de liste blanche pour les APl dans un éditeur de texte.

Le fichier de liste blanche pour les APIs Pl at f or m_ Admi n_Schedul er _API . properti es. Ce fichier est

situé dans le répertoire conf de votre installation Unica Platform.

2. Entrez 'URI de I'API que vous prévoyez de planifier, et si des parametres de requéte sont utilisés, incluez leurs

noms sans les valeurs.

Par exemple, imaginez que vous voulez planifier 'appel API suivant, avec tous les paramétres de requéte
affichés :

http://ww. exanpl e. conftickets?fiel ds=i d&st at e=open&sort =updat ed_at
Vous devez créer |'entrée suivante dans le fichier de liste blanche, en répertoriant tous les paramétres :

http://ww. exanpl e. com ticket s?fi el ds&st at e&sort
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Avec cette entrée de liste blanche, vous pouvez planifier des appels API qui utilisent une partie ou I'ensemble

des parametres répertoriés. Par exemple :

ohttp://ww. exanpl e. contickets

ohttp://ww. exanpl e.contickets?fiel ds=id

ohttp://ww. exanpl e. conftickets?fiel ds=i d&st at e=open

ohttp://ww. exanpl e. confti ckets?fi el ds=i d&st at e=open&sort =updat ed_at
ohttp://ww. exanpl e. confti ckets?fiel ds=i d&sort =updat ed_at
ohttp://ww. exanpl e. confti ckets?fiel ds=i d&st at e=open

Les appels API qui utilisent des paramétres de requéte non répertoriés ne peuvent pas étre planifiés. La

validation du planificateur échoue si des paramétres qui n'apparaissent pas dans la liste blanche sont utilisés.

3. Sauvegardez et fermez le fichier de liste blanche.

Vous pouvez maintenant programmer I'appel API dans l'onglet Programmes de la page Paramétres > Gestion
des programmes.

Pratiques recommandées pour la configuration des planifications

Voici certaines des pratiques recommandées pour la planification et la configuration des exécutions planifiées des
objets Unica.

Pour garantir des performances optimales et une certaine facilité de maintenance, gardez a I'esprit les instructions ci-
aprés.

« Etant donné que les exécutions planifiées sont exécutées sur le systéme sur lequel le produit client est
installé, tenez compte des capacités de mise a I'échelle du systéme client. Echelonnez les exécutions ou
utilisez une limitation pour régler le systéme.

« Lorsque cela est possible, planifiez les travaux intensifs pendant les heures ou les chargements systéme sont
faibles.

« Evitez que les exécutions ne se chevauchent car cela génere des échecs d'exécution.

> Soyez prudent si vous utilisez le méme objet dans plusieurs planifications. Par exemple, si vous
utilisez le diagramme F1 dans trois planifications, ces définitions de planification peuvent provoquer le
démarrage d'une exécution avant la fin de lI'exécution précédente et provoquer un échec d'exécution.

o Si une exécution de diagramme est lancée manuellement ou par un script interne, la tentative suivante
d'exécution du diagramme par quelque moyen que ce soit échoue avec une erreur de verrouillage si
I'exécution précédente n'est pas terminée.

« Le planificateur crée de grandes quantités de données. Si vous constatez des problémes de performances au

niveau du planificateur, vous pouvez supprimer les définitions de planification devenues inutiles.

! Important : La suppression d'une définition de planification entraine celle de I'historique d'exécution

associé dans la base de données.
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Um Assistent ,Zeitplan erstellen”

In diesem Abschnitt werden die Seiten zur Erstellung eines Zeitplans detailliert beschrieben.

Die folgende Tabelle enthdlt eine Beschreibung der Felder, die Sie verwenden, wenn Sie Ausfiihrungen von Unica

Campaign-Ablaufdiagrammen, Unica Deliver-Mailings, Unica Optimize-Sitzungen, externen Scripts und API-Aufrufen

planen.

Table 23. Felder im Assistenten ,Zeitplan erstellen”

Feld

Beschreibung

Aufgabentyp auswéhlen

Der Typ des zu planenden Objekts. Es stehen folgende Optionen zur Verfligung:

« Externe Aufgabe - Skript

Ermdoglicht Ihnen die Planung des Aufrufs von in Stapel- oder Shell-Scripts
definierten Aufgaben, die sich auflerhalb von Unica befinden.

Das Script muss nur dann in einer Whitelist-Datei aufgefiihrt werden, die sich

im Verzeichnis conf unter Ihrer Unica Platforminstallation befindet, wenn Sie
Unica Platform FixPack 10.0.0.1 angewendet haben. Zudem muss sich das
Script auf dem Webanwendungsserver befinden, auf dem Unica Platform bereit-

gestellt wurde.

Externe Aufgabe - API

Ermdglicht Ihnen die Planung des Aufrufs von APlIs, die sich aulRerhalb von Uni-

ca befinden.

Die APl muss nur dann in einer Whitelist Datei aufgefiihrt werden, die sich im
Verzeichnis conf unter lhrer Unica PlatformInstallation befindet, wenn Sie Uni-

ca Platform FixPack 10.0.0.1 angewendet haben.

Unica Campaign Ablaufdiagramm

Ermdoglicht Thnen die Planung des Aufrufs von Unica Campaign-Ablaufdi-
agrammen. Nach Auswahl dieser Option wird die Unica Campaign-Listen-
seite aufgerufen, auf der Sie eine Kampagne auswéhlen, optional Uberschrei-
bungsparameter fiir Ablaufdiagramme festlegen und die Ausfiihrung eines

Ablaufdiagramms planen kénnen.

Unica Optimize Sitzung

Ermdglicht lhnen die Planung des Aufrufs von Unica Optimize-Sitzungen. Nach
Auswabhl dieser Option wird die Unica Optimize-Sitzungslistenseite aufgerufen,
auf der Sie eine Sitzung auswahlen und die Ausfiihrung der Sitzung planen kon-

nen.

« Unica Deliver Senden
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Table 23. Felder im Assistenten ,Zeitplan erstellen” (continued)

Feld

Beschreibung

Ermdglicht Ihnen die Planung des Aufrufs von Unica Deliver-Mailings. Nach
Auswahl dieser Option wird die Unica Deliver-Seite fiir die Mailing-Liste
aufgerufen, in der Sie das Mailing auswahlen und planen kénnen.

Unica Plan Massen-Deaktivierung

Ermdoglicht Ihnen die Planung der Masseninaktivierung von Projekten in Unica
Plan. Nach Auswahl dieser Option wird die Unica Plan-Seite ,Administrationse-
instellungen” aufgerufen, auf der Sie auf Deaktivierungsverwaltung klicken und
die Massendeaktivierung planen kdnnen.

Benachrichtigung

Ermdoglicht Ihnen die Planung von Alerts fiir Benutzer von Unica. Nach Auswahl
dieser Option wird ein Fenster gedffnet, in dem Sie den Nachrichtentitel, den
Nachrichtentext und den Schweregrad angeben kénnen. Nachdem Sie auf
Diesen Alert planen geklickt haben, konnen Sie einen Zeitplan fiir den Alert er-

stellen.

Benutzer konnen Ihre Benachrichtigungsabonnements auf Basis des Schwere-

grads verwalten.

Benachrichtigung

Ermdglicht Ihnen die Planung von Benachrichtigungen fiir Benutzer von Unica.
Nach Auswahl dieser Option wird ein Fenster gedffnet, in dem Sie den Nachrich-
tentitel, den Nachrichtentext und den Schweregrad angeben kdnnen. Nachdem
Sie auf Diese Benachrichtigung planen geklickt haben, kénnen Sie einen Zeit-

plan fiir die Benachrichtigung erstellen.

Benutzer konnen Ihre Benachrichtigungsabonnements auf Basis des Schwere-

grads verwalten.

Zeitplanname

Geben Sie einen Namen fiir den Zeitplan ein.

Planergruppe

Wenn Sie Richtgruppen erstellt haben, kdnnen Sie diesen Zeitplan einer Gruppe zuord-
nen, um die Anzahl der Ausfiihrungen dieses Zeitplans zu begrenzen, die zur gleichen
Zeit ausgefiihrt werden konnen. Auf der Seite ,Konfiguration” konfigurierte Richtgrup-
pen werden als Optionen in diesem Feld angezeigt

Beschreibung

Geben Sie eine Beschreibung fiir den Zeitplan ein.

Parameter ausfiihren

Wird verwendet, wenn Sie APIs und Scripts planen.
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Table 23. Felder im Assistenten ,Zeitplan erstellen” (continued)

Feld Beschreibung

Nur wenn Sie Unica Platform FixPack 10.0.0.1 angewendet haben, gilt fir alle exter-
nen Aufgaben, die Sie zum Planen von API-Aufrufen oder -Scripts erstellt haben, eine
Whitelist-Voraussetzung. Bevor Sie eine externe Aufgabe planen kénnen, miissen Sie
die API oder das Script zu einer Whitelist hinzufiigen, die sich im Verzeichnis conf

unter Ihrer Unica Platform Installation befindet.

* Geben Sie fiir API-Zeitplane die URI und beliebige Parameter in dem in den
Beispielen dargestellten Format ein.

APl ohne Parameter: htt p: // exanpl e. com

API mit Parametern: htt p: // ww. exanpl e. con ti cket s?fi el ds=i d&s-

t at e=open&sor t =updat ed_at

Momentan werden im URI keine Unica Platform-Tokens unterstiitzt.

* Geben Sie fiir Scriptzeitplane den vollstandigen Pfad zu dem Script auf dem
Unica Platform-Server und beliebige Parameter in dem in den Beispielen
dargestellten Format ein. Geben Sie die Parameternamen zwischen doppelten
Nummernzeichen (##) gefolgt von einem Leerzeichen ein.

o Beispiele von Windows™

Skript ohne Parameter: c:\ scri pt s\ Execut eDat abaseJob. bat
Script mit Parametern:

C:\ Scri pt s\ RunETLJobs. bat ##user nane## ##passwor d## ##db_t abl e##

> Beispiele von UNIX™
Skript ohne Parameter: / opt / Execut eDat abaseJob. sh
Script mit Parametern:

/ opt/ RunETLJobs. sh ##user nane## ##passwor d## ##db_t abl e##

Die Ausfiihrung dieser Aufgaben erfolgt asynchron. Von Unica Platform wird der Erfolg
oder das Fehlschlagen der Script- oder API-Aufgaben nicht protokolliert. Der Status gibt
lediglich an, ob diese Aufgaben erfolgreich gestartet wurden.

Bei erfolgreichem Ab- Bei einem erfolgreichen Abschluss kénnen Ausfiihrungen dieses Zeitplans einen Trig-
schluss einen Trigger ger senden. Geben Sie hierzu den Trigger-Text hier ein. Andere Zeitplane kdnnen ein-

senden gerichtet werden, um diesen Trigger zu erkennen.
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Table 23. Felder im Assistenten ,Zeitplan erstellen” (continued)

Feld

Beschreibung

Bei einem Fehler einen
Trigger senden

Bei fehlgeschlagenen Ausfiihrungen konnen Ausfiihrungen dieses Zeitplans einen Trig-
ger senden. Geben Sie hierzu den Trigger-Text hier ein. Andere Zeitplane kdnnen ein-
gerichtet werden, um diesen Trigger zu erkennen.

Suchtags/Schlisselworter

Geben Sie alle Tags ein, die Sie dem Zeitplan zur Verwendung in Suchoperationen

zuordnen wollen. Trennen Sie mehrere Eintrage durch Kommas.

Zeitplanstatus

Gibt an, ob der Zeitplan aktiviert oder inaktiviert ist. Das Inaktivieren eines Zeitplans gilt
nur fir zukiinftige Ausfiihrungen dieses Zeitplans oder fiir Ausfiihrungen, die in eine
Warteschlange eingestellt wurden. Momentan durchgefiihrte Ausfiihrungen sind nicht
betroffen. Der Standardstatus lautet Aktiviert.

Zeitzone auswahlen

Wenn Sie eine andere als die Standardoption des Servers auswahlen, dann werden in
den Spalten Start, Ende und Zuletzt aktualisiert auf der Seite ,Zeitplanmanagement”
sowohl die Standardzeit des Servers als auch die Uhrzeit in der ausgewahlten Zone

angezeigt.

Startzeitpunkt

Wihlen Sie eine der folgenden Optionen aus, um festzulegen, wann der Zeitplan zum
ersten Mal ausgefiihrt werden soll. Die angegebene Startzeit gilt nur fiir die erste Aus-
flhrung. Sie legt fest, wann ein Zeitplan erstmals ausgefiihrt werden soll. Wenn eine
der folgenden Bedingungen vorliegt, miisste die tatsachliche erste Ausfiihrung nach

dem Startdatum erfolgen.

« Der Zeitplan ist so konfiguriert, dass auf einen Ausloser gewartet wird.
« Der Zeitplan ist Mitglied einer Richtgruppe.

* Der Zeitplan verwendet ein Wiederholungsmuster.

* Jetzt

+ An einem Datum und zu einer Zeit - Wahlen Sie einen Zeitpunkt (Datum und
Uhrzeit) aus.

« Bei einem Trigger — Wahlen Sie einen existierenden Trigger aus oder geben
Sie einen neuen Trigger ein. Wenn Sie einen neuen Trigger eingeben, miissen
Sie einen Zeitplan konfigurieren, um diese Zeichenfolge bei erfolgreicher oder
fehlgeschlagener Ausfiihrung zu senden.

« Bei einem Trigger nach einem Datum - Wahlen Sie einen vorhandenen Trigger
aus oder geben Sie einen neuen Trigger ein und wahlen Sie Datum und Uhrzeit

aus. Wenn Sie einen neuen Trigger eingeben, miissen Sie einen Zeitplan kon-



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 84

Table 23. Felder im Assistenten ,Zeitplan erstellen” (continued)

Feld

Beschreibung

figurieren, um diese Zeichenfolge bei erfolgreicher oder fehlgeschlagener Aus-
flihrung zu senden.

« Bei Abschluss sonstiger Aufgaben - Wahlen Sie ein Element aus einer Liste
vorhandener Zeitplane aus. Der Zeitplan wird nur ausgefiihrt, wenn die Aus-

fiihrung der anderen ausgewabhlten Zeitpldne abgeschlossen ist.

Anzahl der Ausfiihrungen

Wabhlen Sie eine der folgenden Optionen aus, um die Anzahl der Ausfiihrungen festzule-
gen.

* Nur einmal ausfiihren - Der Zeitplan wird einmal ausgefiihrt. Die Ausfiihrung
erfolgt dann an dem von lhnen angegebenen Startdatum zu der festgelegten
Uhrzeit.

« Nach n Laufen stoppen - Die Ausfiihrungen werden nach einer bestimmten
Anzahl von Ausfiihrungen (unabhangig davon, ob die Ausfiihrungen erfolgre-
ich waren oder fehlgeschlagen sind) oder nach dem Erreichen des Enddatums
gestoppt (je nachdem, welches Ereignis eher eintritt).

 An einem Datum und zu einer Zeit stoppen — Ausfiihrungen werden so lange
gestartet, bis der festgelegte Endzeitpunkt erreicht ist. Falls eine Ausfiihrung
aufgrund von Richtwerten verspétet ausgefiihrt wird, kann die Ausfiihrung auch
noch nach dem festgelegten Zeitpunkt erfolgen.

« Bei Abschluss sonstiger Aufgaben - Der Zeitplan wird nur dann ausge-
fiihrt, wenn alle anderen fiir diese Option auswahlten Aufgaben erfolgreich

abgeschlossen wurden.

Wenn Sie auf die Schaltfliche Wiederholungen definieren klicken, dann kénnen Sie

eine der folgenden Optionen auswahlen.

- Vordefinierte Wiederholungsstruktur verwenden - Wahlen Sie eine Struktur
in der Liste aus. Unica Platform bietet eine Reihe vordefinierter Wiederhol-
ungsstrukturen. Sie kdnnen jedoch auch lhre eigene Struktur durch Hinzufiigen
von Eigenschaften auf der Seite ,Konfiguration” erstellen.

- Einfache benutzerdefinierte Wiederholungsstruktur verwenden - Wihlen Sie
ein Intervall aus.

« Cron-Wiederholungsausdruck verwenden - Geben Sie einen giiltigen Cron-Aus-

druck ein.
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Exécution d'exclusions

m A partir de |a version 10.0 Fix Pack 2, vous pouvez créer des régles d'exclusion pour exclure I'exécution
du planificateur pour certains jours ou certaines heures. Vous pouvez ajouter plusieurs régles pour diverses

planifications.

Vous pouvez créer des régles d'exclusion pour des planifications spécifiques ou appliquer une méme regle a
plusieurs planifications. Vous pouvez également activer ou désactiver les regles, ou supprimez les régles d'exclusion

si elles ne sont plus requises.

La fonctionnalité d'exécution d'exclusions est disponible lorsque vous effectuez une mise a niveau vers la

version 10.0, groupe de correctifs 2.

Deux nouvelles tables systéme ont été introduites pour cette fonctionnalité. Pour plus de détails sur les tables

systeme, voir le guide Tables systéme de la Unica Platform.

Affichage des regles d'exclusion

Les régles d'exclusions déja définies pour des planifications peuvent étre affichées a partir de I'onglet d'exécution

d'exclusions de la page Gestion des planifications.

Les informations contenues dans le champ Exécution précédente 1 et 2 suivantes sont affichées conformément a la

définition du planificateur. Elles ne sont actuellement pas validées par rapport aux régles d'exclusion.

Pour afficher les regles d'exclusion, procédez comme suit :

1. Connectez-vous a Unica Platform en tant qu'administrateur.
2. Cliquez sur Parameétres > Gestion des horaires.
3. Cliquez sur Exécuter les exclusions.

Vous pouvez afficher les régles d'exclusion et effectuer diverses taches pour les régles. Vous pouvez également
afficher le statut des régles, les diverses planifications auxquelles elles s'appliquent, la période d'exclusion et le type
d'exclusion des regles.

Vous pouvez également rechercher des régles d'exclusion en utilisant une recherche par caractéres génériques dans
la zone de texte Filtre.

Ajout de regles d'exclusion

Des regles d'exclusion peuvent étre ajoutées pour des planifications et des exécutions. Vous pouvez ajouter des
régles absolues ou relatives et sélectionner les planifications auxquelles les regles s'appliqueront.

Les régles d'exclusion absolues sont définies pour une période spécifique. Les régles d'exclusion relatives ne
sont définies qu'une seule fois et sont limitées a une fois par an. Depuis la version 11.0, en plus de la date relative
annuelle, I'norodatage hebdomadaire et mensuel peut étre configuré. Les régles d'exclusion peuvent étre activées ou

désactivées, et étre appliquées a plusieurs planifications.
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Pour ajouter une regle d'exclusion, procédez suit :

. Connectez-vous a Unica Platform en tant qu'administrateur.

. Cliqguez sur Parameétres > Gestion des horaires.

. Dans l'onglet Exclusions d'exécution, cliquez sur Ajouter une régle d'exclusion.
. Dans l'onglet Définition de régle, indiquez le nom de la régle.

. Optional : Spécifiez la description.

o g~ WN =

. Sélectionnez le statut de la regle comme étant activé ou désactivé.

Par défaut, I'option Activé est sélectionnée.

7. Sélectionnez le type d'exclusion.

Si vous sélectionnez Absolue, procédez comme suit :

a. Sélectionnez le fuseau horaire.

Par défaut, le fuseau horaire par défaut du serveur est sélectionné.

b. Sélectionnez la date et I'heure de début.

c. Sélectionnez la date et I'heure de fin.

Si vous sélectionnez Relative, effectuez les étapes suivantes :

a. Sélectionnez le Fuseau horaire. Par défaut, le fuseau horaire par défaut du serveur est sélectionné.

b. Sélectionnez le moment ou vous voulez démarrer. 1.Maintenant 2.Selon I'horodatage : sélectionnez
une date et une heure.

c. Configuration du modele de récurrence pour définir I'exclusion d'exécution relative. Le modéle de
récurrence défini démarre apres I'heure de début et de fin spécifiées. Les modéles de récurrence
disponibles sont les suivants : 1.Un utilisateur hebdomadaire doit étre en mesure de sélectionner un
ou plusieurs jours de la semaine, associés a une heure de début et de fin. 2.Un utilisateur mensuel
doit étre en mesure de sélectionner un jour d'un mois, associé a une heure de début et de fin. 3.Un
utilisateur annuel doit étre en mesure de sélectionner un jour de l'année, associé a une heure de début
et de fin.

d. Sélectionnez Arréter aprés n occurrences : la régle d'exclusion d'exécution relative s'arréte aprées le
nombre d'exécutions spécifié (en cas d'échec ou de réussite).

e. Sélectionnez Arréter selon I'horodatage : la régle d'exclusion d'exécution relative est lancée le nombre
de fois défini, jusqu'a ce que la date et I'heure de fin spécifiées soient atteintes.

Note : il n'est possible de sélectionner qu'une seule date de I'année en cours. Les planifications sont
ignorées pour toute la journée si vous sélectionnez une date relative.

8. Dans l'onglet Programmes admissibles, sélectionnez le programme pour lequel vous souhaitez appliquer la
regle d'exclusion en effectuant les étapes suivantes :
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a. Recherchez les horaires disponibles en saisissant une recherche par caractéeres génériques dans la
zone de texte Filtre.

b. Dans la section Horaires disponibles, sélectionnez les horaires.

c. Cliquez sur
Les programmes sélectionnés sont déplacés vers le tableau Programmes sélectionnés.
d. Cliquez sur Enregistrer .
9. Cliquez sur Enregistrer .

Suppression de regles d'exclusion

Vous ne pouvez supprimer les régles d'exclusion disponibles sur votre systéme que si les régles ne sont pas
associées a des planifications ou des exécutions.

Pour supprimer une régle d'exclusion, procédez comme suit :

1. Dans l'onglet Exclusions d'exécution, sélectionnez la regle que vous souhaitez supprimer.
Note : Vérifiez que la régle d'exclusion a supprimer n'est associée a aucune planification ou exécution.

2. Cliquez sur Supprimer.

3. Confirmez la suppression.

Activation et désactivation des regles d'exclusion

Vous pouvez activer et désactiver des régles d'exclusion lorsque vous créez les regles ou aprés. Par défaut, une

nouvelle regle créée est toujours activée.

Si des regles d'exclusion appliquées a des planifications sont désactivées, toutes les exécutions des planifications se
poursuivent comme auparavant. Si les régles d'exclusion sont activées, elles sont appliquées aux planifications et ces

derniéres sont exécutées conformément aux critéres d'exclusion appliqués.

Pour activer ou désactiver une régle d'exclusion, procédez comme suit :

1. Dans l'onglet Exclusions d'exécution, sélectionnez une régle désactivée.
2. Cliquez sur Activer.

Le statut de la régle passe a Activé.

3. Pour désactiver une régle, sélectionnez une régle activée.

4. Cliquez sur Désactiver.

Le statut de la régle passe a Désactivé.
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Importation de regles d'exclusion

Vous pouvez importer des régles d'exclusion pour les appliquer a des planifications ou des exécutions sur le systéme.

Vous pouvez importer ces regles par l'intermédiaire d'un fichier XML.

Le fichier XML au format spécifique doit étre disponible pour pouvoir importer les régles d'exclusion. Le format du

fichier XML peut étre visualisé lorsque vous cliquez sur Importer des regles d'exclusion dans l'interface utilisateur.

Un exemple de fichier de régle d'exclusion est fourni avec l'installation et est disponible dans le répertoire

<pl at f or m_hone>\ conf\ sous la forme du fichier Excl usi on_Rul e. xni .

Pour importer des regles d'exclusion, procédez comme suit :

1. Dans l'onglet Exécuter les exclusions, cliquez sur Importer les régles d'exclusion.
2. Utilisez le format fourni pour créer le fichier XML permettant d'importer les regles.
3. Cliquez sur Parcourir pour sélectionner le fichier.

4. Cliquez sur Enregistrer .

Comprendre le fichier XML permettant d'importer des regles d'exclusion

Le fichier XML qui permet d'importer des régles d'exclusion contient certaines balises qui définissent les regles

d'exclusion.

Balises du fichier XML

Le tableau ci-aprés répertoire les balises du fichier XML qui permettent d'importer des régles d'exclusion.

Table 24. Balises du fichier XML

Balise La description

ruleName Nom de la régle d'exclusion.

ruleDescription Description de la régle d'exclusion.

ruleStartDate Date a laquelle la regle d'exclusion démarre. Le format de la date doit étre
MM/JJ/AAAA.

ruleStartTime Heure a laquelle la regle d'exclusion démarre. Le format de I'heure doit étre
HH:MM:SS.

ruleEndDate Date a laquelle la régle d'exclusion se termine. Le format de la date doit étre
MM/JJ/AAAA.

ruleEndTime Heure a laquelle la régle d'exclusion se termine. Le format de I'heure doit étre
HH:MM:SS.

SchedulerlD ID du planificateur sur lequel la regle d'exclusion doit étre appliquée. Il est
possible de spécifier plusieurs ID tache de planificateur.
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Table 24. Balises du fichier XML (continued)

Balise La description

Les ID des taches du planificateur sont disponibles dans la table uscH TAsk de

la base de données.

ruleStatus Statut de la regle d'exclusion. La valeur peut étre act i vée OU désact i vée.

A l'aide des balises, vous pouvez définir plusieurs régles d'exclusion. Réutilisez les balises de régle et modifiez-les au

besoin pour définir plusieurs régles.

Exemple de fichier XML permettant d'importer des regles d'exclusion

Un exemple de fichier XML permettant d'importer des régles d'exclusion est fourni aux utilisateurs afin que ces

derniers puissent en modifier les valeurs et créer un nouveau fichier XML en fonction de leurs besoins.

Les balises XML suivantes peuvent étre utilisées pour créer un fichier XML permettant d'importer des regles

d'exclusion.
<rul es> <rul e> <rul eName>Rul el</rul eName><!-- préciser le nomde |la régle --> <rul eDescription>Regl e
pour sauter 1/13 au 1/19.</rul eDescription><!-- préciser la description de laregle -->
<rul eStart Dat e>1/ 13/ 2017</rul eStart Dat e><! -- préciser |la date de début de |'exclusion. Celui-ci doit étre

de format MM JJ/ AAAA --> <rul eStartTi me>8: 00: 00</rul eStartTi me><!-- spécifier |'heure de début d'exclusion.

Celle-ci doit étre de format HH: MM SS--> <rul eEndDat e>1/ 19/ 2017</ r ul eEndDat e><! -- préci ser |a date de

fin d exclusion. Il doit étre au format MM JJ/ AAAA --> <rul eEndTi me>18: 15: 00</ r ul eEndTi me><!-- préci ser
I"heure de fin d exclusion. Il doit étre au format HH: MM SS --> <Schedul er | Ds> <Schedul er| D>10</ Schedul er | D>
<!-- spécifier les Ids des taches de |'ordonnanceur, sur lesquelles cette regle doit étre appliquée.

Cel a doit étre obtenu a partir de |la base de données. --> <Schedul er| D>15</ Schedul er| D> </ Schedul er | Ds>
<rul eSt at us>Enabl ed</rul eStatus> <!-- spécifier |'état de |l a regle d' exclusion. Valeurs valides

Enabl ed/ Di sabl ed --> </rule> </rul es> <rul es> <rul e> <rul eNane>Rul e2</rul eName>< ! -- préciser e nomde |la
régle --> <rul eDescription>Regl e d' exclusion du 2/6 au 2/10</rul eDescription><!-- préciser |a description
de la regle --> <rul eStartDate>2/6/2017</rul eStartDate><!-- préciser |a date de début d'exclusion. Celui-ci
doit étre de format MM JJ/ AAAA --> <rul eStart Ti me>00: 00: 00</rul eStart Ti me><! -- spécifier |'heure de début
d' exclusion. Celle-ci doit étre de format HH MM SS--> <rul eEndDat e>2/ 10/ 2017</ r ul eEndDat e><! -- pr éci ser

la date de fin d exclusion. Il doit étre au format MM JJ/ AAAA --> <rul eEndTi ne>23: 59: 59</ r ul eEndTi me><! - -
préciser |'heure de fin d exclusion. |l doit étre au format HH: MM SS --> <Schedul er| Ds>

<Schedul er | D>45</ Schedul er I D> <!-- spécifier les Ids des taches de |'ordonnanceur, sur |esquelles

cette regle doit étre appliquée. Ceci doit étre obtenu a partir de | a base de données. -->

<Schedul er | D>88</ Schedul er | D> </ Schedul er | Ds> <rul eSt at us>Di sabl ed</rul eStatus> <!-- préciser |'état de la

regl e d' exclusion. valeurs valides Enabl ed/ Di sabl ed --> </rul e> </rul es>
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Ce qu'il faut prendre en compte lorsque vous utilisez le planificateur avec Unica
Campaign

Une configuration spéciale s'applique lorsque vous utilisez le planificateur Unica avec Unica Campaign

- Le démarrage manuel des exécutions de diagramme ou les commandes de diagramme de ligne de
commande n'ont pas d'impact sur le planificateur et inversement, sauf dans le cas suivant. Si une exécution
de diagramme est lancée par n'importe quel moyen, la tentative suivante d'exécution du diagramme par
n'importe quel moyen échoue avec une erreur de verrouillage si I'exécution précédente n'est pas terminée.

« Les déclencheurs du planificateur n'interagissent en aucune maniére avec les déclencheurs de diagramme de
Unica Campaign. Les déclencheurs envoyés par le processus Schedule ou par I'utilitaire de déclenchement
uni ca_act rg de Unica Campaign ne peuvent pas provoquer I'exécution des programmes dans le planificateur

Unica, et vice versa.

Différence entre le processus Unica Campaign Schedule et Unica Scheduler

Avec la sortie de la révision 8.0 de Unica Platform, Unica Scheduler, remplace le processus de planification de Unica
Campaign pour la planification des exécutions d'un diagramme complet. Unica Scheduler est plus efficace, car il

n'utilise aucune ressource serveur lorsque le diagramme est inactif.

Unica Scheduler démarre un diagramme méme s'il n'est pas en cours d'exécution, tandis que le processus de
planification de Unica Campaign ne fonctionne que si le diagramme est en cours d'exécution.

Le processus de planification de Unica Campaign est conservé a des fins de compatibilité compléte avec les versions
antérieures et pour les situations non gérées par Unica Scheduler. Par exemple, vous pouvez étre amené a utiliser le
processus de planification de Unica Campaign pour envoyer des déclencheurs de Unica Campaign ou pour retarder

I'exécution des processus dépendants.

N'utilisez pas Unica Scheduler pour planifier un diagramme qui utilise le processus de planification de Unica
Campaign en tant que processus de haut niveau qui démarre I'exécution d'un diagramme. En régle générale, vous
n'avez besoin que de I'un ou de l'autre. Toutefois, si le processus de planification apparait dans un diagramme
démarré par Unica Scheduler, il fonctionne conformément a sa configuration. Les conditions requises par Unica

Scheduler et le processus de planification doivent donc étre respectées avant I'exécution des processus suivants.

A la différence d'Unica Scheduler, le processus de planification de Unica Campaign peut envoyer des déclencheurs
externes pour appeler des scripts en ligne de commande. Unica Scheduler ne peut envoyer de déclencheurs qu'a ses

propres planifications.

Droits d'acces a la planification des diagrammes

La planification de diagrammes Unica Campaign en utilisant Unica Scheduler nécessite les autorisations suivantes.
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Autorisation

Description

Planifier diagrammes de traitement par
lots

Permet de planifier les diagrammes a l'aide de parameétres d'exécution
par défaut

Planifier remplacement diagrammes de

traitement par lots

Permet de remplacer les paramétres d'exécution par défaut pour la

planification des diagrammes

Exécuter diagrammes de traitement par

lots

Permet d'exécuter des diagrammes (nécessaire pour la bonne exécu-

tion des diagrammes planifiés)

Note : Un diagramme planifié est exécuté par I'utilisateur de Unica Platform qui a créé la tache planifiée. Si

ce compte utilisateur est activé ou supprimé, l'exécution des diagrammes précédemment planifiés par ce

serveur échouera. Si vous voulez désactiver ce compte utilisateur, mais autoriser I'exécution des diagrammes

précédemment planifiés, maintenez le statut du compte utilisateur sur "actif" avec uniquement le droit

d'acces Exécuter diagrammes de traitement par lots.

Ablaufdiagrammplan mit Standardparametern erstellen

Fihren Sie die folgenden Schritte aus, um ein Ablaufdiagramm mit Standardparametern zu planen.

1. Klicken Sie im Modus Ansicht auf der Registerkarte Ablaufdiagramm auf das Symbol Zeitplane und wahlen

Sie Element planen aus. Dadurch wird das Fenster ,Ablaufdiagrammparameter {iberschreiben” getffnet. Alle

Parameter in diesem Bildschirm sind optional.

2. Klicken Sie auf die Schaltflache Ausfiihrung planen im unteren Teilfenster. Dadurch wird ein Fenster getffnet,

in dem Sie ein Ablaufdiagramm mit Standardparametern planen kénnen.

3. Fiillen Sie die Felder im Feld Zeitplan Ablaufdiagramm aus. Wenn Sie das Ablaufdiagramm mehrmals

ausfiihren mochten, klicken Sie auf Wiederholungen definieren, um eine Wiederholungsstruktur zu

konfigurieren.

4. Klicken Sie auf Nach diesem Zeitplan ausfiihren.

Remplacement des parametres par défaut des planifications d'exécution des

diagrammes Unica Campaign

Vous pouvez remplacer les paramétres par défaut d'exécution lorsque vous planifiez une exécution de diagramme.

Lorsque vous planifiez une exécution de diagramme Unica Campaign, le planificateur utilise les paramétres

d'exécution par défaut définis pour le diagramme. Ces parametres incluent les éléments suivants :

« Catalogue de tables contenant les mappages de tables utilisés par le diagramme.

« Variables utilisateur définies dans le diagramme.

« Informations de connexion des sources de données auxquelles accede le diagramme. Par défaut, il s'agit de

I'utilisateur qui planifie le diagramme.
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Unica Campaign vous permet de remplacer ces valeurs par défaut afin de les exécuter avec différentes sources

de données ou d'obtenir des résultats différents, de maniére similaire aux capacités fournies par l'utilitaire

uni ca_svradm Par exemple, vous pouvez planifier plusieurs exécutions d'un méme diagramme afin de tester
différentes combinaisons de valeurs dans les variables utilisateur. Vous pouvez spécifier un autre catalogue de tables
afin de basculer de votre base de données de production a un exemple de base de données dans le cadre de ces
exécutions en test. Si votre organisation a besoin de différentes connexions a la base de données dans le cadre des
exécutions en test et des exécutions en production, vous pouvez spécifier les informations de connexion appropriées.

Parametres d'exécution de la planification des diagrammes Unica Campaign
Si vous planifiez un diagramme Unica Campaign, le diagramme peut passer une chaine comportant des paramétres

d'exécution a Unica Scheduler. Cette chaine est ensuite repassée a Unica Campaign au début d'une exécution.

Dans Unica Campaign, toutes les valeurs définies dans la boite de dialogue Remplacer les parameétres de diagramme
sont transmises au planificateur sous la forme d'une chaine unique. Cette chaine est affichée dans le champ

Parameétres d'exécution.

Ablaufdiagrammplan erstellen

Mit dieser Prozedur kdonnen Sie ein Ablaufdiagramm planen.

1. Klicken Sie im Modus Ansicht auf einer Ablaufdiagramm-Registerkarte auf das Symbol Zeitplane und
wabhlen Sie Planen aus.
Das Dialogfenster "Ablaufdiagrammparameter liberschreiben fir..." wird gedffnet.

2. Wenn Sie die standardmaBigen Ablaufdiagrammparameter tiberschreiben wollen, dann fiillen Sie die Felder im

Dialogfenster aus, um lhre eigenen Ablaufdiagrammparameter anzugeben. Dies ist ein optionaler Schritt.

Sie kdnnen mehrere Benutzervariablen und Datenquellen hinzufiigen, indem Sie auf die Links
Benutzervariable hinzufiigen und Datenquelle hinzufiigen klicken.

Das System fiihrt keine Syntaxiiberpriifung fiir die Parameter durch, die Sie in diese Felder eingeben.
Uberpriifen Sie also sorgfiltig, ob Sie die korrekten Werte eingegeben haben, bevor Sie fortfahren.

Wenn Sie die standardmaRigen Ablaufdiagrammparameter nicht liberschreiben wollen, dann fahren Sie mit
dem néachsten Schritt fort.

3. Klicken Sie auf Ausfiihrung planen, um den Dialog ,Zeitplan erstellen” zu 6ffnen.
Sie kdnnen definieren, wann der Zeitplan ausgefiihrt werden soll. Optional konnen Sie auch die Einstellungen
fur Wiederholungen, Trigger (Ausloser) und die Richtwerte festlegen.

4. Klicken Sie auf Nach diesem Zeitplan ausfiihren.
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! Important : Wenn Sie ein Ablaufdiagramm planen, basiert die geplante Aufgabe auf dem
Ablaufdiagrammnamen. Wird der Ablaufdiagrammname nach dem Erstellen einer geplanten Aufgabe

gedndert, schldgt die geplante Aufgabe fehl.

Seite ,Ablaufdiagrammparameter Uberschreiben”

In der folgenden Tabelle werden die Felder des Dialogs ,Ablaufdiagrammparameter {iberschreiben” beschrieben.
Alle bearbeitbaren Felder dieses Dialogfensters sind optional. Das System fiihrt keine Syntaxiiberpriifung fir
die Parameter durch, die Sie in diese Felder eingeben. Uberpriifen Sie also sorgfiltig, ob Sie die korrekten Werte
eingegeben haben, bevor Sie fortfahren.

Die von Ihnen in diesem Dialog eingegebenen Werte werden auf der nachsten Seite des Assistenten im Feld
Parameter ausfiihren angezeigt.

Table 26. Felder auf der Seite ,Ablaufdiagrammparameter iiberschreiben”

Feld Beschreibung

Ablaufdiagramm-ID Eindeutige ID fiir das Ablaufdiagramm. Dieses Feld ist schreibgeschiitzt und wird au-

tomatisch ausgefiillt.

Campaign - Ablaufdia- Der Name der Kampagne, Kampagnencode und Ablaufdiagrammname. Dieses Feld ist
grammname schreibgeschiitzt und wird automatisch ausgefiillt.
Name der Katalogdatei Geben Sie eine gespeicherte Tabellenkatalogdatei an, die Sie fiir diese Ausfiihrung ver-

wenden wollen.

Name der Benutzervariable | Geben Sie den Namen einer beliebigen Benutzervariablen ein, die im Ablaufdiagramm
definiert wurde.

Wert Geben Sie einen Wert fir die Benutzervariable ein.

Datenquellenname Geben Sie den Namen einer beliebigen Datenquelle ein, auf die das Ablaufdiagramm
zugreift.

Anmeldung Verwenden Sie dieses Feld zum Uberschreiben des standardmaRigen Anmeldenamens

fiir die angegebene Datenquelle. StandardmaRig wird der Anmeldename des Benutzers

verwendet, der den Zeitplan erstellt.

Kennwort Verwenden Sie dieses Feld zum Uberschreiben des standardmaRigen Kennworts fiir

die angegebene Datenquelle. StandardmaRig wird das Kennwort des Benutzers ver-

wendet, der den Zeitplan erstellt.

Notifications de planification

Vous pouvez configurer des notifications pour toute planification, afin d'étre alerté du statut des exécutions planifiées.
En outre, les utilisateurs ayant les droits Administrateur dans Unica Platform peuvent configurer les groupes auxquels

sont envoyées les notifications.
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Notifications de planifications individuelles

Vous pouvez créer des notifications pour vos planifications uniquement aprés avoir créé et sauvegardé la
planification, et non pendant sa création. Vous pouvez configurer les statuts qui déclenchent une notification, et
indiquer si les notifications de chaque planification sont envoyées a votre compte de courrier électronique, ou
apparaissent dans votre boite de notification, ou les deux.

Notifications de planifications de groupe

Si vous souhaitez que des utilisateurs autres que le créateur d'une planification regoivent des notifications de
planification, vous pouvez activer des notifications basées sur un groupe. Vous devez posséder les droits de

I'administrateur dans Unica Platform pour configurer des notifications de groupe.

Une propriété de configuration, Nom de groupe pour recevoir les notifications de taches, est incluse pour chaque
type d'objet qui peut étre planifié sous la catégorie Platform | Planificateur | Enregistrement de la planification |
[Produit] | [Type d'objet] sur la page Paramétres > Configuration. Tous les membres du groupe spécifié dans cette
propriété de configuration regoivent des notifications pour toutes les planifications pour ce type d'objet (par exemple,

les diagrammes Campaign).

Les membres du groupe regoivent les notifications paramétrées pour les exécutions programmeées qui ont le statut
Longue durée ou Pas encore commencé/Queéte. IIs ne regoivent pas de notifications pour les exécutions dont I'état

du En échec, En succés ou Inconnu/"Autre" probléme.

En ajoutant ou supprimant des utilisateurs dans un groupe, vous pouvez controler les destinataires de ces

notifications.

Configuration des notifications pour les planifications vous créez

Utilisez cette procédure pour configurer des notifications pour les planifications que vous créez. Vous pouvez créer

des notifications uniquement lorsqu'une planification a été créée et sauvegardée, et non pendant sa création.

1. Sélectionnez Parameétres > Gestion des horaires et cliquez sur le nom de I'horaire pour lequel vous souhaitez
configurer des notifications.

2. Cliquez sur Modifier les notifications de taches pour ouvrir la fenétre Mes notifications de taches, puis cliquez
sur Nouveau.

3. Remplissez les champs et cliquez sur Enregistrer.

Suppression ou modification des notifications pour les planifications que vous créez

Vous pouvez supprimer ou modifier des notifications vous avez créées.

1. Sélectionnez Parameétres > Mes notifications de travaux pour ouvrir la fenétre Mes notifications de travaux.

2. Pour supprimer des notifications, sélectionnez les notifications que vous souhaitez supprimer et cliquez sur
Supprimer.

3. Pour modifier des notifications, cliquez sur le nom de la notification a modifier pour ouvrir la fenétre Editer une
notification de travail, dans laquelle vous pouvez effectuer et sauvegarder les modifications.
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Configuration de notifications de planifications pour un groupe d'utilisateurs

Utilisez cette procédure pour configurer des notifications pour toutes les planifications envoyées aux groupes

d'utilisateurs que vous spécifiez. Vous devez posséder les droits de I'administrateur dans Unica Platform pour

exécuter cette procédure.

1. Sur la page Paramétres > Configuration page, allez dans la catégorie Unica Platform | Planificateur |

Enregistrements de programmes.

2. Pour chaque type d'objet pour lequel vous souhaitez activer les notifications par groupe, définissez la valeur

de la propriété Name of group to receive job notifications (Nom du groupe devant recevoir les notifications

de travail ) sur le nom du groupe que vous souhaitez voir recevoir les notifications pour ce type d'objet.

Vous pouvez utiliser des groupes existants ou créer des groupes pour ces notifications.

Vous pouvez souhaiter configurer un groupe pour chaque type d'objet pour lequel vous voulez activer des

notifications basées sur les groupes.

3. Sur la page Groupes d'utilisateurs, affectez des utilisateurs au(x) groupe(s) spécifiés a I'étape précédente,

comme nécessaire.

Page Mes notifications de travaux

Vous pouvez configurer des notifications planifiées sur la page Mes notifications de travaux.

Table 27. Zones de la page Mes notifications de travaux

Zone

Définitions

Titre de la notification

Entrez un nom pour la naotification.

Condition

Sélectionnez la condition de statut qui entraine I'envoi d'une notification.

Vous pouvez créer une autre notification pour chaque statut qui doit déclencher une

notification.

Envoyer la notification a

Sélectionnez le mode de réception de la notification.

La notification peut étre envoyée au compte de courrier électronique associé a votre
compte utilisateur Unica, elle peut apparaitre dans vos notifications de l'interface util-

isateur, ou les deux.

Statut de notification

Sélectionnez si cette notification est active ou inactive. Si vous sélectionnez inactive,

aucune notification n'est envoyée.

Gestion de la planification

Vous pouvez gérer toutes les programmations a partir de la page Parameétres > Gestion des horaires page. Vous

devez disposer du droit d'accés a Administration de la pages Taches programmeées dans Unica Platform pour gérer

les planifications.
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Voici les onglets composant la page Taches planifiées.

« Planifications - dans cet onglet, vous pouvez créer des planifications et afficher ou supprimer des définitions
de planification. Vous pouvez cliquer sur le nom de la planification pour modifier une définition, notamment
ajouter des notifications et activer ou désactiver la planification.

- Exécutions - dans cette onglet, vous pouvez consulter les exécutions mises en file d'attente et terminées pour
chaque planification, annuler une exécution mise en file d'attente, et supprimer une exécution. Vous pouvez
cliquer sur le nom de la planification pour modifier une définition, notamment ajouter des notifications et

activer ou désactiver la planification.

Planifications et partitions

Dans un environnement a partitions multiples, vous ne pouvez consulter que les planifications qui sont créées dans
la partition a laquelle vous appartenez, a moins que vous ne disposiez du réle PlatformAdminRole qui vous permet de
consulter les exécutions planifiées de toutes les partitions.

Statut inconnu

Si vous constatez un grand nombre d'exécutions dont I'état est inconnu, vous pouvez ajuster la fréquence
d'interrogation du planificateur en définissant la propriété Platform | Planificateur | Nombre maximal d'interrogations
de statut inconnu sur la page Parameétres > Configuration. Cette propriété indique le nombre de fois que le

planificateur vérifie le statut d'une exécution avant de signaler un statut Inconnu.

Le statut Inconnu indique que Unica Platform ne peut pas déterminer si le travail est encore en cours d'exécution,

terminé, ou s'il a échoué.

Si votre organisation posséde un grand nombre de travaux planifiés, 'augmentation de la fréquence d'interrogation

peut affecter les performances.

Filtre de la liste des planifications
Vous pouvez filtrer la liste des planifications dans les onglets Exécutions et Planifications.

Vous pouvez entrer du texte dans la zone située dans la partie supérieure droite de la liste pour obtenir un filtre rapide
qui compare votre terme de recherche aux valeurs de toutes les colonnes de la liste. Si votre chaine de recherche se
trouve dans l'une des colonnes, la planification ou l'exécution est incluse au résultat de la recherche.

Pour une recherche avancée, vous pouvez cliquer sur Modifier le filtre de la liste des planifications pour ouvrir une
fenétre dans laquelle vous pouvez définir des critéres a évaluer par rapport aux attributs des planifications ou des

exécutions répertoriées.

Désactivation et activation de plusieurs planifications (avec le groupe de correctifs 10.0.0.1
seulement)

Si vous avez postulé Unica Platform FixPack 10.0.0.1, vous pouvez sélectionner plusieurs planifications dans l'onglet
Planifications et les désactiver ou les activer en cliquant sur le bouton Désactiver ou Activer en haut de la liste.
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Vous pouvez utiliser cette fonction de désactivation et d'activation en bloc en conjonction avec le filtre afin d'obtenir

la liste des planifications a désactiver ou activer. Par exemple, si vous avez ajouté des balises de recherche lors de

la création des planifications, vous pouvez filtrer la liste pour n'afficher que les planifications comportant une balise

spécifique. Ensuite, vous pouvez sélectionner toutes ces planifications et les désactiver ou les activer en un seul clic.

Lorsque vous désactivez une tache planifiée, les planifications qui dépendent d'un déclencheur provenant de cette

tache désactivée ne sont pas désactivées, mais elles ne s'exécuteront pas car elles ne recevront pas le déclencheur.

Seiten zum Zeitplanmanagement

Sie konnen auf die Seiten zum Zeitplanmanagement durch Auswahlen von Einstellungen > Zeitplanmanagement oder

durch Auswahlen von Zeitplan anzeigen im Meni Ausfiihren eines Ablaufdiagramms zugreifen.

Registerkarte ,Zeitplane”

Table 28. Felder und Links auf der Registerkarte ,Zeitplane”

Feld oder Link

Beschreibung

Inaktivieren

Inaktivieren Sie mindestens einen ausgewahlten Zeitplan. Nur verfiigbar, wenn Sie Uni-
ca Platform FixPack 10.0.0.1 angewendet haben.

Aktivieren

Aktivieren Sie mindestens einen ausgewahlten Zeitplan. Nur verfiigbar, wenn Sie Unica
Platform FixPack 10.0.0.1 angewendet haben.

Zeitplan erstellen

Klicken Sie auf dieses Element, um einen Assistenten zu 6ffnen, in dem Sie einen Zeit-

plan einrichten kénnen.

Zeitplanlistenfilter bear-

beiten

Klicken Sie auf dieses Element, um einen erweiterten Filter fiir die Liste zu erstellen.

Loschen

Léschen einzelner oder mehrerer ausgewahlter Zeitplane. Sie kdnnen Zeitplane
auswahlen, indem Sie in der Spalte links neben dem Zeitplan klicken. Um alle Zeitpléne

auszuwabhlen, miissen Sie oben in der Spalte auf der linken Seite klicken.

Aktualisieren

Klicken Sie auf dieses Element, um die Liste zu aktualisieren.

Filtern

Klicken Sie auf dieses Element, um einen einfachen Filter fiir die Liste zu erstellen.

Zeitplanname

Der Zeitplan, von dem die Ausfiihrung eine Instanz darstellt.

Zeitplanstatus

Gibt an, ob der Zeitplan aktiviert oder inaktiviert ist.

Geplantes Element

Der Name des auszufiihrenden Objekts.

Elementtyp

Der Typ des auszufiihrenden Objekts.

Erstellt von

Der Benutzername des Kontos, mit dem der Zeitplan erstellt wurde.
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Table 28. Felder und Links auf der Registerkarte ,Zeitplane” (continued)

Feld oder Link

Beschreibung

Starttrigger Wenn der Zeitplan von einem Trigger (Ausloser) abhangig ist, der Trigger, der die Aus-
fiihrung des Zeitplans auslost.
Start Datum und Uhrzeit der geplanten ersten Ausfiihrung dieser Aufgabe.

Wiederholungsstruktur

Eine Beschreibung der Wiederholungsstruktur.

Ende

Datum und Uhrzeit der geplanten letzten Ausfiihrung dieser Aufgabe.

Note : Gilt nur fiir wiederhOLT auftretende geplante Aufgaben.

Vorherige 1 Ausfiihrung
und 2 néachste Ausfiihrun-
gen

Datum und Uhrzeit der vorherigen Ausfiihrung und der ndchsten beiden geplanten Aus-

flihrungen.
Note : Gilt nur fiir wiederhOLT auftretende geplante Aufgaben.
Die Informationen fiir die vorherige Ausfiihrung und die nachsten beiden geplanten

Ausfiihrungen werden gemaR der Schedulerdefinition angezeigt. Diese wird aktuell

nicht auf die Ausschlussregeln hin gepriift.

Abhéngigkeiten

Wenn das geplante Objekt von anderen Objekten abhangig ist, werden diese hier aufge-
fuhrt.

Trigger bei Erfolg

Die Zeichenfolge, die gesendet wird, wenn das Produkt den erfolgreichen Abschluss
einer Ausfiihrung dieses Zeitplans meldet. Dieses Feld ist leer, sofern kein Trigger bei

Erfolg festgelegt wurde.

Trigger bei Fehler

Die Zeichenfolge, die gesendet wird, wenn das Produkt einen fehlgeschlagenen Ab-
schluss einer Ausfiihrung dieses Zeitplans meldet. Dieses Feld ist leer, sofern kein Trig-

ger bei ,Fehler” festgelegt wurde.

Registerkarte , Ausfiihrungen”

Table 29. Felder und Links der Registerkarte , Ausfiihrungen”

Feld oder Link

Beschreibung

Zeitplanlistenfilter bear-

beiten

Klicken Sie auf dieses Element, um einen erweiterten Filter fiir die Liste zu erstellen.

Loschen

Loschen einzelner oder mehrerer ausgewahlter Zeitplane. Sie kdnnen Zeitplane
auswahlen, indem Sie in der Spalte links neben dem Zeitplan klicken. Um alle Zeitplane

auszuwahlen, miissen Sie oben in der Spalte auf der linken Seite klicken.
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Table 29. Felder und Links der Registerkarte ,Ausfiihrungen” (continued)

Feld oder Link

Beschreibung

Als abgebrochen

markieren

Abbrechen einzelner oder mehrerer ausgewahlter Zeitplane.

Aktualisieren

Klicken Sie auf dieses Element, um die Liste zu aktualisieren.

Filtern

Klicken Sie auf dieses Element, um einen einfachen Filter fiir die Liste zu erstellen.

Ausfiihrungs-ID

Die Identifikationsnummer, die der Ausfiihrung in den Unica Platform-Systemtabellen

zugewiesen wurde.

Zeitplanname

Der vom Ersteller festgelegte Name des Zeitplans.

Geplantes Element

Der Name des auszufiihrenden Objekts.

Elementtyp

Der Typ des auszufiihrenden Objekts.

Start

Datum und Uhrzeit, zu der die Ausfiihrung gestartet wurde.

Letzte Aktualisierung

Zeitpunkt (Datum und Uhrzeit), zu dem die Informationen fiir diese Ausfiihrung aktual-

isiert wurden.

Ausflihrungsstatus

Status der Ausfiihrung gemaR der Definition im Scheduler:

- Geplant - Die Ausfiihrung wurde noch nicht gestartet.

« In Warteschlange - Der Zeitplaner (Scheduler) hat die Ausfiihrung gestartet, auf-
grund von Richtwertbedingungen konnte das Unica-Produkt die geplante Aus-
flihrung jedoch noch nicht beginnen.

- Beendet - Die Ausfiihrung wurde beendet und hat den Status ,Erfolgreich” oder
JFehlgeschlagen” zuriickgegeben.

 Abgebrochen - Ein Benutzer hat eine Ausfiihrung durch Klicken auf Als abge-
brochen markieren auf der Seite ,Geplante Ausfiihrungen” abgebrochen. Be-
fand sich die Ausfiihrung in der Warteschlange, als der Benutzer sie als abge-
brochen markiert hat, wird sie nicht ausgefiihrt. Wurde die Ausfiihrung bereits
gestartet, wird sie von dieser Aktion nicht gestoppt, sondern als abgebrochen
markiert, und werden alle fiir diese Ausfiihrung konfigurierten Trigger nicht
gesendet. Dariiber hinaus werden Ausfiihrungen, die von der abgebrochenen
Ausfiihrung abhéngen, nicht ausgefiihrt.

« Unbekannt - Gibt an, dass Unica Platform nicht feststellen kann, ob der Job mo-
mentan noch ausgefiihrt wird, abgeschlossen wurde oder fehlgeschlagen ist.

Ausfiihrungsstatus

Status der Ausfiihrung des Objekts, der von dem Produkt definiert wurde, das die Aus-
fihrung durchfihrt. Der Status in diesem Feld wird aktualisiert, wenn die Ausfiihrung
den Status ,Abgebrochen” meldet und nach dem Neustart einen anderen Status an den

Scheduler sendet.
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Table 29. Felder und Links der Registerkarte ,Ausfiihrungen” (continued)

Feld oder Link

Beschreibung

Details

Informationen zur Ausfiihrung — durch das Produkt bereitgestellt. Bei einer Ablaufdia-
grammausfiihrung beinhaltet dies beispielsweise den Ablaufdiagrammnamen und die
Ablaufdiagramm-ID, den Fehler bei einer fehlgeschlagenen Ausfiihrung und die abge-

laufene Zeit bei einer erfolgreichen Ausfiihrung.

Zeitplanlistenfilter bearbeiten - Zeitplane

Table 30. Zeitplanlistenfilter auf Registerkarte ,Zeitplane” bearbeiten

Spalte

Beschreibung

Nach Suchtags/Schliisel-

wortern filtern

Wahlen Sie dieses Kontrollkdstchen aus, wenn Suchtags oder Schliisselworter in
den Filter aufgenommen werden sollen. Die Zeichenfolge, die Sie hier eingeben, wird
mit den Zeichenfolgen abgeglichen, die in den Feldern Suchtags/Schliisselworter

eingegeben werden, wenn Zeitpléne erstellt werden.

Suchtags/Schliisselworter

Geben Sie die Suchtags oder Schliisselworter ein, die im Filter verwendet werden

sollen.

Nach anderen Kriterien fil-

Wahlen Sie dieses Kontrollkdstchen aus, wenn zusatzliche Kriterien in lhren Filter

tern aufgenommen werden sollen.
Ausflihrungsmetadaten Wabhlen Sie eine der folgenden Optionen aus, die in lhre Regel aufgenommen werden
soll.
Die folgenden Optionen sind verfiigbar:
« Zeitplanname
« Zeitplanstatus
* Elementtyp
* Erstellt von
* Geplantes Element
Bedingung Wabhlen Sie eine der folgenden Optionen aus, um festzustellen, wie lhre Regel ausgew-

ertet wird.

* Entspricht
* Beginnt mit
* Endet mit

* Enthalt
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Table 30. Zeitplanlistenfilter auf Registerkarte ,Zeitplane” bearbeiten (continued)

Spalte Beschreibung

Wert Geben Sie den Wert ein, der auf die Regel angewendet werden soll, oder wahlen Sie
einen Wert aus. Die Optionen kdnnen abhangig von den fiir die Regel ausgewahlten
Metadaten variieren.

« Zeitplanname

Geben Sie die gewlinschten Zeichen ein.

» Zeitplanstatus

Die Optionen fiir die Werte lauten Aktiviert und Deaktiviert.

* Elementtyp

Die Optionen fiir die Werte sind die verschiedenen Zeitplantypen.

* Erstellt von
Geben Sie die gewiinschten Zeichen ein. Ihr Wert wird mit den Anmeldenamen
der Benutzer verglichen.

* Geplantes Element

Geben Sie die gewiinschten Zeichen ein. Die hier von lhnen eingegebene Ze-
ichenfolge wird mit dem Text in der Spalte Geplantes Element verglichen.

And/ Or Wahlen Sie einen dieser Operatoren fiir jede Regel aus, die Sie erstellen.
Zeitplanlistenfilter bearbeiten - Ausfiihrungen

Table 31. Zeitplanlistenfilter auf Registerkarte , Ausfiihrungen” bearbeiten

Spalte Beschreibung

Filtern basierend auf Zeit | Wahlen Sie dieses Kontrollkastchen aus, wenn Sie Ausfilihrungen anzeigen wollen, die

in einem bestimmten Zeitintervall aufgetreten sind.

Zeitzone Wenn Sie eine andere Option als die Standardoption des Servers auswahlen, dann ver-
wendet die Suche die ausgewahlte Zeitzone zur Berechnung der Zeitpléane, die sich in-
nerhalb des angegebenen Datumsbereichs befinden.

Liste wird ausgefiihrt fir Bei wiederhOLT ausgefiihrten Ausfilihrungen miissen Sie angeben, wie viele vorherige

letzte n Instanzen Ausfihrungen in der Liste angezeigt werden sollen.

Liste wird ausgefiihrt von | Geben Sie ein Zeitintervall fur die in der Liste aufgefiihrten Ausfiihrungen an.
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Table 31. Zeitplanlistenfilter auf Registerkarte ,Ausfiihrungen” bearbeiten (continued)

Spalte Beschreibung

Nach anderen Kriterien fil- | Wahlen Sie dieses Kontrollkdstchen aus, wenn zusatzliche Kriterien in lhren Filter

tern aufgenommen werden sollen.
Ausfiihrungsmetadaten Wahlen Sie eine der folgenden Optionen aus, die in Ihren Filter aufgenommen werden
soll.

Die folgenden Optionen sind verfligbar:

« Zeitplanname
* Ausfiihrungsstatus
- Ausfiihrungsstatus

* Geplantes Element

Bedingung Wahlen Sie eine der folgenden Optionen aus, um festzustellen, wie lhre Kriterien aus-

gewertet werden.

« Entspricht
* Beginnt mit
+ Endet mit

« Enthalt

Wert Geben Sie den Wert ein, der auf den Filter angewendet werden soll, oder wéhlen Sie
einen Wert aus. Die Optionen kdnnen abhangig von den fiir die Regel ausgewahlten
Metadaten variieren.

« Zeitplanname

Geben Sie die gewlinschten Zeichen ein.

* Ausfiihrungsstatus

Wertoptionen sind:

o In Warteschlange
o Aktiv
> Beendet
> Unbekannt
> Abgebrochen
* Ausfiihrungsstatus

Die Optionen der Werte sind Erfolgreich, Wird ausgefiihrt, Abgebrochen,
Fehlgeschlagen und Unbekannt.
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Table 31. Zeitplanlistenfilter auf Registerkarte ,Ausfiihrungen” bearbeiten (continued)

Spalte Beschreibung

 Geplantes Element

Geben Sie die gewiinschten Zeichen ein. Die hier von Ihnen eingegebene Ze-

ichenfolge wird mit dem Text in der Spalte Geplantes Element verglichen.

And/ Or Wahlen Sie einen dieser Operatoren fiir jede Regel aus, die Sie erstellen.

Authentification fédérée basée sur SAML 2.0

Unica Platform met en ceuvre un fournisseur d'identité (IdP) basé sur SAML 2.0 qui permet une fédération
d'authentification unique entre les produits Unica ou entre les produits Unica et des applications tierces.

Une fédération est un groupe de fournisseurs d'identité et d'applications qui fonctionnent ensemble dans un
environnement de confiance et se fournissent des services selon les standards SAML 2.0 (Security Assertion Markup
Language).

Les applications qui sont membres d'une fédération sont appelées des fournisseurs de services (SP). Le serveur

d'identité et les fournisseurs de services peuvent étre hébergés sur le site ou sur le cloud.

Une fédération SAML 2.0 prend en charge un grand nombre de mécanismes d'authentification pour la connexion
unique. Par exemple, un utilisateur peut étre authentifié dans un fournisseur de services par le mécanisme
d'authentification de cette application (par exemple, application interne, OAuth, Openld, SAML, Kerberos), puis il peut
accéder a d'autres fournisseurs de service par la connexion unique fédérée, sous réserve que les applications fassent
partie de la méme fédération et que I'utilisateur soit mappé de fagon adéquate.

Le serveur d'identité crée, valide ou supprime des jetons en fonction du mappage des utilisateurs. Les objets d'acces
aux données sont implémentées pour les types de base de données pris en charge, et sont incorporés au serveur
d'identité.

Un administrateur mappe les ID utilisateurs entre les fournisseurs de service pour leur fournir la connexion unique.
Supposons par exemple que Fournisseur_A et Fournisseur_B soient tous les deux membres d'une fédération.
Utilisateur_1 est un compte de Fournisseur_A et Utilisateur_2 est un compte de Fournisseur_B. Le compte
Utilisateur_1 est mappé au compte Utilisateur_2 dans la fédération. Lorsqu'un utilisateur se connecte a Fournisseur_A
avec les données d'identification d'Utilisateur_1, il dispose de l'accées a Fournisseur_B grace a la connexion unique. De
la méme maniére, lorsqu'un utilisateur se connecte a Fournisseur_B avec les données d'identification d'Utilisateur_2, il
dispose de l'acces a Fournisseur_A grace a la connexion unique.

Diagramme

Le diagramme suivant illustre la fédération.
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Composants de l'implémentation HCL
Limplémentation de la connexion unique fédérée basée sur SAML 2.0 est constituée des composants suivants.

Ces composants sont situés dans le répertoire t ool s/1i b de votre installation Unica Platform.

« Un serveur IdP basé sur SAML 2.0, livré sous forme de fichier WAR : i dp- server . war

» Une fagade client : i dp-client.jar

La fagade client IdP est une implémentation Java™ avec une API qui fonctionne avec des jetons de sécurité.
Il est livré sous la forme d'un fichier JAR. La documentation Javadoc™ de I'API est incluse dans la de Unica

PlatformJavadoc™.

La facade client IdP permet aux PS Java™ de s'intégrer rapidement au serveur IdP et de faire partie de la

fédération.

Cas d'utilisation pris en charge

Limplémentation actuelle permet aux fournisseurs de services de gérer les jetons de sécurité pour établir

l'authentification par connexion unique entre eux.
Générer un nouveau jeton SAML

Limplémentation peut générer un jeton SAML pour un utilisateur qui lance une demande d'authentification par la
connexion unique. Cet utilisateur doit étre mappé au serveur d'identité. A partir des données d'identification et du
mappage des utilisateurs du tiers de confiance, le serveur d'identité crée un jeton de sécurité et I'émet dans une
assertion SAML 2.0.
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Par exemple, si Utilisateur_1 de Fournisseur_A est mappé avec Utilisateur_2 de Fournisseur_B sur le serveur
d'identité et tente d'accéder aux ressources de Fournisseur_B, le serveur d'identité génere un jeton de sécurité pour
Utilisateur_1 en tant que tiers de confiance.

Validation d'un jeton SAML existant

Limplémentation peut valider un jeton SAML existant présenté par un fournisseur de services qui recoit la demande
d'accés d'un utilisateur d'un autre fournisseur de services. Le fournisseur de services commence par valider le jeton
de sécurité et le mappage du client auprés du serveur d'identité pour identifier I'utilisateur mappé dans son propre

domaine.

Par exemple, lorsque Fournisseur_A tente d'accéder aux ressources de Fournisseur_B pour le compte d'Utilisateur_T1
et présente le jeton de sécurité du fournisseur d'identité, Fournisseur_B transmet ce jeton au serveur d'identité. Si le
jeton est valide et si Utilisateur_1 est mappé a un utilisateur de Fournisseur_B, le serveur d'identité résout l'utilisateur

de Fournisseur_B dans le domaine de Fournisseur_B et renvoie |'assertion.
Suppression d'un jeton SAML existant

Limplémentation peut supprimer un jeton SAML existant lorsqu'un utilisateur d'un fournisseur de services se
déconnecte du systéme ou qu'une session inactive expire. A partir des données d'identification et du mappage des
utilisateurs du tiers de confiance, le serveur d'identité supprime le jeton et réinitialise I'horodatage du dernier accés
lorsqu'il regoit la demande de déconnexion. Le mappage de l'utilisateur n'est PAS supprimé.

Limitations

Limplémentation actuelle ne prend pas en charge les cas d'utilisation suivants.

- Création d'un mappage entre les utilisateurs des fournisseurs de services par une interface utilisateur ou une
API

- Mise a jour d'un mappage existant entre les utilisateurs des fournisseurs de services par une interface
utilisateur ou une API

- Suppression d'un mappage existant entre les utilisateurs des fournisseurs de services par une interface
utilisateur ou une API

Authentification fédérée et partitions

Si votre environnement Unica comporte plusieurs partitions, vous pouvez configurer une authentification fédérée
SAML 2.0 distincte pour chacune d'entre elles. Pour mettre en ceuvre cela, sur la page Parameétres > Configuration
vous devez créer un nouvel ensemble de propriétés dans la catégorie Unica Platform| Sécurité | Authentification

fédérée | Partitions | partition[n] pour chaque partition.

Implémentation de l'authentification fédérée

Suivez les procédures décrites dans cette section pour implémenter l'authentification fédérée SAML 2.0 avec les

produits ExperienceOne.
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Création du référentiel de données

Créez deux tables de base de données, TP_MASTER et TP_MAPPI NG, pour contenir les mappages d'utilisateurs. Tout

schéma peut servir a créer les tables.

Les exemples de scripts SQL suivants sont fournis dans le répertoire des scri pt s du fichieri dp- server. war.

» Dat abaseScri pt _DB2. sql

» Dat abaseScri pt _Oracl e. sql
» Dat abaseScri pt _SQ.. sql

Les tableaux suivants décrivent les zones de table de base de données créées par les scripts.

Table 32. Champs de la table TP_MASTER

Zone La description
TP_ID Clé primaire. ID unique d'un fournisseur de services enregistré.
TP_NAVE Nom du fournisseur de services.
TP_I NFO Description du fournisseur de services.
KEY_ALI AS Clé unique. Le nom d'alias du fichier de clés du fournisseur de services.

Impose un nom d'alias unique. Vous pouvez supprimer la contrainte UNIQUE si vous
souhaitez utiliser le méme alias de fichier de clés pour plusieurs fournisseurs de ser-

vices.

Table 33. Champs de la table TP_warPI NG

Zone

La description

TP_CLI ENT_I D

Clé externe. Le TP_I Ddu fournisseur de services demandeur.

Partie d'une clé primaire composite constituée de quatre colonnes, garantissant qu'il
n'y a pas de mappage en double dans cette table.

TP_FOR USER | D

ID de Il'utilisateur du fournisseur de services demandeur qui effectue la demande.

Partie d'une clé primaire composite constituée de quatre colonnes, garantissant qu'il

n'y a pas de mappage en double dans cette table.

Doit comporter un minimum de 4 caractéres et un maximum de 24 caractéres, et ne
contenir que des caractéres alphanumériques, un trait d'union et un trait de souligne-

ment : [a-zA-Z0-9_-].

TP_SP_ID

Clé externe. Le TP_I Ddu fournisseur de services qui sert.
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Table 33. Champs de la table TP_marPPI NG (continued)

Zone

La description

Partie d'une clé primaire composite constituée de quatre colonnes, garantissant qu'il

n'y a pas de mappage en double dans cette table.

Doit comporter un minimum de 4 caractéres et un maximum de 24 caractéres, et ne
contenir que des caractéres alphanumériques, un trait d'union et un trait de souligne-

ment : [a-zA-Z0-9_-].

TP_MAPPED USER | D

ID de l'utilisateur du fournisseur de services serveur.

Partie d'une clé primaire composite constituée de quatre colonnes, garantissant qu'il
n'y a pas de mappage en double dans cette table.

SAML_TOKEN Clé unique. ID du jeton SAML.
Impose la génération d'un jeton unique. Vous pouvez supprimer la contrainte UNIQUE
si vous souhaitez utiliser le méme jeton pour plusieurs fournisseurs de services.

LAST REQUEST Horodatage de la derniére demande qui a abouti.

Configuration de la source de données d'identité dans le serveur d'applications Web

Tomcat, WebSphere® et WebLogic sont des serveurs d'applications web supportés pour le serveur IdP. Lorsque le

serveur d'identité est déployé sur le serveur d'applications Web, vous devez configurer une source de données JNDI

pour le connecter au référentiel de données.

Consultez la documentation de votre serveur d'applications Web pour plus de détails sur la maniére de configurer une

source de données JNDI.

Par exemple, la configuration suivante est requise pour créer la source de données d'une base de données Oracle

dans un serveur Tomcat. Dans le fichier conf/ cont ext. xm de votre installation Tomcat, définissez une nouvelle

ressource.

<Resource name="i dp_dat asour ce" aut h="Cont ai ner" type="javax. sql . Dat aSource"

maxAct i ve="100"

max| dl e="30" maxWait ="10000" user name="your _user nane"

passwor d="your _password" driverC assName="com m crosoft.sql server.jdbc. SQLServerDriver"

url ="j dbc: sql server://1ocal host: 1433; Dat abaseNane=| dPServer"/ >

Enregistrez cette ressource dans le fichier conf/web. xm de votre installation Tomcat.

<resource-ref> <descripti on>SQL Server Datasource exanpl e</description>

<res-ref-name>i dp_dat asour ce</res-ref-name> <res-type>j avax. sql . Dat aSour ce</res-type>

<r es- aut h>Cont ai ner </ res- aut h> </resource-ref>
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Configuration des classpaths pour la fagade client IBM® IdP

Si vous voulez utiliser la fagade client IBM® IdP, vous devez ajouter des fichiers JAR dans le classpath de votre

serveur IdP et des SPs.

1. Obtenez les fichiers JAR requis, comme indiqué ci-dessous, et placez-les sur votre serveur IdP et les serveurs
qui hébergent vos fournisseurs de services.
- Localisez le fichier uni ca. war dans le répertoire d'installation de Unica Platform. Extrayez le fichier
uni ca. war, naviguez vers le répertoire V\EB- | NF\ | i b et copiez les JARs suivants.
= bcprov-j dk15.j ar
=esapi-2.0.1.jar
jersey-core-1.17.jar
jersey-server-1.17.jar
“jersey-servlet-1.17.jar
joda-tinme-2.2.jar
= opensant -2.6. 1.jar
=openws-1.5.1.jar
=xm sec-1.5.6.jar
»xmtooling-1.4.1.jar

casm3.1.jar

A télécharger sur http://mvnrepository.com/artifact/asm/asm/3.1.

ojcl-over-slf4j-1.7.5.jar

A télécharger sur http://mvnrepository.com/artifact/org.slf4j/jcl-over-sIf4j/1.7.5.

oslfdj-api-1.7.5.jar

A télécharger sur http://mvnrepository.com/artifact/org.slf4j/slf4j-api/1.7.5.

2. Ajoutez les fichiers JAR obtenus a I'étape précédente au chemin d'accés aux classes de votre serveur IdP et
au chemin d'accés aux classes de chacun de vos fournisseurs de services.

3. Pour chaque SP que vous voulez inclure dans la fédération, ajoutez également ce fichier JAR de la fagade
Client dans le classpath ::i dp-client.jar

Ce fichier JAR est fourni avec votre installation Unica Platform.

Déploiement du serveur d'identité

Le fichier 1 dP- server . war peut étre déployé avec le fichier WAR Unica Platform dans le méme serveur, ou il peut étre

déployé séparément. Il n'y a pas de dépendance directe entre ces deux fichiers WAR.

Configuration du serveur d'identité

Le serveur d'identité stocke son fichier de clés dans sa configuration pour vérifier le jeton SAML provenant des
fournisseurs de services. Les configurations sont stockées dans le fichier | dPSer ver Confi g. properti es sous le dossier

conf du serveur d'application web ou le serveur IdP est déployé.


http://mvnrepository.com/artifact/asm/asm/3.1
http://mvnrepository.com/artifact/org.slf4j/jcl-over-slf4j/1.7.5
http://mvnrepository.com/artifact/org.slf4j/slf4j-api/1.7.5
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Les requétes indiquées dans cette section sont génériques. Si vous avez besoin de modifier la requéte pour votre
type de base de données, utilisez I'un des suffixes suivants dans la clé et entrez votre nouvelle requéte a la place de la

valeur.

oSq|
* Oacle

* db2

Par exemple, pour modifier la requéte dans la propriété com i bm ocm i dp. server. query. t oken. creat e pour DB2®,

modifiez la propriété comme suit.

comibmocmidp. server.query.token.create.db2 = nouvell e requéte

Note : La séquence et le nombre des colonnes dans votre requéte modifiée doivent étre identiques a ceux de
la demande d'origine.

Référence : Fichier IdPServerConfig.properties

Cette section répertorie les valeurs par défaut des propriétés du fichier de configuration, et toutes les valeurs
admises.

com i bmocm i dp. server. keystore. path

Chemin absolu du fichier de clés sur la machine hote du serveur d'applications Web.

Valeur par défaut: path/idp.jks
com i bmocmidp. server. keyst or e. passkey

Clé d'acces au fichier de clés.

Valeur par défaut: i dpoo1
comibmocmidp. server. keystore. alias

Alias du fichier de clés.

Valeur par défaut: i dp
comibmocmidp.server.certificate.issuer

URL de I'émetteur du certificat.

Valeur par défaut : http: //1 ocal host : 8080/ i dp/
comibmocmidp.server.token.validity

Période de validité du jeton, en secondes.

Valeur par défaut: 3600

com i bm ocmidp. server. enabl e
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Consignateur du serveur d'identité.

Valeur par défaut: Vrai
com i bm ocm i dp. server. dao. cl ass

Implémentation des objets d'accés aux données spécifiques des bases de données.
Les objets d'acces aux données pris en charge sont :

com i bm ocm i dp. server. dao. | dPSer ver SQLDAO

com i bm ocm i dp. server. dao. | dPServer O acl eDAO

com i bm ocm i dp. server. dao. | dPSer ver DB2DAO

Valeur par défaut: com i bm ocm i dp. server . dao. | dPSer ver SQLDAO
com i bm ocm i dp. server. dat asour ce. nane

Nom JNDI de la source de données défini dans le serveur d'applications.

Valeur par défaut: i dp_dat asour ce
comibmocmidp. server. query.token.create

Requéte pour créer le jeton.

Valeur par défaut:

UPDATE TP_MAPPI NG SET SAML_TOKEN = ?, LAST_REQUEST = ? WHERE TP_CLIENT_ID = ? AND

TP_FOR USER ID = ? AND TP.SP_ID = ?

com i bmocmidp. server. query.token. get
Requéte pour obtenir le jeton.
Valeur par défaut:

SELECT SAM._TOKEN, LAST_REQUEST FROM TP_MAPPI NG WHERE TP_CLIENT ID = ? AND TP_FOR USER ID = ?

AND TP_SP_ID = ?
com i bmocmidp. server. query. nappi ng. val i dat e

Requéte pour valider un mappage d'utilisateur.

Valeur par défaut:

SELECT TP_MAPPED USER | D FROM TP_MAPPI NG WHERE TP_CLIENT_ID = ? AND TP_FOR USER ID = ? AND

TP.SPID = ?

comibmocmidp. server. query.token. del ete

Requéte pour supprimer le jeton.
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Valeur par défaut:
UPDATE TP_MAPPI NG SET SAML_TOKEN = nul |, LAST_REQUEST = null WHERE TP_CLIENT_ID = ? AND
TP_FOR USER ID = ? AND TP SP ID = ?
com i bmocmidp. server.query.client.get

Requéte pour obtenir des détails du client.

Valeur par défaut:

SELECT TP_I D, TP_NAME, TP_I NFO, KEY_ALI AS FROM TP_MASTER WHERE TP_ID = ?

Récupération des fichiers de clés et importation dans le serveur d'identité

Pour établir la vérification du tiers de confiance, des fichiers de clés individuels sont requis pour chaque application

intégrée et pour le serveur d'identité.

Vous devez obtenir les fichiers de clés du serveur d'identité et de tous les fournisseurs d'acces a inclure dans la
fédération. Vous pouvez générer les magasins de clés a l'aide de I'utilitaire Java™ keytool, ou vous pouvez les obtenir

aupres d'une autorité de certification.

Si vous générez les fichiers de clés avec keytool, voici un flux de travaux classique pour cette tache, avec des
exemples de commande. Dans les exemples, le chemin d'accés a Java™ 6 keytool est C:\ Program Fi | es (x86)\Java

\j re7\ bi n\ keyt ool .

- Ladministrateur d'identité génére un fichier de clés pour le serveur d'identité et exporte le certificat.

# Générer le JKS IdP a partir de keytool c:\tenp> "keytool _path\keytool" -genkey -keyalg RSA -alias
idp -keystore idp.jks -storepass idp00l -validity 360 -keysize 2048 # Exporter le certificat IdP a

partir de JKS c:\tenp> "keytool _path\keytool" -export -alias idp -file idp.cer -keystore idp.jks

« Un administrateur de fournisseur de services génére un fichier de clés et I'exporte.

# Générer le Service Provider JKS a partir de keytool c:\tenp> "keytool _path\keytool" -genkey -keyalg
RSA -alias SP_1 -keystore SP_1.jks -storepass SPO01 -validity 360 -keysize 2048 # Exportation du
certificat du fournisseur de services depuis JKS c:\tenp> "keytool _pat h\ keytool" -export -alias SP_1

-file SP_1.cer -keystore SP_1.jks

Ladministrateur de fournisseur de services envoie le certificat a I'administrateur d'identité.

- Ladministrateur d'identité importe le certificat du fournisseur de services dans le serveur d'identité.

# Inporter le certificat du fournisseur de services dans |le JKS de |'IdP c:\tenp>

"keyt ool _pat h\keytool" -inport -alias SP_1 -trustcacerts -file SP_1.cer -keystore idp.jks
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Définition des propriétés de configuration dans la page Configuration

Définissez les propriétés de configuration sur la page Parameétres > Configuration pour configurer l'authentification

fédérée sur Unica.

Définissez les propriétés de configuration dans les catégories suivantes.

» Unica Platform | Sécurité | Authentification fédérée
« Unica Platform | Sécurité | Authentification fédérée | Partitions | partition[n]

Consultez l'aide contextuelle de chaque propriété ou les liens des rubriques connexes de cette section pour obtenir

des instructions sur le paramétrage des valeurs.

Inscription des fournisseurs de service et des utilisateurs
Ladministrateur du serveur IdP doit effectuer des entrées ponctuelles dans la table TP_MASTER pour embarquer les SP

et les utilisateurs.

Voici un exemple de code SQL pour l'inscription d'un fournisseur de services.

I NSERT | NTO TP_MASTER (TP_ID, TP_NAME, TP_INFO, KEY_ALIAS) VALUES ('SP_Id', 'SP display name', 'SP

description', 'keystore alias nane')

Une fois les tiers de confiance enregistrés auprés du serveur d'identité, I'administrateur du serveur peut mapper les
utilisateurs les faire participer a la connexion unique fédérée.

Le mappage des utilisateurs doit étre strictement de un a un entre deux fournisseurs de services. Par exemple,
Utilisateur_1 de Fournisseur_A doit étre mappé a UN SEUL utilisateur de Fournisseur_B. Cependant, Utilisateur_1 de

Fournisseur_A peut étre mappé a un autre utilisateur de Fournisseur_C dans la méme fédération.

Voici un exemple de requéte pour ajouter des utilisateurs dans la table TP_marPI NG.

I NSERT | NTO TP_MAPPI NG (TP_CLIENT_ID, TP_FOR USER ID, TP_SP_ID, TP_MAPPED USER |D, SAM._TOKEN) VALUES

(’SP1_Id’, 'SPi_user_ld, 'SP2_Id, ’SP2_ user_id ,'dumyl')

Note : Les entrées pour TP_SP_I D et TP_FOR_USER_| D doivent comporter un minimum de 4 caracteres et un
maximum de 24 caracteres, et ne contenir que des caracteres alphanumériques, des tirets et des traits de
soulignement : [ a- zA- 20- 9_-] . Insérez des entrées fictives uniques pour la colonne sam._TOKEN, car cette

colonne n'autorise pas les nuls et les doublons.

Utilisation de la facade client du fournisseur d'identité pour générer des jetons et les
transmettre aux fournisseurs de service

Lorsqu'un utilisateur est authentifié et souhaite accéder aux services d'un autre fournisseur de services, appelez le

code suivant du c6té du fournisseur de services.

Le code génére le jeton fédéré.
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I/ Propriétés uniques pour initialiser le client IdP. Properties properties = new Properties() ;
properties. put(ldPCient.|DP_SERVER URL, "URL") ; properties.put(ldPCient.|DP_CLI ENT_CERTI Fl CATE_I SSUER,
"URL") ; properties.put(ldPCient.|DP_CLI ENT_KEYSTORE PATH, "Chemin du fichier

JKS") ; properties.put(ldPCient.|DP_CLI ENT_KEYSTORE PASSKEY, "JKS passkey")
properties.put(l1dPCient.|DP_CLIENT_KEYSTORE_ALIAS, "Certificate alias") ; // Obtenir |'instance
singleton de la fabrique du client 1dP //avec | es paranetres spécifiés. |dPCientFactory clientFactory

= |dPd i ent Factory. get | nstance(properties) ; // Obtenir la facade client spécifique a la partition pour
ef fectuer |'assertion. |dPClientFacade clientFacade = clientFactory. getldPC ientFacade(partition) ; //
Etablir une connexion SSO avec |e serveur |dP | dPClient Token token = client Facade. dol dPLogi n(clientld,

forUserld, spld) ;

Le jeton obtenu peut étre transmis aux fournisseurs de services cible pour accéder a leurs ressources en fonction des

roles et des droits de I'utilisateur mappé.

// Le jeton de sécurité est validé du co6té du fournisseur de services. |dPCientAssertion assertion =
spFacade. assert | dPToken(clientld, forUserld, spld, token.getTokenld()) ; // Récupérer le principal a partir

de |'assertion, s'il n'y a pas d' exception. String principal = assertion. getMappedUser() ;

La fagade client accepte les services partagés et peut étre utilisée pour configurer chaque partition séparément. Pour

utiliser cette fonction, ajoutez I'ID client a chaque nom de propriété. Par exemple :

properties. put(ldPCient.|DP_CLI ENT_KEYSTORE PATH + ".partitionl", “"Chenmin du fichier JKS")
properties. put (I dPC ient.|DP_CLI ENT_KEYSTORE PASSKEY + ".partitionl", "JKS passkey") ;

properties. put(ldPCient.|DP_CLI ENT_KEYSTORE ALIAS + ".partitionl", "Certificate alias") ;

Référence : Services RESTful

Utilisez ces informations pour traiter les problémes liés a I'utilisation de la fagade client, ou pour développer votre

propre implémentation SAML 2.0 avec le serveur d'identité fourni par IBM.

Les API REST sont implémentées a l'aide d'un contenu de données XML. Lassertion SAML est directement transmise

aux méthodes POST avec des signatures numériques.

Seule la méthode POST est prise en charge, pour unifier la méthode d'accés et appliquer les vérifications de sécurité,
en fonction du contenu XML. Les autres méthodes, telles que GET, PUT et DELETE, renvoient un message d'erreur. Le
tableau suivant représente les instructions qui implémentent les cas d'utilisation pris en charge.

Table 34. Instructions prises en charge

Ressource Poster
<i dp>/ sani / t oken/ cl i ent|d/forUserld/spld/create Générer un nouveau jeton SAML.
<i dp>/ sani / t oken/ cl i ent | d/ f or User | d/ spl d/ val i dat e Valider un jeton SAML existant.

<i dp>/ sani / t oken/ cl i ent | d/ f or User | d/ spl d/ del et e Supprimer un jeton SAML existant.
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Concepts associés

Cette section contient des informations générales sur les technologies utilisées dans I'implémentation

ExperienceOne de la fonction de connexion unique fédérée SAML 2.0.

Security Assertion Markup Language 2.0 (SAML 2.0)

SAML 2.0 est une version du standard SAML d'échange des données d'authentification et d'autorisation entre les
domaines de sécurité. SAML 2.0 est un protocole XML qui utilise des jetons de sécurité contenant des assertions
pour transmettre des informations relatives a un principal (généralement un utilisateur final) entre une autorité SAML,
c'est-a-dire un fournisseur d'identité, et un consommateur SAML, c'est-a-dire un fournisseur de services. SAML 2.0
Web permet la mise en ceuvre de l'authentification Web et des scénarios d'autorisation, y compris la connexion unique
(SSO0) interdomaine, réduisant ainsi la charge administrative liée a la distribution de plusieurs jetons d'authentification

a l'utilisateur. Pour plus d'informations, voir http://en.wikipedia.org/wiki/SAML_2.0.

Fournisseur d'identité (IdP)

Egalement appelé fournisseur de vérification d'identité, le fournisseur d'identité fournit des informations
d'identification pour tous les fournisseurs de services qui interagissent dans le systéme ou lui fournissent des
services. Dans cette méthode, |a vérification d'un jeton de sécurité par un module d'authentification remplace
l'authentification explicite de I'utilisateur dans le domaine de sécurité. Dans l'authentification périmétrique, I'utilisateur
doit étre authentifié une seule fois (connexion unique) et transmettre un jeton de sécurité qui est traité par un
fournisseur d'identité, pour chaque systeme auquel il a besoin d'accéder. Pour plus d'informations, voir http://
en.wikipedia.org/wiki/ldentity_provider.

Chiffrement a clé publique

Aussi appelé chiffrement asymétrique, cet algorithme de chiffrement requiert deux clés distinctes, I'une secréte (ou
privée) et l'autre publique. Bien que distinctes, les deux parties de cette paire de clés sont liées mathématiquement.
La clé publique est utilisée pour chiffrer du texte brut ou vérifier une signature numérique, alors que la clé privée
est utilisée pour déchiffrer du texte chiffré ou créer une signature numérique. Pour plus d'informations, voir http://
en.wikipedia.org/wiki/Public-key_cryptography.

Connexion unique SAML 2.0

Unica Platform prend en charge l'authentification unique basée sur SAML 2.0.

Dans ce mode, les utilisateurs Unica peuvent étre authentifiés en fonction de nimporte quel fournisseur d'identité
d'entreprise ou externe suivant le protocole SAML 2.0 standard. Les fournisseurs d'identité générent I'assertion SAML,
qui est ensuite utilisée par Unica Platform pour autoriser des utilisateurs a se connecter. Un serveur [dP SAML 2.0
totalement fonctionnel est donc un prérequis pour cette intégration.

Lorsque vous avez configuré les propriétés de configuration requises et un fichier de métadonnées, les utilisateurs
qui tentent de se connecter via la page de connexion Unica Platform sont authentifiés via le serveur IdP (serveur de
fournisseur d'identité) SAML 2.0 de votre entreprise.


http://en.wikipedia.org/wiki/SAML_2.0
http://en.wikipedia.org/wiki/Identity_provider
http://en.wikipedia.org/wiki/Identity_provider
http://en.wikipedia.org/wiki/Public-key_cryptography
http://en.wikipedia.org/wiki/Public-key_cryptography
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Une propriété de configuration, Ajouter des utilisateurs authentifiés a Platform, permet la création automatique

d'un compte Unica Platform pour tout utilisateur authentifié qui ne posséde pas de compte Unica Platform. Ces
utilisateurs sont automatiquement ajoutés a un groupe d'utilisateurs par défaut, ExternalUsersGroup, qui ne posséde
initialement que le réle PlatformUser. Vous pouvez également spécifier un groupe personnalisé auquel vous ajoutez

des utilisateurs.

Si la propriété Ajouter des utilisateurs authentifiés a Platform n'est pas activée, les utilisateurs doivent avoir un

compte Unica Platform pour se connecter.

Un administrateur Unica Platform peut gérer les appartenances au groupe et les réles pour configurer I'acces aux

produits Unica pour les utilisateurs automatiquement créés.

Le diagramme suivant illustre le mode SAML 2.0 de type connexion unique dans Unica.

Campaign
Marketing
Cliert Operations
OWEEr _ Identity provider
Marketing Platform External authenticator
Launch the

Marketing Flatform

® S50 URL "

Marketing Platform constructs
SAML request and redirecis
to IdP server.

IdP servar parses SAML request
and challenges the user
for authentication.

. User provides credentials.

IdP server generates
SAML assertion response,

Marketing Platform parses the
assertion to validate the user.

If user cradentials are
valid, the user can access.

. r

Comportement lorsque la connexion unique SAML 2.0 est mise en ceuvre

Limplémentation de la connexion unique SAML 2.0 dans Unica déclenche le comportement suivant.

Déconnecter

Lorsque des utilisateurs connectés se déconnectent, ils sont redirigés vers la page de déconnexion standard d'Unica.
Un message demande aux utilisateurs de fermer la fenétre de navigateur pour finaliser le processus de déconnexion.
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Expiration de la session

Si des utilisateurs connectés sont inactifs pendant plus de 30 minutes, ils sont redirigés vers la page de déconnexion
standard d'Unica. Un message demande aux utilisateurs de fermer la fenétre de navigateur pour finaliser le processus

de déconnexion.

Ce délai peut étre configuré sur votre serveur d'application.

Configuration SAML incorrecte

Si une erreur se produit en raison d'une configuration SAML incorrecte lorsque les utilisateurs tentent de se connecter,
les utilisateurs sont redirigés vers une page d'erreur avec le message "Echec de la connexion : informations
d'identification incorrectes. Fermez cette fenétre de navigateur et réessayez."

Lutilisateur n'est pas mis a disposition dans Platform mais il est un utilisateur IDP valide

Lorsque la propriété Add authenticated users to Platform est désactivée, les utilisateurs qui se connectent avec des
informations d'identification valides pour le serveur IdP mais qui n'ont pas de compte Unica Platform sont redirigés
vers une page d'erreur avec le message "Echec de la connexion : informations d'identification incorrectes. Fermez
cette fenétre de navigateur et réessayez."

Lutilisateur existe dans IDP et dans Unica Platform mais son mot de passe Unica Platform a expiré
ou a été réinitialisé

Lorsque le mot de passe d'un utilisateur est expiré ou réinitialisé dans Unica Platform, I'utilisateur est redirigé vers
une page d'erreur avec le message "Echec de la connexion : informations d'identification incorrectes. Fermez cette

fenétre de navigateur et réessayez."

Feuille de route du processus de configuration : Authentification unique SAML 2.0

Cette feuille de route du processus de configuration permet d'analyser les taches requises pour implémenter la
connexion unique SAML 2.0 dans Unica. Lorsque cela est applicable, la colonne Tache contient des liens vers les
rubriques qui décrivent les taches en détail.

Table 35. Feuille de route du processus de configuration : Authentification unique SAML 2.0

Tache Informations

Ajouter Unica Platform en tant que fournisseur de ser-

vices & votre serveur IdP. Pour plus de détails, voir la * Notez I'lD d'application affecté a Unica Platform

documentation de votre serveur IdP. sur votre serveur IdP, car vous l'utiliserez comme
valeur de propriété de configuration.

» Notez le mot de passe du fichier de clés, car vous
I'utiliserez comme valeur de mot de passe dans la

source de données que vous créez.
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Table 35. Feuille de route du processus de configuration :

Authentification unique SAML 2.0 (continued)

Tache

Informations

Configuration du fichier de métadonnées (on page
117)

Configurez le fichier de métadonnées XML généré par
votre serveur IdP SAML 2.0.

Définition des propriétés de configuration SAML 2.0 (on
page 117)

Définissez les propriétés de configuration requises sur la

page Page Parameétres > Configuration.

Configuration d'une source de données pour la connex-

ion unique SAML (on page 117)

Configuration du fichier de métadonnées

Configurez la source de données pour stocker le mot de
passe du fichier de clés.

Votre serveur |dP géneére un fichier de métadonnées qui contient des détails de configuration et d'intégration pour la

connexion unique SAML 2.0.

Copiez le fichier de métadonnées du serveur IdP sur le serveur sur lequel Unica Platform est installé. Notez les

informations suivantes, qui vous seront nécessaires pour définir les valeurs de propriété de configuration.

« Lemplacement du fichier de métadonnées sur le serveur Unica Platform.

« La valeur de entitylD dans la déclaration XML en haut du fichier de métadonnées.

Définition des propriétés de configuration SAML 2.0

Pour configurer l'authentification unique SAML 2.0, définissez les propriétés sur la page Configuration > Parametres

page.

Définissez les propriétés suivantes.

« Définissez la valeur de la propriété Méthode de connexion a SAML 2.0.

Cette propriété est située sous le nceud Unica Platform | Sécurité.

Arrétez et redémarrez I'application Web Unica Platform pour que ces modifications prennent effet.

« Définissez les propriétés situées sous le nceud Unica Platform | Sécurité | Détails de la méthode de

connexion | SAML 2.0 comme requis.

Pour plus d'informations sur ces propriétés, voir |'aide contextuelle.

Configuration d'une source de données pour la connexion unique SAML

Enregistrez le mot de passe du fichier de clés dans une source de données dans Unica Platform.

1. Connectez-vous a Unica en tant qu'utilisateur administrateur et accédez a la page Parametres > Utilisateurs.

2. Sélectionnez ou créez un utilisateur, puis configurez une source de données pour cet utilisateur comme suit.
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- Source de données - Saisissez la valeur définie pour la propriété Key store credential data source
sous Unica Marketing Platform | Sécurité | Détails du mode de connexion | SAML 2.0 sur la page
Parameétres > Configuration page.

> Connexion a la source de données - Entrez la valeur définie pour la propriété Détenteur des données
d'identification du magasin de clés sous Unica Platform | Sécurité | Détails de la méthode de
connexion | SAML 2.0 sur la page Paramétres > Configuration page.

- Mot de passe de la source de données - Entrez le mot de passe du fichier de stockage des clés utilisé
pour Unica Platform dans votre serveur IdP.

Si vous possédez plusieurs partitions, vous devez effectuer cette tdche dans chacune des partitions dont les
utilisateurs doivent disposer de la connexion unique. Vous avez également la possibilité d'utiliser le compte
utilisateur platform_admin pour cette étape. Dans la mesure ou cet utilisateur est un membre de toutes les

partitions, la source de données associée est disponible dans toutes les partitions.

Exemple d'assertion IdP SAML 2.0

Cette section fournit des exemples de demande et de réponse SAML 2.0.

Exemple de la demande SAML 2.0 générée par Unica Platform

Unica Platform génére la demande SAML 2.0 présentée dans cette section, et la code a I'aide des APl OpenSAML
Base64. La demande est compatible avec n'importe quel décodeur Base64 standard. La demande codée est publiée
sur le serveur IdP.

<sam 2p: Aut hnRequest xm ns: sam 2p="ur n: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol "

AssertionConsuner Servi ceURL="htt p://exanpl e. cont' Desti nation="http://exanpl e. conf

For ceAut hn="f al se" | D="_0f f 13d123291170422f f 5e945e9a209e25f 3404916451adaaf " | sPassi ve="fal se"

| ssuel nst ant =" 2015- 09- 02T14: 10: 24. 376Z" Prot ocol Bi ndi ng="ur n: oasi s: names: t ¢c: SAM.: 2. 0: bi ndi ngs: HTTP- POST"
Ver si on="2.0"> <sanl 2: | ssuer xm ns: sam 2="urn: oasi s: nanes: tc: SAM.: 2. 0: assertion"> | dP_I D </sanl 2: | ssuer >
<sam 2p: Nanel DPol i cy Al |l owCr eat e="true" Format="urn:oasi s: names:tc: SAM.: 2. 0: nanei d-f ormat: transi ent"
SPNaneQual i fi er =" SERVI CE_PROVI DER | D'/ > <sanl 2p: Request edAut hnCont ext Conpari son="exact">

<sam 2: Aut hnCont ext O assRef xml ns: sam 2="urn: oasi s: nanes: tc: SAML: 2. 0: assertion">

urn: oasi s: names: tc: SAM.: 2. 0: ac: cl asses: Passwor dProt ect edTransport </sanl 2: Aut hnCont ext Cl assRef >

</ sam 2p: Request edAut hnCont ext > </ sanl 2p: Aut hnRequest >

Exemple de réponse SAML 2.0 générée par le serveur IdP

<sam p: Response xml ns: sam p="urn: oasi s: nanmes: tc: SAML: 2. 0: pr ot ocol "

Destinati on="http://serviceprovider.conl|location" |ID="id-wmpfM -fMO0i hGyJ73r XPTEq708- "

I nResponseTo="s2e211c5bf c0200f c48819f 381f 17d56calb5c780f" | ssuel nst ant ="2015- 09- 02T14: 10: 24. 376Z"
Version="2.0"> <saml : | ssuer xm ns:sanl ="urn: oasi s: names: t c: SAM.: 2. 0: assertion"

For mat ="ur n: oasi s: nanes: tc: SAM.: 2. 0: nanei d-format:entity"> ldentity Provider </sam :|ssuer>

<sam p: St at us> <saml p: St at usCode Val ue="urn: oasi s: nanes: tc: SAM.: 2. 0: st at us: Success" />

</ sanm p: St at us> <samnl : Assertion xnl ns: sam ="urn: oasi s: nanes: t c: SAM.: 2. 0: assertion"

I D="i dzQO7U5TzPLLL4dI qTqRt 9VI A Yg-" | ssuel nst ant ="2015- 09- 02T14: 10: 24. 376Z" Versi on="2.0">
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<sam : | ssuer Format="urn:oasis:nanmes:tc: SAM.: 2. 0: naneid-format:entity"> Identity Provider

</ sam :|ssuer> <dsi g: Si gnature xnl ns:dsig="http://ww.w3. org/ 2000/ 09/ xm dsi g#" > <dsi g: Si gnedI nf o>

<dsi g: Canoni cal i zati onMet hod Al gorithm="http://ww:.w3. org/ 2001/ 10/ xnl exc- c14n#" [ >

<dsi g: Si gnat ur eMet hod Al gorithne"http://wwm. w3. or g/ 2000/ 09/ xm dsi g# rsa-shal" /> <dsi g: Ref erence

URl = "#i d-zQO7U5TzPLLL4dI qTgRt 9VI A Yg-" /> <dsi g: Transf orms> <dsi g: Transf orm Al gorit hne

"http://ww. w3. org/ 2000/ 09/ xm dsi g# envel oped-si gnature" /> <dsi g: Transform Al gorit hnr

"http://ww. w3. org/ 2001/ 10/ xm - exc- cl4n#" /> </dsi g: Transfornms> <dsi g: Di gest Met hod Al gorithnr
"http://ww. w3. org/ 2000/ 09/ xm dsi g#shal" /> <dsi g: Di gest Val ue> XXX= </ dsi g: Di gest Val ue>

</ dsi g: Ref erence> </ dsi g: Si gnedl nf 0> <dsi g: Si gnat ur eVal ue>xxx</ dsi g: Si gnat ur eVal ue> </ dsi g: Si gnat ur e>
<sam : Subj ect > <saml : Nanel D For mat = "urn: oasi s: nanes: tc: SAM.: 2. 0: nanei d-fornat: transient"

NameQual i fi er="Test Identity Provider" SPNameQualifier="TEST"> id- N2El OvbwaVf | UP- cKTzgv8dGYLg-

</ sam : Nanel D> <samnl : Subj ect Confi rnmati on Met hod="urn: oasi s: nanes: tc: SAM.: 2. 0: cm bearer ">

<sam : Subj ect Confirmati onData | nResponseTo= "s2e211c5bf c0200f c48819f 381f 17d56calOb5c780f "

Not OnCOr Af t er =" 2015- 09- 02T14: 10: 24. 376Z" Reci pi ent="http://servi ceprovi der. conif | ocation" />

</ sam : Subj ect Confi rmati on> </samnl : Subj ect > <sanl : Condi ti ons Not Bef or e="2015- 09- 02T14: 10: 24. 376Z"

Not OnOr Af t er =" 2015- 09- 02T14: 10: 49. 376Z" > <sanl : Audi enceRestri cti on> <sanl : Audi ence>TEST</ sanl : Audi ence>
</ sam : Audi enceRestriction> </sanl : Conditions> <sam : Aut hnSt at ement Aut hnl nst ant =" 2015- 09- 02T14: 10: 24. 376Z"
Sessi onl ndex="i d- 1FTYal kj aVTWWHr FRKkI RevHf Axk-" Sessi onNot OnOr Af t er =" 2015- 09- 02T14: 10: 38. 376Z" >

<sani : Aut hnCont ext > <saml : Aut hnCont ext Cl assRef > urn: oasi s: nanes: t c: SAM.: 2. 0: ac: cl asses:

Passwor dPr ot ect edTransport </samnl : Aut hnCont ext O assRef > </ sani : Aut hnCont ext > </ sani : Aut hnSt at enent >
<sam : AttributeStatenment xm ns:x500= "urn: oasis:nanes:tc: SAM.: 2. 0: profiles: attribute: X500"

xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schenma" xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schena- i nst ance" >
<sanml : Attribute Name="Userl|dentifier" NanmeFormat="urn:oasis:nanes:tc: SAM.: 2. 0: attrnameformat: basic">
<sam : AttributeVal ue xsi:type="xs:string"> user @xanpl e.com </sam : Attri buteVal ue> </sanl: Attri bute>

</sam : AttributeStatenment> </sanl:Assertion> </sanl p: Response>

Exemple de métadonnées IdP

Cette section présente un exemple du fichier de métadonnées produit par le serveur IdP.

Exemple de fichier de métadonnées généré par le serveur IdP

Le serveur IdP génére un fichier de métadonnées qui contient des détails de configuration et d'intégration pour la
connexion unique SAML 2.0. Ce fichier est utilisé par Unica Platform. Placez une copie du fichier généré par votre

serveur IdP sur le serveur Unica Platform.

<?xm version="1.0" encodi ng="UTF-8"?> <nd: EntityDescriptor xm ns: nd="urn: oasi s: nanes: tc: SAM.: 2. 0: et adat a"
entityl D="ENTI TY_I D'> <nd: | DPSSODescr i pt or \Want Aut hnRequest sSi gned="f al se"

pr ot ocol Support Enurrer ati on="ur n: oasi s: names: tc: SAML.: 2. 0: prot ocol "> <nd: KeyDescri pt or

use="si gni ng"> <Keyl nfo xm ns="http://wwm. w3. or g/ 2000/ 09/ xm dsi g#" > <X509Dat a> <X509Certifi cate>
_certificate__ </ X509Certificate> </ X509Dat a> </ Keyl nfo> </ nd: KeyDescri ptor> <nd: KeyDescri pt or
use="encryption"> <Keyl nfo xm ns="http://ww. w3. or g/ 2000/ 09/ xm dsi g#"> <X509Dat a> <X509Certi fi cate>

_certificate__ </ X509Certificate> </ X509Dat a> </ Keyl nf o> <nd: Encrypti onMet hod Al gorithme
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"http://ww. w3. or g/ 2001/ 04/ xm enc#rsa-1_5"/> </ nd: KeyDescri ptor> <nd: Arti fact Resol uti onService
Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: SOAP" Location="__|ocation__" index="0" isDefault="true"/>
<nd: Artifact Resol uti onServi ce Bi ndi ng="urn: oasi s: names: t ¢c: SAM.: 2. 0: bi ndi ngs: SOAP" Location="__| ocation__

index="1"/> <md: Si ngl eLogout Servi ce Bi ndi ng="urn: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: HTTP- POST"

Location="__location__"/> <nd: Si ngl eLogout Servi ce Bi ndi ng= "urn: oasi s: names: t c: SAML: 2. 0: bi ndi ngs: SOAP"
Location="__l ocation__"/> <nd: ManageNanel DSer vi ce Bi ndi ng="ur n: oasi s: names: t c: SAM.: 2. 0: bi ndi ngs: HTTP- POST"
Location="__location__"/> <nd: ManageNanel DServi ce Bi ndi ng="urn: oasi s: names: t c: SAM.: 2. 0: bi ndi ngs: SOAP"
Location="__location__"/> <nd: Nanel DFor mat >ur n: oasi s: nanes: t c: SAML: 2. 0: nanei d- f or mat : per si st ent

</ md: Narel DFor mat > <nd: Nanel DFor mat >ur n: oasi s: nanes: tc: SAML: 2. 0: nanei d-format: transi ent

</ md: Narel DFor mat > <nd: Nanmel DFor mat > urn: oasi s: names:tc: SAML: 1. 1: narei d-f or mat : enai | Addr ess

</ md: Narmel DFor mat > <nd: Nanmel DFor mat >ur n: oasi s: nanes: tc: SAML: 2. 0: nanei d- f or mat : encr ypt ed</ nd: Nanel DFor mat >
<nd: Si ngl eSi gnOnSer vi ce Bi ndi ng="ur n: oasi s: names: t c: SAM.: 2. 0: bi ndi ngs: HTTP- POST" Locati on="__| ocation__"/>
</ md: | DPSSODescri pt or > <nd: Or gani zati on> <nd: Or gani zat i onName xnl : | ang="en"> organi zati on_nane

</ md: Or gani zat i onName> <nd: Or gani zati onDi spl ayNane xnl : | ang="en"> organi zati on_di spl ay_nane

</ md: Organi zat i onDi spl ayName> <nd: Or gani zati onURL xml : | ang="en"/> </ nd: Organi zati on> <nd: Cont act Per son

cont act Type="t echni cal "> <nd: Conpany> conpany </ nd: Conpany> <nd: G venNane/ > <nd: Sur Nane/ > <nd: Emai | Addr ess/ >

<md: Tel ephoneNunber /> </ nd: Cont act Per son> </ nd: Enti t yDescri pt or >

Ouverture de session unique entre Unica et IBM Digital Analytics

Si votre organisation utilise IBM Digital Analytics, vous pouvez activer la connexion unique entre Digital Analytics et
Unica.

La connexion unique permet aux utilisateurs de naviguer vers les rapports Digital Analytics a partir de l'interface

utilisateur Unica sans étre invité a se connecter.

De méme, si les rapports Digital Analytics sont référencés dans des tableaux de bord Unica, la connexion unique
permet aux utilisateurs d'afficher ces rapports (s'ils y ont accés dans Digital Analytics).

Deux options pour activer l'authentification unique entre Unica et IBM Digital Analytics

Vous pouvez choisir entre deux options pour l'activation de la connexion unique.

- Vous pouvez configurer Digital Analytics pour créer automatiquement un compte utilisateur Digital Analytics

lorsqu'un utilisateur Unica navigue pour la premiére fois vers Digital Analytics.
Vous pouvez étre amené a choisir cette option si vous souhaitez que tous les utilisateurs Unica disposent
d'une connexion unique avec Digital Analytics.

- Vous pouvez configurer des comptes utilisateur Unica pour la connexion unique en ajoutant le nom de

connexion Digital Analytics existant de chaque utilisateur a sa page de détails dans Unica.
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Lorsque vous choisissez cette option, les utilisateurs nécessitant un acces a Digital Analytics doivent

posséder un compte Digital Analytics.

Vous pouvez étre amené a choisir cette option si vous souhaitez qu'un sous-ensemble des utilisateurs Unica

dispose d'une connexion unique avec Digital Analytics.

Droits d'acces dans Digital Analytics pour les utilisateurs de connexion unique

Lorsque l'option de création automatique de compte n' est pas sélectionnée dans Digital Analytics, les utilisateurs de
l'authentification unique ont les mémes autorisations dans Digital Analytics que s'ils se connectaient directement a
Digital Analytics.

Lorsque l'option de création automatique de compte est sélectionnée dans Digital Analytics, les utilisateurs de

connexion unique disposent des droits dans Digital Analytics comme indiqué ci-apres.

- Par défaut, les utilisateurs disposent des droits accordés au groupe Digital Analytics que I'administrateur a
configuré pour tous les utilisateurs créés automatiquement.

Les administrateurs peuvent modifier les droits associés a ce groupe.

« En outre, I'administrateur peut remplacer la création automatique de compte pour les utilisateurs qui ont déja
un compte Digital Analytics. Si le remplacement est en place pour un utilisateur, ce dernier dispose des droits

qu'il aurait en se connectant directement a Digital Analytics.

Coordination de I'horloge du serveur

Lhorloge du serveur sur lequel Unica Platform est déployé doit correspondre a I'heure de I'horloge du serveur Digital
Analytics. Pour la connexion unique, le serveur Digital Analytics admet jusqu'a 15 minutes d'écart (900 secondes)

entre les heures d'horloge de serveur.

Il est recommandé de synchroniser les horloges des serveurs. Pour garantir la synchronisation, vous devez utiliser le

protocole NTP (Network Time Protocol).

Si vous ne pouvez pas synchroniser I'horloge de votre serveur et qu'il peut y avoir au moins 15 minutes de différence
entre les horloges, vous pouvez définir la propriété de configuration Clock skew adjustment (seconds) sous la

catégorie Coremetrics® dans Unica Platform a un nombre qui refléte la différence entre les horloges.

Configuration de la connexion unique entre Unica et Digital Analytics en utilisant la
création automatique de compte utilisateur

Utilisez la procédure ci-dessous pour configurer la connexion unique entre Unica et Digital Analytics en utilisant la

création automatique de compte utilisateur.

1. Déterminez I'ID client Digital Analytics que vous souhaitez utiliser pour la connexion unique entre Unica et
Digital Analytics.

Notez I'ID client, dans la mesure ol vous en aurez besoin ultérieurement.
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2. Connectez-vous a Digital Analytics en tant qu'utilisateur administrateur ayant accés a I'ID client que vous
avez sélectionné a I'étape précédente, cliquez sur le lien Admin, puis naviguez vers la page d'authentification
d'utilisateur globale.

> Dans le champ Secret partagé d'Enterprise Marketing Management, saisissez une chaine de

caractéres conforme aux régles énoncées dans les instructions figurant a c6té du champ.

Prenez note de cette chaine, dans la mesure ou vous en aurez besoin ultérieurement.

o Sous Création automatique de compte d'utilisateur, cliquez sur Activé.
> Sélectionnez un groupe d'utilisateurs auquel vous souhaitez que tous les utilisateurs

automatiquement créés appartiennent.

Ce groupe doit disposer au moins des droits d'analyse Web ci-dessous.

= Tableaux de bord > Vue des tableaux de bord standard
= Rapports > Indicateurs de site
= Rapports > Vues d'ensemble
3. Connectez-vous a Unica en tant qu'utilisateur Admin et accédez a la page Paramétres > Utilisateurs.
4. Sélectionnez ou créez un utilisateur, puis configurez une source de données pour cet utilisateur comme suit.
> Source de données - Entrez un nom.
- Connexion a la source de données - Entrez I'ID client que vous avez noté a |'étape 1.
- Mot de passe de la source de données - Entrez le secret partagé que vous avez noté a |'étape 2.

Si vous possédez plusieurs partitions, vous devez effectuer cette tdche dans chacune des partitions dont les
utilisateurs doivent disposer de la connexion unique.

Vous avez également la possibilité d'utiliser le compte utilisateur platform_admin pour cette étape. Dans
la mesure ou cet utilisateur est un membre de toutes les partitions, la source de données associée est

disponible dans toutes les partitions.

5. Sur Unica Platform, accédez a la page Parameétres > Groupes d'utilisateurs et procédez comme suit.
> Créer un groupe et ajoutez le role CMUser a ce groupe.
- Faites en sorte que chaque utilisateur devant posséder une connexion unique fasse partie de ce

groupe.

Si vous possédez plusieurs partitions, vous devez effectuer cette tdche dans chacune des partitions dont les
utilisateurs doivent disposer de la connexion unique.
6. Sur Unica Platform, accédez a la page Paramétres > Configuration et définissez les propriétés de

configuration comme suit.

Table 36. Propriétés de configuration pour l'activation de l'authentification unique avec Digital Analytics

Propriété Valeur

Digital Analytics | Permettre IBM Digital Analytics Vrai
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Propriété Valeur

Digital Analytics | Integration | partitions | parti- Entrez le nom de connexion du compte utilisateur Uni-
tion[n] | Utilisateur de Platform pour le compte IBM | ca Platform que vous avez utilisé a I'étape 4.
Digital Analytics

Digital Analytics | Integration | partitions | parti- Entrez le nom de la source de données que vous avez
tion[n] | Source de données pour le compte IBM Dig- | créé a |'étape 4.
ital Analytics

Si vous avez plusieurs partitions, vous devez utiliser le Digital Analytics | Integration | partitions |
partitionTemplate pour créer un ensemble de propriétés de configuration pour chaque partition ou vous avez

des utilisateurs qui doivent avoir une authentification unique.

Le nom de la catégorie que vous créez a l'aide du modele doit correspondre exactement au nom de la

partition Unica Campaign correspondante.

7. Pour tous les utilisateurs pour lesquels vous voulez remplacer la création automatique de compte, procédez
comme suit :
> Sur Unica Platform, accédez a la page Parameétres > Utilisateurs.
o Saisissez le nom de connexion Digital Analytics de l'utilisateur dans le champ Nom d'utilisateur Digital

Analytics de la page de détail de l'utilisateur.

Cela ne fonctionne que pour les utilisateurs qui possedent déja un compte Digital Analytics.

Note : Si aucun compte portant ce nom de connexion n'existe dans Digital Analytics, un compte est
créé pour cet utilisateur a I'aide du nom que vous entrez ici, et non avec le nom de connexion Unica

Platform de I'utilisateur.

8. Configurez votre serveur d'applications Web pour la connexion unique avec Digital Analytics.

Configuration de la connexion unique entre Unica et Digital Analytics en utilisant |a
création manuelle de compte utilisateur

Utilisez la procédure ci-dessous pour configurer la connexion unique entre Unica et Digital Analytics en utilisant la
création manuelle de compte utilisateur.

1. Déterminez I'ID client Digital Analytics que vous souhaitez utiliser pour la connexion unique entre Unica et

Digital Analytics.

Notez I'ID client, dans la mesure ou vous en aurez besoin ultérieurement.

2. Connectez-vous a Digital Analytics en tant qu'utilisateur administrateur ayant accés a I'ID client que vous
avez sélectionné a I'étape précédente, cliquez sur le lien Admin, puis naviguez vers la page d'authentification

d'utilisateur globale.
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> Dans le champ Secret partagé d'Enterprise Marketing Management, saisissez une chaine de

caractéres conforme aux regles énoncées dans les instructions figurant a c6té du champ.

Prenez note de cette chaine, dans la mesure ol vous en aurez besoin ultérieurement.

> Sous Création automatique de compte d'utilisateur, cliquez sur Désactivé.
3. Connectez-vous a Unica en tant qu'utilisateur Admin et accédez a la page Paramétres > Utilisateurs.
4. Sélectionnez ou créez un utilisateur, puis configurez une source de données pour cet utilisateur comme suit.
> Source de données - Entrez un nom.
- Connexion a la source de données - Entrez I'ID client que vous avez noté a |'étape 1.
- Mot de passe de la source de données - Entrez le secret partagé que vous avez noté a |'étape 2.

Si vous possédez plusieurs partitions, vous devez effectuer cette tdche dans chacune des partitions dont les
utilisateurs doivent disposer de la connexion unique.

Vous avez également la possibilité d'utiliser le compte utilisateur platform_admin pour cette étape. Dans
la mesure ou cet utilisateur est un membre de toutes les partitions, la source de données associée est

disponible dans toutes les partitions.

5. Sur Unica Platform, accédez a la page Parameétres > Groupes d'utilisateurs et procédez comme suit.
> Créez un groupe et ajoutez le role DMUser a ce groupe.
- Faites en sorte que chaque utilisateur devant posséder une connexion unique fasse partie de ce

groupe.

Si vous possédez plusieurs partitions, vous devez effectuer cette tdche dans chacune des partitions dont les
utilisateurs doivent disposer de la connexion unique.
6. Sur Unica Platform, accédez a la page Parameétres > Configuration et définissez les propriétés de

configuration comme suit.

Table 37. Propriétés de configuration pour l'activation de l'authentification unique avec Digital Analytics

Propriété Valeur

Digital Analytics | Permettre IBM Digital Analytics Vrai

Digital Analytics | Integration | partitions | parti- Entrez le nom de connexion du compte utilisateur Uni-
tion[n] | Utilisateur de Platform pour le compte IBM | ca Platform que vous avez utilisé au cours de I'étape

Digital Analytics 4,

Digital Analytics | Integration | partitions | parti- Entrez le nom de la source de données que vous avez
tion[n] | Source de données pour le compte IBM Dig- | créé a I'étape 4.
ital Analytics

Si vous avez plusieurs partitions, vous devez utiliser le Digital Analytics | Integration | partitions |
partitionTemplate pour créer un ensemble de propriétés de configuration pour chaque partition ou vous avez

des utilisateurs qui doivent avoir une authentification unique.
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Le nom de la catégorie que vous créez a l'aide du modéle doit correspondre exactement au nom de la

partition Unica Campaign correspondante.

7. Sur Unica Platform, accédez a la page Parameétres > Utilisateurs.

8. Pour chaque utilisateur pour lequel vous souhaitez activer I'authentification unique, saisissez le nom de
connexion Digital Analytics de cet utilisateur dans le champ Nom d'utilisateur IBM Digital Analytics de la page
Modifier les propriétés de I'utilisateur.

Note : Si un utilisateur possede exactement les mémes noms de connexion dans Unica et Digital

Analytics, vous n'avez pas besoin d'effectuer cette étape.

9. Configurez votre serveur d'applications Web pour la connexion unique avec Digital Analytics.

Configuration de WebLogic pour l'authentification unique entre Digital Analytics et
Unica

Exécutez la procédure ci-dessous dans le domaine WebLogic ou Unica Platform est déployé pour que les utilisateurs

puissent afficher les rapports Digital Analytics dans les tableaux de bord sans avoir a se connecter.

1. Ouvrez le script set Domai nEnv, situé dans le répertoire bi n sous votre répertoire de domaine WebLogic.

2. Ajoutez - Daebl ogi c. security. SSL. i gnor eHost nameVer i fi cati on=t rue a JAVA_OPTI ONS.

Configuration de WebSphere® pour I'authentification unique entre Digital Analytics
et Unica

Effectuez la procédure ci-dessous dans la cellule et le nceud WebSphere® ou Unica Platform est déployé afin de vous
assurer que les utilisateurs peuvent visualiser les rapports Digital Analytics dans les tableaux de bord sans avoir a se

connecter.

. Connectez-vous a la console d'administration WebSphere®.

. Développez Sécurité et cliquez sur Gestion des certificats et des clés SSL.

. Sous Parameétres de configuration, cliquez sur Gérer les configurations de sécurité des points d'acceés.
. Accédez a la configuration sortante de la cible et du noeud ou Unica Platform est déployé.

a A W N =

. Sous Eléments connexes, cliquez sur Magasins de clés et certificats et cliquez sur le magasin de clés
NodeDefaultTrustStore.
6. Sous Propriétés supplémentaires, cliquez sur Certificats signataires et Récupérer a partir du port.

Remplissez les zones comme suit.

o Nom d'hote: wel core. corenetrics. com
o Port: 443

o Alias: corenetrics_cert
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Digital Analytics intégration avec Websense en utilisant un proxy personnalisé

Unica Platform fournit un proxy personnalisé pour permettre l'intégration entre Unica Campaign hébergé sur place et

Digital Analytics dans le nuage lorsque Websense est un composant requis de I'environnement.
Le proxy personnalisé est uniquement pris en charge avec le serveur d'application WebSphere.

Une fois le proxy personnalisé installé, vous pouvez configurer la connexion unique et l'intégration entre Digital

Analytics et Unica Campaign.

Le proxy personnalisé est une implémentation de servlet Java qui agit en tant que proxy direct. Il est injecté entre le
programme d'écoute Unica Campaign et Digital Analytics. Le proxy personnalisé agit en tant que point final pour le
programme d'écoute Unica Campaign pour appeler des API Digital Analytics. En interne, il s'authentifie lui-méme avec
la passerelle de contenu Websense, puis appelle les API en dehors du réseau de maniére sécurisée.

Websense
Gateway

IBM WebSphere
application server

Path A is blocked IBM Campaign
by Websense

IBM Digital Analytics
Listener

Path B is created to authenticate
with Websense and then invoke

the Digital Analytics AF| Customn proxy

Déploiement du proxy personnalisé sur WebSphere

Exécutez cette procédure pour installer le proxy personnalisé. Ce proxy personnalisé est uniquement pris en charge
avec le serveur d'application WebSphere.

Notez que vous pouvez déployer I'application ProxyServer sur le méme profil WebSphere que celui sur lequel vous
avez déployé Unica Campaign, ou vous pouvez utiliser un autre profil WebSphere.

1. Copiez le fichier Pr oxySer ver . war a un emplacement accessible a partir du serveur WebSphere.

Vous trouverez le fichier Pr oxySer ver . war dans le répertoire t ool s\'| i b de votre installation Unica

Platform.

2. Déployez le fichier Pr oxySer ver . war, en suivant ces directives.
> Sélectionnez le chemin d'accés Détaillé - Afficher toutes les options et parameétres d'installation pour
l'installation.

> Vous pouvez fournir n'importe quel nom d'application.
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> Il n'est pas nécessaire de sélectionner Précompiler les fichiers JavaServer Pages.
> Sur la page Initialize parameters for servlets, renseignez les zones comme suit.
= proxy_host - URL ou adresse IP de I'h6éte du serveur Websense
= proxy_port - Numéro de port du serveur Websense
= proxy_username - Nom d'utilisateur pour l'authentification Websense
= Proxy_password - Mot de passe pour l'authentification Websense
= target_url - URL du point final de Digital Analytics, déja configuré dans Unica Campaign
> Sur la page Map context roots for Web modules, définissez le Context Root sur proxy.
> Une fois le déploiement terminé, accédez a l'application ProxyServer dans un navigateur a l'adresse
htt p://WebSphere_host: Port/ proxy.

Vous devriez recevoir un message : IBM OCM Secure Proxy Server V.x

Importation du certificat Digital Analytics lorsque WebSphere ne dispose pas d'un
acces sortant

Utilisez cette procédure lorsque WebSphere ne dispose pas d'un acces sortant au serveur Digital Analytics.

1. Extrayez le certificat numérique depuis le site Digital Analytics.

Pour extraire le certificat, accédez a I'URL Digital Analytics et cliquez sur I'icbne de verrou dans la zone
d'adresse de votre navigateur. Votre navigateur ouvre une fenétre dans laquelle vous pouvez télécharger le
certificat.

2. Importez le certificat dans la machine virtuelle Java WebSphere a l'aide de l'outil de clé Java.

Par exemple (retours a la ligne ajoutés) :

/' keytool -inport -file DA Certificate.cer -alias da_alias

-keyst ore WebSphere_JRE hone/ | i b/ security/cacerts

Indiquez le mot de passe. Le mot de passe par défaut de l'outil de clé est changeit.

3. Dans la console d'administration WebSphere, ajoutez les propriétés personnalisées suivantes.
o javax.net.ssl.trustStore : WebSphere_JRE_home/lib/security/cacerts
o javax.net.ssl.trustStorePassword: your_password

o javax.net.ssl.trustStoreType : jks

Importation du certificat Digital Analytics lorsque WebSphere dispose d'un acces
sortant

Utilisez cette procédure lorsque WebSphere dispose d'un accés sortant au serveur Digital Analytics.
1. Dans la console d'administration WebSphere, développez Sécurité, cliquez sur Gestion des certificats et des

clés SSL.
2. Sous Parametres de configuration, cliquez sur Gérer les configurations de sécurité des points d'acces.
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3. Sélectionnez la configuration sortante appropriée pour naviguer vers la (cellule) :..NodeOxCell :
(nceud) :..NodeOx management scope.

4. Sous Eléments connexes, cliquez sur Magasins de clés et certificats et cliquez sur le magasin de clés
NodeDefaultTrustStore (ou le magasin de clés que vous avez utilisé dans le serveur d'applications
WebSphere).

5. Sous Propriétés supplémentaires, cliquez sur Certificats signataires et Récupérer a partir du port.

a. Dans le champ Hote, saisissez le nom du serveur Digital Analytics.
Par exemple, export. corenetrics.com

b. Dans le champ Port, entrez 443

c. Dans le champ Alias, saisissez un nom d‘alias.

6. Cliquez sur Retrieve Signer Information et vérifiez que les informations du certificat correspondent a un
certificat auquel vous pouvez faire confiance.
7. Appliquez et enregistrez votre configuration.

Ftapes suivantes

Aprés l'installation du serveur proxy personnalisé et importation du certificat Digital Analytics, les étapes suivantes
consistent a activer la connexion unique et a configurer l'intégration entre Digital Analytics et Unica Campaign.

Pour terminer la configuration de votre environnement, exécutez les procédures suivantes.

« Configurez l'authentification unique comme décrit dans le Guide de I'administrateur de Unica Platform, au
chapitre intitulé "Authentification unique entre Unica et Digital Analytics".
- Configurez l'intégration comme décrit dans le Guide de I'administrateurUnica Campaign , au chapitre intitulé

"Unica Campaign integration with other products ".

Important : La procédure d'intégration comprend la définition de la propriété de configuration
Servi ceURL sous Campaign | partitions | partition[n] | Coremetrics. Lorsque vous utilisez le proxy
personnalisé, vous devez définir cette propriété sur htt p: / / WebSpher e_host : Port/ proxy, et

redémarrer |'application web Unica Platform.

Intégration entre Unica et Windows™ Active Directory

Unica Platform peut étre configuré pour s'intégrer au serveur Windows™ Active Directory ou a un autre serveur LDAP
(Lightweight Directory Access Protocol). Lintégration d'Unica a un serveur d'annuaire vous permet de centraliser
l'emplacement des utilisateurs et des groupes. Lintégration permet d'étendre de manieére flexible les stratégies
d'autorisation d'entreprise dans les applications d'Unica. Elle permet également de réduire les colts de support et le

temps nécessaire pour déployer une application en production.
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Consultez le document Environnements logiciels recommandés et configuration minimale requise pour obtenir la liste

des serveurs d'annuaire pris en charge.

Fonctionnalités d'intégration d'Active Directory

Unica Platform Lintégration avec Windows™ Active Directory offre les fonctionnalités décrites dans cette section.

Authentification avec intégration a Active Directory

Unica Les applications interrogent Unica Platform pour obtenir des informations sur les autorisations des utilisateurs.

« Les versions précédentes de Unica Platform prenaient en charge la connexion intégrée a Microsoft Windows
basée sur le protocole NTLM v1. Avec l'arrivée de Microsoft Windows 2008 Server et de Microsoft Windows 7,
la norme minimale par défaut a changé et requiert le protocole NTLMv2. NTLMv2 n'est pas nativement pris en

charge par Unica Platform.

Vous pouvez toutefois configurer l'authentification NTLMv2, de sorte que les utilisateurs sont authentifiés
dans toutes les applications Unica lorsqu'ils se connectent au réseau de l'entreprise et qu'aucun mot de passe
n'est requis pour se connecter aux applications Unica. L'authentification de I'utilisateur est basée sur son login
Windows™, ce qui permet de contourner les écrans de connexion des applications.

Pour configurer l'authentification NTLMv2, effectuez les étapes décrites dans ce chapitre.

- Si l'authentification NTLMv2 n'est pas activée, les utilisateurs doivent toujours se connecter sur I'écran de

connexion de Unica, en utilisant leurs identifiants Windows™.

Gestion des utilisateurs internes et externes

Lorsque l'authentification NTLMv2 est activée, tous les utilisateurs sont créés et gérés dans le serveur Active
Directory. (Vous n'avez pas la possibilité de créer certains utilisateurs dans Unica Platform, qui sont appelés
utilisateurs internes dans ce guide). Si vous voulez pouvoir créer des utilisateurs internes, n'activez pas
l'authentification NTLMv2.

Une fois l'intégration configurée, vous ne pouvez ni ajouter, ni modifier ni supprimer les comptes utilisateur importés
dans Unica Platform. Vous devez effectuer ces taches de gestion au niveau de LDAP et les modifications sont
importées au moment de la synchronisation. Si vous modifiez des comptes utilisateur importés dans Unica Platform,
les utilisateurs risquent de rencontrer des problémes au moment de l'authentification.

Les comptes utilisateur que vous supprimez au niveau de LDAP ne sont pas supprimés de Unica Platform. Vous
devez désactiver manuellement ces comptes dans Unica Platform. Il est préférable de désactiver ces comptes
utilisateur plutét que de les supprimer car les utilisateurs possédent des droits de propriété sur les dossiers dans
Unica Campaign et, si vous supprimez un compte utilisateur qui posséde un dossier, les objets contenus dans ce

dossier ne seront plus disponibles.
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Synchronisation

Si Unica est configuré pour s'intégrer a un serveur Windows Active Directory, les utilisateurs et les groupes sont

automatiquement synchronisés a des intervalles prédéfinis.

La synchronisation automatique a une fonctionnalité limitée.

« Les utilisateurs qui sont supprimés du serveur LDAP ne sont pas supprimés lors de la synchronisation

automatique.

Vous pouvez forcer la synchronisation intégrale de tous les utilisateurs et tous les groupes en utilisant la fonction
Synchroniser dans la zone Utilisateurs d'Unica. Sinon, vous pouvez contacter Services pour demander la définition

d'une propriété de configuration masquée qui déclenche une synchronisation automatique compléte.

Importation d'utilisateurs basée sur des groupes ou des attributs

Si vous importez des comptes utilisateur a partir du serveur LDAP dans Unica Platform, vous avez le choix entre deux
types de filtrage lors de la sélection de ces comptes utilisateur.

Vous devez choisir entre I'importation basée sur des groupes ou l'importation basée sur des attributs. Ces méthodes

ne peuvent pas étre prises en charge simultanément.
Importation par groupe

Unica Platform importe les groupes et leurs utilisateurs de la base de données du serveur d'annuaire par le biais
d'une tache de synchronisation périodique qui récupére automatiquement les informations du serveur d'annuaire. Si
Unica Platform importe les utilisateurs et les groupes a partir de la base de données du serveur, les appartenances
de groupe ne sont pas modifiées. Pour sélectionner ces modifications, vous devez effectuer une synchronisation

manuelle.

Vous pouvez accorder des privileges Unica en mappant un groupe Active Directory a un groupe Unica. Ce mappage
permet aux nouveaux utilisateurs ajoutés au groupe Active Directory mappé de disposer des privileges définis pour le

groupe d'Unica.

Un sous-groupe existant dans Unica Platform n'hérite pas des mappages Active Directory ou des appartenances

d'utilisateur de ses parents.
La configuration de l'importation par groupe est détaillée dans la suite de ce chapitre.
Importation basée sur les attributs

Si vous ne voulez pas créer sur votre serveur Active Directory de groupes qui soient spécifiques aux produits Unica,
vous pouvez controler quels utilisateurs seront importés en spécifiant des attributs. Pour ce faire, vous devez

procéder comme suit pendant la configuration.
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1. Déterminez la chaine utilisée sur votre serveur Active Directory pour l'attribut a partir duquel vous voulez
effectuer le filtrage.

2. Définissez la propriété Plate-forme Unica | Sécurité | Synchronisation LDAP | Nom de l'attribut de référence
de l'utilisateur LDAP sur DN

Cela signale a Unica Platform que la synchronisation n'est pas basée sur un groupe avec des références de

membres, mais sur une unité organisationnelle ou une organisation (Org Unit ou Org).

3. Lorsque vous configurez la propriété de la carte de référence LDAP, définissez la partie Filtre de la valeur
sur l'attribut sur lequel vous voulez effectuer la recherche. Pour le filtre, utilisez la chaine que vous avez
déterminée au point 1.

Lorsque vous utilisez une synchronisation basée sur des attributs, la synchronisation périodique est toujours une
synchronisation compléte et non une synchronisation partielle, comme c'est le cas pour la synchronisation basée sur
des groupes. Pour la synchronisation basée sur les attributs, vous devez définir |la propriété LDAP sync interval a une
valeur élevée, ou la définir a o pour désactiver la synchronisation automatique et compter sur une synchronisation

manuelle compléte lorsque des utilisateurs sont ajoutés au répertoire.

Suivez les instructions fournies dans la suite de ce chapitre pour configurer l'intégration et reportez-vous aux

instructions ci-dessus quand vous devrez définir les propriétés de configuration.

A propos d'Active Directory et des partitions

Dans des environnements a plusieurs partitions, I'appartenance a une partition d'un utilisateur est déterminée par le
groupe dont fait partie l'utilisateur lorsque ce groupe est affecté a une partition. Un utilisateur ne peut faire partie que
d'une seule partition a la fois. Si l'utilisateur fait partie de plusieurs groupes Active Directory mappés a des groupes

d'Unica eux-mémes affectés a différentes partitions, le systéme doit choisir une seule partition pour cet utilisateur.

Essayez d'éviter cette situation. Si toutefois elle venait a se produire, la partition du groupe d'Unica a laquelle
appartient I'utilisateur est celle qui a été la plus récemment mappée a un groupe Active Directory. Pour déterminer
le dernier groupe Active Directory qui a été mappé, consultez les mappages de groupe LDAP affichés dans la zone
Configuration. lls s'affichent dans I'ordre chronologique, le plus récent étant le dernier élément de la liste.

Caracteres spéciaux dans les noms de connexion

Seuls trois caractéres spéciaux sont autorisés dans les noms de connexion : le point (.), le trait de soulignement (_)
et le trait d'union (-). S'il figure d'autres caractéres spéciaux (notamment des espaces) dans le nom de connexion
d'un utilisateur que vous envisagez d'importer dans Unica Platform depuis un serveur Active Directory, vous devez
modifier ce nom de connexion afin que I'utilisateur ne rencontre pas de problémes lors de sa déconnexion ou lorsqu'il
exécutera des taches d'administration (s'il a les droits requis pour cela).

Conditions requises pour l'intégration a Active Directory

Pour tirer parti des fonctions d'intégration de Windows™ Active Directory, les applications Unica doivent étre installées
sur un systeme d'exploitation pris en charge.
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En outre, pour implémenter l'authentification NTLMv2, les

utilisateurs qui accedent aux applications Unica doivent :

« Utilisez un systéme exécutant un systeme d'exploitation Windows™ pris en charge.

- Connectez-vous en tant que membre du domaine Windows™ Active Directory contre lequel Unica s'authentifie.

« Utiliser un navigateur pris en charge.

Feuille de route du processus de configuration : Intégration d'Active Directory

Utilisez cette feuille de route du processus de configuration pour analyser les taches requises pour intégrer Unica

a Windows™ Active Directory. La colonne Rubrique contient des liens vers les rubriques qui décrivent les taches en

détail.

Table 38. Feuille de route du processus de configuration

: Intégration d'Active Directory

Rubrique

Informations

Obtention des informations requises (on page 133)

Obtenez des informations sur votre serveur Windows™
Active Directory, qui est nécessaire pour l'intégration

avec Unica.

Appartenance a un groupe, mappage et acces a une ap-

plication (on page 135)

Si vous utilisez une synchronisation basée sur les
groupes, identifiez ou créez les groupes dans Unica Plat-
form auxquels vous allez mapper vos groupes Active Di-

rectory.

Stockage des informations d'identification du serveur de

répertoire dans Unica Platform (on page 135)

Si votre serveur d'annuaire n'autorise pas les accés
anonymes (configuration la plus courante), configurez un
compte utilisateur Unica comportant un nom d'utilisateur
et un mot de passe d'administrateur de serveur d'annu-

aire.

« Définition des propriétés de connexion de la
méthode de connexion LDAP dans Unica (on
page 136)

- Définition des propriétés de synchronisation
LDAP (on page 137)

« Définition des propriétés de mappage des attrib-
uts utilisateur (on page 138)

« Mappage de groupes LDAP a des groupes Unica
(on page 139)

Définissez des valeurs sur la page de configuration pour
configurer Unica Platform pour l'intégration.

Test de la synchronisation (on page 139)

Vérifiez que l'importation des utilisateurs se passe

comme prévu et, si vous utilisez une synchronisation
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Table 38. Feuille de route du processus de configuration : Intégration d'Active Directory (continued)

Rubrique Informations

basée sur les groupes, vérifiez que les utilisateurs et les

groupes se synchronisent correctement.

Configuration d'un utilisateur Active Directory disposant | Définissez I'accés administrateur a Unica Platform ; cela
de droits PlatformAdminRole (on page 140) est nécessaire lorsque I'authentification NTLMv2 est ac-

tivée.

Définition du mode de sécurité pour 'activation de |'au- Définissez les valeurs du mode de sécurité sur la page de

thentification NTLMv2 (on page 140) configuration.

Configuration d'Internet Explorer (on page ) Définissez un niveau de sécurité personnalisé dans

chaque instance d'Internet Explorer utilisée pour accéder
a Unica. Cette opération est nécessaire avec l'authentifi-
cation NTLMv2 pour ne pas afficher I'écran de connexion

Unica pour les utilisateurs.

Redémarrage du serveur d'applications Web (on page Cette étape est obligatoire pour s'assurer que tous les

140) changements sont appliqués.

Test de la connexion en tant qu'utilisateur Active Directo- | Vérifiez que vous pouvez vous identifier en tant qu'util-
ry (on page 141) isateur Active Directory dans Unica.

Obtention des informations requises

Procurez-vous les informations requises sur le serveur d'annuaire avec lequel vous souhaitez effectuer l'intégration.
Vous pouvez utiliser ces informations durant le processus de configuration pour stocker les données d'identification
du serveur d'annuaire et pour définir les valeurs des propriétés de configuration.

Collectez les informations suivantes.

* Procurez-vous le nom d'h6te du serveur et le port associé.
« Identifiez un utilisateur autorisé a effectuer des recherches sur le serveur d'annuaire et collectez les
informations suivantes a propos de cet utilisateur.
> nom de connexion
> mot de passe
> Nom distinctif (DN)
« Procurez-vous les informations suivantes sur le serveur d'annuaire.
> Nom de systeme hote qualifié complet ou adresse IP
> Port d'écoute du serveur
» Déterminez quelle chaine votre serveur d'annuaire utilise pour l'attribut utilisateur dans l'objet Groupe.
Généralement, cette valeur est uni quemenber dans les serveurs LDAP et nenber dans les serveurs Windows™
Active Directory. Vérifiez-la au niveau de votre serveur d'annuaire.

 Procurez-vous les attributs utilisateur obligatoires suivants.


unique_201
unique_201
unique_201
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> Déterminez quelle chaine votre serveur d'annuaire utilise pour l'attribut de connexion utilisateur.
Cette chaine est toujours obligatoire. Généralement, cette valeur est ui d dans les serveurs LDAP et
sAMAccount Nare dans les serveurs Windows™ Active Directory. Vérifiez cette chaine sur votre serveur
d'annuaire.

> Uniqguement si Unica Campaign est installé dans un environnement UNIX™, déterminez la chaine que
votre serveur de répertoire utilise pour l'attribut de connexion alternatif.

« Si vous utilisez une synchronisation basée sur des attributs, procurez-vous les chaines utilisées pour les
attributs (une ou plusieurs) que vous voulez utiliser a cette fin.

« Si vous souhaitez que Unica Platform importe des attributs utilisateur supplémentaires (facultatif) stockés
dans votre serveur d'annuaire, déterminez quelles chaines votre serveur d'annuaire utilise pour les attributs
suivants.

> Prénom

> Nom

o Titre de I'utilisateur

o Service

o Informations

o Pays

o Adresse e-mail de l'utilisateur
o Adresse 1

o Téléphone bureau

> Téléphone cellulaire

o Téléphone du domicile

A propos des noms uniques

Pour permettre l'intégration du serveur d'annuaire dans Unica, vous devez définir le nom unique (DN) d'un utilisateur
et de groupes. Le DN d'un objet du serveur d'annuaire est le chemin d'acces complet a cet objet dans la structure

d'arborescence du serveur d'annuaire.

Les noms uniques possedent les composants suivants :

« Unité organisationnelle. Cet attribut permet de définir un espace de nom en fonction de la structure
organisationnelle. Une unité organisationnelle est généralement associée a un conteneur ou dossier de

serveurs d'annuaire créé par un utilisateur.
« Nom courant. Cet attribut représente l'objet lui-méme dans le serveur d'annuaire.

- Composant de domaine. Nom unique qui utilise les attributs de composant de domaine et posséde un
composant de domaine pour chaque niveau de domaine sous la racine. En d'autres termes, chaque élément

séparé par un point dans le nom du domaine possede un attribut de composant de domaine.

Pour déterminer le nom unique d'un objet, aidez-vous de la console d'administration du serveur d'annuaire.
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Appartenance a un groupe, mappage et acces a une application

Lorsque vous planifiez le mappage de vos groupes de serveur d'annuaire aux groupes Unica Platform, procédez

comme indiqué ci-apres.

- Identifiez ou créez les groupes de serveurs d'annuaire dont vous souhaitez importer les membres dans

Unica Platform. Lorsque ces groupes sont mappés a des groupes Unica Platform, leurs membres sont

automatiquement créés en tant qu'utilisateurs Unica.

Les membres des sous-groupes du serveur d'annuaire ne sont pas importés automatiquement. Pour les

importer, vous devez mapper les sous-groupes a des groupes ou sous-groupes Unica Platform.

Mappez uniquement des groupes de serveur d'annuaire statiques. Les groupes dynamiques ou virtuels ne

sont pas pris en charge.

« Identifiez ou créez les groupes Unica Platform auxquels vous allez mapper les groupes de serveurs

d'annuaire.

- Affectez I'accés d'application approprié aux groupes que vous souhaitez mapper.

Stockage des informations d'identification du serveur de répertoire dans Unica

Platform

Si le serveur d'annuaire n'autorise pas I'accés anonyme, vous devez configurer un compte utilisateur Unica afin

qu'il contienne le nom d'utilisateur et le mot de passe d'un utilisateur du serveur d'annuaire, comme décrit dans la

procédure suivante.

1. Connectez vous a Unica en tant qu'utilisateur avec des droits d'administrateur.

2. Sélectionnez ou créez un compte utilisateur Unica devant contenir les données d'identification du serveur

d'annuaire d'un utilisateur LDAP disposant d'un accés en lecture a toutes les informations relatives aux

utilisateurs et aux groupes du serveur LDAP. Respectez les consignes décrites ci-apres.

> Dans une étape ultérieure, vous définirez la valeur de la propriété de configuration Ui I i sateur de Ia

pl ate-forme Unica pour les informations d'identification LDAP au nom d'utilisateur de ce compte

utilisateur Unica. La valeur par défaut de cette propriété est asm adni n, un utilisateur qui existe dans

chaque nouvelle installation de Unica Platform. Vous pouvez utiliser le compte asm adni n pour contenir

les informations d'identification du serveur de répertoire.

o Le nom d'utilisateur de ce compte utilisateur d'Unica ne doit pas correspondre a celui d'un utilisateur

du serveur d'annuaire.

3. Ajoutez une source de données a ce compte utilisateur Unica afin de stocker les données d'identification

utilisées par Unica Platform pour se connecter au serveur LDAP. Respectez les consignes décrites ci-apres.

Table 39. Zones de source de données pour le stockage des données d'identification

Zone

Instruction

Nom de la source de

données

Vous pouvez saisir n'importe quel nom, mais notez que dans une étape ultérieure,
la valeur de la propriété de configuration Data source for LDAP credential s doit

correspondre au nom de la source de données que vous utilisez. Pour correspon-
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Zone Instruction

dre a la valeur par défaut de cette propriété et ne pas avoir a la définir, nommez

votre source de données LDAPSer ver .

Connexion a la source de | Entrez le nom unique (DN) de l'utilisateur qui dispose de droits d'administration
données et d'un accés en lecture a toutes les informations relatives aux utilisateurs et aux
groupes du serveur d'annuaire qui seront synchronisées avec Unica. Le DN se
présente comme suit :

ui den=user 1, ou=soneG oup, dc=syst emNane, dc=com

Vous pouvez aussi utiliser le compte utilisateur racine qui a accés a tous les
groupes sur le serveur LDAP. L'utilisateur racine par défaut et le mode de spécifi-
cation de cet utilisateur pour les serveurs d'annuaire pris en charge sont les suiv-
ants:

o L'utilisateur racine pour le serveur Active Directory est Administrator.
Vous pouvez définir cet utilisateur comme suit :
domai n\ | dap_admi n_user nanme

o L'utilisateur racine pour Oracle Directory Server est Directory Manager.
Vous pouvez définir cet utilisateur comme suit :
cn=Di rectory Manager

o L'utilisateur racine pour IBM Security Directory Server est root. Vous pou-

vez définir cet utilisateur comme suit :

cn=r oot
Mot de passe de la Saisissez le mot de passe de I'utilisateur administratif dont vous avez saisi le
source de données nom de connexion dans le champ Data Source Login.

Définition des propriétés de connexion de la méthode de connexion LDAP dans Unica

Les propriétés de la méthode de connexion LDAP définissent les détails de connexion utilisés par le systéme pour se
connecter au serveur d'annuaire.

1. Cliquez sur Paramétres > Configuration et accédez a la catégorie Plate-forme Unica | Sécurité | Détails de la
méthode de connexion | LDAP.
2. Définissez les valeurs des propriétés de configuration suivantes.

Voir la référence associée pour plus de détails sur la fagon de définir chaque propriété.
° Nom de serveur hote LDAP

° Port du serveur LDAP
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°Filtre de recherche utilisateur

oUiliser les informations d'identification stockées dans |a plate-forne Unica
oUilisateur de la Platform Unica pour les informations d'identification LDAP
° Source de données pour |es données d'identification LDAP

° Nomdistinctif de base

° SSL requis pour |a connexion LDAP

Définition des propriétés de synchronisation LDAP

Les propriétés de synchronisation LDAP définissent les détails qui sont utilisés par le systeme pour se connecter au
serveur d'annuaire et pour identifier les utilisateurs a importer. Certaines de ces propriétés controlent également la

fréquence et les autres détails du processus de synchronisation automatique.

1. Cliquez sur Parametres > Configuration et accédez a la catégorie Platform | Sécurité | Synchronisation LDAP.
2. Définissez les valeurs des propriétés de configuration suivantes dans la section Propriétés LDAP.

Consultez l'aide contextuelle de chaque propriété ou le lien de la rubrique connexe de cette section pour
obtenir des instructions sur le paramétrage des valeurs.

° Synchroni sati on LDAP activée

°lIntervalle de synchronisation LDAP

o

Retard de synchronisati on LDAP

o

Dél ai de synchroni sati on LDAP

o

Port ée de | a synchronisation LDAP

o

URL du fournisseur LDAP

o

Exi ger SSL pour la connexion LDAP (facultatif)

o

LDAP config Platform Unica délimteur de groupe

o

Délimteur de configuration de référence LDAP

o

Utilisateur de la Platform Unica pour les infornmations d'identification LDAP

o

Source de données pour |es données d'identification LDAP

o

Nom d' attribut de référence de |'utilisateur LDAP

o

Recherche périodi que de nomdistinctif de base LDAP désactivée
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° Connexion de |'utilisateur

- Différents attributs utilisateur tels que le service, le pays et titre de I'utilisateur (facultatif)

Définition des propriétés de mappage des attributs utilisateur

Ces propriétés définissent les attributs utilisateur que le systeme importe a partir du serveur d'annuaire.

1. Cliquez sur Parametres > Configuration et accédez a la catégorie Platform | Sécurité | Synchronisation LDAP.
2. Définissez les valeurs dans la section Mappage des attributs utilisateur pour faire correspondre les attributs

utilisateur de Unica aux attributs utilisateur de votre serveur de répertoire.

Si vous utilisez la synchronisation par groupe, la seule propriété que vous devez mapper est le | ogi n de
I utilisateur. Généralement, cette valeur est ui d dans les serveurs LDAP et sAMAccount Name dans les serveurs
Windows™ Active Directory. Utilisez la valeur observée comme décrit dans "Obtention des informations

requises."

Si vous utilisez une synchronisation basée sur des attributs, mappez les attributs sur lesquels vous voulez
effectuer la recherche.

Prenez connaissance des informations suivantes.

o Les propriétés que vous mappez ici sont remplacées pour les utilisateurs importés a chaque
synchronisation de Unica Platform avec votre serveur d'annuaire.

> Unica Platform exige que les adresses électroniques soient conformes a la définition énoncée dans la
RFC 821. Si ce n'est pas le cas, ne les mappez pas en tant qu'attributs a importer.

o Si la base de données de votre serveur d'annuaire accepte qu'un attribut comporte davantage de
caractéres que les tables systeme Unica Platform, comme indiqué dans le tableau ci-dessous, la
valeur de l'attribut est tronquée.

Table 40. Nombre de caractéres autorisés pour les attributs

utilisateur
Longueur
Attribut .
autorisée
Connexion de l'utilisateur (obliga- 256
toire)
Prénom 128
Nom 128
Titre de l'utilisateur 128
Service 128
Informations 128
Pays 128



http://www.faqs.org/rfcs/rfc821.html
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Attribut Longl_jef"
autorisée
Adresse e-mail de I'utilisateur 128
Adresse 1 128
Téléphone bureau 20
Téléphone cellulaire 20
Téléphone du domicile 20
Autre login (requis sous UNIX™) 256

Mappage de groupes LDAP a des groupes Unica

Les utilisateurs des groupes de serveurs d'annuaire que vous mappez ici sont importés et deviennent membres des

groupes Unica Platform spécifiés.

! Important : Ne mappez aucun des groupes dont l'utilisateur asm adni n est membre.

1. Cliquez sur Parameétres > Configuration et naviguez vers la catégorie de Unica | Unica Platform | Sécurité |
Synchronisation LDAP | Référence LDAP a la carte de groupe de la plate-forme Unica.

2. Pour chaque groupe de serveur d'annuaire que vous voulez mapper a un groupe Unica Platform, créez une
référence LDAP a la catégorie de groupe de la plate-forme Unica en sélectionnant le (réf érence LDAP a I a
carte de groupes de la plate-forme Unica) modéle. Définissez les propriétés suivantes.

° Nom de | a nouvell e catégorie
o Mappage de référence LDAP

° Goupe de |a plate-forne Unica
Par exemple, les valeurs suivantes mappent le groupe LDAP war ket i ngPl at f or mser s au groupes Unica
Platform nar ket i ngopsUser s et canpai gnUser s (FI LTER est omis).

o Réf érence LDAP: cn=MarketingPl at f or nUsers, cn=Users, dc=nyConpany, dc=com

° Groupe de |a plate-forne Unica:marketingopsUsers; canpai gnUser s

Test de la synchronisation

Vérifiez que les utilisateurs et les groupes sont correctement synchronisés entre les serveurs.

1. Connectez-vous a Unica en tant qu'utilisateur Unica disposant de droits administrateur (pas en tant
qu'utilisateur du serveur d'annuaire).
2. Forcez la synchronisation en cliquant sur Synchroniser sur la page Paramétres > Utilisateurs.

3. Effectuez les vérifications suivantes :
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- Vérifiez que les utilisateurs sont importés a partir du serveur LDAP comme prévu.
> Si vous utilisez une synchronisation basée sur des groupes, vérifiez que les appartenances aux
groupes Unica Platform correspondent bien au mappage attendu pour les groupes de serveurs

d'annuaire.

Configuration d'un utilisateur Active Directory disposant de droits PlatformAdminRole

Lorsque l'authentification NTLMv2 est activée, vous ne pouvez pas vous connecter a Unica en tant que
pl at f or m adni n, vous devez donc effectuer la procédure suivante afin d'avoir un acces administrateur a Unica

Platform.

1. Connectez-vous a Unica en tant qu'utilisateur interne (utilisateur créé dans Unica Platform et non importé
depuis Active Directory). Il doit s'agir d'un utilisateur disposant de droits PlatformAdminRole dans Unica

Platform.
2. Créez un groupe Unica Platform auquel vous affecterez le réle PlatformAdminRole.
3. Assurez-vous qu'au moins un utilisateur de Windows™ Active Directory est membre de ce groupe.

Définition du mode de sécurité pour l'activation de l'authentification NTLMv2

Définissez des propriétés de configuration comme indiqué dans cette procédure uniquement si vous souhaitez

activer l'authentification NTLMv2.

Configurez l'authentification NTLMv2.

Cliquez sur Parameétres > Configuration et définissez les propriétés de configuration comme indiqué dans le tableau

suivant.

Table 41. Valeurs des propriétés de configuration de NTLMv2

Propriété Valeur

Plate-forme | Sécurité | Méthode de connexion Sélectionnez I'option de contrél e d' ac-
ces Web.

Plate-forme | Sécurité | Détails de la méthode de connexion | Controle Entrez le nom de la variable, comme in-
d'acces au Web | Variable d'en-téte du contréle d'acces au Web diqué dans les régles de réécriture.
Plate-forme | Sécurité | Détails de la méthode de connexion | Controle Entrez \ w
d'accés Web | Modeéle de nom d'utilisateur
Général | Navigation | URL de la plate-forme Entrez 'URL du site IIS.

Redémarrage du serveur d'applications Web

Redémarrez le serveur d'applications Web pour vous assurer que toutes les modifications de configuration sont

appliquées.
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Test de la connexion en tant qu'utilisateur Active Directory

Vérifiez la configuration en vous connectant a Unica avec un compte utilisateur Windows™ Active Directory approprié.

1. Connectez-vous a Windows™ en tant qu'utilisateur Active Directory membre d'un groupe Active Directory
mappé a un groupe Unica Platform auquel a été attribué un réle dans le groupe Unica Platform.

2. Faites pointer votre navigateur vers I'URL de Unica.

Si vous avez activé l'authentification NTLMv2, vous ne devriez pas voir I'écran de connexion d'Unica, et vous

devriez avoir acceés a l'interface utilisateur d'Unica.

Si vous n'avez pas activé l'authentification NTLMv2, vous devriez pouvoir vous connecter avec vos données

d'identification Windows.

Si vous ne parvenez pas a vous connecter, consultez restoreAccess (on page 249).

Intégration entre les serveurs Unica et LDAP

Unica Platform peut étre configuré pour s'intégrer au serveur Windows™ Active Directory ou a un autre serveur LDAP
(Lightweight Directory Access Protocol). Lintégration d'Unica a un serveur d'annuaire vous permet de centraliser
l'emplacement des utilisateurs et des groupes. Lintégration permet d'étendre de maniére flexible les stratégies
d'autorisation d'entreprise dans les applications d'Unica. Elle permet également de réduire les colts de support et le
temps nécessaire pour déployer une application en production.

Consultez le document Environnements logiciels recommandés et configuration minimale requise pour obtenir la liste
des serveurs d'annuaire pris en charge.

Fonctionnalités d'intégration LDAP

Unica Platform Lintégration avec LDAP fournit les fonctionnalités décrites dans cette section.

Authentification avec intégration a LDAP

Unica Les applications interrogent Unica Platform pour obtenir des informations sur les autorisations des utilisateurs.
Lorsque l'intégration a LDAP est implémentée, les utilisateurs saisissent leur nom d'utilisateur et mot de passe LDAP

valides afin de s'authentifier auprés des applications d'Unica.

Gestion des utilisateurs internes et externes

Une fois l'intégration configurée, vous ne pouvez ni ajouter, ni modifier ni supprimer les comptes utilisateur importés
dans Unica Platform. Vous devez effectuer ces taches de gestion au niveau de LDAP et les modifications seront
importées au moment de la synchronisation. Si vous modifiez des comptes utilisateur importés dans Unica Platform,
les utilisateurs risquent de rencontrer des problémes au moment de l'authentification.

Les comptes utilisateur que vous supprimez au niveau de LDAP ne sont pas supprimés de Unica Platform. Vous
devez désactiver manuellement ces comptes dans Unica Platform. Il est préférable de désactiver ces comptes

utilisateur plutét que de les supprimer car les utilisateurs possédent des droits de propriété sur les dossiers dans
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Unica Campaign et, si vous supprimez un compte utilisateur qui posséde un dossier, les objets contenus dans ce

dossier ne seront plus disponibles.

Synchronisation

Si Unica est configuré pour s'intégrer a un serveur LDAP, les utilisateurs et les groupes seront automatiquement
synchronisés a des intervalles prédéfinis.

La synchronisation automatique a une fonctionnalité limitée.

« Les utilisateurs qui sont supprimés du serveur LDAP ne sont pas supprimés lors de la synchronisation

automatique.

Vous pouvez forcer la synchronisation intégrale de tous les utilisateurs et tous les groupes en utilisant la fonction
Synchroniser dans la zone Utilisateurs d'Unica. Sinon, vous pouvez contacter Services pour demander la définition

d'une propriété de configuration masquée qui déclenche une synchronisation automatique compléte.

Importation d'utilisateurs basée sur des groupes ou des attributs

Si vous importez des comptes utilisateur a partir du serveur LDAP dans Unica Platform, vous avez le choix entre deux

types de filtrage lors de la sélection de ces comptes utilisateur.

Vous devez choisir entre I'importation basée sur des groupes ou l'importation basée sur des attributs. Ces méthodes

ne peuvent pas étre prises en charge simultanément.
Importation par groupe

Unica Platform importe les groupes et leurs utilisateurs de la base de données du serveur d'annuaire par le biais
d'une tache de synchronisation périodique qui récupére automatiquement les informations du serveur d'annuaire. Si
Unica Platform importe les utilisateurs et les groupes a partir de la base de données du serveur, les appartenances
de groupe ne sont pas modifiées. Pour sélectionner ces modifications, vous devez effectuer une synchronisation

manuelle.

Note : Les groupes LDAP doivent avoir un nom unique, méme s'ils sont configurés pour des partitions
séparés.

Vous pouvez accorder des priviléges Unica en mappant un groupe LDAP a un groupe d'Unica. Ce mappage permet
aux nouveaux utilisateurs ajoutés au groupe LDAP mappé de disposer des privileges définis pour le groupe d'Unica.

Un sous-groupe existant dans Unica Platform n'hérite pas des mappages LDAP ou des appartenances d'utilisateur de
ses parents.

La configuration de l'importation par groupe est détaillée dans la suite de ce chapitre.

Importation basée sur les attributs
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Si vous ne voulez pas créer sur votre serveur LDAP de groupes qui soient spécifiques aux produits Unica, vous pouvez
contrbler quels utilisateurs sont importés en spécifiant des attributs. Pour ce faire, vous devez procéder comme suit
pendant la configuration de LDAP.

1. Déterminez la chaine utilisée sur votre serveur LDAP pour l'attribut a partir duquel vous voulez effectuer le
filtrage.

2. Définir la Platform | Sécurité | Synchronisation LDAP | Propriété de nom d'attribut de référence d'utilisateur
LDAP sur DN.

Cela signale a Unica Platform que la synchronisation n'est pas basée sur un groupe avec des références de

membres, mais sur une unité organisationnelle ou une organisation (Org Unit ou Org).

3. Lorsque vous configurez la propriété de la carte de référence LDAP, définissez la partie Filtre de la valeur
sur l'attribut sur lequel vous voulez effectuer la recherche. Pour le filtre, utilisez la chaine que vous avez
déterminée au point 1.

Lorsque vous utilisez une synchronisation basée sur des attributs, la synchronisation périodique est toujours une
synchronisation compléte et non une synchronisation partielle, comme c'est le cas pour la synchronisation basée sur
des groupes. Pour la synchronisation basée sur les attributs, vous devez définir la propriété LDAP sync interval a une
valeur élevée, ou la définir a o pour désactiver la synchronisation automatique et compter sur une synchronisation

manuelle compleéte lorsque des utilisateurs sont ajoutés au répertoire.

A propos de LDAP et des partitions

Dans des environnements a plusieurs partitions, l'appartenance a une partition d'un utilisateur est déterminée par le
groupe dont fait partie l'utilisateur lorsque ce groupe est affecté a une partition. Un utilisateur ne peut faire partie que
d'une seule partition a la fois. Si I'utilisateur fait partie de plusieurs groupes LDAP mappés a des groupes d'Unica eux-

mémes affectés a différentes partitions, le systéme doit choisir une seule partition pour cet utilisateur.

Essayez d'éviter cette situation. Si toutefois elle venait a se produire, la partition du groupe d'Unica a laquelle
appartient I'utilisateur est celle qui a été la plus récemment mappée a un groupe LDAP. Pour déterminer le
groupe LDAP qui a été le plus récemment mappé, consultez les mappages de groupe LDAP affichés dans la zone

Configuration. lls s'affichent dans l'ordre chronologique, le plus récent étant le dernier élément de la liste.

Prise en charge des utilisateurs internes et externes

Unica prend en charge deux types de comptes et de groupes d'utilisateurs.

« Interne - Comptes et groupes d'utilisateurs créés au sein de Unica a I'aide de l'interface utilisateur de sécurité
de Unica. Ces utilisateurs sont authentifiés via Unica Platform.

 Externe - Comptes et groupes d'utilisateurs qui sont importés dans Unica par le biais d'une synchronisation
avec un serveur LDAP pris en charge. La synchronisation n'a lieu que si Unica a été configuré pour s'intégrer

au serveur LDAP. Ces utilisateurs sont authentifiés via le serveur LDAP.
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Il est préférable de disposer des deux types d'utilisateur et de groupe si, par exemple, vous souhaitez autoriser les
clients a accéder aux applications d'Unica sans les ajouter au serveur LDAP en tant qu'utilisateurs jouissant de tous
les droits.

Lutilisation de ce modéle d'authentification hybride nécessite davantage de maintenance qu'un modéle
d'authentification LDAP standard.

Caracteres spéciaux dans les noms de connexion

Seuls trois caractéres spéciaux sont autorisés dans les noms de connexion : le point (.), le trait de soulignement (_)
et le trait d'union (-). Si d'autres caractéres spéciaux (notamment des espaces) figurent dans le nom de connexion
d'un utilisateur que vous envisagez d'importer dans Unica Platform depuis un serveur LDAP, vous devez modifier ce
nom de connexion afin que l'utilisateur ne rencontre pas d'incident lors de sa déconnexion ou lorsqu'il exécutera des
taches d'administration (s'il a les droits requis pour cela).

Conditions requises pour l'intégration a LDAP

Pour tirer parti des fonctions d'intégration a LDAP, vous devez installer les applications Unica sur un systeme
d'exploitation compatible.

Feuille de route du processus de configuration : Intégration LDAP

Cette feuille de route du processus de configuration permet d'analyser les taches requises pour intégrer Unica avec

LDAP. La colonne Rubrique contient des liens vers les rubriques qui décrivent les taches en détail.

Table 42. Feuille de route du processus de configuration : Intégration LDAP

Rubrique Informations

Obtention des informations requises (on page 133) Procurez-vous les informations relatives a votre serveur
LDAP qui sont requises pour l'intégration a Unica.

Appartenance a un groupe, mappage et acces a une ap- | Si vous utilisez une synchronisation basée sur les
plication (on page 135) groupes, identifiez ou créez dans Unica Platform les
groupes auxquels vous allez mapper vos groupes LDAP.

Stockage des informations d'identification du serveur de | Si votre serveur d'annuaire n'autorise pas les accés
répertoire dans Unica Platform (on page 135) anonymes (configuration la plus courante), configurez un
compte utilisateur Unica comportant un nom d'utilisateur
et un mot de passe d'administrateur de serveur d'annu-

aire.
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Table 42. Feuille de route du processus de configuration : Intégration LDAP (continued)

Rubrique

Informations

« Définition des propriétés de connexion de la
méthode de connexion LDAP dans Unica (on
page 136)

- Définition des propriétés de synchronisation
LDAP (on page 137)

« Définition des propriétés de mappage des attrib-
uts utilisateur (on page 138)

» Mappage de groupes LDAP a des groupes Unica
(on page 139)

Définissez des valeurs sur la page de configuration pour
configurer Unica Platform pour l'intégration.

Test de la synchronisation (on page 139)

Vérifiez que l'importation des utilisateurs se passe
comme prévu et, si vous utilisez une synchronisation
basée sur les groupes, vérifiez que les groupes se syn-

chronisent correctement.

Définition du mode de sécurité sur LDAP (on page 152)

Définissez les valeurs du mode de sécurité sur la page de
configuration.

Redémarrage du serveur d'applications Web (on page
140)

Cette étape est obligatoire pour s'assurer que tous les
changements sont appliqués.

Test de la connexion en tant qu'utilisateur LDAP (on

page 152)

Obtention des informations requises

Vérifiez que vous pouvez vous identifier en tant qu'util-
isateur LDAP sous Unica.

Procurez-vous les informations requises sur le serveur d'annuaire avec lequel vous souhaitez effectuer l'intégration.

Vous pouvez utiliser ces informations durant le processus de configuration pour stocker les données d'identification

du serveur d'annuaire et pour définir les valeurs des propriétés de configuration.

Collectez les informations suivantes.

« Procurez-vous le nom d'hote du serveur et le port associé.

« |dentifiez un utilisateur autorisé a effectuer des recherches sur le serveur d'annuaire et collectez les

informations suivantes a propos de cet utilisateur.

> nom de connexion
> mot de passe
> Nom distinctif (DN)

» Procurez-vous les informations suivantes sur le serveur d'annuaire.

> Nom de systéme hote qualifié complet ou adresse IP

> Port d'écoute du serveur
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» Déterminez quelle chaine votre serveur d'annuaire utilise pour l'attribut utilisateur dans l'objet Groupe.
Généralement, cette valeur est uni quemenber dans les serveurs LDAP et member dans les serveurs Windows™
Active Directory. Vérifiez-la au niveau de votre serveur d'annuaire.

 Procurez-vous les attributs utilisateur obligatoires suivants.

> Déterminez quelle chaine votre serveur d'annuaire utilise pour l'attribut de connexion utilisateur.
Cette chaine est toujours obligatoire. Généralement, cette valeur est ui d dans les serveurs LDAP et
sAMAccount Nare dans les serveurs Windows™ Active Directory. Vérifiez cette chaine sur votre serveur
d'annuaire.

> Uniqguement si Unica Campaign est installé dans un environnement UNIX™, déterminez la chaine que
votre serveur de répertoire utilise pour l'attribut de connexion alternatif.

« Si vous utilisez une synchronisation basée sur des attributs, procurez-vous les chaines utilisées pour les
attributs (une ou plusieurs) que vous voulez utiliser a cette fin.

« Si vous souhaitez que Unica Platform importe des attributs utilisateur supplémentaires (facultatif) stockés
dans votre serveur d'annuaire, déterminez quelles chaines votre serveur d'annuaire utilise pour les attributs
suivants.

> Prénom

> Nom

o Titre de l'utilisateur

o Service

o Informations

o Pays

> Adresse e-mail de l'utilisateur
o Adresse 1

> Téléphone bureau

> Téléphone cellulaire

> Téléphone du domicile

A propos des noms uniques

Pour permettre l'intégration du serveur d'annuaire dans Unica, vous devez définir le nom unique (DN) d'un utilisateur
et de groupes. Le DN d'un objet du serveur d'annuaire est le chemin d'acces complet a cet objet dans la structure
d'arborescence du serveur d'annuaire.

Les noms uniques possedent les composants suivants :

« Unité organisationnelle. Cet attribut permet de définir un espace de nom en fonction de la structure
organisationnelle. Une unité organisationnelle est généralement associée a un conteneur ou dossier de

serveurs d'annuaire créé par un utilisateur.
« Nom courant. Cet attribut représente l'objet lui-méme dans le serveur d'annuaire.

- Composant de domaine. Nom unique qui utilise les attributs de composant de domaine et posséde un
composant de domaine pour chaque niveau de domaine sous la racine. En d'autres termes, chaque élément

séparé par un point dans le nom du domaine possede un attribut de composant de domaine.
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Pour déterminer le nom unique d'un objet, aidez-vous de la console d'administration du serveur d'annuaire.

Appartenance a un groupe, mappage et acces a une application

Lorsque vous planifiez le mappage de vos groupes de serveur d'annuaire aux groupes Unica Platform, procédez

comme indiqué ci-apres.

- Identifiez ou créez les groupes de serveurs d'annuaire dont vous souhaitez importer les membres dans
Unica Platform. Lorsque ces groupes sont mappés a des groupes Unica Platform, leurs membres sont

automatiquement créés en tant qu'utilisateurs Unica.

Les membres des sous-groupes du serveur d'annuaire ne sont pas importés automatiquement. Pour les

importer, vous devez mapper les sous-groupes a des groupes ou sous-groupes Unica Platform.

Mappez uniquement des groupes de serveur d'annuaire statiques. Les groupes dynamiques ou virtuels ne

sont pas pris en charge.

- Identifiez ou créez les groupes Unica Platform auxquels vous allez mapper les groupes de serveurs
d'annuaire.

« Affectez I'acces d'application approprié aux groupes que vous souhaitez mapper.

Stockage des informations d'identification du serveur de répertoire dans Unica
Platform

Si le serveur d'annuaire n'autorise pas I'accés anonyme, vous devez configurer un compte utilisateur Unica afin
qu'il contienne le nom d'utilisateur et le mot de passe d'un utilisateur du serveur d'annuaire, comme décrit dans la

procédure suivante.

1. Connectez vous a Unica en tant qu'utilisateur avec des droits d'administrateur.

2. Sélectionnez ou créez un compte utilisateur Unica devant contenir les données d'identification du serveur
d'annuaire d'un utilisateur LDAP disposant d'un accés en lecture a toutes les informations relatives aux
utilisateurs et aux groupes du serveur LDAP. Respectez les consignes décrites ci-apres.

> Dans une étape ultérieure, vous définirez la valeur de la propriété de configuration uilisateur de la
pl ate-forme Unica pour les informations d identification LDAPau nom d'utilisateur de ce compte
utilisateur Unica. La valeur par défaut de cette propriété est asm adni n, un utilisateur qui existe dans
chaque nouvelle installation de Unica Platform. Vous pouvez utiliser le compte asm adni n pour contenir
les informations d'identification du serveur de répertoire.

o Le nom d'utilisateur de ce compte utilisateur d'Unica ne doit pas correspondre a celui d'un utilisateur
du serveur d'annuaire.

3. Ajoutez une source de données a ce compte utilisateur Unica afin de stocker les données d'identification
utilisées par Unica Platform pour se connecter au serveur LDAP. Respectez les consignes décrites ci-aprés.
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Table 43. Zones de source de données pour le stockage des données d'identification

Zone Instruction
Nom de la source de Vous pouvez saisir n'importe quel nom, mais notez que dans une étape ultérieure,
données la valeur de la propriété de configuration pata source for LDAP credential s doit

correspondre au nom de la source de données que vous utilisez. Pour correspon-
dre a la valeur par défaut de cette propriété et ne pas avoir a la définir, nommez

votre source de données LDAPSer ver .

Connexion a la source de | Entrez le nom unique (DN) de l'utilisateur qui dispose de droits d'administration
données et d'un accés en lecture a toutes les informations relatives aux utilisateurs et aux
groupes du serveur d'annuaire qui seront synchronisées avec Unica. Le DN se
présente comme suit :

ui dcn=user 1, ou=soneG oup, dc=syst emNane, dc=com

Vous pouvez aussi utiliser le compte utilisateur racine qui a accés a tous les
groupes sur le serveur LDAP. L'utilisateur racine par défaut et le mode de spécifi-
cation de cet utilisateur pour les serveurs d'annuaire pris en charge sont les suiv-

ants:
o L'utilisateur racine pour le serveur Active Directory est Administrator.
Vous pouvez définir cet utilisateur comme suit :
donai n\ | dap_admi n_user nanme
o L'utilisateur racine pour Oracle Directory Server est Directory Manager.
Vous pouvez définir cet utilisateur comme suit :
cn=Di rectory Manager

o L'utilisateur racine pour IBM Security Directory Server est root. Vous pou-

vez définir cet utilisateur comme suit :

cn=r oot
Mot de passe de la Saisissez le mot de passe de I'utilisateur administratif dont vous avez saisi le
source de données nom de connexion dans le champ Data Source Login.

Définition des propriétés de connexion de la méthode de connexion LDAP dans Unica

Les propriétés de la méthode de connexion LDAP définissent les détails de connexion utilisés par le systéme pour se

connecter au serveur d'annuaire.

1. Cliquez sur Paramétres > Configuration et accédez a la catégorie Plate-forme Unica | Sécurité | Détails de la
méthode de connexion | LDAP.
2. Définissez les valeurs des propriétés de configuration suivantes.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 149

Voir la référence associée pour plus de détails sur la fagon de définir chaque propriété.
° Nom de serveur ho6te LDAP
° Port du serveur LDAP
°Filtre de recherche utilisateur
oUiliser les informations d'identification stockées dans |la plate-forne Unica
oUilisateur de la Platform Unica pour les informations d'identification LDAP
° Source de données pour |es données d'identification LDAP
° Nomdistinctif de base
° SSL requis pour |a connexion LDAP

Définition des propriétés de synchronisation LDAP

Les propriétés de synchronisation LDAP définissent les détails qui sont utilisés par le systeme pour se connecter au
serveur d'annuaire et pour identifier les utilisateurs a importer. Certaines de ces propriétés controlent également la

fréquence et les autres détails du processus de synchronisation automatique.

1. Cliquez sur Parametres > Configuration et accédez a la catégorie Platform | Sécurité | Synchronisation LDAP.

2. Définissez les valeurs des propriétés de configuration suivantes dans la section Propriétés LDAP.

Consultez l'aide contextuelle de chaque propriété ou le lien de la rubrique connexe de cette section pour

obtenir des instructions sur le paramétrage des valeurs.
° Synchroni sati on LDAP activée
°lIntervalle de synchronisation LDAP
° Retard de synchronisation LDAP
o Dél ai de synchronisation LDAP
° Portée de |a synchronisation LDAP
° URL du fournisseur LDAP
° Exi ger SSL pour |a connexion LDAP (facultatif)
° LDAP config Platform Unica délimteur de groupe
o Délimteur de configuration de référence LDAP

o Uilisateur de la Platform Unica pour les infornmations d'identification LDAP
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° Source de données pour |es données d'identification LDAP
°Nomd attribut de référence de |'utilisateur LDAP

° Recherche périodique de nomdistinctif de base LDAP désactivée
° Connexion de |'utilisateur

- Différents attributs utilisateur tels que le service, le pays et titre de I'utilisateur (facultatif)

Définition des propriétés de mappage des attributs utilisateur

Ces propriétés définissent les attributs utilisateur que le systeme importe a partir du serveur d'annuaire.

1. Cliquez sur Paramétres > Configuration et accédez a la catégorie Platform | Sécurité | Synchronisation LDAP.
2. Définissez les valeurs dans la section Mappage des attributs utilisateur pour faire correspondre les attributs
utilisateur de Unica aux attributs utilisateur de votre serveur de répertoire.

Si vous utilisez la synchronisation par groupe, la seule propriété que vous devez mapper est le | ogi n de
I utilisateur. Généralement, cette valeur est ui d dans les serveurs LDAP et savAccount Nane dans les serveurs
Windows™ Active Directory. Utilisez la valeur observée comme décrit dans "Obtention des informations

requises."

Si vous utilisez une synchronisation basée sur des attributs, mappez les attributs sur lesquels vous voulez

effectuer la recherche.

Prenez connaissance des informations suivantes.

> Les propriétés que vous mappez ici sont remplacées pour les utilisateurs importés a chaque
synchronisation de Unica Platform avec votre serveur d'annuaire.

> Unica Platform exige que les adresses électroniques soient conformes a la définition énoncée dans la
RFC 821. Si ce n'est pas le cas, ne les mappez pas en tant qu'attributs a importer.

- Sila base de données de votre serveur d'annuaire accepte qu'un attribut comporte davantage de
caracteres que les tables systeme Unica Platform, comme indiqué dans le tableau ci-dessous, la
valeur de l'attribut est tronquée.

Table 44. Nombre de caractéres autorisés pour les attributs

utilisateur
. Longueur
Attribut .
autorisée
Connexion de l'utilisateur (obliga- 256
toire)
Prénom 128
Nom 128



http://www.faqs.org/rfcs/rfc821.html
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Attribut Longt_'ef"
autorisée
Titre de I'utilisateur 128
Service 128
Informations 128
Pays 128
Adresse e-mail de I'utilisateur 128
Adresse 1 128
Téléphone bureau 20
Téléphone cellulaire 20
Téléphone du domicile 20
Autre login (requis sous UNIX™) 256

Mappage de groupes LDAP a des groupes Unica

Les utilisateurs des groupes de serveurs d'annuaire que vous mappez ici sont importés et deviennent membres des

groupes Unica Platform spécifiés.

! Important : Ne mappez aucun des groupes dont l'utilisateur asm adni n est membre.

1. Cliquez sur Parametres > Configuration et naviguez vers la catégorie de Unica | Unica Platform | Sécurité |
Synchronisation LDAP | Référence LDAP a la carte de groupe de la plate-forme Unica.

2. Pour chaque groupe de serveur d'annuaire que vous voulez mapper a un groupe Unica Platform, créez une
référence LDAP a la catégorie de groupe de la plate-forme Unica en sélectionnant le (réf érence LDAP a la
carte de groupes de la plate-forme Unica) modele. Définissez les propriétés suivantes.

° Nom de | a nouvell e catégorie
° Mappage de réf érence LDAP

° Groupe de |la plate-forne Unica

Par exemple, les valeurs suivantes mappent le groupe LDAP war ket i ngP! at f or mser s au groupes Unica

Platform mar ket i ngopsUser s et canpai gnUser s (FI LTER est omis).

o Réf érence LDAP: cn=Mar ket i ngPl at f or msers, cn=Users, dc=nyConpany, dc=com

° Groupe de |a plate-forne Unica: nmarketingopsUsers; canpai gnUser s

Test de la synchronisation

Vérifiez que les utilisateurs et les groupes sont correctement synchronisés entre les serveurs.
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1. Connectez-vous a Unica en tant qu'utilisateur Unica disposant de droits administrateur (pas en tant
qu'utilisateur du serveur d'annuaire).
2. Forcez la synchronisation en cliquant sur Synchroniser sur la page Paramétres > Utilisateurs.
3. Effectuez les vérifications suivantes :
- Vérifiez que les utilisateurs sont importés a partir du serveur LDAP comme prévu.
> Si vous utilisez une synchronisation basée sur des groupes, vérifiez que les appartenances aux
groupes Unica Platform correspondent bien au mappage attendu pour les groupes de serveurs

d'annuaire.

Définition du mode de sécurité sur LDAP

Définissez les propriétés du mode de sécurité afin de permettre aux utilisateurs LDAP de se connecter aux
applications Unica.

1. Connectez-vous a Unica, cliquez sur Parameétres > Configuration, et naviguez jusqu'a Plate-forme Unica |
sécurité.

2. Définissez la valeur de la propriété de la mét hode de connexi on a LDAP.

Redémarrage du serveur d'applications Web

Redémarrez le serveur d'applications Web pour vous assurer que toutes les modifications de configuration sont

appliquées.

Test de la connexion en tant qu'utilisateur LDAP

Testez votre configuration en vous connectant a Unica en tant qu'utilisateur LDAP membre d'un groupe LDAP mappé
vers un groupe Unica Platform qui dispose d'un acces a Unica Platform.

Intégration aux plateformes de contréle de I'acces Web

Les organisations utilisent les plateformes de controle de I'accés Web pour consolider leurs systemes de sécurité,
qui fournissent un portail de régulation de I'accés utilisateur aux sites Web. Cette section offre une présentation de

l'intégration d'Unica aux plateformes de controle de I'accés Web.

Authentification

Lorsque des utilisateurs accedent a une application via un portail de contréle de lI'accés Web, leur authentification est
traitée dans le systéme de contréle de l'accés Web. Les utilisateurs du contrdle de I'acces Web qui sont également
membres d'un groupe LDAP qui est synchronisé avec Unica sont authentifiés dans toutes les applications d'Unica
lorsqu'ils se connectent au systéme de contrble de I'accés Web. Ces utilisateurs ne voient pas les écrans de

connexion des applications Unica.

Autorisation

Unica Les applications interrogent Unica Platform pour obtenir des informations sur les autorisations des utilisateurs.
Unica Platform importe les groupes et leurs utilisateurs de la base de données LDAP par le biais d'une tache de
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synchronisation périodique qui récupére automatiquement les informations du serveur LDAP. Si Unica Platform

importe les utilisateurs et les groupes a partir de la base de données LDAP, les appartenances de groupe sont

conservées. Ces utilisateurs LDAP sont également exposés dans le systéme de contrdle de l'accés Web. Ainsi, le

systéme de contrdle de I'acces Web et Unica référencent un ensemble cohérent d'utilisateurs.

Les controles d'autorisation supplémentaires, notamment le contréle sur les URL d'application auxquelles les

utilisateurs ont acces, sont également disponibles via la plupart des systémes de contrdle de l'accés Web.

Diagrammes d'intégration du controle de I'accés Web

La figure suivante illustre le fonctionnement d'Unica avec SiteMinder et un serveur d'annuaire LDAP pour s'authentifier

et autoriser les utilisateurs.

WebServer Java
Application
Server
Client . Application .
DFOWSET g g san/ar - IBM
i application
AGCBSESESE plug-in Passas FP'
application usar login
URL
aa HLTH Authorization
variable in
SiteMinder header
web agent 1B
Marketing
Platform
Chacks user
authentication and . Pariodic
web site level synchronization
autharization
Siishindery oo LDAP
policy - group ] directory
BEE Information il

La figure suivante illustre le fonctionnement d'Unica avec IBM Security Access Manager et un serveur d'annuaire

LDAP pour authentifier et autoriser les utilisateurs.
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A propos des racines de contexte

Vous devez déprotéger les URL dans le systéme de contrdle d'accés Web pour activer les diverses fonctions des

produits Unica. Pour cela, vous devez inclure les racines de contexte du produit dans les URL.

La table suivante fournit une liste des racines de contexte par défaut pour les produits Unica mentionnés dans ce

chapitre. Il peut arriver que votre installation utilise des racines de contexte autres que les racines de contexte par

défaut, mais la plupart des installations acceptent les racines de contexte par défaut.

Les exemples fournis dans ce chapitre utilisent les racines de contexte par défaut. Si votre environnement utilise une

racine de contexte non standard, vous devez remplacer la racine de contexte présentée dans les exemples d'URL par

celle utilisée dans votre environnement.

Table 45. Racines de contexte pour les produits Unica

Produit Racine de contexte
Unica Platform unica
Unica Campaign Campaign

Unica Optimize

Campaign/optimize

Unica Plan

plan

Unica Collaborate

collaborate

Unica Interact

Campaign/interact

Conditions requises pour l'intégration a SiteMinder

Les conditions suivantes doivent étre satisfaites pour effectuer l'intégration d'Unica a Netegrity SiteMinder.

- SiteMinder doit étre configuré pour utiliser un agent Web et un serveur de stratégies.

- SiteMinder doit étre configuré pour transmettre le nom de connexion en tant que variable HTTP dans la

demande d'URL a l'application Unica.

« La propriété Unica La variable d'en-téte de controle d'accés web doit étre définie comme le nom de la variable

que SiteMinder utilise pour les noms de connexion.

Le nom par défaut de la variable du nom de connexion SiteMinder est sm user .

- Le serveur de regles SiteMinder doit étre configuré pour utiliser LDAP comme référentiel de stockage des

membres de groupe et des propriétés utilisateur.

 Les URL de l'application Unica fournies par le serveur Web hébergeant SiteMinder et le serveur d'applications

Java™ hébergeant l'application Unica doivent faire référence au méme chemin.

- Le serveur Web qui héberge SiteMinder doit étre configuré pour rediriger les demandes vers I'URL de

I'application Unica sur le serveur d'applications Java™.

« Tous les utilisateurs qui doivent accéder aux applications Unica doivent se voir accorder dans SiteMinder

l'accés aux applications web Unica pour les requétes HTTP et et posT via SiteMinder.
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Consultez la suite de cette section pour en savoir plus sur les parameétres requis pour l'activation des fonctionnalités

spécifiques ou pour la prise en charge de certains produits Unica.

Configuration de SiteMinder pour les produits Unica

Déprotégez les objets dans SiteMinder pour permettre le bon fonctionnement de vos produits Unica, comme indiqué

dans cette procédure.

1. Connectez-vous a la zone Administrer le serveur de stratégie de SiteMinder et cliquez sur Domaines.

2. Sélectionnez le domaine qui s'applique a vos installations , cliquez avec le bouton droit de la souris sur

unprotecturl, puis sélectionnez Propriétés du domaine.

3. Pour chacune des URL applicables décrites dans le tableau suivant, saisissez I'URL dans la zone de texte

Filtre des ressources et sous Protection des ressources par défaut, sélectionnez Non protégé.

Table 46. Objets non protégés requis pour les produits Unica

Produit ou fonction

Objets

Unica Campaign

° | Canpagne/ servi ces/ CanpagneSer vi ces30Ser vi ce
° [ Canpai gn/ api / canpai gn/ r est

o [ Canpagne/ Fl omchart Not i f ySchedul er

° [ Canpagne/ Oper at i onMbni t or

° http://host: port/ Canpai gn/ api / canpai gn/ r est / deepsearch/ partition
Remplacez partition par le nom de la partition.

Les éléments suivants s'appliquent lorsque l'intégration a Engage est mise

en ocauvre.

Dans les URLs suivantes, remplacez partition par le nom de la partition.

o

htt p: // host : port/ Canpai gn/ j sp/ engage/ engageHone. j sp

o

http://host: port/ Canpai gn/ api / canpai gn/ r est/ engage/ of fers

o

http://host: port/ Canpai gn/ api / canpai gn/ r est/ engage/ of f er

o

http://host: port/ Canpai gn/ servl et/ EngageUpl oad

o

htt p: // host : port/ Canpai gn/ api / canpai gn/ r est/ engagei m

portlist/partition

o

http://host: port/ Canpai gn/ api / canpai gn/ r est/ engagei m

portlist/partition/jobid

Cette URL est destinée a la vérification du statut d'un travail d'im-

portation. Remplacez jobid par votre identifiant de travail.

o

http://host: port/ Canpai gn/ api / canpai gn/ r est/ engagei m

portlist/partition/schedul e
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Produit ou fonction Objets

° http://host: port/ Canpai gn/ api / canpai gn/ r est/ engagei m

portlist/partition/channel/schedul e

Cette URL est destinée a I'envoi d'une commande push ou de mes-

sages SMS. Le canal est soit un sns soit un push.

Unica Journey ° /journey/ api/pl atform ogin

° /journey/ api/datadefinitions

° [ journey/api/entrysources

° [journey/api/journeys

° /journey/api/fol ders

° /journey/ api/ permn ssions

° [ uni cal api / manager/ aut henti cati on/1 ogi n
° [uni cal api / manager/ user/user-detail s

° /uni cal api / manager/ confi gur ati on/ get

° [ uni cal api / manager/ pol i cy/rol es- perni ssi ons
° [ uni cal api / manager/|icense/7

° [ uni cal api / manager/ dat asour ce

° /journey/api/thirdpartylogin

Unica Collaborate o /col | aborat e/ af fi ni untol | aborate. j sp

° [ col | abor at e/ servi ces/ Col | abor at el nt egrati onServi cesl1.0
°/coll aborate/flowhartRunNotifyServl et

o /col |l aborate/js/js_nessages.jsp

o /col | aborate/js/format_synbols.jsp

° /col | aborate/al ertsService

Unica Deliver
/ Canpai gn/ del i ver/ event Si nkSer vl et

Unica Interact ° [/ Canpai gn/ i nt eract/ saveFl owchart Acti on. udo

° [/ Canpai gn/interact/fl owchart Event Patt er ns. udo
° [ Canpai gn/i nteract/test RunFl owchart. udo

° [ Canpai gn/i nt eract/get Profil eDat aActi on. udo

° [ Canpai gn/ i nt er act/ managel PB. udo

° [ Canpai gn/interact/fl owchart RTAttrs. udo

° [/ Canpai gn/ini t O f erLi st Resol uti on. udo

° [ Canpai gn/ get O f er Li st Resol uti onSt at us. udo

Unica Plan o /plan/errorPage.|sp
o /plan/alertsService
° [ pl an/ servi ces

° /plan/ services/col | abService

° /plan/services/PlanlntegrationServices/1.0
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Produit ou fonction Objets

° [ pl an/ af fi ni unpl an. j sp

o /plan/invalid_user.jsp
°o/plan/js/js_messages.|sp

o /plan/js/format_synbols.jsp
° /uni cal servl et/ AJAXPr oxy

o [ pl an/ api / pl an/ f1 owchart Appr oval / f| owchart Approval / val i dat e

Unica Optimize o | Canpai gn/ opt i ni ze/ ext _runQpti m zeSessi on. do
° [/ Canpai gn/ opti mi ze/ ext _opti m zeSessi onProgress. do

° [ Canpai gn/ opti m ze/ ext _doLogout . do

IBM SPSS Modeler Advantage

. . /uni cal rest/spssUser
Enterprise Marketing Manage- P

ment Edition

Unica Platform filtres de don-
/uni cal servl et/ Dat aFil tering

nées
Unica notifications ° uni ca/ servl et/ al ert AJAXPr oxy

° uni ca/notification/alertsCount
Unica Planificateur / uni ca/ servl et/ Schedul er API Ser vl et

Activation des déconnexions uniques avec SiteMinder

Pour autoriser une déconnexion de SiteMinder lorsqu'un utilisateur se déconnecte d'une application Unica, configurez

SiteMinder comme suit :

1. Connectez-vous a la zone Administer Policy Server de SiteMinder et définissez la propriété 1 ogof f uri sur I'URI

de la page de déconnexion Unica.

Par exemple : /sm real m/unica/j_spring_security_|l ogout OUsm real mest le domaine de sécurité SiteMinder et

uni ca est le Unica Platform racine de contexte.

2. Déprotégez la page de déconnexion de Unica, / uni ca/ j sp/ f r amewor ki ogout . j sp poUr vous assurer que
SiteMinder n'oblige pas l'utilisateur a se reconnecter pour voir la page de déconnexion.

Activation des déconnexions personnalisées avec SiteMinder

Pour activer les déconnexions personnalisées avec SiteMinder, définissez uni ca. sm I ogout url sous Af f i ni unj

sui te|security|l ogi nModes|siteM nderPartitionLoginen effectuant les étapes suivantes.

1. Obtenez I'ID de la configuration cachée de la Platform unica.sm.logouturl en utilisant la requéte suivante.

Sél ectionnez ID a partir de USM CONFI GURATI ON ou | NTERNAL_NAME = 'uni ca.sm | ogouturl"'.
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2. Mise a jour de la valeur de I'élément de configuration unica.sm.logouturl :

nettre a jour USM CONFI GURATI ON_VALUES définir STRI NG VALUE=' <URL de déconnexi on personnal i sée>' ou

CONFI GURATI ON_I D=<I D obtenu a partir de la requéte ci-dessus>

Conditions requises pour l'intégration a IBM Security Access Manager

Les conditions suivantes doivent étre satisfaites pour pouvoir intégrer Unica a IBM Security Access Manager.

- La jonction WebSeal d'IBM Security Access Manager doit étre configurée pour transmettre le nom d'utilisateur
(abrégé, pas le nom distinctif (DN) complet) en tant que variable HTTP dans la demande d'URL adressée a
I'application Unica.

* La propriété Unica La variabl e d' en-téte du contrdle d accés web doit étre définie sur le nom de la variable

que Security Access Manager utilise pour les noms de connexion.

Le nom par défaut de la variable de nom de connexion du gestionnaire d'accés sécurisé est i v-user.

« Le serveur de regles IBM Security Access Manager doit étre configuré pour utiliser LDAP comme référentiel de
stockage des membres de groupe et des attributs utilisateur.

» Les URL de l'application Unica définies par une jonction WebSEAL et le serveur d'application Java™
hébergeant I'application Unica doivent faire référence au méme chemin.

- Tous les utilisateurs qui doivent avoir acces a Unica doivent appartenir a un groupe ajouté a une liste
de controle d'acces avec les droits d'accés appropriés. Une jonction WebSEAL qui désigne un serveur
d'applications ou Unica Platform est déployé doit étre jointe a cette liste de controle d'acceés.

- Pour ignorer l'authentification de base lors de la configuration ISAM, vous devez définir | gnorer 1'en-téte
d' authentification de base HTTP.Naviguez jusqu'a Junction Management -> <Editer Junction> -> Identity
Tab et sélectionnez Ignore for HTTP Basic Authentication Header.

Note : Lorsque les utilisateurs se déconnectent d'une application Unica, ils ne sont pas automatiquement
déconnectés d'IBM Security Access Manager. lls doivent fermer leur navigateur aprés s'étre déconnectés
d'une application Unica pour se déconnecter d'IBM Security Access Manager.

Configuration d'IBM Security Access Manager pour les produits Unica

Déprotégez les objets dans IBM Security Access Manager pour permettre le bon fonctionnement de vos produits

Unica, comme indiqué dans cette procédure.

1. Utilisez Web Portal Manager pour vous connecter au domaine en tant qu‘administrateur de domaine.
2. Cliquez sur ACL > Create ACL, remplissez les champs Name et Description, puis cliquez sur Apply.

3. Cliquez sur ACL > List ACL, et dans la page Manage ACLs, cliquez sur le lien de votre politique ACL.

4. Dans la page Propriétés de I'ACL, cliquez sur Créer, et créez deux entrées pour votre ACL, comme suit.
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> Pour la premiére entrée, définissez le type d'entrée sur non authentifié et accordez les autorisations
Trx - Traverse, lecture, suppression et exécution.
> Pour la deuxiéme entrée, définissez le type d'entrée sur Tout autre et accordez les autorisations Trx -
Traverse, lecture, suppression et exécution.
5. Sur la page Propriétés de 'ACL, dans l'onglet Attacher, attachez des obejectifs non protégés, comme requis

pour vos installations de produits.
Utilisez le chemin d'acces complet dans IBM Security Access Manager, en commengant par WebSEAL.

Table 47. Objets non protégés requis pour les produits Unica

Produit ou fonction Objets

Unica Campaign ° / WebSEAL j onct i on/ Canpai gn/ opti mi ze/ ext _runOpt i mi zeSessi on. do

o /[ WbSEAL j oncti on/ Canpai gn/ opti m ze/ ext _opti m zeSessi onPr ogr ess. do

° [ WbSEAL j oncti on/ Canpai gn/ opti m ze/ ext _doLogout . do

° /[ WbSEAL j oncti on/ Canpai gn/interact/fl owhart Event Patt erns. udo

o /[ WbSEAL j oncti on/ Canpai gn/ i nt eract/saveFl owchart Acti on. udo

° /[ WbSEAL j oncti on/ Canpai gn/i nteract/test RunFl owchart. udo

° /[ WbSEAL j oncti on/ Canpai gn/i nteract/get Profil eDat aActi on. udo

° /[ WbSEAL j oncti on/ Canpai gn/ i nt er act/ managel PB. udo

o /[ WbSEAL j oncti on/ Canpai gn/ ser vl et / EngageUpl oad

o [ WbSEAL j oncti on/ Canpai gn/ api / canpai gn/ r est/ engagei nportli st/ par-
tition

o /[ WbSEAL j oncti on/ Canpai gn/ api / canpai gn/ r est / engagei nportli st/ par-
tition/schedul e

° /[ WbSEAL j oncti on/ Canpai gn/ api / canpai gn/ r est/ engagei nportli st/ par-
tition/channel/schedul e

o /[ WbSEAL j oncti on/ Canpai gn/interact/interactiveChannel Si nul at or. do

o /[ WbSEAL j oncti on/ Canpai gn/interact/interactiveChannel O f er Map-
pi ng. do

o [ WbSEAL j oncti on/ Canpai gn/ servi ces/ Canpai gnSer vi ces30Ser vi ce

° /[ WbSEAL j oncti on/ Canpai gn/ Fl omchart Not i f ySchedul er

o / WbSEAL j oncti on/ Canpai gn/ Oper ati onMoni t or

° /[ WbSEAL j oncti on/ Canpai gn/i nit O f erLi st Resol uti on. udo

o /| WbSEAL j oncti on/ Canpai gn/ get O f er Li st Resol uti onSt at us. udo

° /[ WbSEAL j oncti on/ Canpai gn/ noveCanpai gnsSubnmi t . do

o /[ WbSEAL j onction/ Canpai gn/interact/interactiveChannel Strategy. do

° /[ WbSEAL j oncti on/ Canpai gn/ api /i nteract/rest

° [ WbSEAL j oncti on/ Canpai gn/ api / canpai gn/ r est

° /[ WbSEAL j oncti on/ Canpai gn/interact/flowhart RTAttrs. udo

° / WbSEAL j oncti on/ Canpai gn/ api / canpai gn/ rest/ deepsearch/partition

° /[ WbSEAL j oncti on/ Canpai gn/ api/interact/rest/v2
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Produit ou fonction Objets

o / WbSEAL j oncti on/ Canpai gn/ api /i nteract/rest/v2/ chan-
nel s?page=0&si ze=1000
° /| WbSEAL j oncti on/j ourney/ api / canpai gn
° WebSEAL j oncti on/ Canpai gn/ ser vi ces/ Canpai gnSer vi ces30Ser vi ce
° WebSEAL j oncti on/ Canpai gn/ api / canpai gn/ r est
° WebSEAL j oncti on/ Canpai gn/ Fl omchart Not i f ySchedul er
° WebSEAL j oncti on/ Canpai gn/i nit O f er Li st Resol uti on. udo
° WebSEAL j oncti on/ Canpai gn/ get O f er Li st Resol uti onSt at us. udo
° WebSEAL j oncti on/ Canpai gn/ Oper ati onMoni t or
° WebSEAL j oncti on/ Canpai gn/ api / canpai gn/ r est

° http://host: port/ Canpai gn/ api / canpai gn/ r est/ deepsear ch/ partition
Remplacez partition par le nom de la partition.

Les éléments suivants s'appliquent lorsque l'intégration a Engage est mise en

ocauvre.

Dans les URLs suivantes, remplacez partition par le nom de la partition.

° http://host: port/ Canpai gn/j sp/ engage/ engageHone. j sp

° http://host: port/ Canpai gn/ api / canpai gn/ rest/ engage/ of fers

° http://host: port/ Canpai gn/ api / canpai gn/ r est / engage/ of f er

° http://host: port/ Canpai gn/ servl et/ EngageUpl oad

o http://host: port/ Canpai gn/ api / canpai gn/ r est / engagei nportli st

° http://host: port/ Canpai gn/ api / canpai gn/ r est/ engagei nportlist/parti -
tion

° http://host: port/ Canpai gn/ api / canpai gn/ rest/ engagei nportlist/parti -

tion/jobid

Cette URL est destinée a la vérification du statut d'un travail d'importa-

tion. Remplacez jobid par votre identifiant de travail.

° http://host: port/ Canpai gn/ api / canpai gn/ rest/ engagei nportlist/parti -
tion/schedul e
o http://host: port/ Canpai gn/ api / canpai gn/ r est/ engagei nportlist/parti -

tion/ channel / schedul e

Cette URL est destinée a I'envoi d'une commande push ou de mes-

sages SMS. Le canal est soit un sns soit un push.

Unica Collaborate o WebSEAL j oncti on/ col | abor at e/ af fi ni untol | aborate. j sp
° WebSEAL j oncti on/ col | abor at e/ servi ces/ Col | abor at el nt egr ati onSer -

vicesl.0

° WebSEAL jonction/col | aborate/flowchart RunNotifyServl et
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Produit ou fonction Objets

° WebSEAL j onction/col | aborate/js/js_nessages.jsp
° WebSEAL j oncti on/ col | aborate/js/formt_synbol s.jsp

° WebSEAL j oncti on/ col | aborat e/ al ertsService

Unica Journey ° /| WebSEAL/ <nom de | ' i nst ance>/ <nom de | a jonction>/j ourney/ api/pl at -
form ogin

° [ WbSEAL/ <nom de

nst ance>/ <nom de

a jonction>/journey/api/
dat adefini tions

° [ WebSEAL/ <nom de

i nstance>/ <nom de | a j oncti on>/journey/ api/en-

trysources

o

/ WebSEAL/ <nom de

nst ance>/ <nom de

a jonction>/journey/api/jour-

neys

o

/ WebSEAL/ <nom de

i nstance>/ <nom de | a joncti on>/journey/ api/fold-

ers

o

/ WebSEAL/ <nom de

nst ance>/ <nom de

a jonction>/journey/ api/ per-

m ssi ons

o

/ WebSEAL/ <nom de | 'i nstance>/ <nom de | a jonction>/uni ca/ api / manag-

er/authentication/login

o

/ WebSEAL/ <nom de | 'instance>/ <nom de | a jonction>/uni cal api/ nanag-

er/user/user-details

o

/ WebSEAL/ <nom de |'instance>/ <nom de | a jonction>/uni ca/ api/ nanag-

er/configuration/get

o

/ WebSEAL/ <nom de | 'instance>/ <nom de | a jonction>/uni cal api / manag-

er/policy/rol es-pernissions

o

/ WebSEAL/ <nom de | 'i nstance>/ <nom de | a jonction>/uni ca/ api / manag-

er/licensel/7

o

/ WebSEAL/ <nom de | ' i nstance>/ <nom de | a jonction>/uni cal api/ manag-

er/ dat asource

o

/ WebSEAL/ <nom de | 'instance>/ <nom de | a jonction>/journey/api/

thirdpartyl ogin

Unica Deliver
WebSEAL j oncti on/ Canpai gn/ del i ver/ event Si nkSer vl et

Unica Interact ° WbSEAL j oncti on/ Canpai gn/i nteract/fl owchart Event Patterns. udo
° WebSEAL j oncti on/ Canpai gn/ i nt eract/ saveFl owchart Acti on. udo

° WebSEAL j oncti on/ Canpai gn/i nteract/test RunFl owchart. udo

° WebSEAL j oncti on/ Canpai gn/ i nt eract/ get Profi |l eDat aActi on. udo

° WebSEAL j oncti on/ Canpai gn/ i nt er act/ managel PB. udo

° WebSEAL j oncti on/ Canpai gn/i nit O f er Li st Resol uti on. udo

° WebSEAL j oncti on/ Canpai gn/ get O f er Li st Resol uti onSt at us. udo

° WebSEAL j oncti on/ Canpai gn/i nt eracti veChannel O f er Mappi ng. do
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Produit ou fonction Objets

° WebSEAL j oncti on/ Canpai gn/ i nt eracti veChannel Strat egy. do

° WebSEAL j oncti on/ Canpai gn/i nteract/interactiveChannel O f er Map-
pi ng. do

° WebSEAL j oncti on/ Canpai gn/ Fl omchart Not i f ySchedul er

° WebSEAL j oncti on/ Canpai gn/ Oper ati onhMoni t or

° WebSEAL j oncti on/ Canpai gn/i nit O f er Li st Resol uti on. udo

° WebSEAL j oncti on/ Canpai gn/ get Of f er Li st Resol uti onSt at us. udo

° WebSEAL jonction/interact/servlet/|nteractJSService

° WebSEAL jonction/interact/servl et/ RestServl et

° WebSEAL jonction/interact/services/Interact Service

° WebSEAL j oncti on/ Canpai gn/ api / canpai gn/ r est

° WebSEAL j oncti on/ Canpai gn/ noveCanpai gnsSubmi t . do

° WebSEAL j oncti on/ Canpai gn/interact/fl owhart RTAttrs. udo

° WebSEAL j oncti on/ Canpai gn/i nteract/interactiveChannel Strategy. do

° WebSEAL j oncti on/ Canpai gn/ api /i nteract/rest

Unica Plan o WebSEAL j oncti on/ pl an/ servi ces

° WbSEAL j oncti on/ pl an/ error Page. j sp

° WebSEAL j onction/ pl an/ al ertsService

° WebSEAL jonction/ pl an/ services/ col | abService

° WebSEAL j oncti on/ pl an/ servi ces/ Pl anl nt egrati onServices/ 1.0
° WebSEAL j oncti on/ pl an/ af fi ni unpl an. j sp

° WebSEAL j onction/plan/invalid_user.jsp

° WebSEAL jonction/plan/js/js_nessages.jsp

° WebSEAL jonction/plan/js/format_synbols.|sp

o WebSEAL j oncti on/ uni ca/ servl et/ AJAXPr oxy

° WebSEAL j oncti on// pl an/ api / pl an/ f | owchart Appr oval / f | owchar t Ap-

proval / val i dat e

Unica Optimize ° WbSEAL j onct i on/ Canpai gn/ opti ni ze/ ext _runOpti mi zeSessi on. do
° WebSEAL j oncti on/ Canpai gn/ opti m ze/ ext _opti nmi zeSessi onPr ogr ess. do

° WebSEAL j oncti on/ Canpai gn/ opti m ze/ ext _doLogout . do

IBM SPSS Modeler Advan-

. R WebSEAL j oncti on/ uni ca/rest/spssUser
tage Enterprise Marketing

Management Edition

Unica Platform filtres de

, WebSEAL joncti on/ uni cal/ servl et/ Dat aFil tering.
données

Unica notifications ° WbSEAL j oncti on/ uni ca/ servl et/ DataFil tering

° WebSEAL j onction/ uni cal/ servl et/ al ert AJAXPr oxy

° WebSEAL j oncti on/uni ca/notification/al ertsCount
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Produit ou fonction

Objets

Unica Planificateur

WebSEAL j oncti on/ uni cal servl et/ Schedul er APl Ser vl et

Activer une déconnexion
d'IBM Security Access Man-
ager lorsqu'un utilisateur se

déconnecte d'une applica-

° WebSEAL j onction/unical/j_spring_security_| ogout

° WebSEAL | oncti on/ uni ca/j sp/ franmeworkl ogout . j sp

tion Unica

Unica Platform

WebSEAL j oncti onWebSEAL j uncti on/ uni ca/ css/ access_control .css

Visualisateur d'actifs

/ WebSEAL/ <nom de | 'i nstance>/ <nom de | a jonction>/ asset-vi ewer/api/Asset -

Pi cker/ obj ect - mappi ng

Feuille de route du processus de configuration : intégration de Unica avec un
systeme de controle d'acces web

Cette feuille de route du processus de configuration permet d'analyser les taches requises pour intégrer Unica avec

un systéme de controle de l'accés Web. La colonne Rubrique contient des liens vers les rubriques qui décrivent les

taches en détail.

Table 48. Feuille de route du processus de configuration : intégration de Unica avec un systéme de controle d'acces

web

Rubrique

Informations

Exécution de l'intégration
LDAP (on page 163)

Suivez les instructions relatives a l'intégration de LDAP, en vous arrétant a I'étape "Test
de la synchronisation".

Définition des propriétés
de connexion du contréle
d'accés au web dans Unica

(on page 164)

Définissez les propriétés d'intégration du contrdle de I'accés Web sur la page de config-

uration.

Redémarrage du serveur
d'applications Web (on
page 140)

Cette étape est obligatoire pour s'assurer que tous les changements sont appliqués.

Test de la synchronisation
du controle d'acces Web
et de la connexion a Unica

(on page 165)

Vérifiez la bonne synchronisation des utilisateurs et des groupes a votre systéme de

controle d'accés Web et la connexion a Unica.

Exécution de l'intégration LDAP

Exécutez toutes les étapes requises pour l'intégration LDAP.
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Définition des propriétés de connexion du contréle d'acces au web dans Unica

Pour configurer l'intégration du contréle d'acces Web, vous devez définir certaines propriétés de configuration.

Sur la page Parameétres et configuration définissez les valeurs des propriétés comme décrit dans le tableau suivant.

Voir la référence associée pour plus de détails sur la fagon de définir chaque propriété.

Table 49. Propriétés permettant de configurer l'intégration du contrdle d'accés Web

Propriété

Valeur

Unica | Unica Platform |
Sécurité | Détails de la méth-

ode de connexion

Sélectionnez contrél e d' accés au Web.

Unica | Unica Platform |
Sécurité | Détails de la méth-
ode de connexion| Controle
d'accés Web | Variables d'en-

téte supplémentaires

Les variables spécifiées, séparées par des virgules, sont recherchées dans I'en-téte
HTTPR lors de la connexion au logiciel de contrdle d'accés Web. Si le journal d'audit
est activé, ces variables sont capturées et stockées dans I'événement Authentifica-
tion sous Journaux d'audit. Les variables HTTP capturées peuvent étre visualisées

en cliquant sur "Plus" sous "Détails de I'événement".

Note : Cette propriété est disponible a partir de la version 12.1.0.3.

Unica | Unica Platform |
Sécurité | Détails de la méth-
ode de connexion | Contréle
de l'acces au Web | Modeéle

de nom d'utilisateur

Expression réguliere Java™ utilisée pour extraire le login de l'utilisateur a partir de
la variable d'en-téte HTTP dans les logiciels de contréle d'accés web. Vous devez
ajouter des caractéres d'échappement a tous les caractéres XML de I'expression
réguliere. La valeur recommandée pour SiteMinder et IBM Security Access Manager

est\w.

Unica | Unica Platform |
Sécurité | Détails de la méth-
ode de connexion | Controle
d'acceés web | Variable d'en-
téte du contrdle d'accés web

Variable d'en-téte HTTP configurée dans le logiciel de controle de I'acces Web, qui
est soumise au serveur d'applications Web. Par défaut, SiteMinder utilise sm user, et
IBM Security Access Manager utilise i v-user. Pour IBM Security Access Manager,
définissez cette valeur sur le composant nom d'utilisateur de la chaine IBM® Raw, et
non sur la chaine IBM® HTTP.

Unica | Général | Navigation |
Unica Platform URL

Régler Sur http://smhost:smport/smreal munica
ou

» sm host est le nom de la machine sur laquelle SiteMinder est installé
*smport est le nunéro de port SiteM nder

* sm real mest le domaine SiteMinder
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Redémarrage du serveur d'applications Web

Redémarrez le serveur d'applications Web pour vous assurer que toutes les modifications de configuration sont

appliquées.

Test de la synchronisation du contréle d'acces Web et de la connexion a Unica

Suivez cette procédure pour tester votre intégration.

1. Connectez-vous au systeme de controle de 'accés Web avec un compte LDAP qui a été synchronisé dans le
systéme de controle de l'acces Web et qui a acces a Unica Platform.

2. Vérifiez que :
o Les utilisateurs sont importés correctement
o Les groupes sont importés correctement
> Unica les appartenances aux groupes correspondent a la correspondance attendue avec les groupes

LDAP

3. Faites pointer votre navigateur vers I'URL d'Unica Platform et connectez-vous.

Vous devriez pouvoir accéder a Unica sans passer par I'écran de connexion d'Unica.

4. Suivez les instructions ci-apres pour résoudre les problémes rencontrés avec le logiciel de controle de I'accés
Web Netegrity SiteMinder.

> Si un écran de connexion d'Unica s'affiche, cela signifie que le compte utilisateur utilisé pour la

connexion n'a peut-étre pas été synchronisé dans SiteMinder.

> Si vous narrivez pas a vous connecter a Unica, vérifiez que votre configuration de SiteMinder est
correcte. Vous pouvez utiliser l'outil de test de SiteMinder pour vérifier que le compte utilisateur utilisé
a été autorisé et qu'il a acces aux URL d'Unica dans SiteMinder.

» Si vous pouvez accéder a Unica, mais que la navigation ne fonctionne pas correctement ou que
les images ne s'affichent pas, vérifiez que le serveur Web hébergeant SiteMinder et le serveur
d'applications Java™ hébergeant Unica Platform utilisent le méme chemin pour se référer a Unica

Platform.

Vérifier les en-tétes supplémentaires dans les journaux d'audit

Assurez-vous que les journaux d'audit sont activés. Sous la propriété "Controle d'acces Web | Variables d'en-téte
supplémentaires’, spécifiez les noms des variables d'en-téte HTTP a capturer. Aprés une connexion réussie, vérifiez

les rapports d'événements d'audit et vérifiez les détails de I'événement pour les variables capturées.

Configuration de l'intégration avec une jonction WebSeal de type SSL

Suivez cette procédure pour configurer l'intégration de Unica Platform a IBM Security Access Manager a l'aide d'une
jonction WebSeal de type SSL.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 166

Pour plus d'informations sur ces procédures, consultez la documentation fournie avec IBM Security Access Manager

et votre serveur d'applications Web.

1. Générez ou achetez des certificats SSL et configurez votre serveur d'applications Web pour pouvoir les
utiliser.

. Créez un certificat webSEAL et configurez IBM Security Access Manager pour |'utiliser.

. Importez votre certificat webSEAL sur votre serveur d'applications Web.

. Importez votre certificat de serveur d'applications Web dans IBM Security Access Manager.

a b WODN

. Créez une jonction WebSeal de type SSL dans IBM Security Access Manager.

Si vous installez plusieurs produits Unica, créez une jonction distincte pour chaque produit.
6. Définissez la propriété de configuration de I'URL de navigation sur la page Paramétres et configuration pour
chaque produit installé.

La valeur doit refléter la jonction WebSeal utilisée pour ce produit. Suivez ce modéle :

https:// machi ne_nane_or _| P_addr ess. domai n_namne: port _nunber/webSEAL_j uncti on/

cont ext - r oot
Pour accéder a Unica, utilisez une URL telle que la suivante :

https:// machi ne_nane_or _| P_addr ess. donmai n_nane: port _nunber/webSEAL_j uncti on//

uni ca

7. Déprotégez les URL dans IBM Security Access Manager, comme décrit dans ce guide.

Gestion des alertes et des notifications

Unica Platform fournit un support pour les alertes systéme et les notifications utilisateur envoyées par les produits
Unica.

Les alertes systeme et les notifications aux utilisateurs envoyées par les produits apparaissent dans l'interface
utilisateur comme décrit ci-apres.

« Les alertes contiennent des informations sur les événements du systéme. Elles apparaissent dans une

fenétre instantanée quand un utilisateur se connecte.

Par exemple, des alertes signalent les arréts de serveur prévus ou imprévus.

« Les notifications contiennent des informations spécifiques a I'utilisateur sur les modifications apportées aux
éléments auxquels il s'intéresse ou sur les taches qu'il doit accomplir. Lutilisateur peut voir ces notifications

en cliquant sur l'icone d'enveloppe placée en haut a droite dans la fenétre.

Exemples : mises a jour apportées a un diagramme ou une liste de mailing ou rappels relatifs a I'échéance

d'une tache affectée.
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Les utilisateurs peuvent également s'abonner pour recevoir des alertes et des notifications par e-mail si Unica

Platform est configuré pour en envoyer.

Dans Unica Platform, le planificateur Unica utilise la fonction de notification.

Abonnement aux alertes et aux notifications
Les utilisateurs peuvent demander de recevoir les alertes et les notifications systéme par courrier électronique si

Unica Platform est configuré pour en envoyer. lls peuvent également choisir un niveau d'abonnement.

Par exemple, ils peuvent choisir de ne recevoir que les alertes systéme critiques, mais toutes les notifications. Le

niveau d'abonnement differe selon le produit qui envoie les alertes systéme et les notifications.

Note : Les alertes systéme sont toujours communiquées via des fenétres instantanées lorsque |'utilisateur se

connecte a Unica. Les utilisateurs ne peuvent pas modifier cette caractéristique.

Lorsque les utilisateurs se connectent a Unica, la fenétre Alertes systéme s'affiche uniquement s'il y a des alertes
nouvelles ou non lues. Les utilisateurs peuvent marquer une alerte comme lue en sélectionnant l'alerte et en cliquant

sur Marquer comme lu dans la fenétre Alertes systéme.

Définition des abonnements aux notifications et aux alertes systeme

Les utilisateurs non administratifs peuvent définir leurs propres abonnements aux alertes et aux notifications

systéme en procédant comme suit.

1. Connectez-vous a Unica et sélectionnez Paranetres > Utilisateurs.

La page des détails de votre compte s'ouvre.

2. Cliquez sur Abonnement aux notifications sur la page de détail de votre compte.

3. Utilisez les cases a cocher pour choisir le niveau des notifications que vous souhaitez recevoir et indiquer si
vous voulez les afficher dans l'interface utilisateur, les recevoir par courrier électronique, les deux, ou pas du
tout.

4. Cliquez sur Soumettre pour enregistrer vos modifications.

Configuration des notifications par courriel dans Unica

Pour configurer Unica Platform de fagon a envoyer des alertes systéme et des notifications par e-mail aux
utilisateurs, procédez comme suit. Un serveur de messagerie doit étre configuré préalablement.

Collectez les informations suivantes sur votre serveur de messagerie :

« Protocole utilisé par le serveur de messagerie
« Port d'écoute du serveur de messagerie

- Nom de l'ordinateur qui héberge le serveur de messagerie
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- Si le serveur de messagerie demande l'authentification
- Si le serveur de messagerie demande I'authentification, nom de compte et mot de passe utilisés pour accéder

au serveur de messagerie

0 Tip : Voir les références connexes si vous avez besoin de plus d'informations sur I'exécution de cette

procédure.

1. Si votre serveur de messagerie demande l'authentification, enregistrez un nom de compte de serveur de
messagerie et un mot de passe comme source de données dans un compte utilisateur Unica Platform.

Utilisez un compte utilisateur Unica Platform interne, pas un compte utilisateur importé depuis un serveur
LDAP.

Notez par écrit le nom d'utilisateur Unica Platform et le nom de la source de données car vous en aurez
besoin a I'étape 3.

2. Connectez vous a Unica en tant qu'utilisateur avec des droits d'administrateur sur Unica Platform.
3. Sur la page Parameétres > Configuration vous pouvez définir les propriétés de configuration dans les
catégories suivantes.
° Général | Communication | Courriel

°cPlatform| Notifications

Servez-vous des informations de votre serveur de messagerie pour déterminer les valeurs requises.

Implémentation du protocole SSL unidirectionnel

Cette section décrit le protocole SSL unidirectionnel dans Unica.

Le protocole Secure Sockets Layer (SSL) permet de sécuriser toute communication entre deux applications qui se

connectent sur un réseau.

Le protocole SSL garantit des connexions sécurisées :

« En autorisant une application a authentifier l'identité d'une autre application

« En utilisant une clé privée pour chiffrer et déchiffrer les données transférées sur la connexion SSL

Lorsque des applications sont configurées pour SSL, le trafic Web se fait sur HTTPS plutét que sur HTTP, comme le

montrent les URL.

Lorsque les processus communiquent entre eux, le processus qui effectue une requéte fait office de client et le
processus qui répond a la requéte fait office de serveur. Pour une sécurité compléte, le protocole SSL doit étre

implémenté pour toutes les formes de communication avec les produits d'Unica.

Le protocole SSL peut étre unidirectionnel ou bidirectionnel. Dans un protocole SSL unidirectionnel, le serveur doit

présenter un certificat au client, mais le client n'a pas I'obligation de présenter un certificat au serveur. Pour négocier
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la connexion SSL avec succes, le client doit authentifier le serveur. Le serveur accepte une connexion a partir d'un

client.

Présentation des certificats SSL

Lisez cette section pour comprendre les certificats SSL en général.

Qu'est-ce qu'un certificat ?

Un certificat est une signature numérique identifiant le serveur en tant qu'identité portant un nom. Les certificats
peuvent étre signés par une autorité de certification qui se porte garante de l'identité du serveur. Sinon, ils peuvent
étre autosignés. Comme autorités de certification, citons Verisign et Thawte. Un certificat autosigné est un certificat

dans lequel l'autorité de certification est la méme entité que celle que le certificat cherche a identifier.

Certificats coté serveur

Chaque serveur destiné a fournir une communication SSL, qu'il s'agisse d'un serveur d'applications ou d'une

application Unica, telle que le programme d'écoute de Unica Campaign, doit étre régi par un certificat.

Fichiers de clés certifiées coté client

Lorsque le client regoit le certificat du serveur, il doit déterminer s'il s'agit d'un certificat de confiance. Un client fait
confiance automatiquement au certificat d'un serveur si ce certificat existe dans le fichier de clés certifiées du client.

Un fichier de clés certifiées est une base de données de certificats dignes de confiance.

Les navigateurs modernes disposent d'un fichier de clés certifiées qui contient les certificats communs validés par
des autorités de certification. Voila pourquoi aucune invite ne s'affiche lorsque vous entrez dans le site sécurisé des
principaux sites Web marchands. IIs utilisent les certificats signés par une autorité de certification. Toutefois, lors

d'une connexion a une application HCL qui utilise un certificat autosigné, cette invite apparait.

Les navigateurs vérifient si le nom d'héte du serveur correspond au nom de l'objet dans le certificat (généralement le
nom commun utilisé comme nom unique, que vous fournissez lorsque vous demandez un certificat). Il se peut que le

navigateur émette un avertissement si ces deux noms ne correspondent pas.

Lorsqu'un navigateur accéde a une application HCL sécurisée avec un certificat non reconnu (par exemple, un
certificat autosigné), une boite de dialogue s'ouvre pour demander a I'utilisateur s'il souhaite continuer. Si I'utilisateur

choisit d'installer le certificat dans le fichier de clés certifiées local, l'invite n'apparait plus.

Roles du client et du serveur dans Unica

Unica Les composants applicatifs peuvent jouer le role de client ou de serveur dans une communication, en fonction

de la situation.

La plupart des applications d'Unica se composent de deux parties.
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« Application Web. L'application Web est le composant auquel les utilisateurs accédent via un navigateur.

« Serveur (par exemple, le programme d'écoute de Unica Campaign et le serveur d'applications de Unica

Platform). Ce composant est accessible par programme.

Les exemples et schémas suivants illustrent les roles joués par les composants d'HCL au sein de différents types de

communication.

Exemple 1 : communication entre un navigateur et une application Web d'Unica

Lorsque des utilisateurs communiquent avec des applications Web d'Unica par le biais d'un navigateur, ce dernier est

le client et I'application Web Unica est le serveur.

Climmt Server
WebSphere
Weblogic

Chent Unica

e T T L — wab
application

Exemple 2 : communication entre composants d'une application d'Unica

Les deux composants d'une application d'Unica peuvent également communiquer entre eux a l'aide d'un programme.
Par exemple, lorsque I'application Web de Unica Campaign envoie une requéte au programme d'écoute de Unica

Campaign, l'application Web de Unica Campaign est le client et le module d'écoute est le serveur.

WebSphere
Web WeblLogic Web
application application
Client is server Unica is client -
R  —— Wﬁb = Cﬁmpﬁgn
application Dl

Exemple 3 - composants Unica jouant les deux roles

Un composant d'application d'Unica peut communiquer en tant que client dans le cadre de certains échanges, et en

tant que serveur dans d'autres. Un exemple de ces relations est illustré dans le diagramme ci-dessous.

WeabSpherae
Web WeblLogic Web
application application
Client is server Unica is client :
T —— 'ﬂ'B‘t‘.‘ e Gampalgn
listenar

application
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SSL en Unica

De nombreux composants de l'application peuvent agir a la fois comme serveur et comme client pendant les
opérations normales. Certains composants de sont écrits en Java™ et d'autres en C++. Cela détermine le format
des certificats que vous utilisez. Vous spécifiez le format lorsque vous créez un certificat autosigné ou que vous en

achetez un aupres de l'autorité de certification.

n'ont pas besoin d'un truststore lorsqu'elles agissent en tant que client effectuant des requétes SSL a sens unique

vers un composant serveur .

Composant Java™ agissant comme un serveur

Pour les applications écrites en Java™, utilisant I'implémentation SSL JSSE et déployées sur un serveur
d'applications, vous devez configurer le serveur d'applications pour qu'il utilise votre certificat. Le certificat doit étre

enregistré au format JKS.
Vous ne pouvez pas utiliser le certificat par défaut fourni avec le serveur d'application.

Vous pouvez créer des certificats JKS pour vos applications Java a l'aide de l'outil de clé Java.

Composant C++ qui fait office de serveur

Le programme d'écoute de Campaign et le composant serveur d'Optimize sont écrits en C++ et requiérent un
certificat généré par OpenSSL.

Composant Java™ faisant office de client

Pour les applications écrites en Java™ et déployées sur un serveur d'applications, aucun truststore n'est nécessaire.
Pour faciliter la configuration, les applications Java™ agissant en tant que client n‘authentifient pas le serveur pendant

les communications SSL unidirectionnelles. Toutefois, le chiffrement est effectué.

Composants C/C++ faisant office de client

Pour les applications écrites en C/C++ a l'aide de la mise en ceuvre OpenSSL, aucun fichier de clés certifiées n'est
nécessaire. Le programme d'écoute de Campaign fait partie de cette catégorie.

Combien de certificats ?

Dans l'idéal, vous devriez utiliser un certificat différent pour chaque machine qui héberge un composant faisant office

de serveur.

Si vous ne souhaitez pas utiliser plusieurs certificats, vous pouvez utiliser le méme certificat pour tous les
composants d' qui font office de serveurs. Si vous utilisez un seul certificat pour toutes les applications et si les
utilisateurs accedent aux applications d' pour la premiére fois, le navigateur leur demande s'ils souhaitent accepter le
certificat.
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Feuille de route du processus de configuration : mise en ceuvre de SSL dans Unica

Cette feuille de route du processus de configuration permet d'analyser les taches requises pour implémenter SSL

dans Unica avec LDAP. La colonne Rubrique contient des liens vers les rubriques qui décrivent les taches en détail.

Table 50. Feuille de route du processus de configuration : mise en ceuvre de SSL dans Unica

Rubrique Informations

Obtenez des certificats (on | Obtenez ou créez des certificats si vous ne souhaitez pas utiliser les certificats par dé-
page ) faut fournis par HCL et votre serveur d'applications.

Configuration des serveurs | Activez un port SSL sur chaque serveur d'applications sur lequel une application HCL
d'applications Web pour est déployée. Si vous n'utilisez pas le certificat par défaut du serveur d'applications,
le protocole SSL (on page | configurez le serveur pour qu'il utilise votre certificat.

178)

Configurer HCL Unica pour | Paramétrez les propriétés de configuration dans Unica.
SSL (on page 180)

Vérification de la configu- | Connectez-vous a chacune de vos applications Unica.
ration SSL (on page 189)

Certificats de SSL

Cette procédure décrit comment créer et configurer vos propres certificats. Exécutez la méme procédure pour chaque
Unica configuré pour utiliser SSL. Si vous configurez l'intégration Unica Campaign + Engage, consultez le Guide
d'intégrationUnica Campaign et Engage pour IBM Marketing Cloud.

Il existe plusieurs moyens d'obtenir ou de créer des certificats. Vous pouvez créer des certificats autosignés ou
obtenir des certificats d'une autorité de certification.

Certificats autosignés
Vous pouvez créer des certificats autosignés.

Pour les composants C++ faisant office de serveur, utilisez openSSL pour créer un certificat . pem Le programme
d'écoute de Campaign implémente le protocole SSL a l'aide de la bibliothéque HCL OpenSSL. LopenSSL est installé
avec Campaign et il comprend un programme de ligne de commande appelé openssL qui peut créer un fichier de

certificat.

Pour les composants Java agissant en tant que serveur, utilisez I'outil de clé Java pour créer un certificat JKS.
Certificats d'une autorité de certification

Vous pouvez obtenir des certificats auprés d'une autorité de certification.

Vous pouvez utiliser openSSL pour créer des requétes a envoyer a une autorité de certification afin de créer des

certificats signés. Vous pouvez également obtenir des certificats directement aupres de l'autorité de certification.
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Consultez la documentation de votre autorité de certification pour en savoir plus sur I'obtention d'un certificat signé.
Obtenez ou créez des certificats.

Pour créer et utiliser un certificat autosigné et I'utiliser avec HCL Unica, procédez comme suit :

1. Créez un certificat pour les composants HCL Unica de I'application C++.

2. Créez un certificat pour les composants Java Unica de I'application C++.

Créez un certificat pour les composants HCL Unica de l'application C++.

Le programme d'écoute Campaign implémente le protocole SSL a l'aide de la bibliotheque OpenSSL. La distribution
OpenSSL comprend un programme de ligne de commande appelé openss! qui peut créer un fichier de certificat. Pour
plus d'informations sur l'utilisation de ce programme, consultez la documentation OpenSSL. Vous pouvez également

accéder a l'aide en saisissant - hel p, lorsque vous exécutez le programme.

Effectuez les étapes suivantes pour créer un certificat auto-signé et configurer un composant Unica HCL C ++ pour
SSL.

1. Exécutez openss! a la ligne de commande. Ce programme et son fichier de configuration associé, openssl . cnf,
sont inclus dans le répertoire bin de l'installation de la Campaign. Ces éléments sont également disponibles
avec la distribution OpenSSL.

2. Générez une clé. Voici un exemple de commande qui crée une clé nommeée key. pem
définir OPENSSL_CONF=CAMPAI GN_HOME\ bi n\ openssl . cnf

openssl genrsa -out key.pem 4096

3. Générez une demande. Voici un exemple de commande qui crée une clé nommée r equest . pem
openssl req -config openssl.cnf -new -key key.pem -out request.pem

Loutil affiche une série de questions. Si vous saisissez un point (.), la zone reste en blanc. Pour un certificat

autosigné, vous devez au moins saisir le nom courant.

Si vous utilisez l'outil openssl a partir du répertoire Canpai gn/ bi n, ajoutez le paramétre -confi g avec une
valeur qui pointe vers le fichier openssl . cnf dans le méme répertoire. Par exemple : openssl req -config

openssl.cnf -x509 -key key key.pem-in request.pem -days 1000 -out certificate. pem

4. Générez un certificat. Lexemple de commande suivant crée un certificat nommé certi fi cat e. pemavec une
expiration de 10 000 jours a partir du jour de sa création, en utilisant les fichiers r equest . pemet key. pem

openssl req -x509 -key key.pem-in request.pem -days 10000 -out certificate.pem

Si vous utilisez I'outil openssl a partir du répertoire Canpai gn/ bi n, ajoutez le paramétre - confi g avec une

valeur qui pointe vers le fichier openssl . cnf dans le méme répertoire. Par exemple :

openssl req -config openssl.cnf -x509 -key key key.pem-in request.pem -days 10000 -out certificate.pem
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5. Créez un exemple de fichier de certificat campaign.pem
6. Copiez le contenu des fichiers key.pem et certificate.pem dans ce nouveau fichier, en le séparant par une

nouvelle ligne.

Créez un certificat pour les composants Java HCL Unica

Les composants d'application Web HCL Unica écrits en Java utilisent la bibliotheque JSSE. Le Sun JDK comprend
un programme appelé keyt ool , qui peut créer un fichier de certificat. Pour plus d'informations sur l'utilisation de ce
programme, consultez la documentation Java. Vous pouvez également accéder a l'aide en saisissant - hel p lorsque

vous exécutez le programme.

Effectuez les étapes suivantes pour créer un certificat auto-signé et configurer un composant Unica HCL Java pour
SSL.

1. Exécutez keyt ool a la ligne de commande. Ce programme se trouve dans le répertoire bin du kit JDK Java Sun.
2. Générez un fichier de clés d'identité. Lexemple de commande suivant crée un keystore nommé

Uni cadientldentity.jks.

keyt ool -genkey -alias Unicadientldentity -keyalg RSA -keystore Unicadientldentity.jks -keypass

clientPwd -validity 1000 -dnane "CN=host Name, O=nmyConpany" -storepass clientPwd

Prenez connaissance des informations suivantes :
> Notez la valeur de - st or epass (clientPwd dans |'exemple) car vous en aurez besoin lorsque vous
configurerez le serveur d'application.
> Notez la valeur de - al i as (UnicaClientldentity dans I'exemple) car vous en aurez besoin pour la suite de
la procédure.
> Le nom courant du nom unique doit correspondre au nom d'héte utilisé pour accéder a HCL Unica.
Par exemple, si 'URL d'HCL Unica est https://hostName.companyDomain.com:7002/unica/jsp, le nom
courant doit étre hostName.companyDomain.com. La partie "nom courant" du nom unique est la seule
qui soit obligatoire. Les parties "Organisation” (O) et "Unité organisationnelle" (OU) sont facultatives.
> Pour WebSphere 6.0, le mot de passe du fichier de clés et celui de la clé doivent étre identiques.
3. Générez un certificat a partir du fichier de clés d'identité que vous avez créé. Lexemple de commande suivant
crée un certificat nommé uni caCertificate. cer. La valeur de -al i as est |'alias que vous avez défini pour le

keystore d'identité (UnicaClientldentity dans I'exemple).

keyt ool -export -keystore UnicaCdientldentity.jks -storepass clientPwd-alias UnicaCientldentity -file
Uni caCertificate.cer
4. Générez un fichier de clés certifiées a partir du certificat que vous avez créé. Lexemple de commande suivant

crée un keystore de confiance nommé uni caTrust . j ks.

keytool -inport -alias UnicaCientldentity -file UnicaCertificate.cer-keystore UnicaTrust.jks -storepass

trust Pnd

Prenez connaissance des informations suivantes :
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> Tapez v lorsque vous étes invité a faire confiance au certificat.

o Lavaleur de - al i as est I'alias que vous avez défini pour le keystore d'identité (uni cadli ent1dentity dans
I'exemple).

> Notez la valeur de - st or epass (t rust Pwd dans I'exemple) car vous en aurez besoin lorsque vous

configurerez le serveur d'applications.

Importer un certificat Open SSL dans le fichier de clés Java

keytool -inport -alias ListenerKey -file CAMPAI GN HOME\bin\certificate. pem-keystore PlatfornCientldentity.jks

-storepass password

keytool -inport -file CAMPAI GN_HOME\bin\certificate. pem-alias ListenerKey -keystore <APP_SERVER JAVA>\jre\lib

\'security\cacerts

Comment obtenir des certificats signés

Vous pouvez utiliser les programmes OpenSSL et keytool pour créer des requétes a envoyer a une autorité de
certification afin de créer des certificats signés. Vous pouvez également obtenir des certificats directement auprés de

l'autorité de certification.

|li' Note :

« Pour les applications HCL Unica écrites en C++, procurez-vous un certificat au format PEM.

« Pour toutes les autres applications HCL Unica, procurez-vous un certificat au format JKS.

Consultez la documentation de votre autorité de certification pour en savoir plus sur l'obtention d'un certificat signé.
Création et configuration de certificats pour un environnement de cluster

Cette procédure décrit comment créer et configurer vos propres certificats pour un environnement de cluster.
Lapplication Web Campaign doit étre configurée pour SSL via les certificats par défaut.

La procédure suivante décrit comment créer et configurer des certificats autosignés pour Unica Campaign et Unica

Platform.

Dans un environnement de cluster ou un serveur IBM HTTP Server précéde I'application Web Unica Campaign et le

programme d'écoute de Campaign, procédez comme suit pour configurer celui-ci dans SSL.
Vous pouvez utiliser ces étapes comme guide pour la configuration de certificats pour d'autres produits Unica.

Cette procédure s'applique aux certificats par défaut fournis par IBM WebSphere Application Server. Si vous utilisez
des certificats de sécurité personnalisés, vous devez suivre la procédure correspondant aux certificats personnalisés

utilisés par IBM WebSphere Application Server.

Pour configurer IBM HTTP Server dans SSL, procédez comme suit.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 176

1. Utilisez GSKit pour générer des certificats SSL comme suit.
a. Créez et initialisez une nouvelle base de données de clés.
Par exemple :

gsk8capi cnd_64 -keydb -create -populate -db | HS. kdb -pw password -stash

Loption - st ash est requise pour Unica Campaign.

b. Utilisez GSKit pour générer un certificat autosigné pour Unica Campaign et le stocker dans la base de

données de clés, comme suit.

Par exemple :

gsk8capicnd_64 -cert -create -db IHS. kdb -dn "CN=*.in.ibmcon -expire 3650 -pw password -size

1024 -l abel key -default_cert yes
c. Extrayez la partie publique du certificat dans un fichier.

Pour que les clients fassent confiance a un certificat, la partie publique de ce dernier doit étre
distribuée aux clients et stockée dans leurs bases de données de clés. Dans cette étape, vous

exportez la partie publique du certificat Unica Campaign. Vous l'importez lors d'une étape ultérieure.

Par exemple :

gsk8capicnd_64 -cert -extract -db | HS. kdb -stashed -1abel key -target IHS. arm
d. Activez le module suivant dans le fichier ht t pd. conf .

Par exemple :

LoadMbdul e i bm ssl _nodul e nodul es/ nod_i bm ssl . so Listen 443 <Virtual Host
*: 443> SSLEnabl e </ Virtual Host > KeyFil e /datal/webservers/|BM | HS/ssl/|HS. kdb

SSLSt ashFi | e / dat a/ webservers/ I BM | HS/ ssl /| HS. sth SSLDi sabl e

e. Indiquez le chemin du fichier de clés dans le fichier ht t pd. conf .
f. Redémarrez le serveur IBM HTTP.

2. Générez les fichiers base de données de magasin de clés correspondant au serveur qui héberge le
programme d'écoute d'Unica Campaign.

a. Sur le serveur qui héberge le programme d'écoute d'Unica Campaign, exécutez les commandes

suivantes a partir de n'importe quel emplacement et prenez note du chemin.

gsk8capi cnd_64 -keydb -create -popul ate -db Key. kdb -pw password -stash gsk8capi cnd_64 -cert
-create -db Key.kdb -dn "CN=*.in.ibmcont -expire 3650 -pw password -size 1024 -|abel key
-default_cert yes gsk8capicnd_64 -cert -extract -db Key.kdb -stashed -1abel key -target

Key. arm



b.
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Vérifiez que les fichiers suivants sont générés a I'emplacement a partir duquel vous avez exécuté les
commandes ci-dessus.

= Key. arm

= Key. crl

= Key. kdb

* Key. rdb

= Key. sth

3. Importez les fichiers Key. ar met HI S. ar mdans le serveur d'application ou l'application Web de la Campaign

est déployée.

a.

b.

Copiez les fichiers Key. ar met HI S. ar msur le serveur d'applications Web de la Campaign.

Ajoutez les fichiers Key. ar met HI S. ar mdans le NodeDefaultTrustStore du serveur d'application
WebSphere en effectuant les étapes suivantes :
i. Cliquez sur Sécurité > Gestion des certificats SSL et des clés > Magasins de clés et
certificats.
ii. Cliquez sur NodeDefaultTrustStore > Certificats signataires.
iii. Cliquez sur Ajouter et fournissez I'Alias et le chemin ou les fichiers Key. ar met HI S. ar msont
copiés.
iv. Cliquez sur OK.

4. Extrayez le certificat personnel et le certificat de signataire d'IBM WebSphere Application Server.

o o T

o Q —+~ O

. Cliquez sur Sécurité > Gestion des certificats SSL et des clés > Magasins de clés et certificats.

. Cliquez sur NodeDefaultTrustStore > Certificats personnels.

. Sélectionnez le certificat par défaut.

. Ajoutez le nom du fichier de certificat personnel avec le chemin valide dans le serveur d'applications

Web d'Unica Campaign. Par exemple, / opt / HCL/ HCLUni cal101/ Cl i ent Per sonal . cer.

. Cliquez sur OK.

. Cliquez sur NodeDefaultTrustStore > Certificats signataires.

. Sélectionnez le certificat par défaut.

. Ajoutez le nom du fichier de certificat de signataire avec le chemin valide dans le serveur

d'applications Web d'Unica Campaign. Par exemple, / opt / HCL/ HCLUni cal101/
ClientSigner.cer.

Naviguez jusqu'au dossier et vérifiez que les deux certificats y sont présents.

5. Importez le certificat personnel et le certificat de signataire dans les bases de données de fichiers de clés du

programme d'écoute d'Unica Campaign et dHCL HTTP Server.
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a. Copiez les certificats Cl i ent Per sonal . cer et Cl i ent Si gner. cer sur le serveur listener. Vous

pouvez utiliser le méme emplacement que celui ou le fichier key. kdb a été créé.

b. Importez les certificats personnels et de signataire dans la base de données keystore de I'auditeur en
utilisant la commande gsk8capicmd_64 a partir de 'emplacement ou la base de données keystore de
l'auditeur (key. kdb) a été créée.

gsk8capicnd_64 -cert -add -db Key. kdb -stashed -1abel dientPersonal Key -file
Cl i ent Personal . cer gsk8capicnd_64 -cert -add -db Key. kdb -stashed -l abel dientSignerlKey

-file CientSigner.cer

c. Copiez les certificats Cl i ent Per sonal . cer etCl i ent Si gner . cer sur le serveur HTTP des HCL.

Vous pouvez utiliser le méme emplacement que celui ou le fichier | HS. kdb a été créé.

d. Importez les certificats personnels et du signataire dans la base de données keystore de I'auditeur en
utilisant la commande gsk8capicmd_64 a partir de I'emplacement ou la base de données keystore du
serveur HCL HTTP (I HS. kdb) a été créée.

6. Importez la clé du programme d'écoute de Campaign dans la base de données de fichiers de clés
d'HCL HTTP Server et importez la clé HCL HTTP Server dans la base de données de fichiers de clés
Campaign.

a. Copiez la clé du serveur HTTP HCL( | HS. ar i) sur le serveur d'écoute.

b. Importez |a clé du serveur HTTP HCL dans la base de données keystore de l'auditeur en utilisant la
commande gsk8capicmd_64 a partir de I'emplacement ou la base de données keystore de l'auditeur
de la Campaign (key. kdb) a été créée.

gsk8capicnd_64 -cert -add -db Key. kdb -stashed -1abel IHSKey -file IHS. arm

c. Copiez la clé du listener de la Campaign (Key. ar n) sur le serveur listener.

d. Importez la clé d'écoute de la Campaign dans la base de données keystore du serveur HCL HTTP a
I'aide de la commande gsk8capicmd_64 a partir de 'emplacement ou la base de données keystore du
serveur HCL HTTP (I HS. kdb) a été créée.

gsk8capicnd_64 -cert -add -db | HS. kdb -stashed -1abel IHSKey -file Key.arm

7. Redémarrez le serveur d'applications d'HCL Campaign, HCL HTTP Server, puis le programme d'écoute
d'Unica Campaign.
Configuration des serveurs d'applications Web pour le protocole SSL

Pour tous les serveurs d'applications sur lesquels une application Unica est déployée, vous devez configurer le

serveur d'applications Web pour qu'il utilise les certificats que vous avez décidé d'employer.
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Pour plus d'informations sur I'exécution de ces procédures, consultez la documentation du serveur d'applications
Web.

Mise en oeuvre de la sécurité des cookies

Certains cookies peuvent ne pas étre sécurisés correctement dans le navigateur client. Ne pas sécuriser les cookies
rend l'application vulnérable a l'interposition (man in the middle) et aux attaques de piratage de session. Pour
résoudre ce probléme, prenez les précautions suivantes.

« Appliquez l'utilisation de SSL en permanence afin de réduire le risque d'interception des cookies sur la
connexion.
« Dans le serveur d'application web, définissez les drapeaux secure et ht t ponl y sur tous les cookies.
o Le drapeau sécuri sé indique au navigateur qu'il doit envoyer le cookie uniquement via une connexion
HTTPS. Vous devez activer SSL sur toutes les applications qui communiquent entre elles si vous
définissez cet indicateur.

> Le drapeau ht t ponl y empéche I'accés aux cookies par le biais d'un script c6té client.

Définition des drapeaux pour SSL dans WebSphere®

Pour définir les indicateurs secure et htt ponl y dans WebSphere®, utilisez la procédure suivante.

Vous définissez les drapeaux secure et ht t ponl y dans la console d'administration WebSphere®.

0 Tip : Pour plus de détails, consultez la documentation WebSphere®.

1. Au niveau de I'application pour Unica Platform, naviguez jusqu'a Gestion de la session et cliquez sur Activer
les cookies.

2. Cochez Restreindre les cookies aux sessions HTTPS et Définir les cookies de session a HTTPOnly pour
aider a prévenir les attaques par script intersites.

3. Sauvegardez et appliquez vos modifications.

4. Arrétez et redémarrez l'application Unica Platform.

Configuration des indicateurs SSL dans WeblLogic

Pour définir les indicateurs secure et htt ponl y, utilisez la procédure suivante.

0 Tip : Voir la documentation de WebLogic pour des détails complets.

1. Si Unica Platform est déployé et est en cours d'exécution, arrétez-le et annulez le déploiement.
2. Extrayez le fichier WAR Unica Platform.
3. Modifiez le fichier webl ogi c. xnm pour définir les drapeaux secur e et htt ponl y.

4. Recréez le fichier WAR Unica Platform, redéployez et redémarrez.
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Configurer HCL Unica pour SSL

Pour configurer les applications Unica afin qu'elles utilisent le protocole SSL, vous devez définir certaines propriétés
de configuration. Suivez les procédures décrites dans cette section relatives a l'installation des produits Unica et aux

communications que vous souhaitez sécuriser au moyen du protocole SSL.

Lorsque vous accédez a votre installation Unica via une connexion sécurisée, et lorsque vous définissez les
propriétés de navigation des applications comme décrit dans les procédures suivantes, vous devez utiliser ht t ps et le
numéro de port sécurisé dans I'URL. Le port SSL par défaut est 7002 pour WebLogic et 8002 pour WebSphere®.

Configuration de SSL dans Unica Platform

Cette procédure permet de configurer SSL dans Unica Platform.

1. Connectez-vous a Unica et cliquez sur Paramétres > Configuration.

2. Définissez la valeur de propriété Général | Navigation | Unica Platform URL vers Unica Platform URL.
Par exemple chttps://host.donmai n: SSL_port/unica
ou:
> hote estle nom ou l'adresse IP de la machine sur laquelle Unica Platform est installé.
> domai ne est le domaine de votre entreprise dans lequel vos produits Unica sont installés.
o ssL_rort estle port SSL du serveur d'application sur lequel Unica Platform est déployé.
Notez htt ps dans I'URL.

3. Localisez les propriétés sous la catégorie Navi gat i on pour chacun de vos produits Unica installés ou vous
définissez les ports HTTP et HTTPS. Le nom des propriétés peut varier selon le produit, mais leur fonction
doit étre évidente. Pour chaque produit, paramétrez ces valeurs sur les ports HTTP et HTTPS du serveur
d'applications sur lequel le produit est déployé.

4. Sivous avez implémenté l'intégration LDAP, effectuez la procédure décrite dans "Configuration de SSL
dansUnica Platform avec intégration LDAP."

5. Si vous envisagez d'utiliser la fonction de filtrage des données, suivez la procédure décrite dans
"Configuration de SSL dans Unica Platform avec filtres de données."

Configuration de SSL dans Platform pour un environnement de cluster

Pour configurer SSL dans Platform dans un environnement de cluster, procédez comme suit.

1. Connectez-vous a HCL Unica et cliquez sur Parameétres > Configuration.
2. Sous Affinium | Manager | Navigation, définissez 'URL de |la Unica Platform comme I'URL de la Unica

Platform.

Par exemple : ht t ps: // <l HS_Host >/ uni ca.

3. Sous Affinium | Canpagne | Navi gation, définissez serverURL sur 'URL de la campagne Unica.

Par exemple : https://<IHS_Host >/ Canpagne.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 181

4. Sous Affinium | Canpaign | server, définissez fullContextPath sur 'URL de la Unica Campaign.

Par exemple : https://<l HS_Host >/ Canpagne.

5. Sous Affinium| Canpaign | unicaACListener, définissez serverhost sur < Hs Host > et définissez useSSL sur

Vrai .

Configuration de SSL dans Unica Platform avec intégration LDAP

Cette procédure permet de configurer SSL dans Unica Platform.

1. Suivez la procédure décrite dans "Configuration de SSL dans Unica Platform" si vous ne I'avez pas encore fait.
2. Connectez-vous a Unica et cliquez sur Parameétres > Configuration.
La page Configuration s'affiche.
3. Naviguez versle unica | Unica Platform| Sécurité | Détails de |a méthode de connexion | Catégorie LDAP
et définissez la valeur de la propriété Exi ger SSL pour la connexion LDAP SUr vrai .
Cette valeur requiert la connexion de Unica Platform au serveur LDAP a l'aide de SSL lorsque les utilisateurs
se connectent.

4. Naviguez vers la catégorie Unica | Unica Platform| Sécurité | Synchronisation LDAP et définissez les valeurs
suivantes.
> Définissez la valeur de la propriété URL du fourni sseur LDAP SUr:|daps:// héte. domai ne: SSL_Port
ou:
= hot e est le nom ou l'adresse IP du serveur LDAP

= domai ne est le domaine du serveur LDAP

= ssL_Port est le port SSL du serveur LDAP.
Par exemple .1 daps: // LDAPMachi ne. myConpany. com 636
Notez le | daps dans I'URL.

Le port SSL par défaut pour les serveurs LDAP est 636.

o Définissez la valeur de la propriété Exi ger SSL pour |a connexion LDAP SUr vrai .

Cette valeur requiert la connexion de Unica Platform au serveur LDAP a l'aide de SSL lors de la

synchronisation avec le serveur LDAP.

Configuration de SSL dans Unica Platform avec filtres de données
Si Unica Platform est déployé avec SSL et que vous souhaitez utiliser la fonctionnalité de filirage de données, vous

devez exécuter cette procédure pour ajouter les options SSL qui établissent la liaison.

1. Suivez la procédure décrite dans "Configuration de SSL dans Unica Platform" si vous ne I'avez pas encore fait.

2. Collectez les informations suivantes.
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> Une copie du fichier de certificat que vous avez créé dans Obtention ou création de certificats (on
page )
> Le mot de passe du certificat
3. Placez le fichier de certificat dans le répertoire JAVA_HOVE/ j re/ | i b/ securi ty, OU JAVA_HOMVE est le répertoire

Java™ spécifié dans le script t ool s/ bi n/ set env Sous votre installation Unica Platform.

Le script set env spécifie l'instance Java™ utilisée par les utilitaires Unica Platform.

4. Utilisez le programme keyt ool pour importer le certificat dans le fichier cacert s de votre instance Java™.
Vous pouvez utiliser 'exemple de commande suivant comme guide.
keytool -inport -trustcacerts -file name_of _your_certificate.cer -keystore cacerts
Entrez le mot de passe du certificat lorsque vous y étes invité.

Configuration de SSL dans Unica Plan

Cette procédure permet de configurer SSL dans Unica Plan.

1. Connectez-vous a Unica et cliquez sur Parameétres > Configuration.
2. Définissez la valeur de la propriété nvarketing Qperations | navigation | serverURL a I'lURL de I'application Web

Unica Plan.

Par exemple :server URL=htt ps://host: SSL_port/pl an

ou:
> hote estle nom ou l'adresse IP de la machine sur laquelle Unica Plan est installé.
o port_ssL estle port SSL de I'application web Unica Plan.

Notez le htt ps dans I'URL.

3. Ouvrez le fichier pl an_config. xni dans un éditeur de texte ou XML.

Le fichier pl an_confi g. xni se trouve dans le répertoire conf de votre installation Unica Plan.

4. Définissez la propriété uapI ni t Par am not i f yPl anBaseURL pour votre connexion SSL.
Par exemple . <UAPI ni t Par am noti f yPl anBaseURL="htt ps://host: SSL_Port/ pl an/ af fi ni unpl an. j sp"/>
ou:
> hote estlenom ou l'adresse IP de la machine sur laquelle Unica Plan est installé.
o port_ssL est le port SSL de I'application web Unica Plan.

Notez le ntt ps dans I'URL.

5. Pour permettre a la fonctionnalité de balisage d'Adobe™ Acrobat Online de fonctionner avec Unica Plan via

HTTPS, définissez la propriété mar kupSer ver URL pour votre connexion SSL.
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Par exemple . <UAPI ni t Par am mar kupSer ver URL="ht t ps: // host: SSLport/ pl an/ servi ces/ col | abSer vi ce?WsDL" >
ou:

> hote estle nom ou l'adresse IP de la machine sur laquelle Unica Plan est installé.

o port_ssL estle port SSL de I'application web Unica Plan.
Notez le htt ps dans I'URL.

6. Enregistrez et fermez le fichier pl an_confi g. xni .

Configuration de SSL dans Unica Campaign

Cette procédure permet de configurer SSL dans Unica Campaign.

Note : Si vous configurez SSL dans Unica Campaign, vous devez également configurer le programme
d'écoute de Campaign Listener dans SSL. Si vous ne configurez pas le Campaign Listener en SSL, I'état de

l'organigramme de planification peut étre affiché comme I nconnu.

1. Ouvrez le fichier conf i g. xm dans un éditeur de texte ou XML.

Le fichier conf i g. xn se trouve dans le répertoire conf de votre installation Unica Campaign.

2. Définissez les valeurs suivantes dans le fichier confi g. xni .
° uni caServer SSLFi | e = PATH_TO_OPENSSL_PEM canpai gn. pem
3. Enregistrez et fermez le fichier confi g. xm .
4. Connectez-vous a Unica Platform et cliquez sur Paramétres > Configuration.

La page Configuration s'affiche.

5. Définissez la valeur de la propriété canpai gn | uni caACLi stener | useSSL ayes.
6. Si vous avez déployé l'application Web sur un port SSL, définissez la valeur de la propriété canpai gn |

navi gation | serverURL sur I'URL de l'application Web. Par exemple :

server URL=htt ps://host: SSL_port/ Canpai gn

ou:
o host est le nom ou l'adresse IP de la machine sur laquelle I'application web est installée
> ssL_rort estle port SSL de l'application web.

Notez que 'URL commence par https.

7. Sivous utilisez le moniteur opérationnel, configurez-le pour SSL en définissant la valeur de la propriété

Canpaign | monitoring | serverURL pour utiliser HTTPS. Par exemple :

server URL=htt ps:// host: SSL_port/ Canpai gn/ Qper ati onMbni t or
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ou:
> host est le nom ou l'adresse IP de la machine sur laquelle I'application web est installée
> ssL_rort estle port SSL de l'application web.

Notez le htt ps dans I'URL.
Configuration de la liste des chiffrements dans Unica Campaign

Prérequis : Unica Campaign doit étre configuré avec SSL.

Si 'application Unica Campaign et l'auditeur sont configurés avec les options SSL a TRUE, alors par défaut 98 chiffres
sont supportés pour permettre la communication SSL entre I'application Unica Campaign (serveur) et l'auditeur.

Pour interdire les chiffres faibles de cette liste de chiffres par défaut, les utilisateurs peuvent utiliser la balise ou la

propriété <ssLd pher Li st > dans le fichier config.xml.

Pour supprimer la prise en charge des chiffrements faibles, les utilisateurs doivent ajouter la ligne suivante dans le
fichier config.xml. Il spécifie que le support des ciphers par défaut exclut AES256- SHA, CAMELLI A256- SHA, AES128- SHA,

SEED- SHA, CAMELLI A128- SHA, DES- CBC3- SHA, | DEA- CBC- SHA.

<property name="SSLC pherLi st "><val ue>DEFAULT: ! AES256- SHA: | CAVELLI A256- SHA: | AES128- SHA: | SEED- SHA: | CAMVELLI A128-

SHA: | DES- CBC3- SHA: ! | DEA- CBC- SHA</ val ue></ property>>.
Cela désactive les chiffres mentionnés ci-dessus, qui sont inclus dans la balise <ssLci pher Li st > du fichier config.xml.

Si les clients ou les utilisateurs ne mentionnent pas la balise SSLCipherList dans le fichier config.xml, la liste de
chiffrement par défaut est prise en compte et 98 chiffrements sont pris en charge.

Note : Le programme d'écoute ne démarre pas et les erreurs suivantes sont générées dans le fichier
unica_aclsnr.log, si les utilisateurs ou les clients désactivent tout chiffrement requis par le certificat ou le

navigateur.

Erreur d'activation de |a connexion SSL.
SOCKET BI ND port=4664 : ERRNO 10048 : Erreur inconnue

Configuration de SSL dans Unica Campaign pour un environnement de cluster

Pour configurer SSL dans un serveur de programme d'écoute Unica Campaign dans un environnement de cluster,

procédez comme suit.

1. Ouvrez le fichier conf i g. xml du serveur d'écoute dans un éditeur de texte ou XML.

Le fichier conf i g. xnl se trouve dans le répertoire conf de votre installation Unica Campaign.
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2. Définissez les valeurs suivantes dans le fichier confi g. xni .
> Définissez configurationServerBaseURL sur 'URL SSL de la Campaign. Il s'agit de 'URL
d'HCL HTTP Server.
> Définissez unicaServerSSLFile sur le chemin ou le fichier de mots de passe est enregistré.

> Définissez unicaServerSSLFilePwd au chemin ou le fichier de mot de passe est enregistré.

Par exemple :

<configuration nanme="boot strap"> <category nanme="bootstrap"> <property
nanme="sui t eNanme" ><<st r ong>. val ue>Af f i ni un</ val ue></ property> <property
nane="cl i ent Type" ><val ue>HTTP</ val ue></property> < !-- |a val eur de configurati onServerBaseURL
sera définie par |'installateur de |'assenbl age AffiniunBuite --> <property
nanme="confi gurati onSer ver BaseURL" ><val ue>htt ps :// <l HS_Host >/ Canpai gn</ val ue></ pr operty>
<property name="trustedApplication"><val ue>fal se</val ue></ property>
<property name="uni caCl i ent Keyst or e"><val ue>. </ val ue></ property> <property
nane="uni cad i ent Keyst or ePwd" ><val ue></ val ue></ property> <property
nanme="uni caSer ver SSLFi | e" ><val ue>/ PATH_TO _OPENSSL_PEM canpagne. penx/ val ue></ property> <property

name="uni caSer ver SSLFi | ePwd" ><val ue></ val ue></ property> </ category> </ configurati on>

3. Enregistrez et fermez le fichier confi g. xm .

Configuration de Campaign en mode SSL et du programme d'écoute de Campaign en
mode non SSL

Si votre configuration comporte Campaign en mode SSL et le programme d'écoute de Campaign en mode non SSL,

vous devez configurer des parameétres pour que les applications fonctionnent parfaitement.
Lapplication Web Campaign doit étre configurée dans SSL via les certificats par défaut.

Toutes les configurations sont applicables a WebSphere Application Server for Campaign. La configuration des
modes SSL et non SSL est une procédure en plusieurs étapes. Chacune d'entre elles peut comporter des sous-étapes.

Pour configurer Campaign en mode SSL et le programme d'écoute de Campaign en mode non SSL, procédez comme

suit :
Procédez comme suit.

Table 51. Configuration de Campaign en mode SSL et du programme d'écoute de Campaign en mode non SSL

# Etape Sous-étapes

1 Générer et utiliser | Exécutez les commandes suivantes a partir de n'importe quel emplacement et prenez
le fichier . pem(cer- | note des chemins. Créez un nouvel exemple de fichier de certificat campaign.pem
tificat). (copiez le contenu des fichiers key.pem et certificate.pem dans ce nouveau fichier, en

le séparant par une nouvelle ligne)

set OPENSSL_CONF=CAMPAI GN_HOVE\ bi n\ openssl . cnf openssl genrsa -out key.pem 4096

openssl req -config openssl.cnf -new -key key.pem -out request.pem openssl
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# Etape Sous-étapes

req -config openssl.cnf -x509 -key key.pem -in request.pem -days 1000 -out

certificate. pem

Les fichiers suivants sont générés a I'emplacement a partir duquel vous avez exécuté

les commandes.

* key.pem
* request.pem
- certificate.pem

» campaign.pem

2 Importez le fichi-

er canpai gn. pem a. Copiez le fichier canpai gn. pemsur le serveur de l'application web Cam-

dans le serveur paign.

d'application ou b. Ajoutez le fichier canpai gn. pemdans le NodeDefaultTrustStore du serveur

l'application web d'application WebSphere en effectuant les étapes suivantes :

Campaign est dé- . Cliquez sur Sécurité > Gestion des certificats SSL et des clés > Maga-

ployée. sins de clés et certificats.

i. Cliquez sur NodeDefaultTrustStore > Certificats signataires.

iii. Cliquez sur Ajouter et fournissez Alias et le chemin ou le fichier cam
pai gn. pemest copié.

iv. Cliquez sur OK.

La clé du programme d'écoute est ajoutée au serveur d'applications.

5 Modifier le fichi- Entrez les informations suivantes :

erconfig. xm
- configurationServerBaseURL: Fournir 'URL SSL de la campagne.

« unicaServerSSLFile: Fournir le chemin du fichier PATH TO OPENSSL_ -
PEM canpai gn. pem

sur le serveur d'é-

coute.

« unicaServerSSLFilePwd: Fournir le chemin du fichier de not de passe cor-
respondant.

<configuration name="bootstrap"> <category name="bootstrap">
<property nane="suiteNanme"><val ue>Affi ni unx/ val ue></ property>
<property nane="client Type"><val ue>HTTP</ val ue></ property> <!--
configurationServerBaseURL value will be set by AffiniunBuite
assenbly installer --> <property name="configurationServerBaseURL" >
<val ue>https://eagl e191. hcl . com 9447/ Canpai gn</ val ue> </ property>
<property nane="trustedApplication"><val ue>f al se</val ue></ property>
<property nane="uni caCl i ent Keyst or e" ><val ue></ val ue></ property> <property

narme="uni cad i ent Keyst or ePwd" ><val ue></ val ue></ property> <property
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# Etape Sous-étapes

nane="uni caSer ver SSLFi | e"> <val ue>PATH TO _OPENSSL_PEM canpai gn. penx/ val ue>
</ property> <property nanme="uni caServer SSLFi | ePwd"> <val ue> password </val ue>

</ property> </category> </configuration>

6 Dans les -
paramétres de
unicaACListener,
mettez useSSL a
TRUE.

7 Redémarrez le -
serveur d'applica-
tions de Campaign
et le programme

d'écoute de Cam-

paign.

Configuration de SSL dans Unica Optimize

Cette procédure permet de configurer SSL dans Unica Optimize.

1. Ouvrez le fichier confi g. xni qui se trouve dans le répertoire conf de votre répertoire d'installation Unica
Optimize dans un éditeur de texte ou XML.

. Définissez la valeur de uni caSer ver SSLFi | e comme le chemin complet du certificat que vous utilisez.

. Enregistrez et fermez le fichier confi g. xm .

. Définissez la valeur de la propriété de configuration canpai gn| uni caACOLi stener | useSSL A oui .

a A WON

. Sivous utilisez I'outil de ligne de commande de Unica Optimize Acoopt Admi n, effectuez les étapes suivantes.

a. Collectez les informations suivantes.
= Une copie du fichier de certificat que vous avez créé dans Obtention ou création de certificats

(on page )
= Le mot de passe du certificat

b. Placez le fichier de certificat dans le répertoire JAVA HOVE/ jre/ 1 i b/ security, OU JAVA_HOME est le

répertoire Java™ spécifié dans le script Acoopt Adni n.

c. Utilisez le programme keyt ool pour importer le certificat dans le fichier cacert s de votre instance

Java™.
Vous pouvez utiliser 'exemple de commande suivant comme guide.
keytool -inport -trustcacerts -file name_of _your_certificate.cer -keystore cacerts

Entrez le mot de passe du certificat lorsque vous y étes invité.


unique_249
unique_249
unique_249
unique_249
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Configuration de SSL dans Unica Interact
Vous pouvez configurer la communication SSL pour Unica Interact dans trois emplacements, bien que cette

procédure puisse considérablement diminuer les performances.

Les emplacements pouvant utiliser SSL sont les suivants :

- Lenvironnement de conception est le client et I'environnement d'exécution, le serveur.

Utilisez https dans I'URL faisant référence au serveur d'exécution d'Unica Interact. Par exemple, définissez
Canpagne | partitions | partition[n] | Interact | ServerGoups | [serverGoup] | instanceURLs |

[instanceURL] | instanceURL SUr https://nyserver. donai n.com 7007/i nteract.

« Lenvironnement d'exécution est le client et Unica Platform le serveur.

« Votre point de contact est le client et I'environnement d'exécution, le serveur.
Spécifiez 'URL HTTPS avec la méthode get I nst ance. Si vous utilisez un équilibreur de charge, vous devrez
peut-étre le configurer également pour SSL.

« Si le serveur de conception et le serveur d'exécution Unica Interact sont sur des hotes distincts utilisant SSL,

importez les certificats de sécurité sur les deux serveurs pour permettre |'établissement de liaison SSL.

! Important : La configuration d'un composant d'Unica Interact pour communiquer a l'aide de SSL a une
incidence sur les performances. Il n'est pas recommandé de configurer Unica Interact pour utiliser SSL.

Configuration de SSL dans Unica Collaborate

Aprés avoir configuré Unica Campaign pour utiliser le protocole SSL, aucune autre configuration supplémentaire n'est
nécessaire pour configurer Unica Collaborate pour ce protocole.

Configuration de SSL dans les rapports

Cette procédure permet de configurer SSL dans les rapports.

1. Configurez Cognos® avec SSL comme décrit dans la documentation Cognos®.
2. Configurez Apache avec le protocole SSL, comme décrit dans la documentation Apache.
3. Enregistrez le certificat Cognos® auprés de Unica comme décrit dans la documentation Cognos®.

4. Enregistrez les certificats Unica avec Cognos® comme décrit dans la documentation Cognos®.

Configuration de SSL dans Digital Analytics for On Premises

Digital Analytics for On Premises n'accepte aucune demande : il agit toujours en tant que client dans les
communications HTTP et HTTPS pour résoudre les titres des pages du site web analysé. Pour résoudre les titres des
pages d'un site qui utilise SSL, vous devez simplement vous assurer que I'URL entrée dans les options de profil du site

Web ou des serveurs en clusters analysés est correcte et qu'elle inclut le protocole HTTPS.

Digital Analytics for On Premises ne communique pas avec Unica Platform.
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Vérification de la configuration SSL

Cette procédure permet de vérifier la configuration SSL.

1. Lancez chacune de vos applications Unica.

2. Connectez-vous a Unica et accédez a chacune de vos applications Web Unica installées.

3. Pour Unica Interact serveurs d'exécution uniquement, testez la connexion a l'aide de 'URL https: // héte :
port /interact/jsp/admn.jsp.

4. Sivous utilisez un certificat autosigné, dirigez votre navigateur vers chaque composant serveur d'Unica
et vérifiez que les informations contenues dans le certificat que vous avez regu correspondent a celles

attendues.

Par exemple, si I'écouteur Unica Campaign est exécuté sur le port 4664 sur un h6te nommeé canpai gnHost ,

faites pointer votre navigateur vers ht t ps: / / canpai gnHost : 4664.

Votre navigateur affiche une fenétre vous invitant a accepter le certificat, et vous pouvez consulter des

informations détaillées a propos du certificat.

Liens utiles pour le protocole SSL

Ces liens fournissent des informations supplémentaires sur les taches requises pour implémenter SSL dans Unica.

» Documentation OpenSSL - https://www.openssl.org/
« Documentation de Java keytool - http://docs.oracle.com/javase/7/docs/technotes/tools/solaris/keytool.html

- Liste des autorités de certification - https://curlie.org/Computers/Security/Public_Key_Infrastructure/PKIX/
Tools_and_Services/Third_Party_Certificate_Authorities/

Parametres de qualité de protection de WebLogic

Vous devez définir les parametres de qualité de protection lorsque vous configurez des applications HCL Unica pour
utiliser SSL.

Les parametres de qualité de protection suivants sont pris en charge pour WebLogic :

- TLST1
- TLS12

Pour modifier les parametres de qualité de protection, procédez comme suit :

Ajoutez l'option suivante a la variable Java_oPTI ons:

e Pour TLS11- - Daebl ogi c. securi ty. SSL. prot ocol Versi on=TLSv1. 1

e Pour TLS12- - Daebl ogi c. security. SSL. prot ocol Ver si on=TLSv1. 2


http://docs.oracle.com/javase/7/docs/technotes/tools/solaris/keytool.html
https://curlie.org/Computers/Security/Public_Key_Infrastructure/PKIX/Tools_and_Services/Third_Party_Certificate_Authorities/
https://curlie.org/Computers/Security/Public_Key_Infrastructure/PKIX/Tools_and_Services/Third_Party_Certificate_Authorities/
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Parametres de qualité de protection de WebSphere

Vous devez définir les paramétres de qualité de protection lorsque vous configurez des applications HCL Unica pour
utiliser SSL.

Les paramétres de qualité de protection suivants sont pris en charge pour WebSphere :

+ SSL_TLS

« SSL

« TLS

» TLSv1

+ SSL_TLSv2
* TLSv1.1

« TLSv1.2

Pour modifier les parametres de qualité de protection, procédez comme suit :

1. Aller a Sécurité > Gestion des certificats SSL et des clés > Configurations SSL

2. Sélectionnez la configuration SSL obligatoire.

3. Sous Propriétés supplémentaires, cliquez sur Parameétres de qualité de protection (QoP) .

4. Dans le volet Parameétres de qualité de protection (QoP) , sélectionnez les parameétres de QoP requis dans la
liste déroulante pour Protocole.

(3]

. Cliquez sur Enregistrer .
6. Dans le fichier ssl . cl i ent . pr ops situé dans le dossier WAS i nstal |\ profiles

\ AppSrv01\ properti es, mettez a jour les éléments suivants :

com i bm ssl . protocol =<Spécifier |les parametres de qualité de service requis>.

7. Redémarrez le serveur d'applications.

Infrastructure de sécurité des API Unica

Unica Platform fournit le cadre de sécurité pour les APIs implémentées par les produits Unica.

Un ensemble de propriétés de configuration sur la page Paramétres > Configuration permet aux développeurs de
définir la sécurité suivante pour les API fournies par les produits Unica.

« Pour une API de produit spécifique, vous pouvez bloquer l'accés au produit.

« Pour une API de produit spécifique, vous pouvez exiger HTTPS pour la communication entre 'API spécifiée et
le produit.

- Pour une API de produit spécifique, vous pouvez exiger l'authentification pour la communication entre I'API
spécifiée et le produit.

Les propriétés de configuration qui contrélent la sécurité des APl sont situées dans la catégorie Unica Platform|
Sécurité | Gestion des API. Chaque produit dispose d'un modéle de propriété de configuration que vous pouvez

utiliser pour créer de nouveaux paramétres de sécurité pour les API fournies par ce produit.
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Vous pouvez définir et modifier les paramétres de sécurité d'une APl de maniére appropriée pour les tests d'unités ou

le déploiement ou au cours du cycle de vie des API.
Linfrastructure de sécurité prend actuellement uniquement en charge les API de Unica Campaign.

Linfrastructure de sécurité Unica Platform prend en charge les deux options d'authentification suivantes pour l'acces

aux API protégées. Vous pouvez utiliser I'une ou l'autre, en fonction de votre environnement.

« Les utilisateurs internes qui sont enregistrés sur Unica Platform peuvent étre authentifiés a l'aide de leurs
données d'identification de connexion Unica Platform pour obtenir un jeton sécurisé.
« Les utilisateurs externes qui font partie d'une fédération Unica Platform qui est configuré pour utilisation,

peuvent étre authentifiés via le serveur du fournisseur d'identité.

Authentification d'utilisateurs internes avec I'API de connexion Unica Platform

Pour authentifier les utilisateurs internes dans les applications clientes, utilisez I'API Unica Platformconnexi on
pour générer des jetons sécurisés. Vous pouvez ensuite appeler n'importe quelle API protégée en transmettant les
paramétres requis dans I'en-téte de requéte, en plus des paramétres attendus par I'API.

Le filtre de sécurité intercepte ces demandes protégées, les valide et les transmet pour traitement.

Une fois I'utilisateur de Unica Platform authentifié, le filtre de sécurité de Unica Platform ajoute le nom de connexion
de l'utilisateur a la demande en tant qu'attribut de la clé UsER_NAVE_STRI NG avant de la transmettre au produit pour

traitement.

Les jetons sécurisés ont un cycle de vie par défaut de 15 secondes. Une fois ce délai expiré, le jeton ne peut plus
étre utilisé pour appeler une API protégée. Chaque fois que I'API Unica Platformconnexi on est invoquée pour un

utilisateur, tous les jetons de sécurité précédents pour cet utilisateur sont invalidés.

Vous pouvez modifier la durée de vie des jetons sécurisés en définissant la valeur de la propriété Durée de vie du

jeton située sur la page Parameétres > Configuration page sous la catégorie Général | Divers.
Exemple d'URL
http[s]://host:port/unicalapi/mnager/authentication/login/

Paramétres d'en-téte

Table 52. Parameétres d'en-téte de I'API de connexion avec des utilisateurs internes

Parameétre Description
m user _nane Nom de connexion Unica Platform de I'utilisateur interne.
m user _password Mot de passe Unica Platform en texte en clair de I'utilisateur interne.

Réponse

Lorsque la connexion aboutit, la réponse est HTTP 200 avec les données JSON suivantes.
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* m tokenl d - jeton généré aléatoirement
* muser_nane - nom d'utilisateur de l'utilisateur connecté

« creat eDat e - horodatage dans le format indiqué dans I'exemple suivant, ou le fuseau horaire est IST :

Mon Jul 06 18:23:35 | ST 2015

Lorsque la connexion échoue avec des données d'identification incorrectes, la réponse est HTTP 401 (non autorisé).
Lorsque I'API de connexi on est configurée pour étre bloquée, la réponse est 403 (interdite). Lorsque I'API de

connexi on est configurée pour utiliser HTTPS et si elle est invoquée sur HTTP, la réponse est 403 (interdite).
Pour déconnecter les utilisateurs internes, utilisez I'API de Unica Platformdéconnexi on.

Déconnexion d'utilisateurs internes avec I'API de déconnexion Unica Platform

Utilisez I'API de Unica Platformdéconnexi on pour déconnecter les utilisateurs internes et supprimer le jeton

sécurisé.

LAPI de déconnexi on est protégée par défaut. Les paramétres d'authentification sont prévus dans I'en-téte de

requéte en regard des clés prédéfinies.
Exemple d'URL
http[s]://host:port/unicalapi/ manager/aut hentication/l ogout/

Paramétres d'en-téte

Table 53. Paramétres d'en-téte de I'API de déconnexion

Parameétre Description
m user _nane Nom de connexion Unica Platform de |'utilisateur interne.
m t okenl d Jeton sécurisé obtenu via I'authentification.
api _aut h_node Utilisez le gest i onnai re de valeurs pour les utilisateurs internes.

Réponse

Lorsque l'authentification réussit, la réponse est HTTP 200, et le jeton sécurisé est supprimé. Si la réponse est

HTTP 200, I'application client doit confirmer la déconnexion.
Lorsque l'authentification échoue, la réponse est HTTP 401.

Authentification des utilisateurs externes et déconnexion via une fédération

Lorsque Unica Platform est intégré avec une fédération prise en charge, les utilisateurs peuvent se connecter a leur

propre systéme et l'application client obtient un jeton via le serveur IdP (Identity Provider) fourni par Unica Platform.

Aprés l'authentification d'un utilisateur fédéré, son nom de connexion Unica Platform correspondant est ajouté a la

demande en tant qu'attribut de la clé USER_NAVE_STRI NG
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La déconnexion doit étre effectuée sur le serveur IdP.
Paramétres d'en-téte

Le tableau suivant décrit les paramétres d'en-téte a utiliser lors de I'authentification via le serveur IdP fourni par Unica
Platform.

Table 54. Paramétres d'en-téte avec une fédération

Paramétre Description
f_userld ID utilisateur dans la fédération.
f_clientid ID client dans la fédération.
f_spid ID de fournisseur de services dans la fédération.
f_tokenid Jeton de connexion unique du serveur IdP.
api_auth_mode Utilisez la valeur f sso pour 'authentification fédérée.

Réponse

La réponse est HTTP 200, avec des éléments supplémentaires selon I'API.

Création et gestion des filtres de données

Les filtres de données permettent de restreindre les données du client qu'un utilisateur Unica peut consulter et utiliser
dans les applications Unica. Les données que vous sécurisez a l'aide d'un filtre de données correspondent a un jeu de

données défini par les zones des tables client que vous spécifiez.

Les différentes applications Unica utilisent les filtres de données de maniéres différentes. Consultez la
documentation des produits individuels pour déterminer si le produit utilise le filtrage des données et, si c'est le cas,

obtenir des informations relatives au filtrage des données dans ce produit.

Présentation de la création de filtres de données

Unica Platform fournit les fonctionnalités suivantes que les administrateurs de Unica utilisent pour configurer les

filtres de données.

« Utilitaire de définition des filtres de données.
« Interface utilisateur pour affecter les utilisateurs et les groupes dans des filtres de données et afficher les

filtres de données affectés.

Associations de filtres de données pour limiter 'acces utilisateur

Pour restreindre I'accés aux données d'utilisateurs ou de groupes d'utilisateurs, affectez-les a des filtres de données.

Vous pouvez affecter des filtres de données a tous les utilisateurs et groupes d'utilisateurs d'Unica.
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Vous pouvez affecter des utilisateurs et des groupes a un filtre de données unique. Vous pouvez également affecter

un utilisateur ou un groupe d'utilisateurs a plusieurs filtres de données.
Note : Les groupes n'acquiérent pas les affectations de filtres de données de leurs sous-groupes.

Un utilisateur affecté a plusieurs filtres de données peut consulter les enregistrements autorisés par tous ces filtres
de données.

Deux facons de créer des filtres de données : génération automatique et spécification
manuelle

Unica Platform fournit un utilitaire, dat af i I t eri ngScri pt Tool , qui traite le XML pour créer les filtres de données dans
les tables du systéme Unica Platform. Selon la fagon dont vous écrivez le XML, vous pouvez utiliser cet utilitaire de

deux facons : génération automatique et spécification manuelle.

Génération automatique

Lutilitaire dat af i I t eri ngScri pt Tool peut générer automatiquement des filtres de données a partir d'une table ou d'une
vue de base de données accessible via JDBC. Lutilitaire crée automatiquement des filtres de données en fonction de
combinaisons uniques de valeurs dans des zones spécifiées dans le fichier XML (un filtre de données pour chaque

combinaison unique).

Vous pouvez étre amené a utiliser cette méthode si vous devez créer un grand nombre de filtres de données a partir

de combinaisons uniques de valeurs dans différentes zones.

Spécification manuelle

Lutilitaire dat af i I teri ngScri pt Tool peut créer des filtres de données un par un, sur la base des valeurs de champ que

vous spécifiez.

Il est conseillé d'utiliser cette méthode si vous souhaitez créer un ensemble de filtres de données qui n'inclut pas
chaque combinaison unique de valeurs de zone.

Deux fagons d'assigner des utilisateurs et des groupes : dans l'interface utilisateur et
dans le XML

Vous avez deux possibilités pour affecter des utilisateurs et des groupes aux filtres de données : via l'interface
utilisateur ou dans le XML que vous utilisez pour créer les filtres de données. Laffectation d'utilisateurs dans le code
XML est une méthode pratique lorsque vous avez de nombreux utilisateurs et que chacun d'entre eux a besoin d'un
filtre distinct.

Laffectation des utilisateurs dans le XML n'est disponible que lorsque vous créez des filtres de données a l'aide de la
spécification manuelle. Lorsque vous affectez les utilisateurs dans le code XML, vous avez besoin de I'ID du filtre de
données pour définir I'affectation, et cet ID n'est disponible que lorsque vous définissez le filtre manuellement, et non

automatiquement.
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Lutilisation de ces deux méthodes pour affecter des utilisateurs et des groupes est décrite en détail dans ce chapitre.

Concepts des filtres de données

Pour comprendre comment configurer des filtres de données, vous devez étre familiarisé avec certains concepts

utilisés dans la fonctionnalité de filtre de données, aux bases de données en général et a Unica Campaign en

particulier, si vous configurez des filtres de données qui seront utilisés dans une application de la gamme de Unica

Campaign.

- configuration des données - Une configuration des données regroupe un ensemble de filtres de données.

Tous les filtres de données qui sécurisent les données connexes sont associés a la méme configuration de

données.

- audience - Le ou les champs des tables clients désignés dans Unica Campaign comme niveau d'audience.

Les niveaux d'audience classiques sont foyer et individu.

» nom de champ physique - Les noms physiques des champs d'une table de base de données sont les noms

que vous voyez lorsque vous affichez les tables directement dans le client de base de données. Si le filtre de

données est utilisé, il utilise le nom physique dans les recherches a l'intérieur de la base de données client.

« nom de champ logique - Lorsque vous définissez des filtres de données, vous attribuez des noms logiques

aux champs physiques. Si vous configurez des filtres de données qui seront utilisés dans une application de la

famille Unica Campaign, ces noms logiques devront étre identiques aux noms donnés aux zones dans Unica

Campaign. Ce nom sera utilisé par I'utilitaire lors de la génération des filtres de données.

Feuille de route du processus de configuration : création de filtres de données

Cette feuille de route du processus de configuration permet d'analyser les taches requises pour configurer les filtres

de données. La colonne Rubrique contient des liens vers les rubriques qui décrivent les taches en détail.

Table 55. Feuille de route du processus de configuration des filtres de données

Rubrique

Informations

« Planification des critéres de fil-
trage de vos données : généra-
tion automatique (on page
196)

« Planification des critéres de fil-
trage des données : génération

manuelle (on page 197)

Définissez les données client a sécuriser.

Obtention du pilote JDBC pour votre
base de données : génération automa-

tique uniquement (on page 198)

Pour la génération automatique uniquement : obtenez le pilote JDBC de
type 4 qui assure la connectivité a la base de données contenant la table

sur laquelle vous voulez baser vos filtres de données.
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Table 55. Feuille de route du processus de configuration des filtres de données (continued)

Rubrique Informations

Obtention des informations requises Collectez les informations requises sur la base de données, ainsi que des
(on page 198) informations relatives a Unica Campaign si vous prévoyez d'utiliser les fil-
tres de données avec une application de la famille de Unica Campaign.

Création du fichier XML de spécifica- | Créez le fichier XML qui spécifie les données client utilisées comme
tion des filtres de données (on page criteres dans chaque filtre de données.
199)

Définition des propriétés de configu- Définissez les propriétés de configuration pour activer le filtrage de don-
ration requises pour les filtres de don- | nées.

nées (on page 199)

Remplissage des tables systéme des | Exécutez l'utilitaire dat afi I teri ngScri pt Toool , qui utilise votre XML pour
filtres de données (on page 200) remplir les tables du systéme Unica Platform qui sont utilisées pour les fil-

tres de données.

Affectation d'utilisateurs et de groupes | Si vous n'affectez pas d'utilisateurs et de groupes aux filtres de données

a des filtres de données (on page dans le XML, utilisez l'interface utilisateur du filtre de données Unica pour
200) effectuer des recherches d'utilisateurs, de groupes et de filtres de données,
puis sélectionnez des éléments parmi les résultats des recherches et af-

fectez-les.

Planification des criteres de filtrage de vos données : génération automatique

Les critéres des filtres de données sont basés sur vos données client. Avant de définir les filtres, vous devez définir

les données client a sécuriser.

Par exemple, vous pouvez avoir besoin de limiter I'accés aux données client en fonction du pays, de la ville et de I'état
de résidence du client. Si votre base de données client comporte une table qui contient des zones de pays, de ville et
d'état, vous devrez peut-étre choisir de baser un groupe de filtres de données sur ces zones. Vous utiliserez ensuite

ces valeurs lors de la spécification de vos filtres.

Tenez compte des concepts suivants lorsque vous planifiez la création de filtres de données selon la méthode de

génération automatique.

« champ de profil - Un champ dont la valeur est prise en compte lorsque I'utilitaire de génération de filtres de
données recherche des combinaisons uniques de valeurs. Lutilitaire crée un filtre de données pour chaque
combinaison de valeurs unique. Lorsque le filtre de données est en vigueur dans une application Unica, cette
valeur est utilisée dans une clause WHERE lors de l'interrogation d'enregistrements client. Etant donné que
cette clause vérifie I'égalité, les zones de profil doivent étre définies sur des zones qui prennent en charge un
nombre limité de valeurs.

- Champ fixe - Champ facultatif qui limite les enregistrements que I'utilitaire de génération de filtres de données

examine lorsqu'il recherche des combinaisons uniques de valeurs de champs de profil. La valeur spécifiée est
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également incluse dans chaque filtre de données généré. Lorsque le filtre de données est en vigueur dans une
application Unica, cette valeur est utilisée dans une clause WHERE lors de l'interrogation d'enregistrements
client. Etant donné que cette clause vérifie I'égalité, les zones fixes doivent étre définies sur des zones qui

prennent en charge un nombre limité de valeurs.

Dans I'exemple ci-dessus, vous allez sans doute créer une zone fixe pour un pays et des zones de profil pour la ville
et I'état. Lutilitaire de génération de filtre de données crée un filtre de données pour chaque combinaison unique de

valeurs qu'il trouve dans ces zones.

Un utilisateur Unica affecté a un ou plusieurs filtres de données ne devrait étre en mesure de visualiser et d'utiliser
uniquement les données appartenant aux clients vivant dans les pays, villes et états correspondant au(x) filtre(s) de

données spécifiés.

Il est possible que vos tables client ne contiennent pas toutes les valeurs pour lesquelles vous souhaitez créer

un filtre de données. Par exemple, vous ne trouverez peut-étre pas de clients dans chaque pays et statut, mais
souhaiterez éventuellement préparer des filtres de données pour chaque pays et état pour une utilisation
ultérieure. Dans ce cas, vous pouvez référencer une table qui inclut chaque pays et état et I'utiliser dans la section
GenerateDataFilters de votre spécification XML. Lorsque vous avez terminé de créer vos filtres de données avec

I'utilitaire, vous pouvez supprimer cette table fictive.

Planification des criteres de filtrage des données : génération manuelle

Les critéres des filtres de données sont basés sur vos données client. Avant de définir les filtres, vous devez définir

les données client a sécuriser.

Par exemple, vous pouvez étre amené a limiter I'accés aux données client en fonction du territoire de vente
géographique auquel I'utilisateur Unica est affecté. Si la zone Région de votre base de données client est liée aux

secteurs de vente, vous pouvez choisir de baser un groupe de filtres de données sur cette zone.

Vous devez connaitre le concept des contraintes de champ, que vous devez comprendre lorsque vous planifiez la
création de filtres de données a l'aide de la spécification manuelle. Une contrainte de zone est une paire zone/ valeur
utilisée pour spécifier un filtre de données. Cette valeur est utilisée dans une clause WHERE lors de l'interrogation
d'enregistrements client. Etant donné que cette clause vérifie I'égalité, les contraintes de zone doivent étre définies

sur des zones qui prennent en charge un nombre limité de valeurs.

Dans l'exemple, le champ Région peut contenir les valeurs suivantes : Asie, Europe, Moyen-Orient, Amérique du
Nord et Amérique du Sud. Vous utiliserez ces valeurs lors de la spécification de contraintes de zone pour vos filtres.
Définissez un filtre de données différent pour chaque secteur de vente en utilisant les valeurs de la zone Région de

vos tables client en tant que contraintes de zone.

Un utilisateur Unica affecté a un ou plusieurs filtres de données ne devrait étre en mesure de visualiser et d'utiliser
uniqguement les données appartenant aux clients appartenant au(x) territoire(s) de vente correspondant au(x) filtre(s)
de données spécifiés.
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Les filtres de données que vous créez a l'aide de la méthode manuelle peuvent étre affectés aux utilisateurs par

I'interface utilisateur ou en entrant les affectations dans le code XML.

Obtention du pilote JDBC pour votre base de données : génération automatique
uniguement

Un pilote JDBC est requis par l'utilitaire de génération de filtres de données(dat af i I t eri ngScri pt Tool ) lorsque vous
I'utilisez pour générer automatiquement des filtres de données.

1. Procurez-vous le pilote JDBC de type 4 pour la connexion a la base de données qui contient la table sur
laquelle vous souhaitez baser vos filtres de données.

2. Placez le pilote sur la machine sur laquelle Unica Platform est installé.

3. Notez le nom de la classe et le chemin d'acces.

Obtention des informations requises

Pour créer des filtres de données, vous devez collecter des informations sur vos données et sur la maniére dont elles
sont mappées dans vos produits Unica.

Pour les spécifications du manuel uniquement : Obtenez les informations suivantes.

+ Le nom physique de la table qui contient les zones a utiliser.
« Le jeu limité de données des zones a utiliser pour les contraintes de zone.
- Si vous envisagez d'utiliser les filtres de données au sein d'une application appartenant a la famille Unica
Campaign, procurez-vous les noms attribués aux zones suivantes dans Unica Campaign :
o Les zones assistance

> Les zones que vous prévoyez d'utiliser pour les contraintes de zone.
Pour la génération automatique uniquement : Obtenez les informations suivantes.

« Pour la base de données qui contient la table a utiliser dans la définition des filtres de données : le type de
base de données, le nom ou I'adresse IP et le port.

« Les données d'identification (nom d'utilisateur et mot de passe) qui permettent de se connecter a la base de
données.

+ Le nom physique de la table qui contient les zones a utiliser.

- Le nom physique des zones a utiliser pour les zones d'analyse et les zones fixes, ces derniers étant facultatifs.

- Si vous envisagez d'utiliser les filtres de données au sein d'une application appartenant a la famille Unica
Campaign, procurez-vous les noms attribués aux zones suivantes dans Unica Campaign :

o Les zones de référentiel.

- Les zones que vous prévoyez d'utiliser pour les zones fixes et d'analyse.

Note : Lorsque vous définissez des filtres de données qui seront utilisés au sein d'une application
appartenant a la famille de produits Unica Campaign, les noms logiques des zones spécifiées dans le fichier
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Pa XML définissant les filtres de données doivent correspondre aux noms donnés a ces zones dans Unica

Campaign.

Création du fichier XML de spécification des filtres de données

Créez le fichier XML qui spécifie les données client utilisées comme critéres dans chaque filtre de données. Exécutez

ensuite un utilitaire qui remplit les tables systeme a l'aide de ces spécifications.

Pour créer les filtres de données, I'utilitaire dat af i I t eri ngScri pt Tool utilise une représentation XML des données pour

insérer des entrées dans la base de données des tables du systéme Unica Platform.

Voici une présentation des éléments du code XML que vous créez.

* <Execut e Bat ch>- Commande qui lance le processus d'insertion des données. Cette commande est répétée
plusieurs fois dans le fichier XML.

 <AddDat aConf i gur at i on> - Définit les configurations de données, qui sont des groupes de filtres de données
connexes.

* <AddLogi cal Fi el ds> - Définit les champs sur lesquels il faut filtrer, et le type de données des champs.

 <AddDat aFi | t er > - Lorsque vous utilisez la spécification manuelle, fait référence a un champ logique défini et
spécifie les contraintes du champ.

* <Gener at eDat aFi | t er s> - Lorsque vous utilisez la spécification automatique, référence les champs et les
valeurs qui limitent les enregistrements pris en compte pour les combinaisons uniques de valeurs utilisées
pour définir un ensemble de filtres de données.

* <AddDat aTabl e> - Définit la relation entre les champs logiques et leurs tables et colonnes physiques. Une zone
logique peut s'appliquer a différentes tables physiques, ce qui permet a un filtre de s'appliquer a plusieurs
tables.

« <addAudi ences> - Fait référence a un champ logique défini, et spécifie le niveau d'audience tel que défini dans
Unica Campaign.

« <addAudi enceTabl eAssoci at i ons> - Définit la relation entre un niveau d'audience et la table définie et la
configuration de filtre de données définie.

 <AddAssi gnrment s> - Lorsque vous créez des affectations dans le XML plutot que d'utiliser l'interface
utilisateur, associe des utilisateurs individuels ou des groupes d'utilisateurs a des filtres de données définis.

Pour des informations supplémentaires, y compris la description des éléments supplémentaires imbriqués dans les

éléments décrits ci-dessus, consultez les rubriques suivantes dans ce chapitre :

« La description détaillée de chaque élément du fichier XML

 Le XML fourni dans les exemples de scénario
Définition des propriétés de configuration requises pour les filtres de données
Définissez les propriétés de configuration requises pour activer le filirage de données.

Sur la page Parameétres et configuration, accédez a la catégorie Général | Filtrage des données et définissez les
propriétés suivantes.
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- Nom de la table par défaut

« Nom de l'audience par défaut

Consultez l'aide contextuelle de chaque propriété ou le lien de la rubrique connexe de cette section pour obtenir des

instructions sur le paramétrage des valeurs.

Propriété de configuration facultative pour améliorer les performances des filtres de
données

Vous pouvez activer le cache du filtre de données pour améliorer les performances.

Pour améliorer les performances, définissez la valeur de la propriété Général | Filtrage des données | Activer le cache
du filtre de données sur vrai. Cette propriété spécifie si Unica Platform extrait des définitions de filtre de données de
la base de données ou d'un cache. Lorsque cette valeur est vrai, les définitions des filtres de données sont stockées

dans le cache et ce dernier est mis a jour chaque fois que des modifications sont apportées aux définitions des filtres
de données.

Vous devez redémarrer |'application Web Unica Platform aprés avoir modifié cette valeur de propriété, pour qu'elle
prenne effet.

Remplissage des tables systeme des filtres de données

Exécutez I'utilitaire dat afi I teri ngScri pt Tool , qui utilise votre XML pour remplir les tables du systeme de filtrage des

données.

Pour plus de détails sur l'utilisation de I'utilitaire dat afi I t eri ngScri pt Tool , consultez la description compléte ailleurs
dans ce guide.

Note : Si vous devez supprimer des filtres de données, exécutez le script

Manager Schena_Pur geDat aFi | teri ng. sql , décrit ailleurs dans ce guide.

Affectation d'utilisateurs et de groupes a des filtres de données

Si vous n'affectez pas les utilisateurs ou les groupes dans le XML que vous créez, utilisez l'interface utilisateur
du filtre de données Unica pour effectuer des recherches d'utilisateurs, de groupes et de filtres de données, puis
sélectionnez des éléments parmi les résultats des recherches et affectez-les.

Informations de référence XML pour les filtres de données

Cette section décrit les éléments XML pour lesquels vous devez fournir des valeurs.

A propos des ID dans le fichier XML

Certains objets nécessitent des ID. Par exemple, les configurations de données, les zones logiques et les tables de

données nécessitent de spécifier des ID. Les ID que vous spécifiez doivent étre uniques dans une catégorie d'objet.
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Certains objets référencent d'autres objets a I'aide d'ID. Par exemple, les tables référencent les zones logiques.

Lorsque vous devez référencer un autre objet, utilisez I'ID spécifié pour cet objet.

Le fichier XML utilise la convention suivante pour les noms d'élément d'ID. Cette convention vous permet de savoir

quand créer un ID unique et quand référencer un autre ID dans le fichier XML.

« Lorsque vous devez créer un identifiant unique, I'élément est nommé i d.

- Lorsque vous devez référencer un autre ID d'objet, I'élément porte le nom de l'objet. Par exemple, I'élément ID

ou I'on référence un champ logique est nommeé | ogi cal Fi el di d.

Les ID affectés a un objet ne sont pas les ID que Unica Platform affecte a l'objet. Les ID que vous affectez ne sont

utilisés que dans le cadre du référencement de I'objet dans le fichier XML.

AddDataConfiguration | dataConfiguration

Ce groupe d'éléments permet de définir des configurations de données que vous utilisez pour regrouper des filtres
de données associés. Vous devez créer une configuration de données pour chaque ensemble de filtres de données

associés.

Table 56. AddDataConfiguration | dataConfiguration

Elément Description Table systeme
id ID unique affecté a cette configuration de Non disponible
données.
nom Nom affecté a ce groupe de filtres de don- Tableau : df_config
nées.
Champ : config_name

AddLogicalFields | logicalFields | LogicalField

Ce groupe d'éléments permet de définir les zones logiques qui correspondent aux zones de la table client que vous
utilisez pour définir vos filtres de données. Créez une zone logique pour chaque zone depuis laquelle vous voulez
créer des contraintes de zone et une zone logique pour chaque type d'utilisateur.

Table 57. AddLogicalFields | logicalFields | LogicalField

Elément Description Table systeme
id ID unique affecté a cette zone logique. Non disponible
nom Nom logique de cette zone ou de cette au- Table : df_logical_field

dience. S'il est utilisé avec une application

de la gamme de Unica Campaign, il doit étre Champ : logical_name

identique au nom de zone ou d'audience util-

isé dans Unica Campaign.
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Table 57. AddLogicalFields | logicalFields | LogicalField (continued)

Elément

Description

Table systeme

type

Type de données de la zone dans la table
client. Les valeurs autorisées sont les suiv-

antes:

* java.lang.String

- java.lang.Long

« java.lang.Double

* java.lang.Boolean

« java.lang.Date (le format de date est
mois/jour/année et chaque élément
est exprimé sous la forme d'un nom-
bre.)

GenerateDataFilters

Table : df_logical_field

Champ : type

Ce groupe d'éléments est utilisé pour générer des filtres de données lorsque vous utilisez la génération automatique.

Table 58. GenerateDataFilters

Elément

Description

Table systeme

nonTabl e

Nom physique de la table a partir de

Table : df_table

laquelle vous voulez générer des filtres
de données, y compris nom du schéma
de base de données. Si la base de don-
nées est sensible a la casse, la casse doit
correspondre a celle utilisée dans la base

de données.

Champ : table_name

confi gurati onNane

Nom de la configuration de données
dans I'élément AddDat aConf i guration |
dat aConf i gur ati on a laquelle cet ensem-

ble de filtres de données est associé.

Non disponible

pose d'un acces a la base de données

client.

jdbeurl Référence de I'URL de la base de don- Non disponible
nées client qui contient la table sur laque-
lle vous souhaitez baser les filtres de
données.

jdbcUser Nom d'utilisateur d'un compte qui dis- Non disponible
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Table 58. GenerateDataFilters (continued)

Elément

Description

Table systeme

j dbcPasswor d

Mot de passe du compte qui dispose
d'un accés a la base de données client.

Non disponible

jdbcDriverd ass

Nom du pilote JDBC qui fournit une con-

nectivité a la base de données client.

Non disponible

jdbcDriverd assPath |

string

Chemin du pilote JDBC.

GenerateDataFilters | fixedFields | FixedField

Non disponible

Ce groupe d'éléments permet de spécifier les zones facultatives et les valeurs qui limitent les enregistrements pris en

compte lorsque I'utilitaire de génération des filtres de données recherche des combinaisons uniques de valeurs pour

définir un ensemble de filtres de données. Utilisé uniquement lorsque vous utilisez la génération automatique.

Table 59. GenerateDataFilters | fixedFields | FixedField

Elément

Description

Table systeme

expressi on

Un élément des données de la zone, qui
sera utilisée dans une clause WHERE lors
de la création de filtres de données et de
I'extraction de données pour un utilisa-
teur affecté a ce filtre. Si la base de don-
nées est sensible a la casse, la casse doit
correspondre a celle utilisée dans la base

de données.

Tableau : df_field_constraint

Champ : expression

| ogi cal Fi el dNane

Nom de la zone logique dans I'élément
AddLogicalFields | logicalFields | Logical-
Field. Ce nom apparait sous la forme d'un
libellé dans la zone de recherche avancée
dans l'interface utilisateur Filtre des don-

nées dans Unica Platform.

Table : df_logical_field

Champ : logical_name

physi cal Fi el dNane

Nom physique de la zone. Si la base de
données est sensible a la casse, la casse
doit correspondre a celle utilisée dans la

base de données.

GenerateDataFilters | profileField | ProfileField

Non disponible

Ce groupe d'éléments permet de spécifier les zones dont les combinaisons uniques de valeurs sont utilisées pour

définir un ensemble de filtres de données. Utilisé uniquement lorsque vous utilisez la génération automatique.
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Table 60. GenerateDataFilters | profileField | ProfileField

Elément Description Table systéeme

| ogi cal Fi el dNane Nom du champ logique dans I'élément Table : df_logical_field

AddLogi cal Fiel ds | |ogical Fields | Logi-
Champ : logical_name
cal Field.

physi cal Fi el dNane Nom physique de la zone. Si la base de Non disponible
données est sensible a la casse, la casse
doit correspondre a celle utilisée dans la

base de données.

AddDataTable | dataTable

Ce groupe d'éléments permet d'affecter des ID a des tables client.

Table 61. AddDataTable | dataTable

Elément Description Table systeme
id ID unique affecté a cette table. Non disponible
nom Nom physique de la table client que vous Table : df_table

voulez sécuriser. Si la base de données est
o . Champ : table_name
sensible a la casse, la casse doit correspon-

dre a celle utilisée dans la base de données.

AddDataFilters | dataFilters | DataFilter

Ce groupe d'éléments est utilisé pour créer un filtre de données lorsque vous utilisez la spécification manuelle.

Table 62. AddDataFilters | dataFilters | DataFilter

Elément Description Table systeme

configld ID de la configuration de données dans I'élé- | Non disponible
ment AddDataConfiguration | dataConfigura-

tion auquel ce filtre est associé.

id ID unique que vous affectez. Non disponible

AddDataFilters | dataFilters | DataFilter | fieldConstraints | FieldConstraint

Ce groupe d'éléments est utilisé pour spécifier les données d'un champ utilisé pour définir un filtre de données

lorsque vous utilisez la spécification manuelle.
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Table 63. AddDataFilters | dataFilters | DataFilter | fieldConstraints | FieldConstraint

Elément Description Table systéeme
| ogi cal Fi el di d ID du champ logique dans I'élément AddLogi - | Non disponible
cal Fields | logical Fields | Logical Field.
expr essi on Un élément des données d'un champ qui Tableau : df_fieldconstraint

est utilisé dans une clause WRE lors de la
. _ . - Champ : expression
récupération des données pour un utilisateur
affecté a ce filtre. Si la base de données est
sensible a la casse, la casse doit correspon-

dre a celle utilisée dans la base de données.

AddDataTable | dataTable | fields | TableField

Ce groupe d'éléments permet de mapper les zones physiques de la table client en zones logiques définies par vos

soins.

Table 64. AddDataTable | dataTable | fields | TableField

Elément Description Table systeme

nom Nom physique de la zone dans la table Table : df_table_field
client. Sila base de données est sensible a la
. R .. | Champ : physical_name
casse, la casse doit correspondre a celle util-

isée dans la base de données.

| ogi cal Fi el di d ID du champ logique dans I'élément AddLog- | Non disponible

icalFields | logical Fields | LogicalField.

AddAudience | audience

Ce groupe d'éléments permet de définir le nom attribué dans Unica Campaign a un niveau d'audience utilisé dans la
famille de produits Unica Campaign.

Table 65. AddAudience | audience

Elément Description Table systeme
id ID unique affecté a cette audience. Non disponible
nom Nom de I'audience, comme indiqué dans Uni- | Tableau : df_audience
ca Campaign.
Champ : audience_name

AddAudience | audience | champs | AudienceField

Ce groupe d'éléments permet de définir les zones des table client que vous utilisez comme zones d'audience.
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Table 66. AddAudience | audience | champs | AudienceField

Elément

Description

Table systeme

| ogi cal Fieldld

ID du champ logique dans I'élément Add-
Logical Fields | |ogical Fields | Logical-

Fi el d. S'il est utilisé avec une application de
la gamme de Unica Campaign, il doit s'agir
du méme nom logique que celui utilisé dans
Unica Campaign.

Non disponible

fieldO der

Pour une utilisation ultérieure. Définissez la

valeur ao.

Non disponible

addAudienceTableAssociations | addAudienceTableAssociation |
audienceTableAssociation

Ce groupe d'éléments permet d'associer des paires de zones assistance et de tables a des configurations de

données. Créez une association pour chaque zone assistance.

Table 67. addAudienceTableAssociations | addAudienceTableAssociation | audienceTableAssociation

Elément

Description

Table systeme

audi encel d

ID de l'audience a utiliser dans cette associa-
tion. Doit étre une valeur ID dans un élément

AddAudi ence | audi ence.

Non disponible

tableld

ID de la table a utiliser dans cette associ-
ation. Doit étre une valeur d'identification
dans un élément AddDat aTabl e | dataTabl e.
La table doit étre celle qui contient I'audience
spécifiée dans I'élément audiencelD. Si l'au-
dience existe dans plusieurs tables, créez

plusieurs associations.

Non disponible

configld

ID de la configuration des données a utiliser
dans cette association. Doit étre une valeur
d'identification dans un élément AddDat aCon-

figuration | dataConfiguration.

Non disponible

AddAssignments | assignments | AssignmentByName

Vous pouvez utiliser ce groupe d'éléments pour associer des utilisateurs ou des groupes a des filtres de données.

Facultatif. Vous pouvez également effectuer ces affectations dans l'interface utilisateur.
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Table 68. AddAssignments | assignments | AssignmentByName

Elément Description Table systéeme

narmespacel d Nom de la configuration de données dans Non disponible
I'élément AddDat aConf i guration | dataConfi g-
uration a laquelle cet ensemble de filtres de

données est associé.

dat adbj ect | d ID du filtre a utiliser dans cette association. | Non disponible
Doit étre une valeur d'identification dans un

élément Dat aFil ter.

pri nci pal Type Type d'affectation. Table : ols_assignment

« 1 affecte un filtre de données a un Champ : principal_type
utilisateur individuel
« 2 affecte un filtre de données a un

groupe d'utilisateurs

princi pal Nare Table : ols_assignment
« Si la valeur utilisée pour principal-

Type est 1, définissez la valeur sur le | Champ : principal_id
login Unica Platform de I'utilisateur
que vous voulez affecter au filtre de
données référence.

« Si la valeur utilisée pour principal-
Type est 2, définissez la valeur sur le
nom du groupe Unica Platform dont
vous voulez affecter les membres au

filtre de données référencé.

Exemple : Spécifier manuellement les filtres de données

Jacques doit créer un jeu de filtres de données en fonction des secteurs de vente.

Dans Unica Campaign, les tables client ont été mappées et les niveaux d'audience ont été définis.

Obtention des informations

Jacques détermine que la table Territoire contient les zones dont il a besoin pour spécifier les contraintes de zone
dans les filtres de données.

La table suivante contient les informations que Jacques obtient sur les zones du client et leurs mappages de Unica
Campaign.
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Table 69. Zones table Territoire

Fichiers Fichiers
Données Type de données
(nom physique) [ (nom dans Unica Campaign)
cust_region CustomerRegion . Afrique java.lang.String
* Asie
» Europe

» Moyen-Orient
« Amérique du Nord

hh_id HouseholdID Non disponible java.lang.Long

indiv_id IndividuallD Non disponible java.lang.Long

Jacques apprend que les noms d'audience utilisés dans Unica Campaign sont foyer et individu. Il remarque que la
table Territoire contient deux zones assistance. La zone hh_id correspond a I'audience du foyer. La zone indiv_id de la

table Territoire correspond a l'audience de l'individu.

Etant donné que Jacques doit créer une zone logique pour chaque audience et une autre pour la contrainte de zone, il

sait qu'il a besoin d'un total de trois zones d'analyse.

Jacques sait également qu'il a besoin de regrouper les filtres de données dans une configuration de données. Il

décide de nommer sa configuration de données Territoire.

Jacques est prét a créer le fichier XML.

Création du fichier XML

Voici le fichier XML que Jacques a créé. Les valeurs basées sur les informations qu'il a obtenues sont indiquées en en

gras.

<EXECUt EBat Ch> <l -- *****x*xxxxxxxxxkxkxxxxxxxxx*xxx* __> <| - Configuration de données
o> QoL FEEXEXAREEXKXAREFLRXARERCRXKRARARE > <nane>SeedDat a</ name> <oper at i ons>
<Execut eBat ch> <nanme>Dat aFi | t er s</ name> <oper ati ons> <AddDat aConfi gur ati on> <dat aConfi gur ati on>
<i d>1</i d><nanme>Territoi re</ nane></ dat aConfi gur at i on> </ AddDat aConfi gur ati on> </ operati ons>

</ EXECUL @Bt Ch> < |-~ ******xxkx*xxkxkx*xxxxx*x*xx***x* __> <l Chanps | ogiques --> < !--

FA KA A K K kK ko Kk ko ko kk kk kxR xkx k> <AddLogi cal Fi el ds> <l ogi cal Fi el ds> <Logi cal Fi el d>

<i d>1</i d> <name>Cust onmer Regi on</ name><t ype>j ava. | ang. Stri ng</type></ Logi cal Fi el d> <Logi cal Fi el d>
<i d>2</ i d><name>Househol dI D</ nane><t ype>j ava. | ang. Long</t ype></ Logi cal Fi el d> <Logi cal Fi el d>

<i d>3</i d><nonP| ndi vi du</ name><t ype>j ava. | ang. Long</ t ype></ Logi cal Fi el d> </ | ogi cal Fi el ds>

</ AddLogi cal Fi el ds> <! -- ****xxxxxkxkdikkdkkkkkkkxxxxxxxrsr .5 <l-.-. Contraintes des chanps
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du territoire --> <l---- *Exsrskskakakakxkxkxkxkxsrsxxxxxxx > <AddDat aFi | ters> <dataFilters>

<Dat aFi | t er> <confi gl d>1</confi gl d> <i d>1</id> <fiel dConstraints> <....FieldConstraint>

<l ogi cal Fi el dl d>1</1 ogi cal Fi el dl d><expressi on>Afri que</ expr essi on></ Fi el dConstrai nt> </fiel dConstrai nts>
</ Dat aFi |l ter> <DataFilter> <configld>1l</configld> <id>2</id> <fieldConstraints> <Fi el dConstrai nt>

<l ogi cal Fi el dl d>1</1 ogi cal Fi el dl d><expr essi on>Asi e</ expression><.../.../.../FieldConstraint>
</fieldConstraints> </DataFilter> <DataFilter> <configld>1</configld> <id>3</id> <fiel dConstrai nts>

<Fi el dConstrai nt> <...| ogical Fi el dl d>1</| ogi cal Fi el dl d> <expr essi on>Eur ope</ expr essi on></ Fi el dConstrai nt s>
</fieldConstraints> </ DataFilter> <DataFilter> <configld>1<./configld> <id>4</id>

<fi el dConstrai nts> <Fi el dConstrai nt> <l ogi cal Fi el dl d>1</1 ogi cal Fi el dl d> <expr essi on>Myen

Oi ent </ expressi on></Fi el dConstrai nt>. </fieldConstraints> </DataFilter> <DataFilter>

<confi gl d>1</confi gl d> <i d>5</id> <fi el dConstrai nts> <Fi el dConstrai nt> <l ogi cal Fi el dl d>. 1</ ogi cal Fi el dl d>
<expressi on>Améri que du Nor d</ expressi on></ Fi el dConstrai nt> </fiel dConstrai nts>

</DataFilter> </dataFilters> </ AddDat aFi | t @r s> < - - %%k ks ok sk sk ook ok ok s ok ok ok ok ok

—-> <l-- Map physical to 10gical fields --> <l---- ¥*kskssnshssnsssnakxkxahakRARILK >

<Execut eBat ch> <nanme>addTabl es</ nane> <oper ati ons> <AddDat aTabl e> <dat aTabl e> <i d>1</i d>.

<name>Territoi re</ nane><Chanps> <Tabl eFi el d><nane>Cust _r egi on</ name><| ogi cal Fi el dl d>1</| ogi cal Fi el dl d>

</ Tabl eFi el d> <Tabl eFi el d><nane>hhh_i d</ name><I ogi cal Fi el dl d>2</1 ogi cal Fi el dI d>

</ Tabl eFi el d> <Tabl eFi el d><nane>i ndi v_i d</ nane>. <l ogi cal Fi el dl d>3</| ogi cal Fi el dl d>

</ Tabl eFi el d> </fi el ds> </ dat aTabl e> </ AddDat aTabl e> </ operati ons> </ ExecuteBatch> < !--

IR E R SRS RS S S SR SRS R RS RS EE R SRR RS RS RS R R SRR R R R R RS RERERESE RS - <| - ASSOCI at' OﬂS de tabl es

d' audl ence - <!____ IR RS SRS E RS EEEEE RS EEEERE RS RS EEEEEEREREREEEEEEEEEEEERSES] - <EX6CuteBatCh>
<nanme>addAudi ences</ name> <oper ati ons> <AddAudi ence> <audi ence> <i d>1<./i d><nonrngénage</ non»<chanps>

<Audi enceFi el d> <| ogi cal Fi el dl d>2</| ogi cal Fi el dl d> <fi el dOrder>0</fiel dOrder> </ Audi enceField> <...</fields>
</ audi ence> </ AddAudi ence> <AddAudi ence> <audi ence> <i d>2</i d><nanme>i ndi vi du</ nane><fi el ds> <Audi enceFi el d>

<l ogi cal Fi el dl d>3</1 ogi cal Fi el dl d> <fi el dOrder>0</fi el dOrder> </ Audi enceFi el d> </fi el ds> </ audi ence>

</AddAud| ence> </Opéfatl0nS> </ EXeCUteBaICh> < !__ LR EEEEEEEEEEEEEEEEEEEREEREEEEEREEEEEEEREEEREEREEREESESESESESESES]
--> < !-- Associer |les paires tabl e-audience --> <!-- avec la configuration des données
- <!__.__ R EEE RS RS RS E S SR SRR SRR SRS E R R R RS R RS R R RERE R R R EEEEEEE] — <ExecuteBatch>

<nane>addAudi enceTabl eAssoci at i ons</ name> <oper at i ons> <AddAudi enceTabl eAssoci ati on>.

<audi enceTabl eAssoci ati on> <audi encel d>1</ audi encel d> <t abl el d>1</t abl el d> <confi gl d>1</ confi gl d>

</ audi enceTabl eAssoci ati on> </ AddAudi enceTabl eAssoci ati on> <AddAudi enceTabl eAssoci ation>

<audi enceTabl eAssoci ati on> <audi encel d>2</ audi encel d> <t abl el d>1</t abl el d> <confi gl d>1</confi gl d>

</ audi enceTabl eAssoci ati on> </ AddAudi enceTabl eAssoci ati on> </ operations> </ Execut eBat ch> </ operati ons>

</ Execut eBat ch>

Renseignement des tables systéme

Jim a nommé son fichier XML de filtres de données r egi onDat aFi I ters. xni et I'a enregistré dans le répertoire t ool s/
bi n de son installation Unica Platform. Il ouvre une invite de commande et exécute I'utilitaire datafilteringScriptTool

pour remplir les tables systeme du filtre de données.
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Affectation d'utilisateurs et de groupes dans les filtres de données
Enfin, Jacques se connecte a Unica avec un compte qui possede |'accés Admin dans Unica Platform.
Il sait quels groupes ont déja été configurés dans Unica, avec des utilisateurs affectés par région.

Il accéde a la section Filtre de données et constate que les contraintes de zone de ses filtres de données sont
disponibles dans la recherche avancée des filtres de données. Il effectue une recherche de filtre de données a l'aide
du critére de recherche Afrique. Le filtre de données qu'il a configuré pour la région Afrique s'affiche dans les résultats

de recherche.

Jacques lance ensuite une recherche sur le groupe d'utilisateurs Afrique, lequel a été configuré dans Unica de sorte
a regrouper tous les spécialiste du marketing opérationnel responsables du marketing client en Afrique. Le groupe

Afrique s'affiche dans les résultats de recherche.

Jacques sélectionne ensuite le groupe et le filtre de données dans les résultats de recherche, puis affecte le groupe

au filtre de données en cliquant sur le bouton Affecter.

Il poursuit la recherche des filtres de données et des groupes jusqu'a l'obtention de toutes les affectations.

Exemple : Générer automatiquement un ensemble de filtres de données

Jacques doit créer un jeu de filires de données en fonction des pays, des villes et des Etats.

Dans Unica Campaign, les tables client ont été mappées et les niveaux d'audience ont été définis.

Obtention du pilote JDBC

Jim sait que la base de données clients de son entreprise est un serveur SQL Microsoft™. |l télécharge le pilote Type 4
approprié et le place sur la machine sur laquelle Unica Platform est installé, en prenant note du nom et du chemin du

pilote.

« Nom de la classe du pilote JDBC - com ni crosoft. sql server. j dbc. SQLSer ver Dri ver
» Chemin du pilote JDBC - C:\ t ool s\ Java\ MsJdbc\ sql j dbc. j ar

Obtention des informations

Jacques obtient le nom, I'h6te et le port de la base de données client, ainsi que les données d'identification dont il a

besoin pour s'y connecter.

« Nom de la base de données : Customers

« Nom d'hote de la base de données : companyHost
« Port de la base de données : 1433

« Nom d'utilisateur : sa

« Mot de passe : myPassword
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Jacques recherche les données dans la base de données client de sa société et constate qu'il existe des clients dans
chaque pays, ville et Etat pour lesquels il souhaite créer un filtre de données. Il détermine que la table Géographie
contient les zones dont il a besoin pour spécifier les zones fixes et les zones de profil des filtres de données.

La table suivante contient les informations que Jacques obtient sur les zones du client et leurs mappages de Unica
Campaign.

Table 70. Zones table Géographie

Fichiers Fichiers
; Type de
(Nom (nom dans Uni- Données .
données
physique) ca Campaign)
country Pays java.lang-
« Etats-Unis String
* France
- Grande-Bretagne
city Ville Ensemble limité de villes java.lang-
.String
état Etat Ensemble limité d'états (ou toute autre dénomination de région |java.lang-
propre a chaque pays) .String
hh_id HouseholdID Non disponible ja-
va.lang.Long
indiv_id IndividuallD Non disponible ja-
va.lang.Long

Jacques apprend que les noms d'audience utilisés dans Unica Campaign sont foyer et individu. Il remarque que la
table Géographie contient deux zones assistance.

» Le champ hh_i d correspond a l'audience du ménage.

« Le champ i ndi v_i d de la table Geographic correspond a l'audience individuelle.

Etant donné que Jacques doit créer une zone logique pour chaque audience et une autre pour chaque zone fixe et de
profil, il sait qu'il a besoin d'un total de cing zones d'analyse.

Jacques sait également qu'il a besoin de regrouper les filtres de données dans une configuration de données. I
décide de nommer sa configuration de données Géographie.

Jacques est prét a créer le fichier XML.
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Création du fichier XML

Voici le fichier XML que Jacques a créé. Les valeurs basées sur les informations qu'il a obtenues ou qu'il a décidé

d'utiliser sont indiquées en en gras.

<EXECUt BBat Ch> <l -~ **#*kxtxxkxkxxxckxkxsxxxkxxxxxxx* __> <I__ Data configuration --> <! --
KREHRAREFAKRKRR KRR KR ARRAR KR AR > <name>SeedDat a</ name> <oper ati ons> <Execut eBat ch>
<nane>Dat aFi | t er s</ name> <oper ati ons> <AddDat aConf i gur ati on> <dat aConfi guration> <i d>1</id>
<name>Ceogr aphi c</ nane> </ dat aConfi gurati on> </ AddDat aConfi gur ati on> </ operati ons>

</ EXecUt eBat Ch> < -- *#*#xtxxkxkxsxskxsxsrsaxsrsxsrxsrs __> <. |ogical fields --> <l--

Kok ok ok ok ok ok ok ko ko ko kR ok k ok ko ok ok ok ok kR kkk k> <AddLogi cal Fi el ds> <l ogi cal Fi el ds> <Logi cal Fi el d>

<i d>1</i d> <nanme>Country</ name> <type>j ava.lang. String</type> </ Logi cal Fi el d> <Logi cal Fi el d>
<i d>2</i d> <name>Ci ty</ nane> <type>j ava. | ang. String</type> </ Logi cal Fi el d> <Logi cal Fi el d>

<i d>3</i d> <nane>St at e</ nane> <type>j ava. |l ang. Stri ng</type> </ Logi cal Fi el d> <Logi cal Fi el d>

<i d>4</i d> <name>Househol dl D</ nanme> <type>j ava. | ang. Long</type> </ Logi cal Fi el d> <Logi cal Fi el d>
<i d>5</i d> <nane>I ndi vi dual | D</ nane> <type>j ava. | ang. Long</type> </ Logi cal Fi el d>

</1 ogi cal Fi el ds> </ AddLogi Cal Fi @] dS> < - - %% %%k % kxkxkok ddxkoxk k4 k Xk XA XA HXHRE > ] .

Generate data filters --> <l-- **kxxddddxddkdarkdkrrrkdkrxrkkxxrkxxr __> <CenerateDataFilters>

Qlom Kk Kk Kk kK KA RARIR KK Fh Kk Kk Kk kAR XXX XA A Ak ok hkh ok kk kA XXX XX *** .S <] - - SpeCIfy t he

table to be scanned for unique conbinations --> <!-- of values fromwhich data filters

Wil DE defined. --> <lo- **kkkkkkkkkkkkx kXA A AR Rk kR KKKKKKKKKKKKRRR AR AR KRR KKK >

<t abl eNAME>Geogr aphi C</ t abl ENAIME> <1 - - %% %%k % k%% % KKk % %K%K K%K KK XK KX K

--><l-- |dentify the data configuration with which --> <l-- generated data filters wll

DE ASSOCH At €0, --> <l -~ **kkkkkkkk kA kk ok kkk kA A ARk ok kR A ARk KRR R AR ARk S

<confi gur at i onName>Geogr aphi c</ confi gurati onNane> <!-- Specify the data source connection

information. --> <jdbcUrl> jdbc:sql server://|ocal host: 1433; dat abaseNane=Cust oner s

</jdbcUrl > <jdbcUser >sa</jdbcUser> <j dbcPasswor d>nyPasswor d</j dbcPasswor d>

<j dbcDriverd ass> com m crosoft.sql server.jdbc. SQLServerDriver</jdbcDriverC ass>

<j dbcDri ver d assPat h> <string>C:\tool s\ Java\ MsJdbc\ sql j dbc.jar</string> </jdbcDriverC assPat h>

QI oo XRREREFERAARAF AR AR AR KRR RARAARE > <] - Specify the fixed fields --> <I--

ok k ok ok ok ok ok sk sk sk ko ko k ko koo ok ok k ok kR Rk k k> <f i xedFi el ds> <Fi xedFi el d> <expr essi on>USA</ expr essi on>

<l ogi cal Fi el dNane>Count ry</| ogi cal Fi el dName> <physi cal Fi el dNane>count ry</ physi cal Fi el dName>

</ Fi xedFi el d> <Fi xedFi el d> <expr essi on>Fr ance</ expr essi on> <l ogi cal Fi el dName>Count ry</ | ogi cal Fi el dName>
<physi cal Fi el dName>count r y</ physi cal Fi el dName> </ Fi xedFi el d> <Fi xedFi el d> <expr essi on>Bri t ai n</ expr essi on>
<l ogi cal Fi el dName>Count ry</ | ogi cal Fi el dName> <physi cal Fi el dName>count r y</ physi cal Fi el dNane>

</ Fi xedFi el d> </fixedFi el ds> <!-- Specify the profile fields. --> <profileFields> <Profil eFiel d>

<l ogi cal Fi el dName>St at e</ | ogi cal Fi el dName> <physi cal Fi el dNane>st at e</ physi cal Fi el dNanme> </ Profil eFi el d>
<Profil eFi el d> <l ogi cal Fi el dNane>Ci t y</| ogi cal Fi el dNane> <physi cal Fi el dNane>ci t y</ physi cal Fi el dNane>
</ProfileField> </profileFields> </GenerateDataFi|ters> <l-- *¥*kkkkkkkkttttkhkkkkkkkdkdkkkrrrrrx

--> <l-- Map physical to |ogical fields --> <l-- *kkstaskksdannhksxnnhkhxxnhhhhxnrs __>

<Execut eBat ch> <nane>addTabl es</ nanme> <oper ati ons> <AddDat aTabl e> <dat aTabl e> <i d>1</i d>

<nane>Ceogr aphi c</ name> <fi el ds> <Tabl eFi el d> <nane>count ry</ nane> <l ogi cal Fi el dl d>1</1 ogi cal Fi el dI d>
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</ Tabl eFi el d> <Tabl eFi el d> <nane>ci t y</ name> <l ogi cal Fi el dl d>2</1 ogi cal Fi el dl d> </ Tabl eFi el d>
<Tabl eFi el d> <name>st at e</ nane> <| ogi cal Fi el dl d>3</ | ogi cal Fi el dl d> </ Tabl eFi el d> <Tabl eFi el d>
<name>hh_i d</ nane> <l ogi cal Fi el dl d>4</| ogi cal Fi el dl d> </ Tabl eFi el d> <Tabl eFi el d> <nanme>i ndi v_i d</ nane>
<l ogi cal Fi el dl d>5</1 ogi cal Fi el dl d> </ Tabl eFi el d> </fi el ds> </ dat aTabl e> </ AddDat aTabl e> </ oper ati ons>
</ EXECUL BAt Ch> <l - - ** %k kkkkkk k% xxkkkkkkkkkk kA Ak kk kKRR KAk kkkRRR*xxx44%%%% __> <l __ Audi ence tabl e
ASSOCI ALT ONS --> <l -~ **kkkkkkrrkkkkkkkkkkh kA kKKKKKKRARRARKKKKKKRRAARAKKKKRR* %% __> <Execut eBat ch>
<nanme>addAudi ences</ nanme> <oper ati ons> <AddAudi ence> <audi ence> <i d>1</i d> <nanme>househol d</ nane>
<fiel ds> <Audi enceFi el d> <l ogi cal Fi el dl d>4</| ogi cal Fi el dl d> <fi el dOr der>0</fi el dOr der> </ Audi enceFi el d>
</fields> </audi ence> </ AddAudi ence> <AddAudi ence> <audi ence> <i d>2</i d> <nanme>i ndi vi dual </ nane>
<fi el ds> <Audi enceFi el d> <I ogi cal Fi el dl d>5</1 ogi cal Fi el dl d> <fi el dOr der>0</fi el dOr der >

</ Audi enceFi el d> </fi el ds> </ audi ence> </ AddAudi ence> </ operati ons> </ ExecuteBatch> <!--

KRR K KKK XK KR XK K KX KKK KR X KRR KR KRR R A% > <l . Associ ate tabl e-audience pairs -->
<U- With data CONFi QUFALT ON - - > <l o %% % &kt nk ko6 ok 5% KK XX KK XK KA XK KKK AR XA RA R >
<Execut eBat ch> <name>addAudi enceTabl eAssoci at i ons</ nanme> <oper ati ons> <AddAudi enceTabl eAssoci ati on>
<audi enceTabl eAssoci ati on> <audi encel d>1</ audi encel d> <t abl el d>1</t abl el d> <confi gl d>1</confi gl d>

</ audi enceTabl eAssoci ati on> </ AddAudi enceTabl eAssoci ati on> <AddAudi enceTabl eAssoci ation>

<audi enceTabl eAssoci ati on> <audi encel d>2</ audi encel d> <t abl el d>1</t abl el d> <confi gl d>1</confi gl d>

</ audi enceTabl eAssoci ati on> </ AddAudi enceTabl eAssoci ati on> </ operati ons> </ Execut eBat ch> </ oper ati ons>

</ Execut eBat ch>

Renseignement des tables systéme

Jim a nommé son fichier XML de filtres de données geogr aphi cDat aFi I ters. xm et |'a enregistré dans le
répertoire t ool s/ bi n de son installation Unica Platform. Il ouvre une invite de commande et utilise I'utilitaire
datafilteringScript Tool pour remplir les tables du systéme de filtrage des données.

Lutilitaire crée un grand nombre de filtres de données. Dans chaque filtre de données, les critéres se composent d'un
pays (zone fixe) et d'une combinaison unique de villes et d'Etats obtenue lorsque I'utilitaire effectue une recherche
dans les enregistrements qui contiennent la valeur fixe. Toutes les combinaisons uniques de ville et d'Etat sont

utilisées pour chaque pays spécifié comme zone fixe.

Affectation d'utilisateurs et de groupes dans les filtres de données
Enfin, Jacques se connecte a Unica Platform avec un compte ayant un accés Admin dans Unica Platform.
Il sait quels groupes ont déja été configurés dans Unica Platform, avec des utilisateurs affectés par ville.

Il accéde a la section Filtre de données et constate que les valeurs des pays, villes et Etats de ses filtres de données
sont disponibles dans la recherche avancée des filtres de données. Il effectue une recherche de filtre de données a

I'aide du critére de recherche Lille, ville de France. Le filtre de données Lille s'affiche dans les résultats de recherche.

Ensuite, Jacques recherche le groupe d'utilisateurs Lille défini dans Unica Platform pour contenir tous les spécialistes
du marketing opérationnel responsables du marketing des clients a Lille. Le groupe Lille s'affiche dans les résultats
de recherche.
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Jacques sélectionne ensuite le groupe et le filtre de données dans les résultats de recherche, puis affecte le groupe

au filtre de données en cliquant sur le bouton Affecter.
Il poursuit la recherche des filtres de données et des groupes jusqu'a l'obtention de toutes les affectations.

A propos de l'affectation des utilisateurs et des groupes dans le code XML

Laffectation d'utilisateurs ou de groupes aux filtres de données dans le XML constitue une alternative au filtrage dans

l'interface utilisateur. Cette méthode n'est possible qu'en cas de spécification manuelle des filtres a créer.

Vous pouvez utiliser un joker, #user _I ogi n#, qui crée automatiquement des filtres de données sur la base du nom de

connexion Unica Platform de l'utilisateur.

Vous utilisez le bloc d'éléments XML AddAssi gnment s pour associer des utilisateurs ou des groupes a vos filtres de
données.

Scénario utilisé dans I'exemple
Lexemple utilise le scénario suivant.

Une organisation utilise Unica Collaborate et souhaite créer des filtres de données qui permettent aux spécialistes du
marketing opérationnel de n'afficher que les clients de la région a laquelle ils sont affectés. Par conséquent, chaque

utilisateur requiert son propre filtre de données.

La liste s'affiche dans Unica Collaborate et les modéles de formulaire sont configurés en fonction de la région. Cette

configuration est décrite plus en détail dans le Guide de I'administrateur Unica Collaborate .
Le niveau d'audience est Client.

Les filtres de données sont créés par rapport a quatre tables de la base de données exanpl eschema, comme décrit

dans le tableau suivant.

Table 71. Tables et zones utilisées dans les exemples

Table Fichiers

exenpl eSchena. Cor porate_Li sts User | D, St at e, €t Regi onl D

Table d'affichage des listes configurée dans Unica Collaborate.
La colonne UserlD contient les noms de connexion Unica Plat-
form des spécialistes marketing. Cet table associe les noms de
connexion Unica Platform a la région affectée.

exenpl eSchena. cust oner _cont act Champs I ndi v_I D, Regi on_| D €t Stat e pour les clients

exenpl eSchena. | kup_st at e Une table de consultation pour le champ st at e_nane

exenpl eSchema. | kup_r egi on Une table de consultation pour le champ regi on_i d
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Exemple : Utilisation du joker pour affecter des membres de groupes a des filtres de données

Pour créer un filtre de données distinct pour chaque membre d'un groupe donné, procédez de la maniére suivante.

* Créez des zones logiques comme d'habitude.

« Créez un filtre de données unique avec le caractére générique #user _I ogi n# dans I'élément d'expr essi on.

» Sous I'élément Assi gnnent ByNane, définissez le pri nci pal Type sur 2, I'élément pri nci pal Nane sur le nom du
groupe et |'élément dat acvj ect 1 d sur I'ID du filtre de données a caractéres génériques.

» Créez des associations d'audience comme d'habitude.

Le code XML suivant illustre cette méthode pour le scénario décrit ci-dessus.

<EXECUL @BAt Ch> <l -~ %% %%k kxkxkxkxkxk x4k kxxkxkxkxkx __> < .. Data configuration --> <!--
KR AKX KRR AKX KKK AKX KRR KX KRR XK > <name>SeedDat a</ name> <oper ati ons> <Execut eBat ch>
<nane>Dat aFi | t eri ng</ nane> <oper ati ons> <AddDat aConf i gur ati on> <dat aConfi gurati on> <i d>1</i d>
<nane>col | abor at e</ name> </ dat aConfi gur ati on> </ AddDat aConfi gurati on> </ operati ons>

</ EXECUL @BAt Ch> <l -~ **** %%k xkxkxkxkxkxkxkthaksxkxkxsxs __> <l _. Logical fields --> <! --

FA KA A K Kk ko ko ko ko ko k kk kk kxR kx ko> <AddLogi cal Fi el ds> <l ogi cal Fi el ds> <Logi cal Fi el d>

<i d>1</i d> <nanme>Cust oner _| D</ nane> <type>j ava. |l ang. Stri ng</type> </ Logi cal Fi el d> <Logi cal Fi el d>

<i d>2</i d> <name>Audi encelLevel </ name> <type>j ava. |l ang. Stri ng</type> </ Logi cal Fi el d> <Logi cal Fi el d>

<i d>3</i d> <nanme>User | D</ name> <type>j ava. | ang. Stri ng</type> </ Logi cal Fi el d> <Logi cal Fi el d>

<i d>4</i d> <nanme>St at e_code</ name> <type>j ava. |l ang. String</type> </ Logi cal Fi el d> <Logi cal Fi el d>

<i d>5</i d> <name>Regi on</ nane> <type>j ava. | ang. Long</type> </ Logi cal Fi el d> </1| ogi cal Fi el ds>

</ AddLogi cal Fi el ds> <I-- *xkxskxkxdxdrsrshskshshakxkxkxkxdkxs __> <l-- W|d card data filter

S-> <lo. FERERARRR Rk Rk Rk Rk kA Rk Rk kxR akxkx kx> <AddDat aFi | t er s> <dataFi | ters> <DataFilter><
<configld>1</configld> <id>1</id> <fiel dConstraints> <Fi el dConstrai nt> <l ogi cal Fi el dl d>3</1 ogi cal Fi el dl d>

<expr essi on>#user _| ogi n#</ expr essi on> </ Fi el dConstrai nt> </fieldConstraints> </DataFilter> </dataFilters>

</ AddDat aFi |t erS> <l -- **kkkkkkkkkkhhkhhhhhkkhkhhkhhkkhkkhkkkkkkkkkkkkkkkkkkkk*x* __> <l .- Add

data tabl @S --> <l -- *xkkxkkkkkhkrkhkkhxkhxkhkkhhkhhkkhxkhkkh Xk kkkkkkkkxkkx%* %% __> <FExecut eBat ch>
<nanme>addTabl es</ nane> <0perations> Qoo Rkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkhkkhkkkkkkkkkhkkk __ 5
<l-- Table exanpl eSchena. Corporate_Li SES --> <l oo *kkkkkkkkkkkkhkhhkkkkkkkkkkkkkkkkkhkkkkhkkhkkhkkkkkkkkkxx

--> <AddDat aTabl e> <dat aTabl e> <i d>1</i d> <name>exanpl eSchena. Cor por at e_Li st s</ nane> <fi el ds> <Tabl eFi el d>
<t abl el d>1</t abl el d> <nane>User | D</ name> <I| ogi cal Fi el dl d>3</| ogi cal Fi el dl d> </ Tabl eFi el d> <Tabl eFi el d>

<t abl el d>1</t abl el d> <nane>St at e</ name> <| ogi cal Fi el dl d>4</| ogi cal Fi el dl d> </ Tabl eFi el d> <Tabl eFi el d>

<t abl el d>1</t abl el d> <nane>Regi on_I| D</ nane> <l ogi cal Fi el dl d>5</1 ogi cal Fi el dl d> </ Tabl eFi el d> </fi el ds>

</ dat aTabl > </ AddDat aTabl > <l - - ***kkkkkkkkkkkkkkkkkkkkk kA kkkkkk kKRR AAA KKK KKK KRR %%%® __> <l .. Tabl e
exanpl SChEMB. CUSE OBr _CONEACT -~ > <l -- %K %% %%k %%k kx k% k54K AKX KX EKLHHKRKKAHAKRKKHAKR KKK AR KA >
<AddDat aTabl e> <dat aTabl e> <i d>2</i d> <nanme>exanpl eSchena. cust oner _cont act </ nanme> <fi el ds> <Tabl eFi el d>

<t abl el d>2</ t abl el d> <nane>| ndi v_I D</ nane> <l ogi cal Fi el dl d>1</1 ogi cal Fi el dl d> </ Tabl eFi el d> <Tabl eFi el d>
<t abl el d>2</t abl el d> <nanme>Regi on_I| D</ name> <l ogi cal Fi el dl d>5</1 ogi cal Fi el dl d> </ Tabl eFi el d> <Tabl eFi el d>
<t abl el d>2</t abl el d> <nane>St at e</ name> <I| ogi cal Fi el dl d>4</| ogi cal Fi el dl d> </ Tabl eFi el d> </fi el ds>

</ dat aTabl e> </ AddDat aTabl ©> <l -~ *** %%k kkkkkkk k¥ kXX XXX A Ak kkkk kKK KKKKKKKKKXR XA AR KR KRR KKKE > <] L.

Tabl e exarrpl eScherm.Ikup_state o> Qlo. Kkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk __ >



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 216

<AddDat aTabl e> <dat aTabl e> <i d>3</i d> <nanme>exanpl e. schena. | kup_st at e</ nane> <fi el ds> <Tabl eFi el d>

<t abl el d>3</t abl el d> <nane>st at e_nanme</ name> <| ogi cal Fi el dl d>4</1 ogi cal Fi el dl d> </ Tabl eFi el d> </fi el ds>
</ dat aTabl > </ AQdDat aTabl @5 <l - - * &k kkkkkkkkk kA kkkkkkkkk kA A Ak h kR R AR KKK KRR AR ® > <]
Tabl & exanpl €SCHEmB. | KUD_F €gi ON - - > <l -« %%k koo k46X KX XXX

--> <AddDat aTabl e> <dat aTabl e> <i d>4</i d> <nanme>exanpl eSchena. | kup_r egi on</ nane> <fi el ds>

<Tabl eFi el d> <t abl el d>4</t abl el d> <name>Regi on_| D</ nane> <| ogi cal Fi el dl d>5</| ogi cal Fi el dl d>

</ Tabl eFi el d> </fi el ds> </ dat aTabl e> </ AddDat aTabl e> </ operati ons> </ Execut eBatch> <!--

KKK KKK KKK KKK Ik kK KKk khhkkkkkkhkkkkkkkkkkkkkkkkkxxx*kkk*xx*x __> <l .. Audi ence tabl e associ ations

S>> Qlo. kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkXkkk*x* __ > <FEyxecut eBat ch>

<nanme>addAudi ences</ name> <oper ati ons> <AddAudi ence> <audi ence> <i d>1</i d> <name>Cust oner </ nane>
<fiel ds> <Audi enceFi el d> <l ogi cal Fi el dl d>2</| ogi cal Fi el dl d> <fi el dOr der>0</fi el dOr der> </ Audi enceFi el d>
</fields> </audi ence> </ AddAudi ence> <AddAudi ence> <audi ence> <i d>2</i d> <nane>def aul t </ name>
<fi el ds> <Audi enceFi el d> <l ogi cal Fi el dl d>2</1 ogi cal Fi el dl d> <fi el dOr der>0</fi el dOr der >

</ Audi enceFi el d> </fiel ds> </ audi ence> </ AddAudi ence> </ operati ons> </ Execut eBat ch> <Execut eBat ch>
<nane>addAudi enceTabl eAssoci at i ons</ nane> <oper ati ons> <AddAudi enceTabl eAssoci ati on>

<audi enceTabl eAssoci ati on> <audi encel d>1</ audi encel d> <t abl el d>1</t abl el d> <confi gl d>1</confi gl d>
</ audi enceTabl eAssoci ati on> </ AddAudi enceTabl eAssoci ati on> <AddAudi enceTabl eAssoci ati on>

<audi enceTabl eAssoci ati on> <audi encel d>1</ audi encel d> <t abl el d>2</t abl el d> <confi gl d>1</ confi gl d>
</ audi enceTabl eAssoci ati on> </ AddAudi enceTabl eAssoci ati on> <AddAudi enceTabl eAssoci ation>

<audi enceTabl eAssoci ati on> <audi encel d>2</ audi encel d> <t abl el d>3</t abl el d> <confi gl d>1</confi gl d>
</ audi enceTabl eAssoci ati on> </ AddAudi enceTabl eAssoci ati on> <AddAudi enceTabl eAssoci ati on>

<audi enceTabl eAssoci ati on> <audi encel d>2</ audi encel d> <t abl el d>4</t abl el d> <confi gl d>1</ confi gl d>

</ audi enceTabl eAssoci ati on> </ AddAudi enceTabl eAssoci ati on> </ operations> </ ExecuteBatch> <!--

KKK R KKK KR KRR KR KR R X Rk xRk Rk k> <l - Link filters (dataQbjectld)
O QFOUD --> <l -- %H % x ok tonkohd ko6 KK AKX XK AKX KKK KA KX XK AR AR X KRR KRR A > <AJdASSI ghment s>
<assi gnnent s> <Assi gnnment ByNane> <nanmespacel d>1</ nanespacel d> <dat aCbj ect | d>1</ dat aObj ect | d>

<pri nci pal Type>2</ pri nci pal Type> <pri nci pal Name>Fi el dMar ket er </ pri nci pal Name> </ Assi gnnent By Nane>

</ assi gnnent s> </ AddAssi gnnent s> </ oper ati ons> </ Execut eBat ch>

A propos de l'affectation des utilisateurs et des groupes dans l'interface utilisateur

Vous pouvez affecter des utilisateurs et des groupes aux filtres de données sur les pages Paramétres > Filtres de

données pages.

Pour travailler avec des filtres de données sur les pages Paramétres > Filtres de données les conditions suivantes

doivent étre remplies.

« Les filtres de données doivent étre définis dans les tables systéme Unica Platform.
« Vous devez vous connecter en tant qu'utilisateur disposant de l'autorisation Unica Platform Page Administrer

les filtres de données. Le role préconfiguré Unica PlatformAdminRole dispose de cette autorisation.
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Recherche avancée

Unica Platform fournit une interface utilisateur permettant d'affecter des utilisateurs et des groupes a des filtres de
données. Cette interface utilisateur se base sur une fonctionnalité de recherche avancée qui permet d'obtenir des
listes d'utilisateurs, de groupes et de filtres de données. Vous pouvez sélectionner des utilisateurs et des groupes a
partir de ces listes, puis les affecter aux filtres de données que vous sélectionnez.

Recherche de filtres de données

La fonctionnalité de recherche des filtres de données fournit des critéres de recherche qui sont identiques aux
critéres spécifiés lors de la configuration des filtres de données. Par exemple, supposons qu'un jeu de filtres de

données se base sur une zone qui contient les données suivantes relatives aux secteurs de vente.

« Afrique

* Asie

» Europe

» Moyen-Orient

« Amérique du Nord

La recherche avancée des filtres de données fournit ces données dans une liste déroulante, a partir de laquelle vous

pouvez faire votre sélection lors de la recherche de filtres de données.

Recherche d'utilisateurs et de groupes

La fonction de recherche avancée d'utilisateurs et de groupes fournit une zone de texte dans laquelle vous pouvez
saisir le texte a rechercher.

Lorsqu'un onglet qui contient la recherche avancée d'utilisateurs et de groupes se charge pour la premiere fois, les
zones de texte Utilisateur et Groupe contiennent un caractére générique (*). Une recherche effectuée a l'aide de ce

caractere générique renvoie tous les enregistrements.

Si vous supprimez le caractere générique et que vous n'entrez pas d'autre texte, aucun enregistrement ne sera
renvoyé. Par exemple, si vous effectuez une recherche avec la zone de texte Utilisateur blanche et un astérisque dans

la zone Groupe, les résultats ne contiendront que des groupes.

Si vous laissez les zones de texte Utilisateur et Groupe en blanc dans l'onglet Afficher les affectations, aucun

enregistrement ne sera renvoyé, quels que soient les critéres de filtre de données sélectionnés.

Lorsque vous entrez du texte dans la zone, la recherche correspond aux caractéres que vous entrez dans la zone de
texte, dans leur ordre de saisie. Par exemple, pour obtenir un groupe nommé Amérique du Nord, vous pouvez saisir
une lettre ou un groupe de lettres (dans l'ordre) présent dans le nom. Les résultats contiennent Amérique du Nord si

vous avez saisi "nord" ou "d" mais ne contiennent pas Amérique du Nord si vous avez saisi "dron".

La recherche n'est pas sensible a la casse. "North" est identique a "north."
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Affichage des filtres de données affectés

Utilisez la procédure ci-dessous pour afficher les filtres de données affectés

1. Connectez-vous a Unica en tant qu'utilisateur ayant le role Unica Platform AdminRole et cliquez sur Data

Filtering.

La page Filtres de données s'affiche.

2. Cliquez sur Afficher les filtres de données attribués.

3. Exécutez une recherche avancée sur les filtres de données affectés.

Une liste des filtres de données qui répondent a ces critéres s'affiche.

Affectation d'utilisateurs et de groupes a des filtres de données

Cette procédure permet d'affecter des utilisateurs et des groupes a des filtres de données.

1. Connectez-vous a Unica en tant qu'utilisateur ayant le role Unica Platform AdminRole et cliquez sur Settings >
Data filters.

La page Filtres de données s'affiche.

2. Cliquez sur Affecter des utilisateurs ou des groupes.

3. Exécutez une recherche avancée sur les filtres de données.

4. Effectuez une recherche avancée pour les utilisateurs, les groupes, ou les deux afin d'obtenir une liste
d'utilisateurs et de groupes.

5. Dans les listes de résultats des recherches, sélectionnez les filtres de données et les utilisateurs et/ou les
groupes que vous souhaitez leur affecter.

6. Cliquez sur Attribuer.

Les utilisateurs et groupes sélectionnés sont affectés aux filtres de données sélectionnés.

Suppression des affectations de filtres de données

Utilisez la procédure ci-dessous pour supprimer les affectations de filtres de données.

1. Connectez-vous a Unica en tant qu'utilisateur ayant le rle Unica Platform AdminRole et cliquez sur Settings >

Data filters.

La page Filtres de données s'affiche.

2. Cliquez sur Afficher les filtres de données attribués.

3. Exécutez une recherche avancée sur les filtres de données pour obtenir les filtres que vous souhaitez
sélectionner.

4. Dans la liste de résultats de recherche, sélectionnez les filtres de données dont vous souhaitez supprimer les
affectations.

5. Cliquez sur Désassigner.
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Les affectations sélectionnées sont supprimées. Les filtres de données eux-mémes ne sont pas supprimés.

Ajout de filtres de données apres la création du groupe initial

Vous pouvez continuer a ajouter des filtres de données apres avoir créé le jeu initial. Par exemple, vous pouvez créer
un jeu de filtres de données basé sur les pays et leurs combinaisons ville/état, puis décider par la suite de créer un

autre jeu basé sur les codes postaux.

Vous pouvez procéder de différentes maniéres pour obtenir un fichier XML pour de nouveaux filtres de données.

« Modifiez le fichier XML d'origine pour y ajouter de nouveaux filtres. Lorsque vous ensemencez la base de
données a l'aide de I'utilitaire dat aFi I t eri ngScri pt Tool , le site Unica Platform crée uniquement les nouveaux
filtres de données.

« Créez un fichier XML spécifiant les nouveaux filtres de données. Lorsque vous ensemencez la base de

données a l'aide de I'utilitaire dat aFi I t eri ngScri pt Tool , les filtres de données existants ne sont pas supprimés.

Apres avoir créé le fichier XML, remplissez les tables des filtres de données et affectez des utilisateurs et des

groupes en procédant comme indiqué dans ce guide.

Suivi des événements d'audit dans Unica

Vous pouvez configurer quels événements sont suivis et affecter un niveau de gravité a chaque événement suivi.

Deux types d'événements d'audit sont suivis :

- Les événements liés a la sécurité, comme les modifications d'état de I'utilisateur, 'appartenance a un groupe
et les droits d'acces

« Modifications des propriétés de configuration de Unica qui sont gérées sur la page Paramétres >
Configuration

Les informations d'événement d'audit sont indépendantes du journal systéme et la configuration que vous effectuez

pour le journal systéme n'affecte pas le suivi des événements d'audit.

Le rapport d'événements d'audit fournit une méthode adaptée pour afficher les événements suivis. Vous pouvez
configurer le contenu du rapport, filtrer les informations affichées dans le rapport et exporter les données qu'il

contient.

Vous devez disposer du réle AdminRole ou PlatformAdminRole dans Unica Platform pour configurer le rapport
d'événements d'audit et les sauvegardes d'audit ou pour afficher le rapport.

Restrictions sur le suivi des événements d'audit

Si vous configurez le suivi des événements d'audit des propriétés de configuration, ces modifications sont suivies
uniquement lorsqu'elles sont effectuées a l'aide de la page Paramétres > Configuration page.

Par exemple, les changements suivants de la propriété de configuration ne sont pas suivis :
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- Modifications apportées a l'aide de I'utilitaire confi gTool Unica Platform

« Changements effectués durant l'installation et la mise a niveau des produits Unica

De méme, lorsque vous ajoutez manuellement des utilisateurs, des réles et des autorisations par défaut pour Unica

Platform et Unica Campaign a l'aide de l'utilitaire Unica Platformpopul at eDB, ces modifications ne sont pas suivies.

Evénements d'audit existants

Dans les précédentes versions de Unica Platform, les événements d'audit étaient sauvegardés dans les tables
systéme Unica Platform alors qu'aucun rapport n'était disponible. Si vous effectuez une mise a niveau a partir d'une

version antérieure a 9.1.1, le rapport d'événements d'audit inclut ces événements existants.

Les événements d'audit existants sont affichés dans le rapport comme décrit ci-apres.

« La colonne Severity contient No severity (Legacy) pour indiquer que ces enregistrements d'audit ont été
stockés avant que le rapport d'audit ne soit disponible.

- Dans un environnement avec une seule partition, la colonne Partition contient I'D de la partition par défaut.

- Dans un environnement multi-partition, la colonne Partition contient -1 (Legacy) pour indiquer que la partition

a laquelle I'événement appartient ne peut étre déterminée.
Les événements existants suivants peuvent apparaitre aprés la mise a niveau :

« User authentication succeeded (Lauthentification de I'utilisateur a abouti).

« User authentication failed (Lauthentification de I'utilisateur a échoué).

- Authentication failed because a user attempted to log in with too many concurrent sessions (Lauthentification
a échoué car un utilisateur a tenté de se connecter avec un trop grand nombre de sessions simultanées).

» User logged off and the corresponding session ended (Utilisateur déconnecté et session correspondante
terminée).

« User's password changed (Le mot de passe utilisateur a changé).

Les événements d'audit existants ne sont visibles dans les rapports que lorsque vous accédez au rapport avec un

compte ayant le role PlatformAdminRole dans Unica Platform. Lutilisateur platform_admin prédéfini posséde ce role.

Modifications rétroactives

En cas de modification du prénom, du nom ou de l'adresse e-mail d'un compte utilisateur, tous les événements d'audit
suivis de cet utilisateur refletent ces modifications. Cela est vrai méme pour les événements suivis avant que les

modifications du profil de l'utilisateur ne soient effectuées.

Droits d'affichage du rapport des événements d'audit dans un environnement a
plusieurs partitions

Dans un environnement a plusieurs partitions, I'appartenance a une partition de I'administrateur visualisant le
rapport des événements d'audit détermine les événements qui sont inclus lors de la visualisation du rapport par

I'administrateur.
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Pour tous les événements d'audit, a I'exception des événements de configuration, le rapport affiche uniquement ceux
qui ont eu lieu dans la partition de I'administrateur qui visualise le rapport. Les événements qui ont eu lieu dans les
autres partitions ne sont pas affichés dans le rapport.

Il'y a une exception a cette régle : les administrateurs ayant le réle PlatformAdminRole, qui peuvent visualiser les
événements se produisant dans toutes les partitions.

Tous les événements de configuration sont visibles pour tous les administrateurs pouvant afficher le rapport.

Activation et désactivation de l'audit des événements
Par défaut, I'audit des événements est désactivé. Pour activer l'audit d'événements, vous devez définir la propriété de

configuration Unica Platform | Audit d'événements | Audit d'événements activé sur True.

Cette propriété de configuration naffecte que les événements d'audit listés sous Unica Platform | Evénements d'audit

sur la page de configuration. Les événements suivis dans le journal systéme ne sont pas affectés.

Vous pouvez désactiver l'audit d'événements a tout moment en définissant la valeur de la propriété de configuration
Is Event Auditing enabled sur Faux.

Le rapport sur les événements d'audit n'inclut pas les événements controlés par la propriété Is Event Auditing enabled
qui se sont produits pendant une période ou la propriété était définie sur Faux.

Configuration des événements d'audit qui apparaissent dans le rapport

Pour spécifier les événements d'audit disponibles dans le rapport d'audit et leur degré de gravité, vous définissez des
propriétés sur la page Parameétres > Configuration page.

1. Accédez a |la page Paramétres > Configuration et développez la Unica Platform| Evénements d'audit |
Configuration des événements d'audit catégorie.

2. Sélectionnez les événements a suivre.

Les événements suivis peuvent étre inclus dans le rapport d'audit.

3. Développez la Unica Platform | Evénements d'audit | Configuration de la gravité des événements d'audit
catégorie et cliquez sur Modifier les paramétres.

4. Indiquez le niveau de gravité a affecter a chacun des événements suivis.

Sélectionnez I'une des options suivantes :

> No severity (Sans gravité)
o Informatif
o Avertissement

o Critique

La gravité spécifiée apparait dans le rapport d'audit et peut étre utilisée pour le filtrage du rapport.
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Si vous voulez suivre I'événement de session utilisateur Enregistrer les événements de connexion et de déconnexion
pour les membres du groupe HighSeverityAccounts, ajoutez les utilisateurs dont vous voulez suivre les événements
de connexion et de déconnexion au groupe highSeverityAccounts. Cette opération s'effectue sur la page Paramétres
> Groupes d'utilisateurs.

Ce groupe est automatiquement créé dans la partition par défaut lors de l'installation. Dans un environnement multi-
partition, ce groupe est créé automatiquement lorsque vous créez une nouvelle partition a l'aide de I'utilitaire de Unica
Platformparti ti onTool .

Modification du contenu et de I'affichage des rapports d'audit

Vous pouvez ajouter et supprimer des événements et des colonnes, réorganiser et trier les colonnes, définir l'intervalle

de temps, définir les événements suivis a afficher dans le rapport et filtrer les informations.

Lorsque vous ouvrez le rapport d'audit sans avoir défini de paramétres de rapport, les parameétres par défaut suivants
sont utilisés.

« Tous les événements sélectionnés sur la page Paramétres > Configuration dans la catégorie Unica Platform |
Evénements d'audit | Configuration des événements d'audit sont affichés, sur plusieurs pages si nécessaire.

« Aucun critéere de date n'est appliqué.

* Les événements sont triés comme suit : Date et heure de I'événement (ordre décroissant), nom de connexion
(ordre croissant), niveau de gravité (ordre croissant).

Procédez comme suit pour modifier ces parameétres :

1. Aller a Analytique > Platform.
2. Pour modifier le contenu du rapport, procédez comme suit :

a. Cliquez sur le bouton Parameétres du rapport.
La fenétre Paramétres du rapport s'ouvre.
b. Renseignez les zones.

Pour définir I'ordre de tri dans le rapport, vous pouvez sélectionner |'un des ordres de tri prédéfinis
dans cette fenétre. Vous pouvez aussi cliquer sur les en-tétes de colonne du rapport pour effectuer le
tri en fonction de ces colonnes.

c. Cliquez sur Suivant pour passer a une page ol vous pouvez sélectionner les événements a afficher

dans le rapport.
d. Cliquez sur Enregistrer et fermer pour appliquer vos sélections au rapport.

3. Pour filtrer le rapport, saisissez du texte ou des chiffres dans le champ Filtre et cliquez sur le bouton Filtre.
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Le rapport affiche alors uniguement les événements qui contiennent les caractéres de filtre dans les colonnes
affichées dans le rapport.

Pour effacer le filtre, cliquez sur le X dans le champ Filtre.

Zones de la fenétre Parametres du rapport

Les zones de la page Parameétres du rapport permettent de configurer le mode d'affichage du rapport d'audit.

Table 72. Zones de la fenétre Paramétres du rapport

Zone La description

Trier Sélectionnez un ordre de tri dans le menu déroulant. Diverses combinaisons de tri de

colonne sont listées, ainsi que le sens du tri (ordre croissant ou décroissant).

Vous pouvez également trier les colonnes a l'aide des contr6les situés dans la page du
rapport.

Plage de temps Sélectionnez I'une des plages de temps prédéfinies dans la liste déroulante ou entrez

les dates de début et de fin pour une plage personnalisée.

Evénements Sélectionnez les événements facultatif que vous souhaitez inclure dans le rapport.
Pour qu'un événement soit disponible dans le rapport, il doit étre sélectionné dans la
catégorie Platform Unica | Evénements d'audit | Configuration des événements d'audit
de la page Parametres > Configuration page.

Colonnes Utilisez les boutons Ajouter et Supprimer pour spécifier les colonnes facultatives que

vous souhaitez voir apparaitre dans le rapport.

Zones et boutons du rapport d'événements d'audit

Les zones du rapport d'événements d'audit fournit des détails sur le systéme et les événements utilisateur dans

Unica.

Table 73. Zones et boutons du rapport d'événements d'audit

Zone ou bouton Description

Pour filtrer le rapport, entrez du texte ou des chiffres dans la zone Filtre et cliquez sur le

Filtrer ) ) . . .
bouton. Le rapport affiche alors uniquement les événements qui contiennent les carac-

téres de filtre dans les colonnes affichées dans le rapport.

Cliquez ici pour ouvrir une fenétre dans laquelle vous pouvez changer les colonnes af-
fichées dans le rapport, définir un intervalle de temps et sélectionner un des ordres de
tri prédéfinis.

Parametres du rapport
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Table 73. Zones et boutons du rapport d'‘événements d'audit (continued)

Zone ou bouton

Description

Exporter

Cliquez ici pour ouvrir une fenétre a partir de laquelle vous pouvez exporter le rapport
au format CSV ou texte.

Actualiser

Cliquez ici pour actualiser les données du rapport.

Champs par défaut

Date/Heure de I'événement
(abrégée)

Date et heure de I'événement sur le serveur sur lequel Unica Platform est déployé.

Nom de I'événement

fiés sur la page Parameétres > Configuration page.

Détails de I'événement

Détails sur I'événement suivi. Lorsqu'un lien est présent, vous pouvez cliquer dessus

pour voir la totalité des détails.

Nom de connexion

Nom de connexion de I'utilisateur qui a effectué I'action.

Nom, prénom

Nom et prénom de I'utilisateur qui a effectué I'action.

Gravité La gravité attribuée a I'événement sur la page Platform Unica | Evénements d'audit |
Configuration de la gravité des événements d'audit.
Champs facultatifs définis dans la fenétre Paramétres du rapport
Navigateur Navigateur utilisé par la personne qui a effectué 'action.
Nom d'héte Nom ou adresse IP de la machine a partir de laquelle I'action a été effectuée.
Demande de Identificateur URI a partir duquel la demande HTTP a été émise.

Date/Heure de I'événement
(longue)

Date et heure de I'événement sur le serveur sur lequel Unica Platform est déployé (en
incluant le fuseau horaire).

Adresse e-mail de I'utilisa-
teur

Adresse e-mail de I'utilisateur qui a effectué l'action.

Partition

Partition dont est membre I'utilisateur qui a effectué l'action.

Evénements d'audit archivés

Vous pouvez configurer les sauvegardes des événements d'audit en définissant la valeur des propriétés de

configuration dans la catégo

rie Unica Platform| Evénements d'audit | Configuration des événements d'audit de la

page Paramétres > Configuration page.

Evénement faisant I'objet du suivi. Les événements qui font I'objet d'un suivi sont spéci-
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Les données archivées sont stockées dans la table usm AuDi T_BackuP et peuvent étre incluses dans le rapport sur les
événements d'audit lorsque vous définissez une plage de dates personnalisée qui inclut les données de l'archive. Le
chargement d'un rapport contenant des données archivées peut prendre plus de temps que celui d'un rapport n'en
contenant pas.

Le systéme envoie une notification lorsqu'un processus de sauvegarde d'audit est terminé. Vous pouvez également
configurer un groupe d'utilisateurs afin qu'il regoive ces notifications par e-mail.

Définissez les propriétés suivantes pour configurer la sauvegarde des événements d'audit.

« Activer la sauvegarde d'audit

- Archive data after the number of days specified here (Archiver les données a l'issue du nombre de jours
indiqué ici)

« Keep Audit records in primary for number days specified here (Conserver les enregistrements d'audit
pendant le nombre de jours indiqué ici)

« Archive start time (Archiver I'heure de début)

» Name of group to receive audit backup notifications (Nom du groupe qui doit recevoir les notifications de
sauvegarde d'audit)

Configuration de notifications de sauvegarde d'audit

Pour informer des utilisateurs du statut de la sauvegarde d'événements d'audit, faites-en des membres d'un groupe
que vous spécifiez ensuite dans une propriété de configuration.

1. Déterminez le groupe dont les membres devront recevoir les notifications par e-mail des sauvegardes de

données d'audit.

Vous pouvez utiliser un groupe existant ou en créer un nouveau sur la page Parameétres > Groupes

d'utilisateurs.

Vous ne pouvez spécifier qu'un seul groupe devant recevoir les notifications.

2. Accédez a la page Paramétres > Configuration et développez la Unica Platform| Evénements d'audit |
Configuration des événements d'audit catégorie.

3. Définissez la valeur de la propriété Nom du groupe devant recevoir les notifications de sauvegarde d'audit
comme le nom du groupe que vous avez sélectionné.

4. Ajoutez au groupe les utilisateurs devant recevoir les notifications.

5. Les utilisateurs que vous avez ajoutés au groupe doivent s'abonner aux notifications sur la page Paramétres >

Utilisateurs.

Un administrateur peut le faire pour chaque utilisateur, ou vous pouvez informer les utilisateurs qu'ils doivent
se rendre sur leur compte, cliquer sur Abonnements aux notifications, et s'abonner aux notifications de

sauvegarde d'Audit.
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Chaque fois que le systéme sauvegarde des données d'audit, une notification par e-mail et une notification par
interface utilisateur sont générées pour les membres du groupe spécifié s'ils se sont abonnés aux notifications Audit
Event (Evénement d'audit).

Exportation du rapport des événements d'audit

Vous pouvez exporter le rapport d'audit de sécurité dans un fichier texte ou CSV.

1. Aller a Analytique > Plateforme de marketing.
2. Cliquez sur le bouton Exporter.
3. Dans la fenétre d'exportation des rapports d'audit, entrez un nom pour le rapport exporté et sélectionnez le

format d'exportation.
Les formats possibles sont :
> CSV (une liste séparée par des virgules que Microsoft™ Excel peut ouvrir)
o TXT (texte)
Si vous sélectionnez le format texte, vous devez aussi choisir le séparateur. Les options sont les
suivantes :

- #
.|
- TAB
4. Cliquez sur Exporter, indiquez si vous souhaitez ouvrir ou enregistrer le rapport exporté, puis fermez la fenétre
d'exportation.

Optimisation de l'exportation des rapports d'événements d'audit ayant un gros
volume

Si vous souhaitez exporter des rapports d'événements d'audit ayant un gros volume, par exemple, les rapports
contenant plus de 65 000 enregistrements correspondant aux critéres de filtrage des événements d'audit,
I'exportation peut faire I'objet d'un dépassement de délai. Pour contourner ce probleme, procédez comme indiqué ci-

apres.
Cette procédure s'applique lorsque vous utilisez Internet Explorer pour accéder au rapport d'événements d'audit.

1. Modifiez le registre de Windows™ comme suit.

a. Ouvrez l'éditeur de registre Windows™ et accédez a HKEY_CURRENT_USER\ Sof t war e\ M cr osof t\ W ndows

\ Current Version\Internet Settings.
b. Si une entrée DWORD nommeée Recei veTi neout n'existe pas, créez-en une.

Pour créer une entrée DWORD, procédez comme suit :
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= Cliquez avec le bouton droit de la souris sur Parangtres Internet et sélectionnez Nouveau >
Valeur DWORD (32 bits).

= Entrez Recei veTi meout comme nom pour la nouvelle entrée.

c. Donnez a I'entrée Recei veTi neout existante ou nouvelle une valeur comme suit.
= Cliquez avec le bouton droit de la souris sur I'entrée Recei veTi neout et sélectionnez Modifier.
= Sous Base, sélectionnez Décimal.

= Indiquez l'intervalle de délai d'attente en millisecondes.

Par exemple, pour indiquer 3 heures, vous devez entrer 10800000, ce qui représente
180 minutes * 60 secondes * 1 000.

2. Configurez Internet Explorer comme suit :
a. Sélectionnez Outils > Options Internet et cliquez sur l'onglet Sécurité.
b. Sélectionnez la zone dans laquelle vous accédez a Unica Platform. Par exemple, Sites certifiés.
c. Cliquez sur Personnaliser le niveau.
d. Sous Téléchargements, activez |'option Invitation automatique aux téléchargements de fichiers.
e. Redémarrez Internet Explorer.

Journal systéme de Unica Platform

Vous devez d'abord vérifier le journal systéme si l'application Unica Platform présente un dysfonctionnement. Le
journal systéme est indépendant des informations d'audit de sécurité, qui sont stockées dans les tables systeme. Le
journal systéme effectue le suivi de certaines des informations contenues dans les rapports d'audit de sécurité, mais
il contient aussi des informations utiles pour l'identification des problémes liés a Unica Platform.

Le journal systéme contient les informations suivantes.

« Informations de configuration, erreurs et informations de débogage de Unica Platform.

« Enregistrement d'événements clé qui surviennent sur le serveur de Unica Platform (demandes, autorisations,
révocations et échecs).

A propos des parameétres de configuration affichés dans le journal systéme

Note : Si un probléme se produit lorsque le systéeme tente d'écrire dans le fichier journal du systéme, le
systéme écrit dans stdout (ligne de commande) plutdt que dans le fichier.

Format d'entrée du journal systéeme
Les entrées du journal systéeme possédent le format suivant.

Horodatage | Niveau de gravité de |'événenment | Message
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» Timestamp - Lheure a laquelle I'événement s'est produit.
* Niveau de gravité de I'événement - Le niveau de journalisation de I'événement.

- Message - Description de I'événement. Si I'entrée est une demande dans le serveur, le message contient
généralement la fonction appelée par la demande. Les entrées de réponse enregistrent les résultats des

demandes.

Configuration du journal systeme

Vous configurez le journal systéme a l'aide du fichier 1 og4j . properti es, situé par défaut dans le répertoire conf
de votre installation Unica Platform. Les changements apportés a ce fichier prennent effet 60 secondes aprés

I'enregistrement du fichier.

Note : Vous configurez le journal systeme a l'aide du fichier | og4j . xni , situé par défaut dans le répertoire conf
de votre installation Unica Platform. Les changements apportés a ce fichier prennent effet 60 secondes apres

I'enregistrement du fichier.

La configuration que vous effectuez sur le journal systéeme n'affecte pas la sécurité des rapports d'audit.

Parameétres par défaut du journal systéme

Par défaut, le journal systeme est configuré comme suit :

« Nom du fichier journal : pl atform | og

» Répertoire des journaux : uni ca/ Pl at f or n | ogs
« Niveau du journal : warn

» Nombre de sauvegardes : 10

« Taille maximale des fichiers journaux : 10MB
Prenez connaissance des informations suivantes.

- Si vous augmentez le nombre de sauvegardes ou la taille des fichiers journaux, vérifiez que la machine sur
laquelle les journaux sont enregistrés dispose de suffisamment de mémaoire.

- La définition d'un niveau de journalisation supérieur au niveau par défaut peut avoir une incidence sur les
performances.

Niveaux de journalisation dans le journal systéme

Les niveaux de journalisation possibles dans le journal systéme sont les suivants, dans l'ordre croissant.
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* ERREUR

* | NFORMATI ON
* DEBUG

* TRACE

Les niveaux supérieurs contiennent les informations de tous les autres niveaux. Par exemple, la définition du niveau

DEBUG active les traces DEBUG, | NFO, WARN et ERROR.

Si le niveau de journalisation est défini sur DEBUG, les messages de réponse contiennent les requétes SQL effectuées
dans le magasin de données de Unica Platform.

Parametres de niveau de journalisation pour 'ensemble du systéeme Unica Platform

Vous pouvez modifier le niveau de journalisation pour tous les composants de Unica Platform en .décommentant
la ligne souhaitée dans la section Exemples du fichier. Pour décommenter une ligne, supprimez le caractére
<userinput>#</userinput> au début de la ligne. Si vous effectuez cette modification, veillez a ajouter le symbole
<userinput>#</userinput> au début de la ligne spécifiant le niveau de journalisation précédent.

Note : Vous pouvez changer le niveau de journalisation pour tous les composants de Unica Platform en
modifiant le niveau de journalisation dans la balise Root définie sous la balise Loggers.
Définition des niveaux de journalisation pour les composants de Unica Platform

Vous pouvez définir le niveau de journalisation de composants spécifiques de Unica Platform dans le systéme. llIs

comprennent :

* Localisation

- le traitement des utilisateurs et des groupes,
« Migration des données

- l'intégration LDAP,

« l'authentification (traitement c6té serveur),

- les pages Configuration,

« Accés a la base de données

- des bibliothéques tierces (par exemple, ibatis).
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Par défaut, le niveau de journalisation du composant est désactivé. Pour déboguer un module spécifique, enlevez le

caractére # en début chaque ligne du module dans le fichier log4j.properties.

Note : Pour déboguer un module spécifique, supprimez le symbole <! -- au début de chaque balise <Logger>
et --> ala fin de chaque balise <Logger> du module dans le fichier log4j.xml.
Informations supplémentaires sur log4j

Vous pouvez trouver des informations supplémentaires sur log4j comme suit.
« Voir les commentaires dans le fichier | og4j . properti es.
« Voir http://logging.apache.org/log4j/docs/documentation.html..
« Voir les commentaires dans le fichier 1 og4j . xni .
« Voir https://logging.apache.org/log4j/2.x/manual/configuration.html

Note : Les utilisateurs peuvent désactiver les avertissements de JDBC en définissant la propriété suivante

hi ber nat e. j dbc. | og. war ni ngs=f al se dans le fichier pl at f or m hone/ t ool s/ bi n/j dbc. properties.

Activation de la journalisation pour utilisateur unique

Vous pouvez activer la journalisation pour utilisateur unique en la configurant pour utiliser le fichier XML, puis en
éditant celui-ci.

La journalisation est configurée a l'aide de I'un des deux fichiers suivants : log4j.properties ou log4j.xml. Par défaut, le
fichier log4j.properties est utilisé.

Vous pouvez activer la journalisation par utilisateur en la configurant pour utiliser le fichier XML, puis en éditant celui-
ci. Si Unica Platform est configuré dans un déploiement en cluster, copiez le fichier XML sur chaque nceud.

- Vous pouvez activer la journalisation mono-utilisateur en modifiant le fichier XML.
- La journalisation est configurée a l'aide de | 0og4j . xn , qui est le fichier de configuration par défaut.
« Si Unica Platform est configuré dans un déploiement de cluster, copiez le fichier XML sur chaque noeud.

lorsque la journalisation XML est activée, une unité d'exécution, qui vérifie régulierement si un fichier de configuration
XML a été créé ou si le fichier de configuration XML a été modifié, est créée. Si une modification ou une création de

fichier est détectée, le fichier XML est lu pour configurer log4j. Lintervalle d'interrogation est de 60 secondes.
1. Configurez la journalisation pour utiliser log4j.xml en définissant le paramétre JVM suivant.
- DENABLE_PLATFORM LOGAJ_XM._LOGG NG=TRUE

La valeur doit étre définie sur true pour activer la journalisation par utilisateur.


http://logging.apache.org/log4j/docs/documentation.html.
https://logging.apache.org/log4j/2.x/manual/configuration.html
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Si Unica Platform est configuré dans un déploiement en cluster, définissez ce parametre JVM dans chaque
nceud du cluster.

2. Pour spécifier le compte utilisateur a enregistrer dans la journalisation par utilisateur, modifiez le fichier
log4j.xml et ajoutez les utilisateurs dans la balise filter. Les journaux pour les utilisateurs qui sont ajoutés
dans la balise de filtre.

> Vous pouvez ajouter plusieurs balises dans le fichier | og4j . xnm pour créer des fichiers journaux
distincts pour des utilisateurs spécifiques. Vous devez ajouter un nouvel appender pour chaque
nouveau fichier journal spécifique a un utilisateur.

o Par défaut, le fichier journal est créé dans le dossier Pl at f orm Honme / Pl at f or nf | ogs et est
nommé pl at f orm | og. Vous pouvez indiquer un autre chemin valide et un autre nom de fichier.
Vous devez indiquer le chemin d'accés absolu ou complet pour générer les fichiers journaux dans les
dossiers correspondants.

- Si des journaux spécifiques a chaque utilisateur et des journaux valides pour tous les utilisateurs sont
obligatoires, ajoutez une balise appender avec un nouveau nom et sans balise filter définie. Lappender
doit avoir un nom unique.

> Ajoutez une entrée correspondante sous la balise de racine de ce nouvel appender.

3. Si Unica Platform est configuré dans un déploiement en cluster, copiez le fichier XML modifié sur chaque
nceud du cluster.

Vous pouvez utiliser une commande similaire a I'exemple suivant :

- DPLATFORM LOG4J_XM._FI LE=l 0g4j _nodel. xm

Le fichier | og4j _node1. xm est une copie du fichier | og4j . xni . Vous pouvez utiliser le nom de votre choix
pour le fichier copié. Le fichier journal est également créé avec ce nouveau nom comme log4j_node1.log

automatiquement au lieu du nom par défaut platform.log.

Considérons I'exemple suivant ou les journaux sont collectés pour l'utilisateur asm_admin et pour tous les

autres utilisateurs.

<appender nanme="Consol e" cl ass="org. apache. | 0g4j . Consol eAppender"> <param name="| mredi at eFl ush"

val ue="true"/> <l ayout cl ass="org. apache. | og4j.PatternLayout"> <param nane="Conver si onPattern"
value="%5p % - %®m"/> </layout> <filter class="com unica. manager.|ogger. UserMatchFilter">

<param nane="Stri ngToMat ch" val ue="asm adnin" /> </filter> </appender> <appender nanme="Consol e"

cl ass="org. apache. | og4j . Consol eAppender "> <par am nane="| medi at eFl ush" val ue="true"/>

<l ayout cl ass="org. apache.| og4j. PatternLayout"> <param nanme="Conver si onPattern" val ue="% 5p

% - %m"/> </|layout> <filter class="com unica.nmanager.| ogger.UserMatchFilter"> <param
nanme="StringToMat ch" val ue="asm adm n" /> </filter> </ appender> </ appender> <!-- <| ogger

nanme="com uni ca. manager . confi gurati on. Confi gurati onManager"> <l evel val ue="TRACE"'/> </| ogger>

<l ogger name="com uni ca. sui te. schedul er. server. manager. TaskManager "> <l evel val ue="DEBUG'/> </ | ogger >
<l ogger nanme="org. hi bernate. util.JDBCExcepti onReporter"> <l evel val ue="ERROR'/> </l ogger> --> <root>
<l evel val ue="WARN'/> <appender-ref ref="Systenl/> <appender-ref ref="Consol e"/> <appender-r ef

ref="SystemAl | Users"/> </root>
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1. Pour spécifier le compte d'utilisateur a enregistrer dans la journalisation par utilisateur, modifiez le fichier

I og4j . xmi et décommentez la balise RollingFile avec le nom UserLogAppender. Ajoutez l'identifiant de
I'utilisateur dans la balise du filtre. Les journaux pour l'utilisateur qui est ajouté dans la balise de filtre sont
enregistrés dans le fichier qui est mentionné dans cet appender. Définissez le parameétre JVM ci-dessous s'il
n'est pas déja défini,

- DUNI CA_PLATFORM HOVE= <pl at f or m_hone_di rect ory_pat h>

> Vous pouvez ajouter plusieurs balises dans le fichier | og4j . xm pour créer des fichiers journaux
distincts pour des utilisateurs spécifiques. Vous devez ajouter un nouvel appender pour chaque
nouveau fichier journal spécifique a un utilisateur.

o Par défaut, le fichier journal est créé dans le dossier Pl at f orm Horme / Pl at f or nf | ogs et est
nommé pl at f orm | og. Vous pouvez indiquer un autre chemin valide et un autre nom de fichier.
Vous devez indiquer le chemin d'accés absolu ou complet pour générer les fichiers journaux dans les
dossiers correspondants.

- Si des journaux spécifiques a chaque utilisateur et des journaux valides pour tous les utilisateurs sont
obligatoires, ajoutez une balise appender avec un nouveau nom et sans balise filter définie. Lappender

doit avoir un nom unique.

> Ajoutez une entrée correspondante sous la balise de racine de ce nouvel appender.

2. Si Unica Platform est configuré dans un déploiement de cluster, copiez le fichier XML édité sur chaque noeud

du cluster.

Vous pouvez utiliser une commande similaire a I'exemple suivant :

- DPLATFORM _LOGAJ_XM__FI LE=I og4j _nodel. xni

Le fichier | og4j _node1. xn est une copie du fichier I og4j . xni . Vous pouvez utiliser le nom de votre choix
pour le fichier copié. Le fichier journal est également créé avec ce nouveau nom comme log4j_node1.log
automatiquement au lieu du nom par défaut platform.log.

Considérons I'exemple suivant ou les journaux sont collectés pour |'utilisateur asm adni n et pour tous les autres
utilisateurs.

<?xm version="1.0" encodi ng="UTF-8"?> <Configuration packages="com uni ca. nanager.| ogger"
nmoni torlnterval ="60"> <Appenders> < !|-- Consol e Log Appender -> <Consol e name="CONSOLE LOG'
target =" SYSTEM OUT" i mredi at eFl ush="true"> <PatternLayout pattern="%5p % - %?0n"> </ Consol e>
< !-- System Log Appender --> <!-- La section suivante concerne |es journaux de tous |es
utilisateurs--> <RollingFile nane="SYS LOG' fileNane="${sys: UNl CA_ PLATFORM LOG FI LE}"
filePattern="${sys: UNICA_ PLATFORM LOG FI LE}. %{ yyyy- M\t dd}-% " i nmedi at eFl ush="true" append="true"
> <PatternLayout pattern="%l{DATE} - %5p - %Pm" /> <Policies> <Ti meBasedTri ggeri ngPol i cy
interval ="1" nodul ate="true"/> <Ti neBasedTri ggeri ngPol i cySi zeBasedTri ggeri ngPol i cy
size="10 MB" /> </ Policies> <Defaul tRol | over Strategy max="10"/> </RollingFile> < !--
La section suivante concerne |es journaux spécifiques a |'utilisateur asm admin-->
<Rol | i ngFi | e name="User LogAppender" fileName="${sys: UNl CA_ PLATFORM HOVE}/ | ogs/ asm adni n. | og"

filePattern="${sys: UNI CA_PLATFORM HOVE}/ | ogs/ asm adni n. | og. %@d{yyyy- MMt dd}" i nmmedi at eFl ush="true"
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append="true" > <PatternLayout pattern="%l{yyyy- MV dd HH: nm ss} [%{user}] % 5p %. %V % :
%m" /> <Politiques> <SizeBasedTriggeringPolicy size="10 MB" /> </Politiques> <Politiques>
<...Defaul tRol | over Strategy max="10"/> <User MatchFilter user="asm adm n" onMat ch="ACCEPT"

onM smat ch="NEUTRAL"/ > </ Rol | i ngFi | e> </ Appender s> <Logger s> <Root | evel ="WARN' i ncl udeLocati on="true">

<Appender Ref ref="SYS LOG'> <Appender Ref ref="CONSOLE_LOG'> < !-- <Appender Ref ref="UserLogAppender"/> -->
</ Root > <!-- <Logger nane="com uni cacorp" |evel ="INFO'> --> <!-- <Appender Ref ref="UserLogAppender"/> -->

< !-- </Logger> --> <!-- <Logger name="com unica" |evel ="INFO'> --> <!-- <Appender Ref ref="UserLogAppender">
--> <l-- </Logger> --> </Loggers> </ Configuration>

Unica Platform utilitaires

Cette section fournit une présentation des utilitaires Unica Platform, notamment des détails qui s'appliquent a tous

les utilitaires et qui ne sont pas inclus dans les descriptions individuelles des utilitaires.

Emplacement des utilitaires
Unica Platform sont situés dans le répertoire t ool s/ bi n de votre installation Unica Platform.
Liste et descriptions des utilitaires

Unica Platform fournit les utilitaires suivants.

« Détails sur le client (on page 241) - génére une clé pour une application cliente comme Unica Journey pour

s'authentifier avec une instance de la Unica Platform.

.

alertConfigTool (on page 236) - enregistre les alertes et les configurations pour les produits Unica

configTool (on page 236) - importe, exporte et supprime les paramétres de configuration, y compris les

enregistrements de produits

dataFilteringScriptTool (on page 242) - crée des filtres de données

.

encryptPasswords (on page 243) - crypte et stocke les mots de passe

encryptTomcatDBPasswords (on page 245) - crypter les mots de passe des bases de données que le

serveur d'application Tomcat utilise en interne

partitionTool (on page 245) - crée des entrées de base de données pour les partitions

.

populateDb (on page 248) - alimente la base de données Unica Platform

quartzjobtool (on page 253) - Mise a jour des taches du programmateur créées dans la version 11.1 et les

versions antérieures

restoreAccess (on page 249) - restaure un utilisateur avec le réle platformAdminRole

.

scheduler_console_client (on page 251) - liste ou démarre les travaux de Unica Scheduler qui sont
configurés pour écouter un déclencheur.

insightsdbutil - Linstallateur place les fichiers de conception de rapports qui possédent des jetons de
connexion a la base de données. Vous devez les mettre a jour pour la base de données de votre systéme.
Vous devez exécuter |'utilitaire i nsi ght sdbut i I . sh/ bat pour le mettre a jour. Voir le Guide d'installation et de
configuration d'Unica Insights pour plus de détails.
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Conditions requises pour I'exécution des utilitaires Unica Platform

Les conditions requises pour I'exécution de tous les utilitaires Unica Platform sont les suivantes.

« Exécutez tous les utilitaires depuis le répertoire ou ils se trouvent (par défaut, le répertoire t ool s/ bi n sous
votre installation Unica Platform).

« Sous UNIX™, la meilleure pratique consiste a exécuter les utilitaires avec le méme compte utilisateur que
celui qui fait fonctionner le serveur d'applications sur lequel Unica Platform est déployé. Si vous exécutez
un utilitaire avec un compte utilisateur différent, ajustez les autorisations sur le fichier pl at f orm I og pour
permettre a ce compte utilisateur d'y écrire. Si vous ne réglez pas les droits, I'utilitaire n'est pas en mesure
d'écrire dans le fichier journal et vous pourriez rencontrer certains messages d'erreur, bien que l'outil

fonctionne toujours correctement.

Authentification des utilitaires

Les utilitaires tels que confi gTool et les autres utilitaires back-end de Unica sont congus pour étre utilisés par les
administrateurs systéme et nécessitent un acces physique aux serveurs hétes pour pouvoir étre invoqués. C'est
pourquoi leur authentification a été congue pour étre indépendante du mécanisme d'authentification de l'interface
utilisateur. Lacces a ces utilitaires est disponible aux utilisateurs disposant de droits d'administrateur Unica Platform.

Il doit étre défini en interne dans Unica Platform et authentifié par rapport aux mémes conditions.

Dépannage des problémes de connexion

Tous les utilitaires de Unica Platform, sauf encrypt Passwor ds, interagissent avec les tables du systéme Unica Platform.
Pour vous connecter a la base de données des tables systéme, ces utilitaires utilisent les informations de connexion
suivantes qui sont définies par le programme d'installation a l'aide des informations fournies lors de l'installation de
Unica Platform. Ces informations sont stockées dans le fichier j dbc. properti es, situé dans le répertoire t ool s/ bi n de

votre installation Unica Platform.

« Nom du pilote JDBC
+ URL de connexion JDBC (qui inclut I'héte, le port et le nom de la base de données)
« Identifiant de connexion a la source de données

» Mot de passe de la source de données (chiffré)

En outre, ces utilitaires dépendent de la variable d'environnement Java_Hove, définie soit dans le script set env situé
dans le répertoire t ool s/ bi n de votre installation Unica Platform, soit sur la ligne de commande. Le programme
d'installation de Unica Platform devrait avoir défini cette variable automatiquement dans le script set env, mais
c'est une bonne pratique de vérifier que la variable Java_HoMVE est définie si vous avez un probleme pour exécuter un
utilitaire. Le kit JDK doit étre la version de Sun (et non, par exemple, le kit JDK JRockit disponible avec WebLogic).

Caracteres spéciaux

Les caractéres désignés comme caractéres réservés dans le systéme d'exploitation doivent étre évités. Consultez la

documentation de votre systéme d'exploitation pour obtenir une liste des caractéres réservés et comment les éviter.
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Options standard des utilitaires Unica Platform
Les options suivantes sont disponibles dans tous les utilitaires Unica Platform.
-1 logLevel

Définit le niveau des informations de journal affichées dans la console. Les options sont él evées, noyennes €t f ai bl es.
La valeur par défaut est fai bl e.

Définit les parameétres régionaux pour les messages de la console. Les parameétres régionaux par défaut sont en_US.
Les valeurs disponibles sont déterminées par les langues dans lesquelles Unica Platform a été traduit. Spécifiez les
paramétres régionaux a l'aide de l'identificateur des parameétres régionaux ICU, conformément aux normes I1SO 639-1
et 1ISO 3166.

Affiche un message d'utilisation court dans la console.

Affiche la page de manuel de cet utilitaire dans la console.

Affiche davantage de détails d'exécution dans la console.

Configuration des utilitaires Unica Platform sur des machines supplémentaires

Sur la machine sur laquelle Unica Platform est installé, vous pouvez exécuter les utilitaires Unica Platform sans
configuration supplémentaire. Cependant, vous pouvez souhaiter exécuter les utilitaires depuis une autre machine sur
le réseau. Cette procédure décrit les étapes requises pour cette opération.

Assurez-vous que la machine sur laquelle vous effectuez cette procédure remplit les conditions suivantes.

« Le pilote JDBC approprié doit étre présent sur la machine ou accessible a partir de la machine.
» La machine doit disposer d'un accés réseau aux tables systéme Unica Platform.

« Lenvironnement d'exécution Java™ doit étre installé sur la machine ou étre accessible depuis celle-ci.

1. Rassembles les informations ci-dessous concernant les tables systéme Unica Platform.
o Chemin d'accés complet du ou des fichiers de pilote JDBC sur votre systéme.

o Le chemin d'accés complet a une installation de l'environnement d'exécution Java™.

La valeur par défaut du programme d'installation est le chemin d'acces a la version prise en charge
de I'environnement d'exécution Java que le programme place dans le répertoire d'installation d'Unica.

Vous pouvez accepter ce chemin par défaut ou en indiquer un autre.

> Type de la base de données
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> Hote de la base de données

> Port de la base de données

> Nom/ID systéme de la base de données
o Nom d'utilisateur de la base de données
> Mot de passe de la base de données

2. Exécutez le programme d'installation Unica et installez Unica Platform.

Entrez les informations de connexion a la base de données que vous avez rassemblées pour les tables
systeme Unica Platform. Si vous n'étes pas familiarisé avec le programme d'installation Unica, reportez-vous

au guide d'installation de Unica Campaign ou de Unica Plan.

Vous n'avez pas besoin de déployer I'application Web Unica Platform si vous installez seulement les utilitaires.

Utilitaires

Cette section décrit les utilitaires Unica Platform et propose des détails, la syntaxe et des exemples d'utilisation.

alertConfigTool

Les types de notifications disponibles sont spécifiques a chacun des produits Unica. Utilisez I'utilitaire
al ert Conf i gTool pour enregistrer les types de notification lorsque le programme d'installation ne I'a pas fait

automatiquement pendant l'installation ou la mise a niveau.

Syntaxe

al ert ConfigTool -i -f inportFile

Commandes

-i -f inportFile

Importer des alertes et des types de notifications depuis un fichier XML spécifié.
Exemple

- Importez les types d'alerte et de notification a partir d'un fichier nommé Pl at f orm al erts_confi gurati on. xm

situé dans le répertoire t ool s\ bi n sous l'installation Unica Platform.

al ertConfigTool -i -f Platformalerts_configuration.xnl

configTool

Les propriétés et les valeurs de la page Configuration sont enregistrées dans les tables du systeme Unica Platform.
Vous pouvez utiliser I'utilitaire confi gTool pour importer et exporter les paramétres de configuration depuis et vers les

tables du systéme.
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Quand utiliser configTool

Vous pourriez vouloir utiliser confi gTool pour les raisons suivantes.

« Pour importer les modéles de partition et de source de données fournis avec Unica Campaign, que vous
pouvez ensuite modifier et dupliquer a l'aide de la page Configuration.

« Pour enregistrer (importer les propriétés de configuration) des produits Unica si le programme d'installation
du produit n'est pas en mesure d'ajouter automatiquement les propriétés a la base de données.

« Pour exporter une version XML des paramétres de communication a des fins de sauvegarde ou d'importation
vers une autre installation d'Unica.

« Pour supprimer les catégories qui n'ont pas le lien Supprimer la catégorie. Pour ce faire, utilisez conf i gTool
pour exporter votre configuration, puis supprimez manuellement le XML qui crée la catégorie et utilisez

confi gTool pour importer le XML modifié.

! Important : Cet utilitaire modifie les tables usm confi guration €t usm confi guration_val ues dans la base

de données des tables systeme Unica Platform, qui contient les propriétés de configuration et leurs
valeurs. Pour de meilleurs résultats, créez des copies de sauvegarde de ces tables ou exportez vos
configurations existantes a l'aide de confi gTool et sauvegardez le fichier résultant afin de pouvoir restaurer
votre configuration en cas d'erreur lors de l'importation a l'aide de confi gTool .

Syntaxe

configTool -d -p "elementPath" [-0]

configTool -i -p "parent ElementPath" -f inportFile [-0]

configTool -x -p "elementPath" -f exportFile

configTool -vp -p "elenmentPath" -f inportFile [-d]

configTool -r productName -f registrationFile [-0] configTool -u nonduproduit

Commandes

-d -p "el ementPath" [o]

Supprimez les propriétés de configuration et leurs paramétres, tout en spécifiant un chemin pour leur hiérarchie.

Le chemin d'élément doit utiliser les noms internes des catégories et des propriétés. Vous pouvez les obtenir en
allant sur la page Configuration, en sélectionnant la catégorie ou la propriété souhaitée, et en regardant le chemin
d'acces qui s'affiche entre parenthéses dans le volet de droite. Délimitez un chemin d'acces dans la hiérarchie des
propriétés de configuration en utilisant le caractere |, et entourez le chemin d'accés de guillemets doubles.

Prenez connaissance des informations suivantes.
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« Seules les catégories et propriétés d'une application, et non les applications entiéres, peuvent étre supprimées
a l'aide de cette commande. Utilisez la commande - u pour désenregistrer une application entiere.

 Pour supprimer les catégories qui n'ont pas le lien Supprimer la catégorie sur la page de configuration,
utilisez l'option - o.

Lorsque vous utilisez - d avec la commande - vp, le configTool supprime tous les noeuds enfants dans le chemin que

vous spécifiez si ces noeuds ne sont pas inclus dans le fichier XML que vous spécifiez.
-i -p "parentEl enentPath" -f inportFile [0]
Importez les propriétés de configuration et leurs paramétres depuis un fichier XML spécifié.

Pour effectuer l'importation, spécifiez un chemin vers I'élément parent sous lequel vous souhaitez importer vos

catégories. Lutilitaire confi gTool importe les propriétés sous la catégorie que vous spécifiez dans le chemin d'acces.

Vous pouvez ajouter des catégories a tout niveau situé sous le niveau supérieur. Toutefois, vous ne pouvez pas

ajouter une catégorie au méme niveau que le niveau supérieur.

Le chemin d'élément doit utiliser les noms internes des catégories et des propriétés. Vous pouvez les obtenir en vous
rendant sur la page Configuration, en sélectionnant la catégorie ou la propriété requise et en consultant le chemin
d'acces qui s'affiche entre parenthéses dans le volet de droite. Délimitez un chemin dans la hiérarchie des propriétés

de configuration en utilisant le caractere | et entourez le chemin de guillemets doubles.

Vous pouvez spécifier un emplacement de fichier d'importation relatif au répertoire t ool s/ bi n OU vous pouvez
spécifier un chemin de répertoire complet. Si vous spécifiez un chemin relatif ou aucun chemin, confi gTool recherche
d'abord le fichier relatif au répertoire t ool s/ bi n.

Par défaut, cette commande n'écrase pas une catégorie existante, mais vous pouvez utiliser l'option - o pour forcer

I'écrasement.
-x -p "elenentPath" -f exportFile
Exporte les propriétés de configuration et leurs paramétres dans un fichier XML spécifié.

Vous pouvez exporter toutes les propriétés de configuration ou limiter I'exportation a une catégorie spécifique. Pour

ce faire, spécifiez un chemin dans la hiérarchie des propriétés de configuration.

Le chemin d'accés de I'élément doit utiliser les noms internes des catégories et des propriétés, que vous pouvez
obtenir en allant sur la page Configuration, en sélectionnant la catégorie ou la propriété souhaitée et en regardant
le chemin d'accés qui s'affiche entre parenthéses dans le volet de droite. Délimitez un chemin dans la hiérarchie des
propriétés de configuration en utilisant le caractere | et entourez le chemin de guillemets doubles.

Vous pouvez spécifier I'emplacement d'un fichier d'exportation dans le répertoire actuel ou un chemin de répertoire
complet. Si la spécification du fichier ne contient pas de séparateur (/ sous UNIX™, / ou \ sous Windows™), conf i gTool
écrit le fichier dans le répertoire t ool s/ bi n de votre installation Unica Platform. Si vous ne fournissez pas l'extension

xni, confi gTool l'ajoute.
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-vp -p "elementPath" -f inportFile [-d]

Cette commande est principalement utilisée dans les mises a niveau manuelles, pour importer des propriétés de
configuration. Si vous avez appliqué un groupe de correctifs qui contient une nouvelle propriété de configuration,
puis que vous mettez a niveau, l'importation d'un fichier de configuration dans le cadre d'un processus de mise a
niveau manuelle peut remplacer des valeurs qui ont été définies lorsque le groupe de correctifs a été appliqué. La

commande - vp garantit que l'importation ne remplace pas les valeurs de configuration précédemment définies.

! Important : Aprés avoir utilisé l'utilitaire confi gTool avec l'option -vp, vous devez redémarrer le serveur
d'applications Web sur lequel Unica Platform est déployé pour que les modifications soient appliquées.

Lorsque vous utilisez - d avec la commande - vp, le configTool supprime tous les noeuds enfants dans le chemin que
vous spécifiez si ces noeuds ne sont pas inclus dans le fichier XML que vous spécifiez.

-r productNane -f registrationFile

Enregistrez I'application. Lemplacement du fichier d'enregistrement peut étre relatif au répertoire t ool s/ bi n ou peut
étre un chemin complet. Par défaut, cette commande n'écrase pas une configuration existante, mais vous pouvez

utiliser l'option - o pour forcer I'écrasement. Le parametre pr oduct Nane doit étre I'un des noms énumérés ci-dessus.

Prenez connaissance des informations suivantes.

« Lorsque vous utilisez la commande - r, le fichier d'enregistrement doit avoir <appl i cat i on> comme premiére
balise dans le XML.

D'autres fichiers peuvent étre fournis avec votre produit, que vous pouvez utiliser pour insérer des propriétés
de configuration dans la base de données de Unica Platform. Pour ces fichiers, utilisez la commande -i . Seul

le fichier ayant la balise <appl i cat i on> comme premiére balise peut étre utilisé avec la commande -r.

« Le fichier d'enregistrement du site Unica Platform est nommé nmanager _confi g. xni , et la premiére balise est
<sui t e>. Pour enregistrer ce fichier sur une nouvelle installation, utilisez I'utilitaire popul at eDb Ou exécutez a
nouveau le programme d'installation Unica Platform comme décrit dans le guide d'installationUnica Platform.

« Aprés l'installation initiale, pour réenregistrer des produits autres que le Unica Platform, utilisez conf i gTool

avec la commande -r et - o pour écraser les propriétés existantes.

Lutilitaire confi gTool utilise les noms de produits comme parameétres avec les commandes qui enregistrent et
désenregistrent les produits. Dans la révision 8.5.0 d'Unica, de nombreux produits ont changé de nom. Cependant, les
noms qui sont reconnus par conf i gTool N'ont pas changé. Les noms de produits valides a utiliser avec confi gTool sont
énumeérés ci-dessous, ainsi que les noms actuels des produits.
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Table 74. Noms de produits pour I'enregistrement et I'annulation de I'enregistrement de configTool

Nom du produit

Nom utilisé

dans configTool

Unica Platform

Gestionnaire

Unica Campaign Canpai gn
Unica Collaborate Col | abor at e
Unica Deliver Envoyer
Unica Journey Jour ney

Unica Insights

Uni cal nsi ght's

Intégration de contenu Unica

asset Pi cker

Unica Offer

Ofre

Unica Interact

interagir

Unica Optimize

Opti m sation

tion

Unica Plan Pl an
Opportunity Detect Dét ect er
IBM SPSS Modeler Advantage Enterprise Marketing Management Edi- SPSS

Digital Analytics

-u product Name

Corenetrics

Désenregistrer une application qui est spécifiée par product Nane. Il n'est pas nécessaire d'inclure un chemin vers la
catégorie du produit. Le nom du produit est suffisant et il est obligatoire. Ce processus supprime toutes les propriétés
et tous les parameétres de configuration du produit.

Options

Lorsqu'il est utilisé avec -i ou -r, il écrase I'enregistrement d'une catégorie ou d'un produit existant (nceud).

Lorsqu'il est utilisé avec - d, vous pouvez supprimer une catégorie (nceud) qui n'a pas le lien Supprimer la catégorie
sur la page de Configuration.
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Exemples

« Importez les parametres de configuration d'un fichier nommé Product _confi g. xm dans le répertoire conf de
l'installation Unica Platform.

configTool -i -p "Affinium -f Product_config.xm

Importez I'un des modéles de source de données Unica Campaign fournis dans la partition Unica Campaign
par défaut, partition1. Lexemple suppose que vous avez placé le modele de source de données Oracle,

Oracl eTenpl at e. xni , dans le répertoire t ool s/ bi n de l'installation Unica Platform.

configTool -i -p "Affiniun Canpaign|partitions|partitionl|dataSources" -f Oracl eTenpl ate. xn

.

Exportez tous les parametres de configuration vers un fichier nommé nyConf i g. xm dans le répertoire D:
\ backups.

configTool -x -f D:\backups\nyConfig.xm

Exportez une partition existante de Unica Campaign (avec les entrées de la source de données), enregistrez-
la dans un fichier nommeé partitionTenpl at e. xmi , et stockez-la dans le répertoire t ool s/ bi n par défaut de
l'installation Unica Platform.

configTool -x -p "Affiniun Canpaign|partitions|partitionl” -f partitionTenplate.xm

Enregistrez manuellement une application nommée NomProduit, en utilisant un fichier nommé app_confi g. xni
dans le répertoire t ool s/ bi n par défaut de l'installation Unica Platform, et forcez-la a écraser un

enregistrement existant de cette application.

configTool -r product Name -f app_config.xm -o

.

Annulez I'enregistrement d'une application nom_produit.

configTool -u product Name

Exécutez la commande suivante pour activer la fonction encodeCSV :

configTool -vp -p "AffiniunfPlan|unmConfiguration"” -f Plan_Home\conf\Pl an_encodeProperty_11.1.xm

Enregistrez les paramétres d'Unica Interact en tant que menu de configuration sous Af f i ni umAebApps

\ Canpai gn\i nteract\conf\interact _setup_navi gation. xnl alaide des éléments suivants

configTool .bat -v -i -p "Affiniunsuite|uiNavigation|settingsMenu" -f "interact_setup_navigation.xn"

Détails sur le client

Cet utilitaire génére des clés pour les applications clientes, comme Unica Journey, pour s'authentifier avec une
instance de la Plateform.

Il enregistre la clé dans la base de données de la Platform et I'imprime sur la console. La clé peut ensuite étre copiée
et collée sur 'application cible.
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Syntaxe

clientDetails -a nomde |"application
Commandes

-a nomde |'application

Géneére la clé pour l'application spécifiée. Les valeurs possibles pour appName sont Manager (pour Unica Platform) et

Journey (pour Unica Journey).
Exemples

Générer la clé pour Unica Journey
clientDetails -a Journey

dataFilteringScriptTool

Lutilitaire dat afi I teri ngScri pt Tool lit un fichier XML pour alimenter les tables de filtrage des données dans la base de
données des tables du systeme Unica Platform.

Selon la maniére dont vous écrivez le code XML, vous pouvez utiliser cet utilitaire de deux manieres.

« En utilisant un groupe d'éléments XML, vous pouvez générer automatiquement des filires de base de données
en fonction des combinaisons uniques des valeurs de zone (un filtre de données pour chaque combinaison
unique).

« En utilisant un groupe d'éléments XML légerement différent, vous pouvez définir chaque filtre de données que
crée |'utilitaire.

Consultez Unica Platform le Guide de I'administrateur pour obtenir des informations sur la création du XML.
Quand utiliser datafilteringScriptTool ?

Vous devez utiliser dat afi I teri ngScri pt Tool lorsque vous créez de nouveaux filtres de données.
Conditions préalables

Unica Platform doit étre déployé et actif.

Utilisation de datafilteringScriptTool avec SSL

Lorsque Unica Platform est déployé en utilisant SSL unidirectionnel, vous devez modifier le script
datafilteringScriptTool pour ajouter les options SSL d'établissement de liaison. Pour modifier le script, vous devez

disposer des informations suivantes.

« Nom et chemin de fichier de clés certifiées
» Mot de passe de fichier de clés certifiées



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 243

Dans un éditeur de texte, ouvrez le script datafilteringScriptTool (. bat ou . sh) et trouvez les lignes qui ressemblent a
ceci (les exemples sont ceux de la version Windows™ ).

:cal | exec
"% AVA_HOVE% bi n\ j ava" - DUNI CA_PLATFORM HOVE="%JNI CA_PLATFORM HOVE%
com uni ca. managenent . client.datafiltering.tool.DataFilteringScriptTool %

Modifiez ces lignes pour qu'elles ressemblent a ceci (le nouveau texte est en gras). Remplacez nyTrust Store. j ks et
nyPasswor d par le chemin et le nom de fichier de votre truststore et le mot de passe de ce dernier.

:cal | exec

SET SSL_OPTI ONS=- Dj avax. net . ssl . keySt or eType="JKS"

-Dj avax. net.ssl.trustStore="C: \security\myTrustStore.jks"

- Dj avax. net . ssl . trust St or ePasswor d=myPasswor d

"9 AVA_HOVE% bi n\j ava” - DUNI CA_PLATFORM HOME="9%UNI CA_PLATFORM HOVE% %SSL_OPTI ONS%
com uni ca. managenent . client.datafiltering.tool.DataFilteringScriptTool %
Syntaxe

datafilteringScriptTool -r pathfile

Commandes

-r path_file

Importer des spécifications de filtre de données depuis un fichier XML défini. Si le fichier ne se trouve pas dans
le répertoire t ool s/ bi n de votre installation, fournissez un chemin d'accés et mettez le paramétre path_fil e entre
guillemets.

Exemple

« Utilisez un fichier nommeé col | abor at eDat aFi | ters. xni , Situé dans le répertoire C:\ uni ca\ xni , pour alimenter les
tables du systéme de filtres de données.

datafilteringScriptTool -r "C:\unica\xm\collaborateDataFilters.xm"

encryptPasswords

Lutilitaire encrypt Passwor ds est utilisé pour crypter et stocker I'un des deux mots de passe que Unica Platform utilise
en interne.

Les deux mots de passe que l'utilitaire peut chiffrer sont les suivants.
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» Mot de passe utilisé par Unica Platform pour accéder a ses tables systéme. Lutilitaire remplace un mot de
passe crypté existant (stocké dans le fichier j dbc. properti es, situé dans le répertoire t ool s\ bi n SOus votre
installation Unica Platform) par un nouveau.

» Mot de passe du fichier de clés utilisé par Unica Platform lorsqu'il est configuré afin d'utiliser un protocole SSL
avec un certificat autre que celui fourni avec Unica Platform ou le serveur d'applications Web. Le certificat

peut étre un certificat autosigné ou un certificat obtenu auprés d'une autorité de certification.

Quand utiliser encryptPasswords

Utilisez encr ypt Passwor ds comme pour les raisons suivantes.

« Lorsque vous changez le mot de passe du compte utilisé pour accéder a votre base de données des tables
systeme Unica Platform.

- Lorsque vous avez créé un certificat autosigné ou obtenu un certificat d'une autorité de certification.

Conditions préalables

 Avant d'exécuter encr ypt Passwor ds pour crypter et stocker un nouveau mot de passe de base de données,
faites une copie de sauvegarde du fichier j dbc. properti es, situé dans le répertoire t ool s/ bi n de votre
installation Unica Platform.

 Avant d'exécuter encr ypt Passwor ds pour crypter et stocker le mot de passe du keystore, vous devez avoir créé

ou obtenu un certificat numérique et connaitre le mot de passe du keystore.

Syntaxe

encrypt Passwords -d dat abasePassword

encrypt Passwords -k keystorePassword
Commandes

-d dat abasePasswor d

Chiffre le mot de passe de la base de données.
-k keystorePassword

Cryptez le mot de passe du keystore et stockez-le dans un fichier nommé pfi i e.
Exemples

- Lors de l'installation de Unica Platform, le login du compte de la base de données de la table systeéme était
défini sur nyLogi n. Maintenant, quelque temps apres l'installation, vous avez changé le mot de passe de ce
compte en newPasswor d. Exécutez encrypt Passwor ds comme suit pour crypter et stocker le mot de passe de la

base de données.

encrypt Passwor ds -d newPassword
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- Vous configurez une application Unica pour utiliser SSL et avez créé et obtenu un certificat numérique.

Exécutez encrypt Passwor ds comme suit pour crypter et stocker le mot de passe du keystore.

encrypt Passwords -k myPassword

encryptTomcatDBPasswords

Lutilitaire encr ypt Tontat DBPasswor ds est utilisé pour crypter les mots de passe des bases de données que le serveur
d'application Tomcat utilise en interne. Il sert a chiffrer des mots de passe de base de données utilisés dans
Campaign.xml et unica.xml. Cet utilitaire peut chiffrer le mot de passe de base de données d'application Unica.
Lutilitaire imprime le mot de passe chiffré dans la ligne de commande.

Quand utiliser encryptTomcatDBPasswords

Utilisez I'utilitaire encr ypt Toncat DBPasswor ds lorsque vous souhaitez utiliser un mot de passe crypté dans les
configurations Tomcat. Il peut ensuite étre utilisé lorsque le mot de passe Campaign ou Unica System DB a expiré
ou a été modifié. Vous pouvez utiliser cet utilitaire et crypter le mot de passe qui sera remplacé dans Campaign.xml,

unica.xml et plan.xml situés dans <i nst anceHone>\ conf\ Cat al i na\ | ocal host.

Syntaxe

encr ypt Tontat DBPasswords -d dat abasePasswor d

Commandes
-d dat abasePassword

Chiffre le mot de passe de la base de données.

Note :

Cet utilitaire est uniguement disponible lorsque l'utilisateur sélectionne Tomcat comme serveur d'applications

en installant Unica Platform.

Il peut uniquement étre utilisé lorsque I'utilisateur souhaite utiliser des mots de passe chiffrés au lieu de mots

de passe en texte clair, sous des configurations Tomcat.

Pour plus de détails, voir la documentation de Tomcat.

partitionTool

Les partitions sont associées aux stratégies et roles Unica Campaign. Ces associations de stratégies et roles et de
leur partitions sont stockées dans les tables systéme Unica Platform. Lutilitaire partiti onTool ensemence les tables

du systéme Unica Platform avec des informations de base sur la politique et les roles des partitions.
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Quand utiliser partitionTool

Pour chaque partition que vous créez, vous devez utiliser partiti onTool pour ensemencer les tables du systeme Unica

Platform avec des informations de base sur les stratégies et les roles.

Consultez le guide d'installation approprié pour votre version de Unica Campaign pour obtenir des instructions

détaillées sur la configuration de plusieurs partitions dans Unica Campaign.

Caracteres spéciaux et espaces

Toute description de partition ou tout nom d'utilisateur, de groupe ou de partition qui contient des espaces doit étre

placé entre guillemets.

Syntaxe

partitionTool -c -s sourcePartition -n newPartitionName [-u admi n_user_nane] [-d partitionDescription] [-g
groupNane] [-a application]

Commandes

Les commandes suivantes sont disponibles dans I'utilitaire partitionTool .

Réplique (clone) les politiques et les roles d'une partition existante spécifiée a l'aide de l'option -s, et utilise le nom
spécifié a l'aide de l'option - n. Ces deux options sont requises avec c. Cette commande effectue les opérations

suivantes.

« Crée un nouvel utilisateur Unica avec le role Admin dans la stratégie Roles d'administration et la stratégie
globale de Unica Campaign. Le nom de partition que vous spécifiez est défini automatiquement comme mot
de passe de l'utilisateur.

- Crée un nouveau groupe Unica Platform et fait du nouvel utilisateur Admin un membre de ce groupe.

« Crée un nouvel objet de partition.

« Réplique toutes les stratégies associées a la partition source et les associe a la nouvelle partition.

« Pour chaque stratégie répliquée, réplique tous les roles associés a la stratégie.

- Pour chaque role répliqué, mappe toutes les fonctions de la méme maniére qu'elles I'étaient dans le role
source.

« Affecte le nouveau groupe Unica Platform au dernier role Admin défini par le systeme lors de la réplication du
role. Si vous clonez la partition par défaut, partition1, ce role est le role d'administration par défaut (Admin).

Options
-d partitionDescription

Facultatif, utilisé avec - ¢ uniguement. Spécifie une description qui apparait dans la sortie de la commande - 1i st. Doit

étre inférieure ou égale a 256 caractéres. Placez entre guillemets si la description contient des espaces.
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-une application

Facultatif, utilisé uniquement avec -c, - n, - g, et - u. Clone les données de la partition source pour la partition

d'application seulement spécifiée. Lapplication doit étre une application Unica Suite.
-g groupNane

Facultatif, utilisé avec - ¢ uniquement. Spécifie le nom du groupe d'administration de Unica Platform créé par
I'utilitaire. Le nom doit étre unique dans cette instance de Unica Platform

S'il n'est pas défini, le nom prend par défaut la valeur de parti ti on_nanmeAdni nGr oup.

-n partitionNane

Facultatif avec - 1i st, obligatoire avec - c. Doit étre inférieure ou égale a 32 caractéres.
Utilisé avec - 1i st, spécifie la partition dont les informations sont listées.

Lorsqu'il est utilisé avec - ¢, spécifie le nom de la nouvelle partition, et le nom de la partition que vous spécifiez est
utilisé comme mot de passe pour l'utilisateur Admin. Le nom de la partition doit correspondre au nom que vous avez

donné a la partition lorsque vous l'avez configurée (a I'aide du modéle de partition sur la page de Configuration).
-s sourcePartition

Requis, utilisé avec - ¢ uniguement. Nom de la partition source a répliquer.

-u adm nUser Namre

Facultatif, utilisé avec - ¢ uniguement. Spécifie le nom de I'utilisateur Admin pour la partition répliquée. Le nom doit
étre unique dans cette instance de Unica Platform.

S'il n'est pas défini, le nom prend par défaut la valeur partiti onNaneAdmi nUser .

Le nom de partition est automatiquement défini comme mot de passe de l'utilisateur.
Exemples

 Créez une partition avec les caractéristiques suivantes.
o Clonée a partir de partition1
> Le nom de la partition est nyPartition
o Utilise le nom d'utilisateur (nyPartiti onAdni nuser) et le mot de passe (nyParti ti on) par défaut.
o Utilise le nom de groupe par défaut (nyParti ti onAdni nG oup)
> A la description "ClonedFromPartition1"
°partitionTool -c -s partitionl -n maPartition -d "d onedFronPartitionl”
« Créez une partition avec les caractéristiques suivantes.
> Clonée a partir de partition

> Le nom de la partition est parti tion2
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- Spécifie le nom d'utilisateur du client Aavec le mot de passe attribué automatiquement a la partition
2.

> Spécifie le nom de groupe de cust omer AG oup

o A la description "PartitionForCustomerAGroup"

°partitionTool -c -s partitionl -n partition2 -u custonerA -g custonerAG oup -d
"PartitionForCust omer AG oup”

« Mettez a jour une partition avec les caractéristiques suivantes.

o Clonée a partir de partition1

> Le nom de la partition est partition2

- Spécifier le nom de I'utilisateur admin et le groupe d'utilisateurs admin de la partition2

°opartitionTool -c -s partitionl -n partition2 -u partition2Adm nUser -a Journey

Note : En utilisant I'option - a, assurez-vous de spécifier le nom du groupe, si le nom du groupe a été spécifié

explicitement lorsque la partition a été créée par I'utilitaire.

partitionTool -c -s partitionl -n partition2 -u partition2Adm nUser -g [nomdu groupe partition2] -a

Jour ney

populateDb

Lutilitaire popul at eDb insére des données par défaut (seed) dans les tables du systéme Unica Platform.

Le programme d'installation d'Unica peut remplir les tables systeme de Unica Platform avec les données par
défaut de Unica Platform et de Unica Campaign. Toutefois, si vos régles d'entreprise n‘autorisent pas le programme
d'installation a changer la base de données ou que le programme d'installation ne parvient pas a se connecter aux
tables systeme de Unica Platform, vous devez insérer les données par défaut dans les tables systéme de Unica
Platform a l'aide de cet utilitaire.

Pour Unica Campaign, ces données comportent les roles et autorisations de sécurité pour la partition par défaut.
Pour Unica Platform, elles incluent les utilisateurs et les groupes par défaut, ainsi que les roles de sécurité et les

droits de la partition par défaut.

Syntaxe

popul at eDb -n product Nane
Commandes

-n product Nane

Insérez les données par défaut dans les tables systéme Unica Platform. Les noms de produits valides sont manager

(pour Unica Platform) et canpai gn (pour Unica Campaign).
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Exemples

« Insérez manuellement les données par défaut Unica Platform.

popul at eDb -n Manager

« Insérez manuellement les données par défaut Unica Campaign.

popul at eDb -n Canpai gn

restoreAccess

Lutilitaire r est or eAccess vous permet de restaurer I'accés a Unica Platform si tous les utilisateurs disposant des
privileges PlatformAdminRole ont été verrouillés par inadvertance ou si toute possibilité de se connecter a Unica
Platform a été perdue.

Quand utiliser restoreAccess
Vous pourriez vouloir utiliser rest or eAccess dans les deux circonstances décrites dans cette section.
Utilisateurs du PlatformAdminRole désactivés

Il est possible que tous les utilisateurs qui possédent les priviléges PlatformAdminRole dans Unica Platform soient
désactivés dans le systeme. Voici un exemple qui montre comment le compte utilisateur platform_admin peut étre
désactivé. Supposons qu'un seul utilisateur dispose des privileges PlatformAdminRole (utilisateur platform_admin).
Supposons que la propri été Maxi rum de tentatives de connexion échouées autorisées dans la catégorie Général |
Parametres du mot de passe de la page de configuration est définie sur 3. Supposons ensuite qu'un utilisateur qui
tente de se connecter en tant que platform_admin entre un mot de passe incorrect trois fois de suite. En raison de
ces échecs de connexion, le compte platform_admin est désactivé dans le systeme.

Dans ce cas, vous pouvez utiliser rest or eAccess pour ajouter un utilisateur avec des privileges PlatformAdminRole aux

tables du systeme Unica Platform sans accéder a l'interface web.

Lorsque vous exécutez rest or eAccess de cette maniere, I'utilitaire crée un utilisateur avec le nom de connexion et le

mot de passe que vous spécifiez, et avec les privileges PlatformAdminRole.

Si un nom de connexion utilisateur existe dans Unica Platform en tant qu'utilisateur interne, le mot de passe de cet

utilisateur est changé.

Seul un utilisateur qui possede le nom de connexion PlatformAdmin et les privileges PlatformAdminRole peut
administrer tous les tableaux de bord. Ainsi, si l'utilisateur platform_admin est désactivé et que vous créez un

utilisateur avec rest or eAccess, vous devez créer un utilisateur avec un login de platform_admin.
Configuration incorrecte de l'authentification NTLMv2

Si vous mettez en ceuvre l'authentification NTLMv2 avec une configuration incorrecte et que vous ne pouvez plus

vous connecter, utilisez rest or eAccess pour rétablir la possibilité de se connecter.
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Lorsque vous exécutez rest or eAccess de cette maniere, |'utilitaire change la valeur de la propriété dela Pl atform

| Sécurité | Méthode de connexion €n Unica Pl atform Ce changement vous permet de vous connecter a l'aide de
n'importe quel compte utilisateur qui existait avant le verrouillage. Vous avez également la possibilité de spécifier un
nouveau nom de connexion et un nouveau mot de passe. Vous devez redémarrer le serveur d'applications Web sur

lequel Unica Platform est déployé si vous utilisez I'utilitaire r est or eAccess de cette maniére.

Observations relatives aux mots de passe

Notez les points suivants concernant les mots de passe lorsque vous utilisez r est or eAccess.

« Lutilitaire rest or eAccess ne prend pas en charge les mots de passe vides et n'applique pas les régles relatives
aux mots de passe.

« Si vous spécifiez un nom d'utilisateur utilisé, I'utilitaire réinitialise le mot de passe de cet utilisateur.

Syntaxe
restoreAccess -u | ogi nNane -p password

restoreAccess -r

Commandes

Lorsqu'elle est utilisée sans l'option -u 1 ogi nNare, la valeur de la propriété dela Pl atform | Sécurité | Méthode de
connexi on est réinitialisée a uni ca Pl atf orm Requiert le redémarrage du serveur d'application Web pour étre prise en
compte.

Utilisé avec l'option - u 1 ogi nNane, crée un utilisateur PlatformAdminRole.
Options
-u | ogi nNnane

Crée un utilisateur qui possede les privileges PlatformAdminRole et le nom de connexion spécifié. Doit étre utilisé
avec l'option - p.

-p not de passe
Spécifie le mot de passe de I'utilisateur en cours de création. Requis avec - u.

Exemples

« Créez un utilisateur qui possede les privileges PlatformAdminRole. Le nom de connexion est t enpuser et le

mot de passe est t enpPasswor d.

rest oreAccess -u tenpUser -p tenpPassword



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 251

» Changez la valeur de la méthode de connexion pour Pl at f or met créez un utilisateur avec des privileges

PlatformAdminRole. Le nom de connexion est t enpUser et le mot de passe est t enpPasswor d.

restoreAccess -r -u tenpUser -p tenpPassword

scheduler_console_client

Les taches configurées dans Unica Scheduler peuvent étre répertoriées et déclenchées par cet utilitaire, si elles sont

configurées pour intercepter un déclencheur.

Que faire si SSL est activé

Lorsque l'application web Unica Platform est configurée pour utiliser SSL, la JVM utilisée par I'utilitaire
schedul er _consol e_cl i ent doit utiliser le méme certificat SSL que celui utilisé par le serveur d'applications Web sur
lequel le site Unica Platform est déployé.

Pour importer le certificat SSL, procédez comme suit :

» Déterminer 'emplacement du JRE utilisé par le schedul er_consol e_client.
> Si JAVA_HOME est défini comme une variable d'environnement systéme, le JRE vers lequel il pointe est
celui utilisé par I'utilitaire schedul er _consol e_cl i ent.
> Si JAVA_HOME N'est pas défini comme variable d'environnement systeme, I'utilitaire
schedul er _consol e_cl i ent utilise le JRE défini soit dans le script set env situé dans le répertoire t ool s/
bi n de votre installation Unica Platform, soit sur la ligne de commande.
- Importez le certificat SSL utilisé par le serveur d'application web sur lequel le site Unica Platform est déployé

dans le JRE utilisé par schedul er _consol e_cl i ent .

Le Sun JDK comprend un programme appelé keyt ool que vous pouvez utiliser pour importer le certificat.
Consultez la documentation Java™ pour obtenir des détails complets sur l'utilisation de ce programme ou

accédez a l'aide en saisissant - hel p lorsque vous exécutez le programme.

Note : En cas de mise a jour, le JRE livré avec Unica est écrasé. Veillez donc a réimporter les
certificats dans le JRE si vous utilisez le méme JRE.

« Ouvrez le fichier t ool s/ bi n/ schedul er consol ecl i ent dans un éditeur de texte et ajoutez les propriétés suivantes.
Elles dépendent du serveur d'applications web sur lequel Unica Platform est déployé.
o Pour WebSphere®, ajoutez ces propriétés au fichier.

-Djavax.net.ssl.keyStoreType=JKS
-Djavax.net.ssl.keyStore="Chemin d'accés au fichier JKS de votre magasin de clés".
-Djavax.net.ssl.keyStorePassword="Le mot de passe de votre magasin de clés".

-Djavax.net.ssl.trustStore="Chemin vers le fichier JKS de votre magasin de confiance".
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-Djavax.net.ssl.trustStorePassword="Votre mot de passe du magasin de confiance"

-DisUselBMSSLSocketFactory=false

o

Pour WebLogic, ajoutez ces propriétés au fichier.

-Djavax.net.ssl.keyStoreType="JKS"

-Djavax.net.ssl.trustStore="Chemin vers le fichier JKS de votre magasin de confiance".

-Djavax.net.ssl.trustStorePassword="Votre mot de passe du magasin de confiance"

Si les certificats ne correspondent pas, le fichier journal de Unica Platform contient une erreur telle que la suivante :

Causé par : sun.security.provider.certpath. SunCert Pat hBui | der Exception : | npossible de trouver un chemn de

certification valide pour |la cible demandée

Conditions préalables

Unica Platform doit étre installé, déployé et en cours d'exécution.
Syntaxe

schedul er _consol e_client -v -t trigger_name user_nane

schedul er _consol e_client -s -t trigger_nanme user_nane

Commandes

Répertorier les taches du planificateur configurées pour écouter le déclencheur spécifié.

Doit étre utilisé avec l'option - t.

Envoyer le déclencheur spécifié.
Doit étre utilisé avec l'option -t.
Options

-t trigger_nane

Nom du déclencheur défini dans le planificateur.
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Exemple

« Listez les travaux configurés pour écouter un déclencheur nommé tri gger 1.

schedul er _console_client -v -t triggerl nyLogin

« Exécuter les travaux configurés pour écouter un déclencheur nommé tri gger 1.
schedul er _console_client -s -t triggerl nyLogin

quartzjobtool

Les taches du planificateur créées dans la version 11.1 ou les versions antérieures doivent étre mises a jour pour
fonctionner sur la version 12.0. Utilisez I'utilitaire quartzjobtool pour mettre a jour les taches du planificateur lorsque
le programme d'installation ne I'a pas fait automatiquement pendant l'installation ou la mise a niveau. Cet outil lit

les variables d'environnement a partir du script set env_quart z. Le programme d'installation de la Unica Platform
devrait avoir défini cette variable automatiquement, mais c'est une bonne pratique de vérifier que la variable JavA_HOMVE
est définie si vous avez un probléme pour exécuter un utilitaire. Le kit JDK doit étre la version de Sun (et non, par
exemple, le kit JDK JRockit disponible avec WebLogic).

Syntaxe
quartzjobtool

Mettez a jour les travaux du planificateur a I'aide de quartzjobtool. Cette étape est obligatoire. Si cet outil de mise a
niveau n'est pas exécuté, aucun travail du planificateur existant ne pourra démarrer. Loutil quartzjobtool se trouve
dans le répertoire tools\bin de I'emplacement d'installation d'Unica Platform. Exécutez cet utilitaire a partir du

répertoire t ool s\ bi n.

Exemple de commande (Windows) : quartzjobtool.bat
Exemple de commande (Unix) : ./quartzjobtool.sh
Exemple

Mettre a jour les travaux du planificateur quartzjobtool.

Unica Platform Scripts SQL

Cette section décrit les scripts SQL fournis avec Unica Platform pour effectuer différentes taches relatives aux tables

systeme de Unica Platform.
Les scripts SQL de Unica Platform se trouvent dans le répertoire db de votre installation Unica Platform.

Les scripts sont congus pour étre exécutés sur les tables systéme de Unica Platform, a I'aide du client de base de

données.
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ManagerSchema_DeleteAll.sql

Le script Manager _Schena_Del et eAl | . sql supprime toutes les données des tables du systéme Unica Platform sans
supprimer les tables elles-mémes. Ce script supprime tous les utilisateurs, groupes, droits d'accés de sécurité, filtres
de données et parametres de configuration de Unica Platform.

Quand utiliser ManagerSchema_DeleteAll.sql

Vous pouvez utiliser Manager Schena_Del et eAl | . sql Si des données corrompues vous empéchent d'utiliser une instance

de Unica Platform.

Conditions supplémentaires

Pour rendre Unica Platform opérationnel aprés avoir exécuté manager Schema_Del et eAl | . sql, vous devez effectuer les

étapes suivantes.

« Exécutez I'utilitaire popul at eDB. Lutilitaire popul at eDB restaure les propriétés de configuration, les utilisateurs,
les roles et les groupes par défaut, mais ne restaure pas les utilisateurs, les roles et les groupes que vous avez
créés ou importés apres l'installation initiale.

« Utilisez I'utilitaire configTool avec le fichier confi g_navi gati on. xni pour importer des éléments de menu.

« Si vous avez effectué une configuration apres l'installation (par exemple, la création de filtres de données
ou l'intégration a un serveur LDAP ou a une plate-forme de contréle d'accés Web), vous devez effectuer ces
configurations a nouveau.

« Si vous souhaitez restaurer des filtres de données existants, exécutez I'utilitaire dat afi | teri ngScri pt Tool en

utilisant le XML créé a l'origine pour spécifier les filtres de données.

ManagerSchema_PurgeDataFiltering.sql

Le script Manager Schenma_Pur geDat aFi | t eri ng. sql supprime toutes les données de filtrage des tables du systéme Unica
Platform sans supprimer les tables de filtrage des données elles-mémes. Ce script supprime tous les filtres de

données, configurations de filtre de données, audiences et affectations de filtre de données de Unica Platform.

Quand utiliser ManagerSchema_PurgeDataFiltering.sql

Vous pouvez utiliser vanager Schema_Pur geDat aFi | t eri ng. sql Si vous devez supprimer tous les filtres de données sans

supprimer d'autres données dans les tables du systéme Unica Platform.

! Important : Le script Manager Schena_Pur geDat aFi | teri ng. sql ne réinitialise pas les valeurs des deux propriétés
du filtre de données, Defaul t tabl e nane et Defaul t audi ence nane. Si ces valeurs ne sont plus valides pour
les filtres de données que vous souhaitez utiliser, vous devez définir les valeurs manuellement sur la page de

Configuration.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 255

ManagerSchema_DropAll.sql

Le script Manager Schera_Dr opAl | . sql supprime toutes les tables du systéme Unica Platform d'une base de données.
Ce script supprime tous les utilisateurs, tables, groupes, droits d'accés de sécurité et paramétres de configuration de
Unica Platform.

Note : Si vous exécutez ce script sur une base de données contenant une version antérieure des tables
systeme Unica Platform, vous risquez de recevoir des messages d'erreur dans votre client de base de
données indiquant que les contraintes n'existent pas. Vous pouvez ignorer ces messages.

Quand utiliser ManagerSchema_DropAll.sql

Vous pouvez utiliser Manager Schena_Dr opAl | . sql Si vous avez désinstallé une instance de Unica Platform dont les
tables systéme se trouvent dans une base de données qui contient d'autres tables que vous souhaitez continuer a

utiliser.

Conditions supplémentaires

Pour disposer d'une version de Unica Platform opérationnelle apres I'exécution de ce script, vous devez effectuer les
étapes suivantes.

» Exécutez le script SQL approprié pour recréer les tables systeme.

- Exécutez |'utilitaire popul at eDB. Lexécution de I'utilitaire popul at eDB restaure les propriétés de configuration, les
utilisateurs, les roles et les groupes par défaut, mais ne restaure pas les utilisateurs, les roles et les groupes
que vous avez créés ou importés apres l'installation initiale.

« Utilisez I'utilitaire confi gTool avec le fichier confi g_navi gati on. xm pour importer des éléments de menu.

« Si vous avez effectué une configuration apres l'installation (par exemple, la création de filtres de données
ou l'intégration a un serveur LDAP ou a une plate-forme de controle d'accés Web), vous devez effectuer ces

configurations a nouveau.

Scripts SQL pour la création des tables systeme

Utilisez les scripts présentés dans la table suivante pour créer des tables systéme de Unica Platform manuellement,
lorsque les regles d'entreprise ne vous permettent pas d'utiliser le programme d'installation pour les créer

automatiquement.

Les scripts sont indiqués dans l'ordre dans lequel vous devez les exécuter.
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Table 75. Scripts de création des tables systeme

Type de source
P 3 Noms de scripts
de données

IBM® DB2®

Manager Scherma_DB2. sql

Si vous prévoyez de prendre en charge des caracteéres a plusieurs octets (par
exemple, chinois, japonais ou coréens), utilisez le script Manager Schena_DB2_uni -

code. sql .

Manager Schema__DB2_Ceat eFKConst r ai nt s. sql

active_portlets.sql

notification_rules.sql

Microsoft™ SQL Server

Manager Schema_Sql Ser ver. sql

Manager Schema__Sql Ser ver _Ceat eFKConst r ai nt s. sql

active_portlets.sql

notification_rules.sql

MariaDB
¢ Manager Schema_Mar i aDB. sql
* Manager Schenma_Mar i aDB_St or edPr ocedur es. sql
* Manager Schema_Mar i aDB_Cr eat eFKConst rai nt s. sql
* active_portlets.sql
* notification_rules.sql
Oracle

Manager Schema_Or acl e. sql

Manager Schema__ Or acl e_Ceat eFKConst rai nt s. sql

active_portlets.sql

notification_rul es_Oracle. sql

Si vous envisagez d'utiliser la fonction Planificateur qui permet de configurer un diagramme qui s'exécute a une
fréquence prédéfinie, vous devez également créer les tables qui prennent en charge cette fonction. Pour créer les

tables de planificateur, exécutez le script approprié, comme indiqué dans le tableau suivant.

Table 76. Scripts d'activation d'Unica Scheduler

Type de source Nom du script
de données

DB2® quartz_db2. sql
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Table 76. Scripts d'activation d'Unica Scheduler (continued)

Type de source .
. Nom du script
de données
Microsoft™ SQL Server quartz_sql Server. sql
Oracle quartz_oracl e. sql
MariaDB quartz_Mari aDB. sql

Quand utiliser les scripts de tables systeme

Vous devez utiliser ces scripts lorsque vous installez ou mettez a niveau Unica Platform si vous n'avez pas
autorisé le programme d'installation a créer automatiquement les tables systéme ou si vous avez utilisé

Manager Schena_Dr opAl | . sql pour supprimer toutes les tables systéme Unica Platform de votre base de données.

Unica propriétés de configuration

Cette section décrit les propriétés de configuration que I'on trouve sur la Parameétres et configuration page.

Unica Platform propriétés de configuration

Cette section décrit les propriétés de configuration de Unica Platform dans la page de configuration.

Unica Platform

Les propriétés de cette catégorie vous permettent de définir les parametres régionaux par défaut ainsi que les
indicateurs définissant si l'installation de Unica Platform s'effectue en cluster, si Unica Plan est intégré a Unica

Campaign et si l'intégration d'offre est activée pour l'intégration.
Région
Description

Indique la préférence de paramétres régionaux pour les utilisateurs Unica. Lorsque vous définissez cette
propriété dans la page de configuration, le paramétre que vous appliquez correspond au parametre

par défaut dans Unica et ce, pour tous les utilisateurs, a I'exception de ceux ayant configuré leurs
préférences de parameétres régionaux par le biais de la page Utilisateur de Unica Platform. Lorsque vous
définissez cette propriété pour un utilisateur individuel, le paramétre que vous appliquez remplace le

parametre par défaut.

Ce paramétrage des préférences affecte l'affichage de la langue, de I'heure, des nombres et des dates

au sein des applications Unica.

La disponibilité des paramétrages régionaux peut varier en fonction de |'application Unica ; en outre,
cette propriété des paramétres régionaux n'est pas prise en charge par toutes les applications dans
Unica Platform. Consultez la documentation spécifique du produit pour déterminer la disponibilité et la

prise en charge de la propriété du paramétre Région.
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Valeurs par défaut

Angl ai s (Etats-Unis)

Serveur d'aide

Description

LURL du serveur sur lequel est installée I'aide en ligne hébergée par . Si les utilisateurs Unica ont accés

a Internet, ne changez pas la valeur par défaut, qui se référe au serveur d'aide en ligne géré et actualisé

par.
Valeurs par défaut
URL du serveur d'aide hébergé.

Valeurs valides

N'importe quel serveur sur lequel est installée I'aide hébergée par .

Unica Plan - Intégration d'Unica Campaign

Description

Indicateur spécifiant si Unica Plan et Unica Campaign sont installés ensemble et intégrés. Pour plus
d'informations sur la configuration de cette intégration, consultez le Unica Plan et Guide d'intégration

Unica Campaign.
Valeurs par défaut
Fal se

Valeurs valides

True | Fal se

Plan Unica - Intégration de l'offre

Description

Pour les systémes intégrant Unica Plan a Unica Campaign, cet indicateur indique si l'intégration d'offre
est également activée ou non. Lintégration d'offre permet d'utiliser Unica Plan pour effectuer des taches
de gestion de cycle de vie d'offre. Pour plus d'informations sur la configuration de cette intégration,

consultez le Unica Plan et Guide d'intégration Unica Campaign.
Valeurs par défaut
Fal se

Valeurs valides

True | Fal se
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Page de démarrage
Description
LURL de la page qui s'affiche lorsque les utilisateurs se connectent a Unica. La valeur par défaut est le
tableau de bord par défaut.
Valeurs par défaut
Tableau de bord par défaut.
Valeurs valides

N'importe quel URL Unica, a I'exception des pages de soumission de formulaires, d'édition et de

résultats de recherche.

Nom du domaine

Description

Nom du domaine sur lequel Unica est installé. La valeur est définie au cours de l'installation. Vous ne

devez pas la changer a moins que le nom de domaine ne soit modifié.

Si des utilisateurs accedent aux produits Unica depuis le navigateur Chrome, utilisez le nom de domaine
complet. Si vous n'utilisez pas le nom de domaine complet, le navigateur Chrome ne pourra pas accéder

aux adresses URL de produit.
Valeurs par défaut

Non défini

Désactiver de balisage de page

Description

Lorsque la valeur par défaut est Faux, utilise le code d'identification du site qui a été saisi lors de
l'installation de Unica Platform pour recueillir des statistiques de base qui permettent de suivre les
tendances générales d'utilisation du produit afin de développer et d'améliorer les produits . envoie les

informations a ht t p: // pt 200201. uni ca. compar HTTP.

Si vous ne souhaitez pas que ces informations soient collectées, définissez cette propriété sur vrai .
Valeurs par défaut
Fal se

Valeurs valides

True | Fal se

Ce déploiement est-il effectué en cluster ?

Description
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Si vous installez Unica Platform dans un déploiement en cluster, définissez cette propriété sur vrai .

Sinon, conservez la valeur par défaut de Faux.

Si vous modifiez cette propriété alors que Unica Platform est en cours d'exécution, vous devez

redémarrer Unica Platform pour que les modifications entrent en vigueur.
Valeurs par défaut
Fal se

Valeurs valides
True | Fal se

Appliquer la sécurité a du contenu statique pour toutes les applications

Description

Lorsque cette valeur est définie sur aui, si un utilisateur authentifié tente d'accéder directement a un
contenu statique tel qu'une image, un controle est effectué pour vérifier I'authentification de I'utilisateur.
Si l'utilisateur est authentifié, le contenu est rendu. Si l'utilisateur n'est pas authentifié, il est envoyé vers

la page de connexion. Ce paramétre s'applique dans tous les produits Unica.
Valeurs par défaut
non

Valeurs valides

Unica | Général | Navigation

Les propriétés de cette catégorie spécifient les valeurs utilisées en interne pour la navigation dans les produits Unica.

Port TCP des connexions sécurisées

Description

Spécifie le port SSL du serveur d'applications Web sur lequel Unica Platform est déployé. Cette propriété
est utilisée en interne pour établir la communication entre les produits d'Unica.

Valeur par défaut

7001

Port TCP des connexions standard

Description

Spécifie le port HTTP du serveur d'applications Web sur lequel Unica Platform est déployé. Cette

propriété est utilisée en interne pour établir la communication entre les produits d'Unica.

Valeur par défaut
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7001

Unica Platform URL

Description

Spécifie I'URL utilisée pour Unica Platform. Cette propriété est définie au moment de l'installation et ne
doit généralement pas étre changée. Notez que I'URL contient le nom de domaine, comme illustré ci-

apres.
protocol :// machi ne_nanme_or _| P_addr ess. domai n_nane: port _nunber/ cont ext - r oot
Le nom de la machine ne doit pas étre I ocal host .

Si des utilisateurs accedent aux produits Unica depuis le navigateur Chrome, utilisez le nom de domaine
complet dans I'adresse URL. Si vous n'utilisez pas le nom de domaine complet, le navigateur Chrome ne

pourra pas accéder aux adresses URL de produit.

Important : Si des produits Unica sont installés dans un environnement réparti, vous devez
utiliser le nom de la machine au lieu d'une adresse IP dans I'URL de navigation pour toutes les
applications de la suite. En outre, si vous étes dans un environnement en grappe et que vous
choisissez d'utiliser des ports différents des ports par défaut 8o ou 443 pour votre déploiement,
n'utilisez pas de numéro de port dans la valeur de cette propriété.

Valeur par défaut

Non défini

Exemple
Dans un environnement configuré pour SSL, 'URL peut se présenter de la fagon suivante :
htt ps:// machi neName. conpanyDonai n. com 8080/ uni ca

Unica | Général | Filtrage des données

Les propriétés de cette catégorie définissent les valeurs utilisées lorsqu'un filtrage des données est implémenté.

Nom de la table par défaut

Description
Cette propriété de configuration est requise pour l'activation des filtres de données.

Définissez la valeur de cette propriété pour qu'elle corresponde exactement au nom utilisé pour
I'élément addTabl es | AddDataTable | dataTable | nane dans le XML utilisé pour créer les filtres de

données.

Valeur par défaut
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Non défini

Valeurs valides

Au maximum, 50 caracteres du type varchar.

Nom de l'audience par défaut

Description
Cette propriété de configuration est requise pour l'activation des filtres de données.
Définissez la valeur de cette propriété pour qu'elle corresponde exactement au nom utilisé pour

I'élément AddAudi ence | audi ence | narme dans le XML utilisé pour créer les filtres de données.

Valeur par défaut

Non défini

Valeurs valides

Au maximum, 50 caracteres du type varchar.

Activer le cache du filtre de données
Description

Cette propriété est facultative, et peut étre définie pour améliorer les performances des filtres de

données.

Cette propriété spécifie si Unica Platform extrait des définitions de filtre de données de la base de
données ou d'un cache. Lorsque cette valeur est vrai, les définitions des filtres de données sont
stockées dans le cache et ce dernier est mis a jour chaque fois que des modifications sont apportées
aux définitions des filtres de données.

Vous devez redémarrer I'application Web Unica Platform aprés avoir modifié cette valeur de propriété,
pour gu'elle prenne effet.

Valeur par défaut

Faux

Unica | Général | Parameétres du mot de passe

Les propriétés dans la catégorie Général | Paramétres du mot de passe spécifient les politiques qui s'appliquent a
Unica mots de passe. La plupart de ces options s'appliquent uniquement aux mots de passe des utilisateurs internes

(créés dans Unica Platform), et non pas aux utilisateurs externes (importés a partir d'un systéme externe).

Lexception est la propriété Maxi num de tentatives de connexion échouées autorisées, qui affecte les utilisateurs
internes et externes. Veuillez également noter que cette propriété ne remplace pas les éventuelles restrictions
similaires définies dans un systéme externe.
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tentatives max. de connexion autorisées

Description

Permet de spécifier le nombre maximum de fois qu'un mot de passe non valide peut étre saisi a chaque
connexion utilisateur. Une fois le maximum atteint, l'utilisateur est désactivé dans le systeme Unica;

personne ne peut se connecter sous cet identifiant.
Si la valeur est définie sur zéro ou moins, le systéme autorise un nombre illimité de tentatives
consécutives.

Valeur par défaut

5

Valeurs valides

Entier

nombre d'historique de mot de passe

Description

Nombre d'anciens mots de passe conservés par le systéme pour chaque utilisateur. Lutilisateur n'est
pas autorisé a réutiliser les mots de passe qui figurent dans cette liste. Si la valeur est définie sur
zéro ou moins, aucun historique n'est conservé et l'utilisateur peut réutiliser le méme mot de passe
indéfiniment. Notez que le nombre d'historique de mot de passe ne prend pas en compte le mot de

passe affecté a un compte utilisateur lors de sa création.

Valeur par défaut

1

Valeurs valides
Entier
validité (en jours)
Description
Indique le nombre de jours avant I'expiration d'un mot de passe utilisateur.
Si la valeur est définie sur zéro ou moins, le mot de passe n'expire pas.

Si la valeur est supérieure a zéro, les utilisateurs doivent changer leur mot de passe lors de leur

premiére connexion, et l'intervalle d'expiration est calculé sur la base de cette premiére connexion.

Si vous changez cette valeur apres la création des utilisateurs et des mots de passe, la nouvelle date
d'expiration prend effet lorsque les utilisateurs existants modifient leur mot de passe.

Valeur par défaut
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30

Valeurs valides

Entier

les mots de passe en blanc sont autorisés

Description

Spécifie si un mot de passe vide est autorisé. Si vous mettez cette option a true, vous devriez également

mettre M ni mum charact er | ength=0.

Valeur par défaut

vrai

Valeurs valides

true | false

autoriser un nom d'utilisateur et un mot de passe identiques

Description

Indique s'il est possible que le mot de passe de I'utilisateur soit identique a son nom de connexion.

Valeur par défaut

f aux

Valeurs valides

true | false

Nombre minimal de caractéres numériques

Description

Nombre minimum de chiffres requis par un mot de passe. Si la valeur est définie sur zéro ou moins, il n'y

a pas de minimum.

Valeur par défaut

1

Valeurs valides

Entier

nombre minimum de caractéres alphabétiques

Description
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Nombre minimum de lettres requises par un mot de passe. Si la valeur est définie sur zéro ou moins, il

n'y a pas de minimum.

Valeur par défaut

1

Valeurs valides

Entier

nombre minimum de caractéres
Description
Longueur minimum d'un mot de passe. Si la valeur est définie sur zéro ou moins, il n'y a pas de

minimum. Si vous définissez la valeur sur une valeur supérieure a o, vous devez également définir mt s

de passe vides autorisés=faux.

Valeur par défaut

6

Valeurs valides

Entier

Nombre minimum de caractéeres spéciaux

Description

Spécifie le nombre minimum de caractéres spéciaux requis dans un mot de passe. Ceci est applicable
pour les valeurs supérieures a zéro. Vous ne pouvez utiliser que les caracteres spéciaux suivants

lorsque vous créez un mot de passe.

* Astérisque "*"
 Exclamation "I"
 Le signe at"@"
+ Dollar "$"

* Esperluette "&"

» Hash "#"
Valeur par défaut
1

Valeurs valides

Entier
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Nombre minimum de caractéres minuscules

Description

Spécifie le nombre minimum de lettres minuscules requises dans un mot de passe. |l s'applique aux
valeurs supérieures a 0, ou vous devez définir la valeur correspondante pour le Norbre ni ni num de

caracteres de lettres.
Valeur par défaut

1
Valeurs valides

Entier

Nombre minimum de caractéres majuscules

Description

Spécifie le nombre minimum de lettres majuscules requises dans un mot de passe. Il s'applique aux
valeurs supérieures a 0, ou vous devez définir la valeur correspondante pour le Norbr e ni ni num de

caracteéeres de lettres.
Valeur par défaut

1
Valeurs valides

Entier

Longueur maximale des caractéres

Description

Spécifie la longueur maximale d'un mot de passe. Il est applicable aux valeurs supérieures a 0.
Valeur par défaut

1
Valeurs valides

Entier

Unica | Général | Divers

Les propriétés de cette catégorie spécifient les valeurs utilisées en interne ainsi que la valeur a définir pour les
paramétres régionaux.

Durée de vie de jeton

Description
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Spécifie le laps de temps, en secondes, pendant lequel un jeton généré par Unica Platform reste valide.

Cette valeur fait partie intégrante de la mise en ceuvre de l'identification de la suite. Il est conseillé de ne

pas changer cette valeur.

Valeur par défaut

15

Valeurs valides

Tout nombre entier positif

Langue par défaut

Description

Définit la langue par défaut utilisée pour Unica Platform. Si vous prévoyez d'installer Unica Campaign,
vous devez définir cette valeur pour qu'elle corresponde a la locale définie pour Unica Campaign dans la

propriété def aul t Local e de Unica Campaign.
Valeur par défaut

Angl ai s

Valeurs valides

Parametres régionaux pris en charge

Unica | Général | Communication | Courriel

Les propriétés de cette catégorie servent a configurer Unica Platform pour envoyer des courriers électroniques
d'alerte systeme et de notification aux utilisateurs.

Activer la communication par e-mail

Description

Lorsqu'il a la valeur vr ai, le site Unica Platform tente d'envoyer des courriels aux utilisateurs pour les
alertes et les notifications du systeme. Vous devez également définir les autres propriétés de cette

catégorie pour activer cette fonctionnalité.

Valeur par défaut
Faux
Protocole du serveur de messagerie
Description

Spécifie le protocole utilisé sur le serveur de messagerie employé pour envoyer les alertes systeme et

les notifications aux utilisateurs. Obligatoire pour les notifications par e-mail.

Valeur par défaut
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sntp

Hote du serveur de messagerie
Description
Spécifie le nom du serveur de messagerie employé pour envoyer les alertes systéme et les notifications
aux utilisateurs. Obligatoire pour les notifications par e-mail.

Valeur par défaut

| ocal host

Port de serveur de messagerie
Description
Spécifie le port du serveur de messagerie employé pour envoyer les alertes systéme et les notifications
aux utilisateurs. Obligatoire pour les notifications par e-mail.

Valeur par défaut

25

Adresse de I'émetteur des e-mails
Description
Spécifie le compte utilisé pour envoyer les alertes systéme et les notifications par courrier électronique.
Si votre serveur de messagerie nécessite I'authentification, indiquez I'adresse électronique que vous
avez utilisée lorsque vous avez enregistré un nom de compte de serveur de messagerie et un mot

de passe comme source de données dans le compte utilisateur Unica Platform. Obligatoire pour les

notifications par e-mail.

Valeur par défaut

Non défini

Authentification requise pour le serveur de messagerie ?

Description

Indique si le serveur de messagerie demande l'authentification.

Valeur par défaut

Faux

Unica utilisateur pour le compte e-mail

Description
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Spécifie le nom d'utilisateur du compte Unica Platform dans lequel les données d'identification sont

stockées en tant que source de données.

Obligatoire pour les notifications, uniquement si votre serveur de messagerie demande
l'authentification.

Valeur par défaut

asm adnin

Source de données du compte de messagerie
Description

Spécifie le nom de la source de données définie dans le compte Unica Platform dans lequel les données
d'identification sont stockées.

Obligatoire pour les notifications, uniquement si votre serveur de messagerie demande
l'authentification.

Valeur par défaut

emai | DS

Unica Platform | Planificateur

Les propriétés de cette catégorie permettent d'activer et de régler les performances du planificateur Unica.

Intervalle d'attente de sondage du client (ms)
Catégorie de configuration
Pl at f or m{ Schedul er
Description
Unica Campaign interroge le planificateur Unica pour des travaux a intervalles réguliers, spécifiés
en millisecondes par cette valeur. La valeur par défaut est 60 secondes. Evitez d'affecter a cette

propriété une valeur inférieure a 10 000 (10 secondes), car cela pourrait diminuer les performances de
la campagne.

Valeur par défaut

60 000

Retard d'initialisation du client (ms)

Description

Durée d'attente en millisecondes avant que l'unité d'exécution du planificateur Unica Campaign

n'interroge le planificateur Unica a la recherche de taches lors de la mise en marche initiale de Unica
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Campaign. Paramétrez cette valeur de sorte que la durée soit au moins égale au temps nécessaire au

démarrage complet de Unica Campaign sur votre systéme. La valeur par défaut est de cing minutes.

Valeur par défaut

300000

Valeurs valides

Entier

Nombre maximal d'interrogations de statut inconnu

Description

Définit le nombre de fois que le planificateur vérifie le statut d'une exécution planifiée dont le statut
ne peut pas étre déterminé. Une fois cette limite atteinte, le statut de I'exécution est indiqué comme

Inconnu sur la page Parameétres > Gestion des horaires page.

Valeur par défaut

7

Valeurs valides

Entier

Activation du planificateur

Description

Indique si le planificateur est activé. Définissez cette propriété sur False si vous ne voulez pas que les

utilisateurs utilisent le planificateur. Le parameétre False désactive le planificateur pour tous les produits

qui l'utilisent.
Vous devez redémarrer I'application Web Unica Platform lorsque vous activez ou désactivez le
planificateur.

Valeur par défaut

Vr ai

Valeurs valides

True | Fal se

Unica Platform | Planificateur | Définitions des récurrences

Les propriétés de cette catégorie définissent les modéles de récurrence pour le planificateur Unica. Elles sont visibles
dans la boite de dialogue que vous utilisez si vous définissez un modéle de récurrence lors de la création d'un

programme. Vous pouvez utiliser le modele Récurrence pour créer votre propre modéle de récurrence a l'aide d'une

expression Cron valide.
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Toutes les heures

Description

La tache est déclenchée toutes les heures.

Valeur par défaut

000/1**?

Tous les jours

Description

La tache est déclenchée toutes les 24 heures.

Valeur par défaut

000* *?

Tous les [jour de la semaine] 2 12 h 00

Description

La tache est déclenchée le jour indiqué de la semaine a 12 h 00.

Valeur par défaut

eLundi-o0 00 2 * MN
«Mardi-o 00?2 * TUE
» Mercredi-0 0 0 ? * VED
«Jeudi-ooo0?* THU
* Vendredi-o 0 0 ? * FRI
» Samedi-0 0 0 ? * SAT

» Dimanche-0 00 ? * SN

Le [premier|dernier] jour de chaque mois a 12 h 00
Description
Le travail est déclenché le jour indiqué (premier ou dernier) du mois a 12 h 00.

Valeur par défaut

* Premier jour de chaque mois-o 0 0 1 * 2

« Dernier jour de chaque mois-o o o L * 2

Le [premier|dernier] jour de chaque trimestre @ 12 h 00

Description

Le travail est déclenché le jour indiqué (premier ou dernier jour) du trimestre a 12 h 00.
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Valeur par défaut

« Premier jour de chaque trimestre-0 0 0 1 * JAN, APR, JUL, OCT

« Dernier jour de chaque trimestre-0 0 0 L * MAR JUN, SEP, DEC

Le [premier|dernier] jour de chaque année a 12 h 00

Description

La tache est déclenchée le jour indiqué (premier ou dernier) de I'année a 12 h 00.

Valeur par défaut

* Premier jour de chaque année-0 0 0 1 ? JAN *

« Dernier jour de chaque année-0 0 0 L ? DEC *

Tous les [mois] a 12 h 00

Description

La tache est déclenchée le premier jour du mois indiqué a 12 h 00.

Valeur par défaut

» Chaque janvier-o 0 0 1 ? JAN *

» Chaque février-o 0 0 1 ? FEB *

« Chaquemars-000 1 ? MAR *

» Chaque avril-o 0 0 1 ? APR *

* Chaquemai-o 0012 Ma *

» Chaquejuin-0 00 1 2 JuN *

« Chaque juillet-o 0 0 1 ? Ju *

» Chaque ao(t-0 0 0 1 ? AUG *

» Chaque septembre-0 0 0 1 ? SEP *
- Chaque octobre-0 0 0 1 ? ocT *

» Chaque novembre-0 0 0 1 2 Nov *
» Chaque décembre-0 0 0 1 ? DEC *

Unica Platform | Planificateur | Planifier les enregistrements | [Produit] | [Type
d'objet]

Il existe une catégorie différente pour chaque type d'objet pouvant étre planifié a I'aide du planificateur Unica. En regle

générale, les propriétés de ces catégories ne doivent pas étre modifiées.

Nom de classe de I'exécuteur

Description

Classe utilisée par le planificateur Unica pour déclencher I'exécution d'un diagramme ou d'un mailing.
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Valeur par défaut

Intervalle d'attente de sondage du statut

Catégorie de configuration
Platform Planificateur|Planifie | es enregistrenents| [Produit]]|[Type
d objet].
Pour les organigrammes de Unica Campaign, le chemin d'accés a cette propriété est Pl at f or m|
Scheduler|Schedule des enregistrements|Campaign|Flowchart

Description
Le planificateur Unica interroge (sonde) le produit a intervalles réguliers pour obtenir le statut
d'exécution des objets planifiés (par exemple, diagrammes ou mailings) qui n'ont pas signalé de statut.
Lintervalle est spécifié en millisecondes. La valeur par défaut est de dix minutes. Si vous définissez
un intervalle de sondage plus restreint (valeur plus basse), les performances du systéme peuvent en
étre affectées. Si vous définissez un intervalle de sondage plus large (valeur plus élevée), la charge est

réduite sur le systéme. Pour Unica Campaign, définissez un intervalle de sondage plus élevé lorsque
vous avez un grand nombre de diagrammes Unica Campaign dont I'exécution prend plus de 10 minutes.

Valeur par défaut

600000

Nom de groupe pour recevoir les notifications de travail
Description

Les notifications pour toutes les planifications de chaque type d'objet sont envoyées a tous les

membres du groupe que vous indiquez ici.

Unica Platform | Planificateur | Planifier les enregistrements | [Produit] | [Type
d'objet] | [Groupe de régulation]

Il existe deux groupes de régulation par défaut pour chaque type d'objet pouvant étre planifié a l'aide du planificateur
Unica. Notez que ces groupes par défaut n'apparaissent pas sur la page Groupes d'utilisateurs. Vous pouvez utiliser le

modéle de groupe de régulation pour créer des groupes supplémentaires.

Seuil de régulation

Description

Nombre maximum de programmes associés a ce groupe qui peuvent étre exécutés simultanément.

Les groupes que vous spécifiez ici apparaissent dans la liste déroulante Groupe du planificateur dans
l'interface utilisateur du planificateur pour créer et modifier les planifications. Le groupe d'étranglement
par défaut est fixé a 999, ce qui correspond effectivement a une absence de limite. Etant donné que tous
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les programmes doivent appartenir a un groupe de limitation, cette valeur ne doit pas étre modifiée afin

que les programmes que vous ne souhaitez pas limiter puissent étre affectés a ce groupe.

Valeur par défaut
Valeurs valides

Un nombre entier positif.

Unica Platform | Sécurité

La propriété de cette catégorie définit le mode de connexion pour les produits Unica.

Méthode de connexion
Description

Spécifie de la fagon suivante le mode d'authentification pour tous les produits Unica installés et

configurés pour fonctionner ensemble :

« Si vous définissez la valeur a uni ca PI at f or nles produits Unica utilisent le site Unica Platform
pour l'authentification et l'autorisation.

« Si vous définissez la valeur sur LpAP, les produits Unica utilisent un serveur LDAP pour
l'authentification.

« Si vous définissez la valeur sur contrél e d' accés Wb, les produits Unica utilisent le logiciel de
contrble d'acces Web pour l'authentification.

« Si vous définissez la valeur sur sam. 2. 0, les produits Unica utilisent votre serveur |dP pour

I'authentification.

Si vous modifiez ce parametre, arrétez et redémarrez l'application Web Unica Platform pour que vos
modifications prennent effet.

Valeur par défaut

Unica Platform

Valeurs valides
Unica Platform| LDAP | Contrdle d' accés Wb

Unica Platform | Sécurité | Détails du mode de connexion | LDAP

Les propriétés de cette catégorie sont utilisées pour configurer l'intégration LDAP.

Nom de serveur hote LDAP

Description

Spécifie le nom ou l'adresse IP du serveur LDAP. Définissez la valeur sur le nom ou l'adresse IP de la

machine du serveur LDAP. Par exemple : nachi neNare. conpanyDomai n. com
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Si vous vous intégrez a Windows™ Active Directory, utilisez le nom du serveur au lieu du nom DNS.

Valeur par défaut

Non défini
Disponibilité

Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Port du serveur LDAP
Description
Spécifie le port d'écoute du serveur LDAP. Définissez la valeur sur le numéro de port approprié. En
général, le numéro de port est 389(636 si SSL est utilisé).

Valeur par défaut

389
Disponibilité

Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Filtre de recherche utilisateur
Description
Spécifie le filtre a utiliser pour rechercher des utilisateurs. Les valeurs valides sont tout filtre de

recherche LDAP valide (voir RFC 2254). Notez que vous devez ajouter des caractéres d'échappement a
tous les caractéres XML de cette valeur.

Généralement, la valeur de I'attribut de connexion de I'utilisateur est ui d pour les serveurs LDAP et
sAMAccount Nane pour les serveurs Windows™ Active Directory. Vérifiez cette valeur sur votre serveur
LDAP ou Active Directory. Si votre serveur LDAP est Windows™ Active Directory, vous devez modifier la
valeur par défaut de cette propriété pour utiliser saMAccount Narre plutdt que ui d. Par exemple :

(&(] (obj ect O ass=user) (obj ect O ass=per son) ) (sAMAccount Nane={0}))

Valeur par défaut
(&(] (obj ect A ass=user) (obj ect d ass=person)) (ui d={0}))
Disponibilité

Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.


http://www.faqs.org/rfcs/rfc2254.html
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Utiliser les informations d'identification stockées dans Unica Platform
Description
Indique si le site Unica Platform utilise les informations d'identification de la base de données

Unica Platform lors de la recherche sur le serveur LDAP ou Windows™ Active Directory pendant
l'authentification de I'utilisateur (au moment de la connexion).

Si cette valeur est vrai, le site Unica Platform utilise les informations d'identification de la base de
données Unica Platform, et vous devez définir les valeurs appropriées pour les propriétés uni ca Pl atform
utilisateur pour les informations d'identification LDAP et Source de données pour les infornmations

d'identification LDAP dans cette catégorie.

Si votre serveur LDAP ou Windows™ Active Directory ne permet pas I'accés anonyme, définissez cette

valeur sur vrai .

Si cette valeur est f aux, le site Unica Platform se connecte au serveur LDAP ou Windows™ Active
Directory de maniere anonyme. Vous pouvez définir cette valeur sur f aux si votre serveur LDAP ou
Windows™ Active Directory autorise I'acces anonyme.

Valeur par défaut

f aux

Valeurs valides

true | false

Disponibilité
Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Unica Platform utilisateur pour les informations d'identification LDAP
Description
Spécifie le nom de I'utilisateur d'Unica disposant de données d'identification de connexion

d'administrateur LDAP. Définissez cette valeur si vous attribuez la valeur vrai a la propriété uiliser Ies

informations d'identification stockées dans Ulnica Pl atformdans cette catégorie.

Donnez a cette propriété le nom d'utilisateur créé pour I'utilisateur d'Unica lors de la configuration de
l'intégration LDAP. Cette propriété fonctionne en conjonction avec la propriété source de données pour

les informations d'identification LDAP de cette catégorie.

Valeur par défaut

asm adnin

Disponibilité
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Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.
Source de données pour les données d'identification LDAP
Description
Spécifie la source de données Unica Platform associée aux données d'identification de I'administrateur

LDAP. Définissez cette valeur si vous attribuez la valeur vrai ala propriété utiliser les informations

d'identification stockées dans Unica Pl atformdans cette catégorie.

Donnez a cette propriété le nom de source de données créé pour |'utilisateur d'Unica lors de la
configuration de l'intégration LDAP. Cette propriété fonctionne en conjonction avec la propriété uni ca

Platformutilisateur pour les informations d'identification LDAPdans cette catégorie.

Valeur par défaut
Non défini
Disponibilité

Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Nom distinctif de base

Description

Spécifie le nom unique de base qui permet d'accéder a la racine de la structure du répertoire LDAP.
Valeur par défaut

[ CHANGE ME]
Valeurs valides

Tout DN valide (voir RFC 1779, RFC 2253)
Disponibilité

Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

SSL requis pour la connexion LDAP

Chemin d'accés

Unica Platform| Sécurité | LDAP

Description

Indique si Unica Platform utilise SSL lorsqu'il se connecte au serveur LDAP pour authentifier les

utilisateurs. Si vous attribuez la valeur vrai a ce parametre, la connexion est sécurisée par SSL.


http://www.faqs.org/rfcs/rfc1779.html
http://www.faqs.org/rfcs/rfc2253.html
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Valeur par défaut

f aux

Valeurs valides

true | false

Platform | Sécurité | Détails du mode de connexion | Controle de I'accés Web
Les propriétés de cette catégorie sont utilisées pour configurer l'intégration avec les logiciels de contrdle de I'accés
au Web.

Modeéle de nom d'utilisateur
Description
Expression réguliereJava™ utilisée pour extraire le login de I'utilisateur a partir de la variable d'en-
téte HTTP dans un logiciel de contrdle d'acces web. Notez que vous devez ajouter des caractéres

d'échappement a tous les caractéres XML de I'expression réguliére. La valeur recommandée pour

SiteMinder et IBM Security Access Manager est\ w.
Vous devez également utiliser cette valeur lorsque vous utilisez un proxy personnalisé pour intégrer
Unica Campaign hébergé sur site et Digital Analytics dans le cloud.

Valeur par défaut

Non défini

Valeurs valides

Toute expression réguliére Java™.

Disponibilité
Cette propriété s'utilise uniquement lorsque Unica Platform est configuré de fagon a s'intégrer au
logiciel de contréle de I'accés Web.

Variable d'en-téte du controle de I'acces Web
Description
Spécifie la variable d'en-téte HTTP configurée dans le logiciel de contrdle de I'accés Web, qui est
soumise au serveur d'applications Web. Par défaut, SiteMinder utilise sm user et IBM Security Access

Manager (SAM) utilise i v- user . Pour SAM, définissez cette valeur sur le composant nom d'utilisateur de

la chaine Raw, et non sur la chaine HTTP.

Valeur par défaut

Non défini

Valeurs valides
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N'importe quelle chaine

Disponibilité
Cette propriété s'utilise uniquement lorsque Unica Platform est configuré de fagon a s'intégrer au
logiciel de contréle de I'accés Web.

Variables d'en-téte supplémentaires
Description
Spécifie une liste, séparée par des virgules, de variables d'en-téte HTTP supplémentaires a capturer

lors de la connexion au logiciel de contrdle d'acces Web. Les variables d'en-téte HTTP spécifiées sont
capturées et stockées dans le journal d'audit d'authentification si les journaux d'audit sont activés.

Valeur par défaut

Non défini

Valeurs valides

Toute chaine de caractéeres séparée par une virgule
Disponibilité

Cette propriété est utilisée uniquement lorsque la plate-forme Unica est configurée pour s'intégrer a un
logiciel de controle d'accés web.

Platform | Sécurité | Détails du mode de connexion | SAML 2.0

Les propriétés de cette catégorie configurent la connexion unique via un serveur IdP SAML 2.0.

URL du serveur IdP pour la connexion unique
Description
URL de la page qui s'affiche lorsque des utilisateurs ouvrent I'URL de connexion unique dans Unica.
Valeur par défaut

[ CHANGE ME]

URL du serveur IdP pour la déconnexion unique
Description

Facultatif. Lorsque des utilisateurs se déconnectent, ils peuvent étre redirigés vers la page que vous
définissez ici pour que leur déconnexion les déconnecte également du serveur IdP. Votre serveur IdP
peut fournir une URL pour cette opération.

Valeur par défaut

[ CHANGE ME]
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URL de page d'erreur pour erreur de connexion unique
Description

Si une erreur se produit lors de la connexion unique en raison d'un probléme de configuration ou
d'intégration, les utilisateurs peuvent étre redirigés vers la page spécifiée ici. Ce paramétre remplace la
page d'erreur par défaut fournie par Unica Platform.

Valeur par défaut

[ CHANGE ME]

URL de destination
Description

URL du fournisseur de services (application) vers laquelle l'utilisateur est redirigé aprés l'authentification
réussie via le serveur IdP. Cette URL s'affiche dans chaque requéte SAML sous la balise <AuthnRequest

Destination>.
Valeur par défaut

[ CHANGE ME]

URL du service consommateur
Description

URL du service consommateur d'assertion qui est utilisée et analysée par le fournisseur de services
(application) pour les assertions SAML. Cette URL s'affiche dans chaque requéte SAML sous la balise
<AuthnRequest AssertionConsumerServiceURL>. Cette valeur peut étre la méme que celle de la
propriété URL de destination.

Valeur par défaut

[ CHANGE ME]

ID application
Description

ID d'application affecté a Unica Platform sur le serveur IdP. Cet ID est inclus dans chaque requéte SAML

au serveur IdP. Il s'affiche dans chaque requéte SAML sous la balise <Issuer>.
Valeur par défaut

[ CHANGE ME]

Identificateur du nom du fournisseur de services
Description

Identificateur du nom du fournisseur de services. Cet identificateur de nom s'affiche dans chaque
requéte SAML sous la balise <NamelDPolicy SPNameQualifier>.

Valeur par défaut



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 281

[ CHANGE ME]

Chemin des métadonnées
Description
Lemplacement du fichier de métadonnées IDP sur le serveur de la Platform Unica. Ce fichier de
métadonnées IDP est fourni par le serveur IDP.
Valeur par défaut

[ CHANGE ME]

ID d'entité
Description

ID d'entité du serveur IdP. Définissez cette propriété a la valeur de entitylD dans la déclaration XML en
haut du fichier de métadonnées produit par le serveur IdP.

Unica Platform utilise cet ID pendant la validation de l'assertion pour charger les configurations de I'ldP

et le certificat numérique.
Valeur par défaut

[ CHANGE ME]

Attributs NVP pour I'analyse syntaxique des réponses
Description

Des attributs de compte utilisateur sont envoyés a Unica Platform par le serveur IdP. Vous pouvez
utiliser cette propriété de configuration pour capturer les attributs des utilisateurs créés dans Unica
Platform automatiquement, lorsque la propriété Ajouter des utilisateurs authentifiés a la plate-forme
est activée.

Le serveur IdP peut utiliser un autre nom pour un attribut que celui utilisé par Unica Platform. Vous
pouvez utiliser cette propriété pour mapper l'attribut IdP vers l'attribut correspondant dans Unica

Platform. Cette opération élimine le besoin de modifier le code.

Par exemple, le serveur IdP peut utiliser emailAddress comme nom pour un attribut nommé Email
dans Unica Platform. Vous devez entrer Email=emailAddress comme valeur dans cette propriété pour

mapper l'attribut.

Utilisez les valeurs suivantes pour les attributs utilisateur dans Unica Platform.

« FirstName

* Nom

* Service

+ Organisation

* Pays
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« Email

* Adresse 1

« Adresse 2

* Téléphone 1

Travail

* Téléphone 2

Portable

 Téléphone 3

Domicile

« AltLogin
« ExternalUsersGroup

Si vous activez la propriété Ajouter des utilisateurs authentifiés a Unica Platform, un
utilisateur authentifié a partir du serveur IdP est créé dans Unica Platform si cet utilisateur

n'a pas encore de compte Unica Platform. Ces utilisateurs sont automatiquement ajoutés a
un groupe d'utilisateurs par défaut, ExternalUsersGroup. Toutefois, vous pouvez également
spécifier un groupe personnalisé auquel vous ajoutez des utilisateurs. Si vous mettez en
ceuvre cette option, définissez la valeur de I'attribut ExternalUsersGroup sur le nom du groupe
d'utilisateurs personnalisé. Par exemple, si vous voulez qu'un utilisateur soit ajouté a un

nom de groupe identifié par I'attribut SAML MyGroup, vous définissez cette valeur comme
ExternalUsersGroup=MyGroup. Les utilisateurs seront ajoutés au nom du groupe qui est
spécifié dans l'attribut SAML MyGroup.

Séparez les paires nom-valeur par des point-virgules.
Valeur par défaut

om t-xnm -decl arati on=yes ;

Traitement d'une réponse IdP chiffrée
Description

Si votre serveur IdP est configuré pour envoyer des réponses chiffrées, activez cette propriété pour
indiquer que la réponse SAML du serveur IdP doit étre chiffrée a l'aide de la clé partagée configurée
avant que Unica Platform ne la traite.

Si vous activez cette propriété, vous devez également définir la valeur de Clé secréte partagée sur la clé
secrete utilisée pour déchiffrer la réponse.
Valeur par défaut

Désacti ver
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Clé secréte partagée
Description

Lorsque l'option Traiter la réponse IdP chiffrée est activée, définissez cette valeur de propriété sur le

chemin du fichier keystore.
Valeur par défaut

[ CHANGE ME]

Détenteur des données d'identification du magasin de clés
Description

Définissez cette valeur sur le nom de connexion du compte utilisateur Unica qui détient le secret

partagé SAML dans une source de données.
Valeur par défaut

[ CHANGE ME]

Source des données d'identification du magasin de clés
Description

Définissez cette valeur sur le nom de la source de données créée pour maintenir le secret partagé utilisé
pour le chiffrement. Le mot de passe de la source de données est le mot de passe du fichier de clés.

Valeur par défaut

[ CHANGE ME]

Alias de certificat
Description

Lorsque I'option Traiter la réponse IdP chiffrée est activée, définissez cette valeur de propriété sur
l'alias de certificat de la clé privée stockée dans le fichier keystore. Il est utilisé pour déchiffrer la

réponse SAML chiffrée envoyée par le serveur IDP.
Valeur par défaut

[ CHANGE ME]

Ajouter des utilisateurs authentifiés a Platform
Description
Lorsque cette option est activée, un utilisateur authentifié a partir du serveur |dP est créé dans Unica

Platform, s'il ne dispose pas déja d'un compte Unica Platform.

Les utilisateurs nouvellement créés sont automatiquement ajoutés a un groupe par défaut,

ExternalUsersGroup.
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Le ExternalUsersGroup ne posséde que le Unica Platform UserRole. Un administrateur doit accorder

des droits supplémentaires aux utilisateurs nouvellement créés pour qu'ils puissent accéder aux

produits Unica et les utiliser. Il peut accorder des droits supplémentaires en rendant les utilisateurs

membres de groupes avec différents niveaux d'accés aux applications.

Sinon, la réponse SAML peut contenir un nom de groupe d'utilisateurs personnalisé, et les utilisateurs

nouvellement créés sont ajoutés a ce groupe.

Lorsque cette option est activée, un utilisateur authentifié a partir du serveur IdP ne peut pas accéder a

Unica Platform s'il ne dispose pas d'un compte dans Unica Platform.

Valeur par défaut

Désacti ver

Redirection vers la connexion unique

Description

Lorsque cette valeur est True:

Note :

Les utilisateurs qui se connectent a Unica sont redirigés vers la page de connexion unique IdP.
Une fois les utilisateurs connectés, ils accédent a la page d'arrivée Unica Platform standard.

Lécran de connexion standard de Unica Platform n'est jamais disponible.

Définition du format de namelD

Par défaut, la demande SAML est générée avec le format namelD comme transitoire. Si vous
souhaitez construire une demande SAML avec un format namelD persistant, vous devez définir ce

paramétre JVM.

- DENABLE_PERSI STENT_NANMEI D_FORVAT=TRUE

Configuration de la création d'un utilisateur authentifié SAML pour une partition non par défaut

Si vous activez la propriété Aj outer des utilisateurs authentifiés a Unica Platform,un utilisateur
authentifié a partir du serveur IdP est créé dans Unica Platform si cet utilisateur n'a pas encore de
compte Unica Platform. Ces utilisateurs sont automatiquement ajoutés sous la partition par défaut,
c'est-a-dire sous la partition avec I'ID 1.

Cependant, si vous voulez qu'un utilisateur soit ajouté sous une partition différente, cela doit étre
spécifié comme attribut SAML.

Exemple : Partitionl d=<partiti oni d>

Configuration de RequestedAuthnContext dans la requéte SAML
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Par défaut, la demande SAML est générée avec Request edAut hnCont ext dans la demande SAML.
Certains serveurs IDP n'exigent pas Request edAut hnCont ext dans la demande SAML. Pour le supprimer
de la demande, vous devez définir ce parameétre JVM.

- REMOVE_REQUESTED_AUTHN_CONTEXT=TRUE

Platform | Sécurité | Synchronisation LDAP

Les propriétés de synchronisation LDAP définissent les détails qui sont utilisés par le systéme pour se connecter au
serveur d'annuaire et pour identifier les utilisateurs a importer. Certaines de ces propriétés controlent également la

fréquence et les autres détails du processus de synchronisation automatique.

Synchronisation LDAP activée

Description

Défini a vrai pour activer la synchronisation LDAP ou Active Directory.

Valeur par défaut

f aux

Valeurs valides

true | false
Disponibilité
Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Intervalle de synchronisation LDAP

Description

Unica Platform entre en synchronisation avec le serveur LDAP ou Active Directory a intervalles réguliers
(exprimés en secondes). Si la valeur est inférieure ou égale a zéro, Unica Platform n'effectue pas de
synchronisation. Si la valeur est paramétrée sur un nombre entier positif, la nouvelle valeur prendra effet
dans les 10 prochaines minutes sans qu'il devoir redémarrer le systéeme. Les changements ultérieurs

prennent effet dans le laps de temps configuré.

Valeur par défaut
600, ou dix minutes
Disponibilité

Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.
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Retard de synchronisation LDAP

Description

Laps de temps (au format 24 heures) aprés lequel la synchronisation périodique avec le serveur LDAP
commence des lors que Unica Platform est lancé. Par exemple, un dél ai de synchronisation LDAP de
23:00 etuninterval I e de synchronisation LDAP de 600 signifient que lorsque le site Unica Platform
démarre, la synchronisation périodique commence a s'exécuter a 23:00 et s'exécute ensuite toutes les

10 minutes (600 secondes).

Valeur par défaut

23h00, ou 23h00
Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Délai de synchronisation LDAP

Description

La propriété d'expiration de synchronisation du LDAP spécifie un délai maximal en minutes a partir
du début d'une synchronisation, et avant que Unica Platform ne marque la fin du processus. Platform
ne permet I'exécution que d'un seul processus de synchronisation a la fois. En cas d'échec d'une

synchronisation, celle-ci est marquée comme étant terminée dans tous les cas.

Ceci s'avere particulierement utile dans le cadre d'un environnement en clusters. Par exemple, si
Unica Platform est déployé au sein d'un cluster, un serveur du cluster peut lancer une synchronisation
LDAP et se déconnecter avant que le processus ne soit considéré comme étant terminé. Dans ce
cas, Unica Platform attend le temps spécifié au niveau de cette propriété avant de lancer la prochaine

synchronisation planifiée.
Valeur par défaut
600, (600 minutes, ou dix heures)
Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Portée de la synchronisation LDAP

Description

Controle la portée de la requéte initiale pour récupérer 'ensemble des utilisateurs. Vous devriez
conserver la valeur par défaut de suBTRee pour la synchronisation avec la plupart des serveurs LDAP.

Valeur par défaut
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SUBTREE

Valeurs valides

Les valeurs sont des termes de recherche LDAP standard.

» OBJECT - Recherche uniquement I'entrée au DN de base, ce qui a pour résultat que seule cette
entrée est retournée.

* ONE_LEVEL - Recherche toutes les entrées d'un niveau inférieur au DN de base, mais n'incluant pas
le DN de base.

* SUBTREE - Recherche toutes les entrées a tous les niveaux sous et y compris le DN de base
spécifié.

Disponibilité
Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

URL du fournisseur LDAP

Description

Pour la plupart des mises en oeuvre, vous pouvez définir 'URL du serveur LDAP ou Active Directory pour

gu'il se présente sous l'une des formes suivantes :

¢ | dap:/ /1 P_address: port_nunber

¢ | dap: // machi neNane. donai n. com port _nunber

Sur les serveurs LDAP, le numéro de port est généralement 389(636 si SSL est utilisé).

Si Unica est intégré a un serveur Active Directory et que votre mise en oeuvre Active Directory emploie
une liaison sans serveur, configurez 'URL de votre serveur Active Directory en tant que valeur pour cette

propriété, a l'aide de la formule suivante :

| dap: /// dc=exanpl e, dc=com
Valeur par défaut

Non défini
Disponibilité

Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

SSL requis pour la connexion LDAP

Chemin d'accés

Platform | Sécurité | Synchronisation LDAP
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Description
Indique si Unica Platform utilise SSL lorsqu'il se connecte au serveur LDAP pour synchroniser les
utilisateurs. Si vous définissez la valeur a vrai, la connexion est sécurisée par SSL.

Valeur par défaut

f aux

Valeurs valides

true | false
Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.
Configuration LDAP Unica Platform délimiteur de groupe
Description
Dans la catégorie de mappage d' une référence LDAP & un groupe Unica Platform, Sivous voulez mapper

un groupe LDAP ou Active Directory a plusieurs groupes Unica Platform, utilisez le délimiteur spécifié

ici. Il peut s'agir de n'importe quel caractére unique ne figurant pas dans les noms qu'il sépare.

Valeur par défaut
; (point-virgule)
Disponibilité

Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Délimiteur de configuration de référence LDAP
Description
Spécifie le délimiteur qui sépare les composants SEARCHBASE et FI LTER qui constituent la référence LDAP

ou Active Directory (décrite dans la catégorie Réf érences LDAP pour la création d'utilisateurs Unica

Platform).

FI LTER est facultatif : s'il est omis, le serveur Unica Platform crée dynamiquement le filtre en fonction de

la valeur de la propriété nom de " attribut de la référence utilisateur LDAP.

Valeur par défaut

; (point-virgule)

Valeurs valides

N'importe quel caractére unique ne figurant pas dans les noms qu'il sépare.
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Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.
Unica Platform utilisateur pour les informations d'identification LDAP
Description

Spécifie le nom de I'utilisateur Unica disposant de données d'identification de connexion
d'administrateur LDAP.

Donnez a cette propriété le nom d'utilisateur créé pour l'utilisateur d'Unica lors de la configuration de
l'intégration LDAP. Cette propriété fonctionne en conjonction avec la propriété source de données pour

les informations d'identification LDAP de cette catégorie.

Valeur par défaut

asm adnin
Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.
Source de données pour les données d'identification LDAP
Description

Spécifie la source de données Unica Platform associée aux données d'identification de I'administrateur
LDAP.

Donnez a cette propriété le nom de source de données créé pour I'utilisateur d'Unica lors de la
configuration de l'intégration LDAP. Cette propriété fonctionne en conjonction avec la propriété uni ca

Platformutilisateur pour LDAPcredentials de cette catégorie.

Valeur par défaut
Non défini
Disponibilité

Cette propriété est utilisée uniguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Nom d'attribut de référence de l'utilisateur LDAP

Description

Pour l'importation d'utilisateurs basée sur un groupe, cette propriété est définie sur le nom que le
serveur LDAP ou Active Directory utilise comme attribut utilisateur dans I'objet Groupe. Généralement,
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cette valeur est uni quemenber dans les serveurs LDAP et menber dans les serveurs Windows™ Active

Directory.

Pour I'importation d'utilisateurs basée sur des attributs, définissez cette propriété sur oy, et lorsque
vous configurez la propriété Mappe de référence LDAP, définissez la partie FILTER de la valeur sur la
chaine de caractéres que votre serveur LDAP utilise pour l'attribut sur lequel vous souhaitez effectuer
une recherche.

Valeur par défaut

menbr e
Disponibilité

Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Recherche périodique de nom distinctif de base LDAP désactivée

Description

Lorsque cette propriété est définie sur vrai, le site Unica Platform effectue la recherche de
synchronisation LDAP en utilisant le nom distingué défini dans la propriété Base DNsous la catégorie
Unica Platform | Sécurité | LDAP. Si cette propriété est définie a Faux, le Unica Platform effectue

la recherche de synchronisation LDAP en utilisant les groupes mappés aux groupes LDAP sous la

référence LDAP a la carte de groupe de la Unica Platform.

Le tableau suivant indique si les modifications sont prélevées lors de la synchronisation périodique,

selon la valeur définie pour cette propriété.

Table 77. Effet de cette propriété sur le comportement de la synchronisation périodique

Modifier

La modification est-
elle prélevée lorsque

la valeur est True ?

La modification est-
elle prélevée lorsque

la valeur est False ?

La modification n'est prise en compte que

lorsque la méthode de connexion est définie sur

Dans Unica Platform, suppression d'un utilisateur | oui non
synchronisé a partir du serveur LDAP

Suppression d'un utilisateur d'un groupe LDAP non non
mappé a un groupe Unica Platform

Dans Unica Platform, suppression d'un utilisateur [ non non
d'un groupe Unica Platform mappé a un groupe

LDAP.

Ajout d'un nouvel utilisateur au serveur LDAP oui oui
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Table 77. Effet de cette propriété sur le comportement de la synchronisation périodique (continued)

La modification est- La modification est-
Modifier elle prélevée lorsque elle prélevée lorsque

la valeur est True ? la valeur est False ?

LDAP. Si la méthode de connexion est LDAP, le

systeme importera les nouveaux utilisateurs

depuis LDAP par le biais de la synchronisation

automatique.

Ajout d'un utilisateur a un groupe LDAP mappé a |oui non

un groupe Unica Platform

Modification des attributs utilisateur sur le oui oui

serveur LDAP

Valeur par défaut

Faux
Disponibilité
Cette propriété est utilisée uniguement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Connexion de l'utilisateur

Description

Mappe le nom de connexion de l'utilisateur Unica a l'attribut utilisateur équivalent de votre serveur LDAP
ou Active Directory. La connexion de |I'utilisateur estle seul mappage requis. Généralement, la valeur
de cet attribut est ui d pour les serveurs LDAP et sAvAccount Name pour les serveurs Windows™ Active
Directory. Vérifiez cette valeur sur votre serveur LDAP ou Active Directory.

Valeur par défaut
ui d
Disponibilité

Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.
Prénom
Description

Mappe l'attribut utilisateur Prénom utilisé dans Unica Platform a l'attribut utilisateur équivalent de votre

serveur LDAP ou Active Directory.
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Valeur par défaut

gi venNane

Disponibilité
Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Nom

Description
Mappe l'attribut utilisateur Nom utilisé dans Unica Platform a l'attribut utilisateur équivalent de votre
serveur LDAP ou Active Directory.

Valeur par défaut

sn

Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Titre de l'utilisateur

Description
Mappe l'attribut utilisateur Titre de l'utilisateur utilisé dans Unica Platform a I'attribut utilisateur
équivalent de votre serveur LDAP ou Active Directory.

Valeur par défaut
titre

Disponibilité
Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Service

Description

Mappe l'attribut utilisateur Service utilisé dans Unica Platform a I'attribut utilisateur équivalent de votre

serveur LDAP ou Active Directory.

Valeur par défaut

Non défini

Disponibilité



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 293

Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.
Informations
Description
Mappe l'attribut utilisateur Société utilisé dans Unica Platform a l'attribut utilisateur équivalent de votre
serveur LDAP ou Active Directory.

Valeur par défaut
Non défini
Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.
Pays

Description

Mappe l'attribut utilisateur Pays utilisé dans Unica Platform a l'attribut utilisateur équivalent de votre
serveur LDAP ou Active Directory.

Valeur par défaut
Non défini

Disponibilité
Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Adresse e-mail de l'utilisateur

Description
Mappe l'attribut Adresse e-mail de I'utilisateur utilisé dans Unica Platform a I'attribut utilisateur
équivalent de votre serveur LDAP ou Active Directory.

Valeur par défaut
courrier
Disponibilité

Cette propriété est utilisée uniguement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Adresse 1

Description
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Mappe l'attribut utilisateur Adresse utilisé dans Unica Platform a l'attribut utilisateur équivalent de votre

serveur LDAP ou Active Directory.
Valeur par défaut
Non défini
Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Téléphone bureau
Description
Mappe l'attribut utilisateur Téléphone bureau utilisé dans Unica Platform a l'attribut utilisateur
équivalent de votre serveur LDAP ou Active Directory.

Valeur par défaut
t el ephoneNunber

Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Téléphone cellulaire

Description
Mappe l'attribut utilisateur Téléphone mobile utilisé dans Unica Platform a l'attribut utilisateur équivalent
de votre serveur LDAP ou Active Directory.

Valeur par défaut
Non défini
Disponibilité

Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Téléphone du domicile

Description

Mappe l'attribut utilisateur Téléphone domicile utilisé dans Unica Platform a I'attribut utilisateur

équivalent de votre serveur LDAP ou Active Directory.

Valeur par défaut

Non défini
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Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Connexion alternée

Description

Mappe l'attribut utilisateur Autre de connexion utilisé dans Unica Platform a l'attribut utilisateur

équivalent de votre serveur LDAP ou Active Directory.

Valeur par défaut

Non défini

Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un
Windows™ Active Directory ou a un autre serveur LDAP.

Platform | Sécurité | Synchronisation LDAP | Référence LDAP a la mappe du
groupe Unica Platform

Les propriétés de cette catégorie sont utilisées pour configurer l'intégration LDAP.

Mappage de référence LDAP
Description
Les utilisateurs qui sont membres du groupe LDAP ou Active Directory spécifié ici sont importés dans le

groupe spécifié dans la propriété group. Unica Platform groupe spécifié dans la propriété du gr oupeuni ca

Platform.

Définissez la valeur de cette propriété en utilisant la syntaxe suivante : SEARCHBASE DELI M TER FI LTEROU :
SEARCHBASE est le Distinguished Name (DN) de l'objet.

DELI M TER est la valeur de la propriété LDAP config AM group deliniter.

FI LTER est le filtre d'attributs LDAP ou Active Directory. FI LTER est facultatif lorsque vous utilisez
I'importation basée sur le groupe : s'il est omis, le serveur Unica Platform crée dynamiquement le filtre

en fonction de la valeur de la propriété nom de |'attribut de la référence utilisateur LDAP.

Si vous utilisez I'importation basée sur les attributs, définissez la valeur de i LTER sur la chaine de
caractéeres que votre serveur LDAP utilise pour I'attribut sur lequel vous souhaitez effectuer une
recherche. En outre, vous devez définir la valeur de la propriété de nom d'attribut de référence

utilisateur LDAP sur b

Valeur par défaut
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Non défini
Disponibilité
Cette propriété est utilisée uniqguement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Unica Platform groupe

Description

Les utilisateurs qui sont membres du groupe LDAP ou Active Directory spécifié dans la propriété a oupe

de référence LDAP sont importés dans le groupe Unica Platform spécifié ici.

Valeur par défaut

Non défini
Disponibilité
Cette propriété est utilisée uniquement lorsque le site Unica Platform est configuré pour s'intégrer a un

Windows™ Active Directory ou a un autre serveur LDAP.

Platform | Sécurité | Authentification fédérée

Les propriétés de cette catégorie sont utilisées pour implémenter l'authentification fédérée basée sur SAML (Security

Assertion Markup Language) 2.0, qui active la fonction de connexion unique entre les diverses applications.

Allow federated login (Autoriser la connexion fédérée)

Description

Cochez la case présente dans cette propriété pour activer l'authentification fédérée dans un

environnement intégré.
Valeur par défaut

Désactiver

Identity provider URL (URL du fournisseur d'identité)
Description

URL du serveur du fournisseur d'identité.

Certificate issuer (Emetteur du certificat)

Description

URL de l'autorité de certification qui a émis le certificat sur le serveur du fournisseur d'identité. Si vous
générez vos propres certificats a l'aide de I'utilitaire Java™ keytool, définissez cette valeur comme 'URL

du serveur IdP.
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Platform | Sécurité | Authentification fédérée | partitions | partition[n]

Les propriétés de cette catégorie sont utilisées dans l'implémentation de I'authentification fédérée SAML (Security

Assertion Markup Language) 2.0 entre les applications Unica et d'autres applications d' et d'autres fournisseurs.

Chemin du magasin de clés
Description

Lemplacement du fichier de clés certifiées dans le serveur d'applications Web.

Clé d'acces du fichier de clés
Description

Clé d'acces du fichier de clés dans le serveur d'applications Web.

Alias du fichier de clés
Description

Alias du fichier de clés dans le serveur d'applications Web.

Unica Platform | Sécurité | Gestion de I'API

Les propriétés de cette catégorie configurent le comportement d'authentification qui s'applique a toutes les API
Unica.

Activer l'authentification de I'API par session
Description
Si vous cochez la case correspondant a cette propriété pour l'activer, les utilisateurs qui sont

authentifiés en se connectant a Unica n'ont pas a se reconnecter lorsqu'ils accédent a une API sécurisée
a partir d'une application Unica pendant la session pour laquelle ils sont authentifiés.

Par exemple, lorsque cette propriété est activée, et qu'un utilisateur Unica Interact authentifié appelle
une API Unica Campaign pendant sa session, aucune autre connexion n'est requise.

Valeur par défaut

Désactiver

Supprimer le jeton de sécurité aprés une utilisation
Description
Si vous cochez la case correspondant a cette propriété pour l'activer, le jeton généré pour un utilisateur

authentifié est détruit lorsqu'il est utilisé pour la premiére fois pour accéder a une API sécurisée. Cette

opération permet d'améliorer la sécurité en empéchant toute autre utilisation du jeton.

Valeur par défaut

Activer



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 298

Platform | Sécurité | Gestion de I'API | [Produit] | (Modele de configuration de I'API)

Utilisez les modeéles de cette catégorie pour configurer 'authentification des API Unica. Vous pouvez bloquer 'acces,

exiger |'utilisation du protocole HTTPS ou exiger l'authentification des API.
URI de I'API
Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la

configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de

critéres pour les API configurées.

« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.

« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les parametres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture
seule.

Valeur par défaut

Non défini

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Sécuriser l'acces a I'API sur HTTPS

Description
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Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur
HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutot que sur HTTPS, le filtre de
sécurité renvoie le code de statut HTTP 403 (interdit).

Demander l'authentification pour I'acces a I'API
Description

Sélectionnez cette option lorsque vous souhaitez authentifier une API avant d'accéder a un produit.

Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,

le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car
cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Désactivé)

Mode d'authentification

Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec |'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _auth_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est

valable que si I'option "Exiger une authentification pour I'accés a I'API" est sélectionnée.
Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données

Description

Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste
déroulante du mode d'authentification.

Valeur par défaut



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 300

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source
credential holder'.

Valeur par défaut

API_SECRET_DS

Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Platform |
Authentification

(Affinium|suite|security|apiSecurity|manager|managerAuthentication)Utilisez les modéles de cette catégorie pour
configurer l'authentification pour les API Unica. Vous pouvez bloquer I'acces, exiger I'utilisation du protocole HTTPS

ou exiger l'authentification des API.

URI de I'API

Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la
configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de
critéres pour les API configurées.

« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.

« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les parameétres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture

seule.

Valeur par défaut
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/authentication/login

Bloquer l'accés a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)
Sécuriser l'accés a I'API sur HTTPS
Description

Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur
HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutét que sur HTTPS, le filtre de
sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Demander l'authentification pour l'accés a I'API

Description

Sélectionnez cette option lorsque vous souhaitez authentifier une APl avant d'accéder a un produit.

Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,

le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car
cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Désactivé)

Mode d'authentification

Description
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Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec l'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _auth_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est

valable que si 'option "Exiger une authentification pour I'accés a I'API" est sélectionnée.
Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données
Description

Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste
déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source
credential holder'.

Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des APl Unica (on page 190)

Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Platform | Utilisateur

(Affinium|suite|security|apiSecuritylmanager|managerUser)Utilisez les modéles de cette catégorie pour configurer
l'authentification pour les API Unica. Vous pouvez bloquer I'accés, exiger I'utilisation du protocole HTTPS ou exiger
l'authentification des API.

URI de I'API

Description
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Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la
configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de

critéres pour les API configurées.

« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.
« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les parameétres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les APl du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture

seule.

Valeur par défaut

/user/partitions/*

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)
Sécuriser l'acces a I'API sur HTTPS
Description

Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur

HTTPS. Cette option est sélectionnée par défaut.



Unica Platform 12.1.3 - Guide d'administration | 1 - Guide de I'Administrateur | 304

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutot que sur HTTPS, le filtre de
sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Activé)

Demander l'authentification pour l'accés a I'API
Description

Sélectionnez cette option lorsque vous souhaitez authentifier une API avant d'accéder a un produit.
Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,
le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car

cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Activé)

Mode d'authentification
Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec l'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _aut h_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est
valable que si I'option "Exiger une authentification pour I'accés a I'API" est sélectionnée.

Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données

Description

Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste
déroulante du mode d'authentification.

Valeur par défaut
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asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source
credential holder'.

Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des API Unica (on page 190)

Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Platform | Stratégie

(Affinium|suite|security|apiSecurity|manager|managerPolicy)Utilisez les modeéles de cette catégorie pour configurer
l'authentification pour les API Unica. Vous pouvez bloquer I'accés, exiger I'utilisation du protocole HTTPS ou exiger
l'authentification des API.

URI de I'API

Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la
configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de
critéres pour les API configurées.

« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.

« Pour un correspondance de criteres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les paramétres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.
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Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture

seule.

Valeur par défaut
/policy/partitions/*

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)
Sécuriser l'accés a I'API sur HTTPS
Description

Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur

HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutot que sur HTTPS, le filtre de

sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)
Demander l'authentification pour l'accés a I'API
Description

Sélectionnez cette option lorsque vous souhaitez authentifier une API avant d'accéder a un produit.

Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,

le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car

cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut

(Activé)
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Mode d'authentification
Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec l'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _aut h_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est

valable que si 'option "Exiger une authentification pour I'accés a I'API" est sélectionnée.
Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données
Description

Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste
déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source
credential holder'.

Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des APl Unica (on page 190)

Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Platform |
Configuration

(Affinium|suite|security|apiSecurity|manager|managerConfiguration)Utilisez les modéles de cette catégorie pour
configurer l'authentification pour les API Unica. Vous pouvez bloquer 'accés, exiger I'utilisation du protocole HTTPS
ou exiger l'authentification des API.
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URI de I'API

Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la
configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de
criteres pour les API configurées.

« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.

« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les paramétres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture

seule.

Valeur par défaut

/datasource/config

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Sécuriser l'accés a I'API sur HTTPS

Description
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Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur
HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutot que sur HTTPS, le filtre de
sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Demander l'authentification pour l'accés a I'API
Description

Sélectionnez cette option lorsque vous souhaitez authentifier une API avant d'accéder a un produit.
Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,
le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car

cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Activé)

Mode d'authentification

Description

Sélectionnez cette option lorsque vous souhaitez authentifier I'API avec l'authentification de base ou
l'authentification par jeton porteur. Lorsque I'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _auth_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est
valable que si 'option "Exiger une authentification pour I'accés a I'API" est sélectionnée.

Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données
Description
Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations

d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur

si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
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source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste

déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source

credential holder'.
Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des APl Unica (on page 190)

Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Platform | Source de
données

(Affinium|suite|security|apiSecuritymanager|managerDatasource)Utilisez les modéles de cette catégorie pour
configurer l'authentification pour les API Unica. Vous pouvez bloquer I'acces, exiger I'utilisation du protocole HTTPS

ou exiger l'authentification des API.

URI de I'API

Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la

configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de

critéres pour les API configurées.

« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.
« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).
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Si vous définissez la valeur de cette propriété sur/ * les paramétres que vous utilisez pour les autres
propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture
seule.

Valeur par défaut

/datasource

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette
option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Sécuriser l'accés a I'API sur HTTPS

Description

Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur
HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutot que sur HTTPS, le filtre de
sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Activé)

Demander l'authentification pour l'accés a I'API

Description

Sélectionnez cette option lorsque vous souhaitez authentifier une API avant d'accéder a un produit.
Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,
le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car
cette API est la premiére a étre appelée pour l'authentification de I'API.
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Valeur par défaut
(Activé)

Mode d'authentification
Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec l'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _aut h_node = Manager dans I'en-téte de la demande. Cette sélection déroulante n'est
valable que si l'option "Exiger une authentification pour l'accés a I'API" est sélectionnée.

Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données

Description

Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste
déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source
credential holder'.

Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des APl Unica (on page 190)
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Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Platform | Connexion

(Affinium|suite|security|apiSecurity|manager|managerLogin)Utilisez les modeéles de cette catégorie pour configurer
l'authentification pour les API Unica. Vous pouvez bloquer I'accés, exiger I'utilisation du protocole HTTPS ou exiger
l'authentification des API.

URI de I'API

Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la
configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de

critéres pour les API configurées.

« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.
« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les paramétres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture

seule.

Valeur par défaut

/authentication/v1/login

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut

(Désactivé)
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Sécuriser l'acces a I'API sur HTTPS
Description

Sélectionnez cette option lorsque vous souhaitez autoriser 'API a accéder a un produit uniquement sur
HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutét que sur HTTPS, le filtre de
sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Demander l'authentification pour l'accés a I'API
Description

Sélectionnez cette option lorsque vous souhaitez authentifier une API avant d'accéder a un produit.
Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,
le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car
cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Désactivé)

Mode d'authentification

Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec |'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _aut h_node = Manager dans I'en-téte de la demande. Cette sélection déroulante n'est
valable que si I'option "Exiger une authentification pour I'accés a I'API" est sélectionnée.

Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données

Description
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Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste

déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source

credential holder'.
Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des API Unica (on page 190)

Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Marketing Campaign |
Collection Interact

(Affinium|suite|security|apiSecurity|campaign|Interact Collection)Utilisez les modeles de cette catégorie pour
configurer l'authentification pour les APl Unica. Vous pouvez bloquer 'accés, exiger I'utilisation du protocole HTTPS

ou exiger l'authentification des API.
URI de I'API
Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la

configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de

critéres pour les API configurées.
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« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.

« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les paramétres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture

seule.

Valeur par défaut

/rest/v1/interactCollection/*

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)
Sécuriser l'accés a I'API sur HTTPS
Description

Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur

HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutdt que sur HTTPS, le filtre de

sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Demander l'authentification pour I'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez authentifier une APl avant d'accéder a un produit.

Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,

le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).
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Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car

cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Désactivé)

Mode d'authentification
Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec |'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _aut h_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est

valable que si 'option "Exiger une authentification pour I'accés a I'API" est sélectionnée.
Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données

Description

Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste
déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source
credential holder'.

Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des APl Unica (on page 190)
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Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Marketing Campaign |
Messages déclenchés

(Affinium|suite|security|apiSecurity|campaign|Interact Collection)Utilisez les modéles de cette catégorie pour
configurer l'authentification pour les APl Unica. Vous pouvez bloquer 'accés, exiger I'utilisation du protocole HTTPS

ou exiger l'authentification des API.
URI de I'API
Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la

configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de

critéres pour les API configurées.

« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.
« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les parametres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture
seule.
Valeur par défaut

/rest/v1/triggeredMessages/*

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
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(Désactivé)

Sécuriser l'acces a I'API sur HTTPS
Description

Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur
HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutét que sur HTTPS, le filtre de
sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Demander l'authentification pour I'acces a I'API
Description

Sélectionnez cette option lorsque vous souhaitez authentifier une APl avant d'accéder a un produit.
Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,
le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car
cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Désactivé)

Mode d'authentification

Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec |'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _auth_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est
valable que si l'option "Exiger une authentification pour l'accés a I'API" est sélectionnée.

Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données

Description
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Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste

déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source

credential holder'.
Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des API Unica (on page 190)

Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Marketing Campaign |
Filtre dAPI REST Campaign

(Affinium|suite|security|apiSecurity|campaign|Campaign REST API Filter)Utilisez les modéles de cette catégorie pour
configurer l'authentification pour les APl Unica. Vous pouvez bloquer 'accés, exiger I'utilisation du protocole HTTPS

ou exiger l'authentification des API.
URI de I'API
Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la

configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de

critéres pour les API configurées.
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« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.

« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les paramétres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture

seule.

Valeur par défaut

/rest/v1/*

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)
Sécuriser l'accés a I'API sur HTTPS
Description

Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur

HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutdt que sur HTTPS, le filtre de

sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Demander l'authentification pour I'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez authentifier une APl avant d'accéder a un produit.

Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,

le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).
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Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car

cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Activé)

Mode d'authentification
Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec |'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _aut h_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est

valable que si 'option "Exiger une authentification pour I'accés a I'API" est sélectionnée.
Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données

Description

Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste
déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source
credential holder'.

Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des APl Unica (on page 190)
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Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Marketing Campaign |
Filtre dAPI REST Engage

(Affinium|suite|security|apiSecurity|campaign|Engage REST API Filter)Utilisez les modéles de cette catégorie pour
configurer l'authentification pour les APl Unica. Vous pouvez bloquer 'accés, exiger I'utilisation du protocole HTTPS

ou exiger l'authentification des API.
URI de I'API
Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la

configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de

critéres pour les API configurées.

« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.
« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les parametres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture
seule.
Valeur par défaut

/rest/engage/*

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
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(Désactivé)

Sécuriser l'acces a I'API sur HTTPS
Description

Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur
HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutét que sur HTTPS, le filtre de
sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Demander l'authentification pour I'acces a I'API
Description

Sélectionnez cette option lorsque vous souhaitez authentifier une APl avant d'accéder a un produit.
Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,
le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car
cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Désactivé)

Mode d'authentification

Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec |'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _auth_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est
valable que si l'option "Exiger une authentification pour l'accés a I'API" est sélectionnée.

Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données

Description
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Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste

déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source

credential holder'.
Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des API Unica (on page 190)

Unica Platform | Sécurité | Gestion de I'API | [Produit] | Unica Marketing Campaign |
Filtre dAPI REST Campaign V2

(Affinium|suite|security|apiSecurity|campaign|Campaign REST API V2 Filter)Utilisez les modéles de cette catégorie
pour configurer I'authentification pour les APl Unica. Vous pouvez bloquer l'accés, exiger I'utilisation du protocole
HTTPS ou exiger l'authentification des API.

URI de I'API
Description

Pour chaque produit, la premiére partie de I'URI est résolue par le cadre de sécurité, comme suit:

http[s]://host:port/context root/api/product

Par conséquent, vous ne devez entrer dans cette zone que le ou les noms de ressource de I'API que
vous souhaitez configurer. Vous pouvez obtenir la chaine que vous devez entrer dans la documentation
d'API du produit.

La valeur utilisée pour cette propriété doit commencer par une barre oblique (/). Si ce n'est pas le cas, la

configuration est ignorée par l'infrastructure de sécurité.

Cette propriété prend en charge une correspondance exacte d'URL ainsi qu'une correspondance de

critéres pour les API configurées.
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« Pour une correspondance exacte, I'URI peut se terminer par une barre oblique (/) ou le nom de la
ressource.

« Pour un correspondance de critéres, I'URI doit se terminer par un astérisque (*).

Si vous définissez la valeur de cette propriété sur/ * les paramétres que vous utilisez pour les autres

propriétés de la catégorie s'appliquent a toutes les API du produit.

Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est en lecture

seule.

Valeur par défaut

/rest/v2/*

Bloquer l'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez empécher une API d'accéder a un produit. Cette

option n'est pas sélectionnée par défaut.

Lorsqu'une API est bloquée, le filtre de sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)
Sécuriser l'accés a I'API sur HTTPS
Description

Sélectionnez cette option lorsque vous souhaitez autoriser I'API a accéder a un produit uniquement sur

HTTPS. Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible sur HTTP plutdt que sur HTTPS, le filtre de

sécurité renvoie le code de statut HTTP 403 (interdit).

Valeur par défaut
(Désactivé)

Demander l'authentification pour I'acces a I'API

Description

Sélectionnez cette option lorsque vous souhaitez authentifier une APl avant d'accéder a un produit.

Cette option est sélectionnée par défaut.

Lorsqu'une API avec cette propriété activée est accessible avec des données d'identification invalides,

le filtre de sécurité renvoie le code de statut HTTP 401 (non autorisé).
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Note : Pour I'API Unica Platformconnexi on, cette propriété de configuration est désactivée, car

cette API est la premiére a étre appelée pour l'authentification de I'API.

Valeur par défaut
(Activé)

Mode d'authentification
Description

Sélectionnez cette option lorsque vous souhaitez authentifier 'API avec |'authentification de base ou
l'authentification par jeton porteur. Lorsque l'authentification de base ou le jeton porteur est sélectionné,
l'identifiant et le mot de passe correspondants doivent étre conservés dans la source de données de
I'utilisateur. Pour le mode d'authentification Manager, il se comporte de la méme maniére en utilisant

le parametre api _aut h_node = Manager dans l'en-téte de la demande. Cette sélection déroulante n'est

valable que si 'option "Exiger une authentification pour I'accés a I'API" est sélectionnée.
Valeur par défaut

Gestionnaire

Détenteur de l'accréditation de la source de données

Description

Spécifiez le nom de I'utilisateur, qui contient la source de données avec les informations
d'authentification requises. La source de données contient l'identifiant et le mot de passe de I'utilisateur
si l'authentification de base est sélectionnée dans la liste déroulante du mode d'authentification. La
source de données contient le jeton du porteur si le jeton du porteur est sélectionné dans la liste
déroulante du mode d'authentification.

Valeur par défaut

asm_admin

Source de données
Description

Spécifiez le nom de la source de données qui est créée sous I'utilisateur spécifié dans 'Data source
credential holder'.

Valeur par défaut

API_SECRET_DS

Related information

Infrastructure de sécurité des APl Unica (on page 190)
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Platform | Sécurité | Authentification JWT
Lauthentification JWT est utilisée pour Journey Designer+Unica Campaign. Elle permet la connexion unique pour
toutes les applications.
Enable JWT authentication
Description
Lorsque la case de cette propriété est cochée, l'authentification JWT est activée.
Cette propriété n'est valable que dans les environnements dans lesquels Journey Designer est intégré a
Unica Campaign.
Valeur par défaut

désactivé

JWT service URL
Description

URL du service JWT. Cette valeur différe selon que vous avez appliqué ou non Unica Platform FixPack

10.0.0.1. Reportez-vous aux exemples suivants.

- Si vous n'avez pas appliqué le FixPack 10.0.0.1 :

http://1 P_ADDRESS/j wt/ api / vl/t okens

« Si vous avez appliqué le groupe de correctifs 10.0.0.1 :

http://1 P_ADDRESS/ api / vl/ keys

Cette propriété n'est valable que dans les environnements dans lesquels Journey Designer est intégré a
Unica Campaign.
JWT shared secret
Description

Clé secrete partagée qui est envoyée depuis Unica Platform au service JWT pour l'authentification.
Cette clé est partagée entre Unica Platform et Journey Designer. Lémetteur JWT est mappé vers le

secret partagé JWT dans le service JWT.

Cette propriété ne s'applique que dans les environnements ou Journey Designer est intégré a Unica
Campaign, et ol Unica Platform est la version 10.0.0.0 (c'est-a-dire ou Unica Platform FixPack 10.0.0.1
n' est pas appliqué).
JWT issuer
Description

Nom et version de I'émetteur envoyés depuis Unica Platform au service JWT pour l'authentification.
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Cette propriété n'est valable que dans les environnements dans lesquels Journey Designer est intégré a

Unica Campaign.

Platform | Notifications

Les propriétés de cette catégorie controlent le comportement du systéme concernant les notifications que les

produits Unica peuvent envoyer aux utilisateurs.

Nombre de jour de conservation des alertes
Description
Spécifie la durée en jours pendant laquelle une alerte systéme est conservée dans I'historique du

systeme apres sa date d'expiration, laquelle est fournie par I'application ayant envoyé l'alerte. Lorsque

I'ancienneté d'une alerte dépasse le nombre de jours défini, I'alerte est supprimée du systéme.
Valeur par défaut

90

Fréquence d'envoi des e-mails (en minutes)
Description
Indique le délai en minutes pendant lequel le systéme attend avant d'envoyer des nouveaux courriers
électroniques de notification.
Valeur par défaut

30

Nombre maximal de nouvelles tentatives pour I'envoi des e-mails
Description
Indique le nombre de tentatives que le systéme doit effectuer lorsque le premier envoi d'un courrier
électronique de notification échoue.
Valeur par défaut

1

Platform | Evénements d'audit

La propriété figurant dans cette page détermine si un suivi des événements d'audit est réalisé.

Laudit d'événements est-il activé ?

Description

Indique si les événements d'audit bénéficient d'un suivi.

Valeur par défaut
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Faux
Valeurs valides

True | Fal se

Platform | Evénements d'audit | Configuration des événements d'audit

Les événements que vous sélectionnez dans cette page sont disponibles dans les rapports d'audit de sécurité.

Record login and logout events for all accounts (Enregistrer les événements de connexion et
déconnexion pour tous les comptes)

Description

Indique s'il faut effectuer le suivi du nom d'utilisateur ainsi que de la date et de I'heure pour les

événements de connexion et déconnexion pour tous les comptes utilisateur.

Record when user sessions time out for all accounts (Enregistrer lorsque les sessions utilisateur
dépassent le délai pour tous les comptes)

Description

Indique s'il faut effectuer le suivi du nom d'utilisateur du compte ainsi que de la date et I'heure des

sessions qui sont automatiquement mises hors délai.

Record login and logout events for members of the HighSeverityAccounts group (Enregistrer les
événements de connexion et déconnexion des membres du groupe HighSeverityAccounts)

Description

Indique s'il faut suivre le nom d'utilisateur, la date et I'heure des événements de connexion et de
déconnexion pour les comptes qui sont membres du groupe highSeverityAccounts dans Unica
Platform. Pour activer cette fonction, vous devez définir un niveau de gravité pour cette propriété de
configuration et ajouter des utilisateurs au groupe highSeverityAccounts.

Record LDAP group membership changes (Enregistrer les changements d'appartenance au groupe
LDAP)

Description
Indique s'il faut enregistrer I'ajout ou la suppression de comptes, ainsi que les noms d'utilisateur et la
date et I'heure de ces actions, pour les comptes utilisateur synchronisés a partir d'un serveur LDAP.

Cette propriété s'applique uniquement lorsque Unica Platform est intégré a un serveur LDAP pris en

charge, tel que le serveur IBM Security Directory ou Windows™ Active Directory.

Record when accounts are enabled and disabled (Enregistrer l'activation ou la désactivation des
comptes)

Description
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Indique s'il faut enregistrer le nom d'utilisateur du compte ainsi que la date et I'heure d'activation et de

désactivation des comptes.
Record when account passwords change (Enregistrer le changement des mots de passe de
compte)
Description

Indique s'il faut enregistrer le nom d'utilisateur du compte ainsi que la date et I'heure de changement

des mots de passe utilisateur.

Record when account passwords are locked (Enregistrer le verrouillage des mots de passe de
compte)
Description

Indique s'il faut enregistrer le nom d'utilisateur du compte ainsi que la date et I'heure de verrouillage d'un
mot de passe en cas de dépassement du nombre maximum d'échecs de connexion.

Record when groups are created or deleted in Platform (Enregistrer la création ou la suppression
de groupes dans Platform)

Description

Indique s'il faut enregistrer |'ajout ou la suppression de groupes.

Record Platform group membership changes (Enregistrer les changements d'appartenance aux
groupes Platform)

Description

Indique s'il faut enregistrer I'ajout ou la suppression de comptes utilisateur dans un groupe.

Record Platform group permission changes (Enregistrer les changements des droits des groupes
Platform)

Description

Indique s'il faut enregistrer les changements de droits des groupes.

Record role creation or deletion (Enregistrer la création ou la suppression de réles)

Description

Indique s'il faut enregistrer I'ajout ou la suppression de roles. Seuls les roles qui sont affichés sur la

page Parameétres > Roles et autorisations des utilisateurs page sont suivis.

Record role membership changes (Enregistrer les changements d'appartenance a un role)

Description
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Indique s'il faut enregistrer les changements d'appartenance a un réle. Seuls les rdles qui sont affichés

sur la page Parametres > Roles et autorisations des utilisateurs page sont suivis.

Record role permission changes (Enregistrer les changements de droits des roles)
Description

Indique s'il faut enregistrer les changements de droits des roles. Seuls les réles qui sont affichés sur la

page Parameétres > Roles et autorisations des utilisateurs page sont suivis.

Record changes to properties on the configuration page (Enregistrer les changements de
propriétés dans la page de configuration)

Description
Indique s'il faut enregistrer les modifications des propriétés de configuration sur la page Parameétres
> Configuration page. Les modifications apportées par les utilisateurs sur la page de configuration ou
par les utilisateurs utilisant l'outil confi gTool sont suivies. Par contre, les changements de configuration
effectués par les programmes d'installation lors de l'installation ou de la mise a niveau ne sont pas
suivis.
Activer la sauvegarde d'audit

Description

Indique si les données d'audit doivent étre sauvegardées dans la table usm AuDI T_BACKUP.

| Important : Etant donné qu'il s'agit d'une propriété d'amorce qui est lue au démarrage de

I'application Web Unica Platform, vous devez arréter puis redémarrer |'application Web Unica

Platform lorsque vous modifiez la valeur de cette propriété.

Valeur par défaut
Faux
Valeurs valides

True | Fal se

Archive data after the number of days specified here (Archiver les données a l'issue du nombre de
jours indiqué ici)
Description

Indique l'intervalle, en jours, entre les sauvegardes d'audit. Les données archivées sont stockées dans la
table usm AuDl T_BACKUP et peuvent étre incluses dans le rapport sur les événements d'audit lorsque vous

définissez une plage de dates personnalisée qui inclut les données de l'archive.
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! Important : Etant donné qu'il s'agit d'une propriété d'amorce qui est lue au démarrage de
I'application Web Unica Platform, vous devez arréter puis redémarrer |'application Web Unica

Platform lorsque vous modifiez la valeur de cette propriété.

Keep Audit records in primary for number days specified here (Conserver les enregistrements
d'audit pendant le nombre de jours indiqué ici)

Description

Indique le nombre de jours de données a conserver dans la table usm Aupi T pour le rapport sur les
événements d'audit. Lorsque les parametres par défaut du rapport sur les événements d'audit sont en
vigueur, seules les données de la table usm aubi T sont affichées dans le rapport.

! Important : Etant donné qu'il s'agit d'une propriété d'amorce qui est lue au démarrage de
I'application Web Unica Platform, vous devez arréter puis redémarrer |'application Web Unica

Platform lorsque vous modifiez la valeur de cette propriété.

Archive start time (Archiver I'heure de début)

Description

Indique I'heure a laquelle le systéeme déplace les données d'audit dans une archive. Utilisez un format
24 heures pour cette valeur.
| Important : Etant donné qu'il s'agit d'une propriété d'amorce qui est lue au démarrage de
H g g
I'application Web Unica Platform, vous devez arréter puis redémarrer |'application Web Unica

Platform lorsque vous modifiez la valeur de cette propriété.

Name of group to receive audit backup notifications (Nom du groupe qui doit recevoir les
notifications de sauvegarde d'audit)

Description

Indique le groupe Unica dont les membres doivent recevoir une notification des sauvegardes d'archives.
Vous ne pouvez indiquer qu'un seul groupe pour cette propriété. Les utilisateurs de ce groupe peuvent
gérer leur abonnement a cette notification en allant sur leur page Parameétres > Utilisateurs et en

cliquant sur Abonnements aux notifications.

Platform | Evénements d'audit | Configuration de la gravité des événements d'audit

Le niveau de gravité que vous indiquez pour chaque événement dans cette page apparait dans le rapport
d'événements d'audit (Audit Events). Vous pouvez utiliser le niveau de gravité pour trier et filtrer les données du
rapport. Les événements sont identiques & ceux de la catégorie de configuration Platform | Evénements d'audit |

Evénements d'audit.
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Digital Analytics propriétés de configuration

Cette section décrit les propriétés de configuration de Digital Analytics dans la page de configuration.

Ces propriétés de configuration sont utilisées lors de la configuration de la connexion unique entre Digital Analytics et

Unica. Consultez le Guide de I'administrateur deUnica Platform pour plus de détails sur cette intégration.

Digital Analytics®
La propriété de cette catégorie fait partie de la configuration et permet la connexion unique entre Digital Analytics et

Unica.

Activer I'analyse Coremetrics®

Description

Cela fait partie de la configuration permettant d'activer la connexion unique entre Digital Analytics et

Unica.
Défini avrai comme l'une des étapes de I'activation de l'authentification unique.

Consultez le Guide de I'administrateur deUnica Platform pour plus de détails sur cette intégration.
Valeur par défaut

f aux

Digital Analytics® | Intégration | partitions | partition[n]

Les propriétés de cette catégorie font partie de la configuration et permettent d'activer la connexion unique entre
Digital Analytics et Unica.

Utilisateur de la plateforme pour le compte Coremetrics®

Description

Indique le nom de connexion du compte utilisateur Unica détenant le secret partagé par Digital

Analytics dans une source de données.

Cela fait partie de la configuration permettant d'activer la connexion unique entre Digital Analytics
et Unica. Consultez le Guide de I'administrateur deUnica Platform pour plus de détails sur cette

intégration.
Valeur par défaut

asm adnin

Source de données pour le compte Coremetrics®

Description

Indique le nom de la source de données créée pour détenir le secret partagé par Digital Analytics.
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Cela fait partie de la configuration permettant d'activer la connexion unique entre Digital Analytics
et Unica. Consultez le Guide de I'administrateur deUnica Platform pour plus de détails sur cette
intégration.

Valeur par défaut

Corenetri csDS

Propriétés de configuration des rapports
Les propriétés de configuration des rapports pour Unica sont disponibles a I'adresse suivante Parameétres >

Configuration > Rapports.

Pour générer des rapports, la suite Unica s'integre a Cognos®, une application de veille économique. Vous utilisez
les Intégrations > Cognos pour identifier votre systeme Cognos ®. Puis, pour Unica Campaign, Unica Deliver et
Unica Interact, vous devez configurer des propriétés supplémentaires pour définir et personnaliser les schémas
de génération de rapports. Pour plus de détails sur les propriétés de configuration, voir le Guide d'installation et de

configuration de Cognos Reports.

Unica Plan propriétés de configuration

Les propriétés de configuration de Unica Plan sont disponibles sur la page Paramétres > Configuration. Pour plus de

détails sur les propriétés de configuration, consultez le Guide de I'administrateur de Plan.

Unica Campaign propriétés de configuration

Les propriétés de configuration de Unica Campaign se trouvent dans Configuration des Paramétres. Pour plus de

détails sur les propriétés de configuration, consultez le Guide de I'administrateur de la campagne.

Unica Deliver propriétés de configuration

Les propriétés de configuration de Unica Deliver sont disponibles sur la page Configuration. Pour plus de détails sur
les propriétés de configuration, consultez le Guide de démarrage et de I'administrateur de Deliver.

Unica Interact propriétés de configuration

Les propriétés de configuration de Unica Interact sont disponibles sur la page Configuration. Pour plus de détails sur

les propriétés de configuration, consultez le Guide de I'administrateur d'Interact.

Propriétés de configuration d'Unica Journey

Les propriétés de configuration d'Unica Journey sont disponibles sur la page Paramétres > Configuration. Pour plus
de détails sur les propriétés de configuration, consultez le Guide de I'administrateur de Journey.
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Propriétés de configuration de l'intégration de contenu Unica

Les propriétés de configuration de l'intégration de contenu Unica sont disponibles sur la page Parameétres >
Configuration. Pour plus de détails sur les propriétés de configuration, consultez le Guide de I'administrateur de

l'intégration de contenu.

Unica Collaborate propriétés de configuration

Les propriétés de configuration de l'intégration Unica Collaborate sont disponibles sur la page Paramétres >
Configuration. Pour plus de détails sur les propriétés de configuration, voir le Guide de I'administrateur d'Unica
Collaborate.

Des propriétés de configuration supplémentaires existent dans les fichiers XML situés dans le répertoire d'installation
de Unica Collaborate.

IBM SPSS Modeler Advantage Enterprise Marketing Management Edition propriétés
de configuration

Les propriétés de cette catégorie spécifient les valeurs qui sont utilisées pour configurer Unica pour la connexion

unique avec IBM SPSS Modeler Advantage Enterprise Marketing Management Edition.

Consultez le guide d'intégration deUnica Campaign et IBM SPSS Modeler Advantage Enterprise Marketing
Management Edition pour obtenir des instructions complétes sur la configuration de I'authentification unique avec

IBM SPSS Modeler Advantage Enterprise Marketing Management Edition.

Intégration SPSS®

Les propriétés de cette catégorie permettent de configurer Unica Platform pour la connexion unique avec IBM SPSS
Modeler Advantage Enterprise Marketing Management Edition.

Utilisateur de la Platform pour le compte IBM® SPSS®

Description

Entrez le nom de connexion associé au compte IBM SPSS Modeler Advantage Enterprise Marketing
Management Edition que vous avez créé ou identifié pour la connexion unique avec IBM SPSS Modeler

Advantage Enterprise Marketing Management Edition.

Valeur par défaut
asm adnin
Disponibilité

Cette propriété est utilisée uniguement pour configurer Unica Platform pour la connexion unique avec

IBM SPSS Modeler Advantage Enterprise Marketing Management Edition.

Source de données pour le compte IBM® SPSS®

Description
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Affectez a cette propriété le nom de la source de données que vous avez créée pour I'utilisateur
systeme lorsque vous avez configuré la connexion unique avec IBM SPSS Modeler Advantage
Enterprise Marketing Management Edition. Si vous avez utilisé SPSS_MA_ADMIN_DS comme nom de
source de données, vous pouvez conserver la valeur par défaut de cette propriété.

Valeur par défaut
SPSS_MA_ADM N_DS
Disponibilité

Cette propriété est utilisée uniguement pour configurer Unica Platform pour la connexion unique avec
IBM SPSS Modeler Advantage Enterprise Marketing Management Edition.

Ce score concerne-t-il seulement l'intégration ?

Description

Non pris en charge

Valeur par défaut

FALSE
Disponibilité

Cette propriété est utilisée uniquement pour configurer Unica Platform pour la connexion unique avec
IBM SPSS Modeler Advantage Enterprise Marketing Management Edition.

SPSS® | intégration | partitions | partition [n]

La propriété de cette catégorie permet de configurer Unica Platform pour la connexion unique avec IBM SPSS

Modeler Advantage Enterprise Marketing Management Edition.

Activer IBM® SPSS®

Description

Mettez cette propriété a vrai pour activer l'authentification unique avec IBM SPSS Modeler Advantage
Enterprise Marketing Management Edition.

Pour chaque partition ol vous avez des utilisateurs qui doivent avoir une authentification unique,

vous devez utiliser le SPSS MA EMM Edition | Intégration | partitions | partitionTemplate pour créer la
propriété de configuration enableSPSS pour cette partition. Le nom de la catégorie que vous créez a
I'aide du modele doit correspondre exactement au nom de la partition Campaign correspondante. La
partition1 par défaut possede déja la propriété de configuration Activer IBM SPSS, vous n'avez donc pas
besoin d'utiliser le modéle pour la créer.

Valeur par défaut

FALSE
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Disponibilité

Cette propriété est utilisée uniquement pour configurer Unica Platform pour la connexion unique avec
IBM SPSS Modeler Advantage Enterprise Marketing Management Edition.

SPSS® | navigation

Les propriétés de cette catégorie affectent l'intégration de IBM SPSS Modeler Advantage Enterprise Marketing
Management Edition avec Unica Campaign. Ces propriétés définissent I'emplacement du serveur Decision
Management et du serveur IBM SPSS Collaboration and Deployment Services.

URL du serveur de gestion des décisions IBM® SPSS®

Description

LURL du serveur de gestion de décision SPSS®. Configurez cette URL avec le nom de serveur ou
l'adresse IP de serveur suivi du port sur lequel IBM SPSS Modeler Advantage Enterprise Marketing
Management Edition est hébergé sur le serveur.

Valeur par défaut

L'un des formats suivants :

* http://<server nane>: <port>/ DM

* http://<server |P address>: <port>/DM

Valeurs valides
LURL du serveur de gestion de décision SPSS®.

Serveur C&DS

Description

Nom du serveur IBM SPSS Collaboration and Deployment Services.

Valeur par défaut

Aucune

Valeurs valides

Nom du serveur ou adresse IP du serveur valide sur lequel IBM SPSS Collaboration and Deployment
Services est installé et configuré.

Port C&DS

Description

Port sur lequel se trouve IBM SPSS Collaboration and Deployment Services.

Valeur par défaut
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Aucune

Valeurs valides
Numéro de port valide sur lequel IBM SPSS Collaboration and Deployment Services est hébergé.

Opportunity Detect et Unica Interact Advanced Patterns propriétés de configuration

Cette section décrit les propriétés de configuration d'Opportunity Detect et d'Unica Interact Advanced Patterns sur la

page Configuration.

Opportunity Detect and Interact Advanced Patterns | Navigation

Les propriétés de cette catégorie spécifient les valeurs utilisées en interne pour la navigation dans les produits Unica.

welcomePageURI

Description

Lidentificateur de ressources uniformes de la page d'index Opportunity Detect. Cette valeur est utilisée

en interne par les applications Unica. Il n'est pas recommandé de modifier cette valeur.

Valeur par défaut
/index.jsp

seedName

Description

Utilisée en interne par les applications d'Unica. Il n'est pas recommandé de modifier cette valeur.

Valeur par défaut
Dét ect er
type
Description

Utilisée en interne par les applications d'Unica. Il n'est pas recommandé de modifier cette valeur.

Valeur par défaut

Dét ect er

httpPort

Description

Numéro de port utilisé par le serveur d'applications pour les connexions a lI'application Opportunity
Detect.

Valeur par défaut
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7001

httpsPort
Description
Numéro de port utilisé par le serveur d'applications pour les connexions sécurisées a |'application
Opportunity Detect.

Valeur par défaut

7001

serverURL

Description

Adresse URL de l'installation Opportunity Detect. Ce paramétre le protocole HTTP ou HTTPS. Si vous
étes dans un environnement en grappe et que vous choisissez d'utiliser des ports différents des ports
par défaut 8o ou 443 pour votre déploiement, n'utilisez pas de numéro de port dans la valeur de cette
propriété.

Si des utilisateurs accedent a Opportunity Detect depuis le navigateur Chrome, utilisez le nom de
domaine complet dans I'adresse URL. Si vous n'utilisez pas le nom de domaine complet, le navigateur
Chrome ne pourra pas accéder aux adresses URL de produit.

Important : Si les produits Unica sont installés dans un environnement réparti, vous devez
utiliser le nom de machine plutét que I'adresse IP dans I'URL de navigation pour toutes les
applications de la suite.

Valeur par défaut

[server-url]

logoutURL

Description
Pour usage interne. Il n'est pas recommandé de modifier cette valeur.

Unica Platform utilise cette valeur pour appeler le gestionnaire de déconnexion de chaque application
enregistrée si l'utilisateur clique sur le lien de déconnexion dans Unica.

serverURLInternal

Description

Pour usage interne. Il n'est pas recommandé de modifier cette valeur.
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displayName
Description

Pour usage interne. Il n'est pas recommandé de modifier cette valeur.

Valeur par défaut

Opportunity Detect

Opportunity Detect and Interact Advanced Patterns | Systeme | Service Web de
contréle a distance Streams

La propriété de cette catégorie spécifie 'URL du service Web de contrble a distance InfoSphere Streams. Opportunity

Detect Design Time communique avec Opportunity Detect Run Time via ce service.
ServerURL
Description

La personne qui installe le produit définit la valeur de cette propriété lors de l'installation. Le numéro de

port par défaut est 8080.

Valeur par défaut

http://[ SRCSHost ] : [ SRCSPort]/ axi s2/ servi ces/ Renot eCont r ol

Opportunity Detect and Interact Advanced Patterns | Systeme | Real Time Connector

La propriété de cette catégorie définit 'URL du service Web utilisé lorsque Unica Interact est intégré a Unica Interact

Advanced Patterns ou lorsque le connecteur du service Web est utilisé pour les données d'entrée.
ServerURL
Description

La personne qui installe le produit définit la valeur de cette propriété lors de l'installation. Le numéro de

port par défaut est 8282.

Valeur par défaut

http://[Real Ti meConnect or Host] : [ Real Ti meConnect or Port]/servl et s/ St reanfer vl et

Opportunity Detect and Interact Advanced Patterns | Systeme | Surveillance

Les propriétés de cette catégorie indiquent les valeurs qui affectent l'outil de controle.

Poll Interval (In Seconds)

Description
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Nombre de secondes pendant lequel le service de surveillance attend entre deux interrogations
successives du serveur Streams pour les statistiques. La valeur par défaut est de 300 secondes (ou
5 minutes).

Valeur par défaut

300

Retaining Time (In Days)
Description
Nombre de jours pendant lequel le service de surveillance doit conserver les données interrogées

dans la base de données. La valeur par défaut est 10 jours. Les données qui sont antérieures a la date

spécifiée ici sont purgées.

Valeur par défaut

10

Opportunity Detect and Interact Advanced Patterns | Systeme | Options de traitement

Les propriétés de cette catégorie indiquent les valeurs qui affectent l'outil de controle.

Enregistrements de profil en mémoire cache
Description
Opportunity Detect peut mettre en cache les données du profil, ce qui permet d'obtenir des

performances optimales. Pour activer la mise en cache des données de profil, définissez la valeur de

cette propriété sur vrai .

Si vous disposez de treés grands ensembles de données de profil, vous voudrez peut-étre conserver la
valeur par défaut de cette propriété, qui est Faux. Vous désactivez ainsi la mise en cache des données
de profil et éliminez les éventuels problémes de mémoire insuffisante pouvant résulter de la mise en
cache de grandes quantités de données de profil.

Si vous changez la valeur de cette propriété, vous devez redémarrer votre serveur d'applications Web,
l'instance Streams et le service StreamsRCS, puis redéployer tous les déploiements affectés.

Valeur par défaut

Faux

Opportunity Detect and Interact Advanced Patterns | journalisation

La propriété de cette catégorie définit 'emplacement du fichier journal d'Opportunity Detect.

log4jConfig

Description
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Emplacement du fichier de configuration que Opportunity Detect utilise pour la journalisation. Cette
valeur est définie automatiquement lors de l'installation, mais si vous changez ce chemin, vous devez
redémarrer le serveur d'applications Web pour que la modification soit prise en compte.

Valeur par défaut

[ absol ut e-path]/ conf/ detect_| og4j . properties

Unica Interact Advanced Patterns | Systeme | Service de conception Interact

La propriété de cette catégorie définit I'URL du service Web qui permet a Interact de créer et de déployer
automatiquement des modéles avancés lorsque Unica Interact est intégré a Unica Interact Advanced Patterns.

ServerURL
Description

Ce service Web est le point d'intégration entre Unica Interact et la phase de conception Unica Interact
Advanced Patterns. La personne qui installe le produit définit la valeur de cette propriété lors de

l'installation. Le numéro de port par défaut est 8181.

Valeur par défaut
http://[InteractServiceHost]:[InteractServicePort]/axis2/services/|nteractDesignService
Voici les propriétés de configuration établies par le programme d'installation.
Apercgus | navigation
La suite Unica s'intégre a Unica Insights pour générer des rapports.

Cette page affiche les propriétés qui spécifient les URLs et autres paramétres utilisés par le systeme Unica Insights.
Nom de la valeur de départ

Description

Utilisé en interne par les applications HCL Unica. Il n'est pas recommandé de modifier cette valeur.
Valeur par défaut

Insights

httpPort

Description

Cette propriété spécifie le port utilisé par le serveur d'application web de Unica Insights. Si votre
installation d'Unica Insights utilise un port différent de celui par défaut, vous devez modifier la valeur de

cette propriété.

Valeur par défaut
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7001

httpsPort

Description

Si SSL est configuré, cette propriété spécifie le port utilisé par le serveur d'application web d'Unica
Insights pour les connexions sécurisées. Si votre installation d'Unica Insights utilise un port sécurisé
différent du port par défaut, vous devez modifier la valeur de cette propriété.

Valeur par défaut
7001

serverURL

Description

Spécifie 'URL de I'application web Unica Insights. Utilisez un nom d'héte entierement qualifié, y
compris le nom de domaine (et le sous-domaine, le cas échéant) spécifié dans la propriété Domain. Par
exemple : http://MyReportServer.MyCompanyDomain.com:7001/ Insights

Valeur par défaut

htt p: // [ CHANGE ME]/ hcl - bi rt
Valeurs valides

Une URL de forme valide.

logoutURL

Description

La propriété logoutURL est utilisée en interne pour appeler le gestionnaire de déconnexion de
I'application enregistrée si l'utilisateur clique sur le lien de déconnexion. Ne modifiez pas cette valeur.

Valeur par défaut
/j _spring_security_| ogout

Activer

Description
En mettant la valeur a TRUE, on s'assure que Unica Insights sera utilisé comme moteur de rapport.
Note : Si vous passez a la version 12.0 et que vous avez installé Campaign/Plan/Interact

Reports pack et Unica Platform, vous pouvez voir les rapports Cognos Reports ou Unica

Insights.
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Valeur par défaut
Faux

Valeurs valides
FAUX | VRAI

Actuellement, les rapports Unica Insights sont supportés pour les bases de données Oracle, SQL Server
et DB2.

Personnalisation des feuilles de style et des images dans l'interface
utilisateur Unica

Vous pouvez personnaliser 'apparence de l'interface utilisateur dans laquelle la plupart des pages du produit Unica
s'affichent. Editez une feuille de style en cascade et fournissez vos propres graphiques pour changer les images,

polices et couleurs de l'interface utilisateur.

Cette opération est souvent appelée redésignation, car vous pouvez remplacer le logo et les couleurs d'HCL par le

logo et les couleurs de votre société.

Feuilles de style

Le cadre HTML de est formaté par un certain nombre de feuilles de style en cascade, situées dans le répertoire css
du fichier uni ca. war . Plusieurs de ces feuilles de style importent une feuille de style nommeée cor por at et hene. css dans
le répertoire css\ t heme. Par défaut, ce fichier cor por at et hene. css est vide. Lorsque vous remplacez le fichier blanc par

un fichier qui utilise vos couleurs et vos images, vous changez I'apparence de l'agencement de cadres.

fournit également un exemple de fichier cor por at et hene. css, dans le répertoire css\ t hene\ DEFAULT du fichier uni ca. war .
Cet exemple de feuille de style contient toutes les spécifications personnalisables ainsi que les commentaires qui
expliquent les zones de I'agencement de cadres affectées par chaque spécification. Vous pouvez utiliser ce fichier

comme modele afin d'effectuer vos propres changements, comme décrit dans les instructions de cette section.

Images
Vos images peuvent étre au format PNG, GIF ou JPEG.

utilise des sprites pour certains de ses boutons et icones. Lutilisation des sprites permet de réduire le nombre de
demandes http qui parviennent au serveur et les risques de scintillement. Lorsque utilise des sprites, le nom de
I'image comprend _spri tes. Si vous souhaitez remplacer ces images, il est recommandé d'utiliser des sprites avec
les mémes dimensions afin d'effectuer un minimum de modifications dans la feuille de style. Si vous n'étes pas

familiarisé avec les sprites, des informations sont disponibles a ce sujet sur Internet.

Préparation de votre theme d'entreprise

Suivez les instructions mentionnées ici pour créer votre theme d'entreprise pour I'agencement de cadres Unica.
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1. Lorsque vous avez installé Unica Platform, vous avez peut-étre créé un fichier EAR contenant le fichier
uni ca. war, OU Vous avez peut-étre installé le fichier uni ca. war. Dans l'un ou l'autre cas, extrayez votre fichier
installé comme il se doit pour accéder aux fichiers et répertoires que le fichier uni ca. war contient.

2. Localisez le fichier cor por at et hene. css, situé dans le répertoire css\ t heme\ DEFAULT.

3. Consultez les commentaires du fichier cor por at et hene. css pour savoir quelle zone du cadre est concernée par
chaque spécification de feuille de style.

4. Consultez les images du répertoire css\ t hene\ i ng pour vous guider dans la création de vos images.

5. Créez votre theme dans le programme graphique de votre choix et notez les noms des images, les polices et
les spécifications hexadécimales pour les couleurs de police et d'arriére-plan.

6. Modifiez le fichier cor por at et here. css pour utiliser vos polices, couleurs et images.

Application de votre theme d'entreprise

Utilisez la procédure indiquée ici pour fournir votre théme d'entreprise a l'interface utilisateur Unica.

1. Placez les images a utiliser (logo, boutons et icones, par exemple) dans un répertoire accessible a partir de
la machine sur laquelle vous avez installé Unica Platform. Consultez le fichier cor por at et hene. css modifié,
créé comme décrit dans la section "Préparation de votre théme d'entreprise”, pour déterminer ou placer vos
images.

2. Si Unica Platform est déployé, annulez le déploiement.

3. Lorsque vous avez installé Unica Platform, vous avez peut-étre créé un fichier EAR contenant le fichier
uni ca. war, OU Vous avez peut-étre installé le fichier uni ca. war . Dans les deux cas, suivez la procédure ci-

dessous.

o Faites une sauvegarde de votre fichier WAR ou EAR, en enregistrant la sauvegarde sous un nom
différent (par exemple, ori gi nal _uni ca. war ). Vous pourrez ainsi reprendre la version d'origine du fichier

si nécessaire.
- Extrayez votre fichier installé comme il se doit pour accéder aux fichiers et aux répertoires que
contient le fichier uni ca. war .
4. Placez le fichier cor por at et here. css modifié, créé comme décrit dans la section "Préparation de votre theme
d'entreprise”, dans le répertoire css\ t here.
Cela écrase le fichier vierge cor por at et hene. css qui se trouve déja la.

5. Recréez le fichier uni ca. war et, si nécessaire, le fichier EAR qui le contenait.
6. Déployez le fichier WAR ou EAR.

7. Videz le cache de votre navigateur et connectez-vous a Unica.

Votre nouveau theme doit avoir été appliqué.
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