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Kapitel 1. Hosted Messaging mit Unica Campaign und Unica
Deliver

Wenn Unica Campaign in Unica Deliver integriert wird, konnen Sie Deliver verwenden, um hochgradig personalisierte Digital-
Marketingkampagnen durchzufiihren.

Anmerkung: Deliver unterstiitzt die folgenden Kanéle zusammen mit E-Mail. In diesem Handbuch bezieht sich der
Begriff Nachricht auf alle Kanale.

+ SMS
» WhatsApp
* Push-Operation

Deliver bietet Zugriff auf Ressourcen, die von Unica gehostet werden, sodass Sie individuell angepasste Nachrichten

entwerfen, senden und Giberwachen kdnnen, die auf den in Ihrem Kunden-Datamart gespeicherten Informationen basieren.

« In Campaign kénnen Sie Ablaufdiagramme verwenden, um Listen von Nachrichtenempféangern zu erstellen und
Personalisierungsdaten fir jeden Empfanger auszuwahlen.
« In Deliver kénnen Sie durch HCL gehostete Ressourcen fiir E-Mail-Design, -Ubertragung und -Zustellung verwenden,

um E-Mail-Marketingkampagnen durchzufiihren.

Einrichten eines gehosteten E-Mail-Kontos mit Unica

Wenn Sie ein Unica-Abonnement erwerben, erstellt in hrem Namen ein gehostete E-Mail-Konto und sendet Ihnen
die Kontoberechtigungsnachweise, die Sie fir die Verwendung von Nachrichtenfunktionen bendtigen. Diese
Berechtigungsnachweise werden bei der Konfiguration lhrer lokalen HCL Unica-Anwendungen fiir den Zugriff auf die

gehostete E-Mail-Kommunikation {iber sichere Verbindungen verwendet.

Sie miissen (ber ein giiltiges Konto verfiigen, um auf die Nachrichtenressourcen zugreifen zu kénnen, die Unica als Software-
Service zur Verfligung stellt. Wenn Ihre HCL Unica-Installation mehrere Partitionen umfasst und Sie planen, Nachrichten

in mehr als einer Partition zu verwenden, benétigen Sie ein gehostetes E-Mail-Konto und mindestens einen Dienstanbieter

fir WhatsApp und SMS fiir jede Partition. Sie kénnen keine E-Mail-Konten {iber Installationen oder Partitionen gemeinsam
nutzen.

Die Einrichtung eines gehosteten E-Mail-Kontos ist der Anfang des Startprozesses, der etwa 90 Tage dauert. Sie kdnnen
abonnieren, um die SMS oder WhatsApp gemaR den Anforderungen zu aktivieren. Eine allgemeine Beschreibung des
Prozesses finden Sie im néachsten Thema.

Gesamtubersicht Giber den Startprozess

Sie konnen Nachrichtenfunktionen in Unica Campaign aktivieren, um zielgerichtete und nachverfolgbare digitale
Marketingkampagnen durchzufiihren. Campaign verwendet Nachrichtenfunktionen, die von Unica Deliver liber Ressourcen
bereitgestellt werden, die in Rechenzentren in den USA und in Europa gehostet werden. Ein Konto fiir den Zugriff auf diese
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E-Mail-Ressourcen ist in [nrem Deliver Abonnement enthalten. Sie kdnnen sich je nach den Anforderungen auch fiir die

WhatsApp-, Push- oder SMS-Kanale entscheiden.

Unica startet den Startvorgang, nachdem lhr gehostetes E-Mail-Konto erstellt wurde. Mit Unica kénnen Sie sich mit Deliver
vertraut machen, eine Verbindung zu gehosteten Nachrichtenressourcen herstellen und Ihren Ruf als legitimer Digital-
Vermarkter unter fiihrenden Internetdienstanbietern (ISPs) etablieren.

Der Prozess verlduft in drei Phasen. Die Unica Teams von Professional Services und Deliver Services fiihren Sie auf dem
Weg durch.

Kick off call Monitor / report ramp results 0':'30'"3 DelIVEI:
Services consultation
Send Welcome Provision

Tasks for Kit account
Unica |

Hand over to support

Tasks for |

You Define Configure access Send production
requirements to Deliver volumes
Complete Startup Send ramp up campaigns
Worksheet

Variable duration, dependent on production volumes

Der Professional Services Consultant ist Ihr priméarer Ansprechpartner beim Unica-Startprozess. Wenn
der Kontenstartprozess abgeschlossen ist, libertragt der Professional Services Consultant die priméare
Unterstiitzungsverantwortung an das Unica Produktunterstiitzungsteam.

Ein dedizierter Service fiir die Bereitstellung von Dienstleistungen bietet spezielle Unterstiitzung fiir Probleme mit der
Nachrichten. Die Schaffung einer glinstigen Wahrnehmung Ihrer Nachrichten bei den groRen Internet Service Providern
(ISPs) ist entscheidend dafiir, dass Ihre digitalen Marketing-Kampagnen ihre Ziel-Empfanger konsequent erreichen. Wenn Sie
mit der Ausfiihrung von Mailings beginnen, tiberpriift der EAS-Berater die Zustellbarkeitsleistung des Mailings und schlagt

die besten Mdglichkeiten vor, um lhren Ruf als Versender schrittweise aufzubauen.

Startup-Aktivitaten und Meilensteine

Planung

Was geschieht? Wer ist verantwortlich?

Senden Sie die Berechtigungsnachweise fiir das E-Mail-Konto und das Unica Deliver-Dienste
BegriiBungskit, einschliellich des E-Mail-Startup-Arbeitsblatts.
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Was geschieht? Wer ist verantwortlich?

Planen Sie eine Telefonkonferenz, um alle beteiligten Parteien einzufiihren, den Unica Professionelle Services
Startzeitplan zu tiberpriifen und die Ziele des E-Mail-Marketings zu verstehen.

Fiillen Sie das Arbeitsblatt E-Mail-Startup aus, um lhre Ihre Organisation

E-Mail-Domanenanforderungen und Mailingprognosen anzugeben.

Bauen Sie lhre E-Mail-Reputation auf

Was geschieht? Wer ist verantwortlich?

Stellen Sie das E-Mail-Konto unter Verwendung der Informationen bereit, die wahrend Unica E-Mail-Operationen
der Telefonkonferenz und im Arbeitsblatt E-Mail-Startup bereitgestellt wurden.

Beginnen Sie die Erstellung von Mailings auf ausgewahlte Testkonten mit wichtigen  Unica E-Mail-Operationen

ISPs. Fiir diese Phasen sind etwa 30 Tage erforderlich.

Aktivieren Sie Deliver in Unica Campaign. Ihr Unternehmen (mit der
Unterstiitzung von Unica )

Konfigurieren Sie den Zugriff auf gehostete-Mailressourcen. Informieren Sie sich Ihr Unternehmen (mit der
beim EAS Consultant dariiber, welches Rechenzentrum angegeben werden soll. Unterstiitzung von Unica )
Beginnen Sie mit dem Versand von Mailings. Um sich eine giinstige Ihr Unternehmen (mit der
E-Mail-Reputation aufzubauen, senden Sie zunachst kleine Mailings, gefolgt von Unterstiitzung von Unica )

grofReren und haufigeren Mailings im Laufe der Zeit. ISPs versuchen oft, Spam zu
begrenzen, indem groRRe oder hdufige Mailings von E-Mail-Doménen, die sie nicht als

legitim erkennen, blockiert werden.

Geben Sie die Zustellbarkeitsergebnisse und Hinweise zur Reputation an, wahrend Unica Deliver-Dienste

das Volumen und die Haufigkeit der Mailings allmahlich zunehmen.

Produktion

Was geschieht? Wer ist verantwortlich?
Senden Sie Mailings mit typischem Volumen und Haufigkeit. Ihre Organisation
Ubertragen Sie die Verantwortung fiir Primérkontakt an das Unica Support-Team. Unica Professionelle Services

Behalten Sie das Engagement fiir Konsultationen zu E-Mail-Fragen bei. Nehmen Sie  Unica Deliver-Dienste

regelmalig Kontakt auf, um den E-Mail-Konto-Support fortzusetzen.

Bevor Sie beginnen, Deliver

Bevor Sie mit dem Start des Messaging beginnen, sollten Sie die folgenden Punkte beachten.
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- Bei einigen Konfigurationen ist ein Neustart des Anwendungsserver erforderlich. Planen Sie die Deliver-
Konfigurationsaktivitat, um zu vermeiden, dass grofRe Flussdiagrammlaufe und andere Aktivitaten in Campaign
gestort werden.

« Unica fordert Sie auf, eine Person zu benennen, die wahrend des Startvorgangs als priméarer Kontaktpunkt dient.

- Fordern Sie die Anmeldeinformationen des gehosteten E-Mail-Kontos an, bevor Sie mit dem Startvorgang beginnen.
Mit diesen Anmeldeinformationen konfigurieren Sie Ihre Systeme fiir den Zugriff auf das Konto.

« Informieren Sie sich bei lhrem Netzverwaltungspersonal. Deliver erfordert bei der Kommunikation mit HCL Unica
bestimmte Portbereiche.

- Bestétigen Sie, dass Sie liber die entsprechenden Netzberechtigungen verfiigen, um Konfigurationsdnderungen

vorzunehmen.



Kapitel 2. Konfigurieren der lokalen HCL Unica Umgebung fir
Deliver

Die Verwendung von Deliver zum Senden der Nachrichten erfordert Anderungen in der lokalen Installation von HCL Unica.
Fiihren Sie die in den folgenden Abschnitten beschriebenen Schritte aus.

« Lieferfunktionen in Campaign aktivieren auf Seite 9

« Deliver manuell registrieren auf Seite 8

« Eigenschaften von Deliver-Systemtabellen angeben auf Seite 10

« Erforderliche Zuordnung fir Deliver -Systemtabellen in Campaign auf Seite 12
« Zugriff auf lokale Deliver Systemtabellen konfigurieren auf Seite 11

« Erforderlicher Neustart des Webanwendungsservers fiir Campaign auf Seite 12

Wenn |hre Umgebung mehrere Partitionen enthélt, wiederholen Sie diese Schritte fiir jede Campaign-Partition, in der Sie
Unica Deliver verwenden. Weitere Informationen zum Erstellen und Arbeiten mit mehreren Partitionen finden Sie im Unica

Campaigninstallationshandbuch.

Bestatigung der Deliver-Registrierung

Unica Deliver muss bei Unica Platform registriert sein. Um zu bestatigen, dass Deliver erfolgreich registriert wurde, miissen

Sie die Konfiguration fiir Platform Uberpriifen.

1. Melden Sie sich bei HCL Unica an.
2. Navigieren Sie zu Einstellungen > Konfiguration.

3. Suchen Sie nach der Konfigurationskategorie Deliver.

Unica Deliver ist bei Platform registriert, wenn die Deliver Kategorie in der Hierarchie der Konfigurationseigenschaften

angezeigt wird.

What to do next

Wenn die Deliver Kategorie nicht in der Eigenschaftenhierarchie angezeigt wird, finden Sie im Unica Campaign

Installationshandbuch Informationen zur manuellen Registrierung von Deliver.

Wenn die Deliver Kategorie verfligbar ist, miissen Sie die Deliver -Funktion in Campaign aktivieren.

Deliver manuell registrieren
Falls das Installationsprogramm von Deliver wahrend des Installationsprozesses nicht auf die Platform-Systemtabellen
zugreifen kann, miissen Sie das Dienstprogramm configTool ausfiihren, um die Registrierung manuell durchzufiihren.

About this task

Das Installationsprogramm von Campaign registriert Deliver normalerweise automatisch zusammen mit den Platform-
Systemtabellen, ohne dass Deliver aktiviert wird. In einigen Situationen stellt das Campaign-Installationsprogramm keine

Verbindung zu den Platform-Systemtabellen her, um Deliver automatisch zu registrieren.
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Wenn das Installationsprogramm Deliver nicht automatisch registriert, miissen Sie Deliver manuell mit dem Dienstprogramm
conf i gTool Gregistrieren, das mit der Installation von HCL Unica bereitgestellt wird. Das Dienstprogramm conf i gTool befindet
sich im Verzeichnis t ool s\ bi n lhrer Platform-Installation.

Verwenden Sie zum manuellen Registrieren von Deliver den folgenden Befehl, um das Dienstprogramm conf i gTool
auszufiihren:

configTool -r Deliver -f "ful | _pat h_t o_Del i ver _i nstal | ati on_di r ect or y\conf\Deliver_configuration.xml"

Das Deliver-Installationsverzeichnis ist ein Unterverzeichnis des Campaign-Installationsverzeichnisses.

Lieferfunktionen in Campaign aktivieren

About this task

Wenn Sie Campaign installieren, wird das Installationsprogramm auch Deliver in der Standardpartitionspartition installiert,
aber nicht aktiviert. Die Deliver Funktion ist erst verfligbar, wenn Sie Deliver aktivieren.

Sie aktivieren Deliver mit der folgenden Konfigurationseigenschaft in Unica Platform.
Canpaign > Partitionen > Partition[n] > Server > intern > deliverlnstalled
Andern Sie den Wert in Ja, um zu Deliver aktivieren.

What to do next

Registrierungsanforderungen

Die Registrierung von Deliver bei Unica Platform ist fiir die Bedienung von Deliver erforderlich. Bei der Installation von Unica
Campaign konnen Sie Deliver bei Platform anmelden.

Bestatigen Sie nach dem aktivieren Deliver , dass Deliver ordnungsgemaR bei registriert ist Unica Platform . Details hierzu
finden Sie unter Bestatigung der Deliver-Registrierung auf Seite 8.

DeliverMentioptionen anzeigen

Um Unica Deliver zu verwenden, missen Sie die Systemkonfiguration aktualisieren, damit die Meniioptionen fiir Deliver in der
Unica Platform-Oberflache angezeigt werden. Wenn Sie Campaign installieren, installiert das Installationsprogramm auch

die Option ,Meniis" in der Standardpartitionspartition. Falls das Campaign-Installationsprogramm keine Verbindung zu den
Platform-Systemtabellen herstellt, miissen Sie diese mithilfe der folgenden Schritte manuell konfigurieren. Verwenden Sie
zum Anzeigen der erforderlichen Optionen das Dienstprogramm conf i gTool , das mit lhrer HCL Unica -Installation geliefert
wird.

Fir jede Deliver-Menioption miissen Sie confi gTool mit bestimmten Parametern ausfiihren. Die
Systemkonfigurationseinstellungen werden von confi gTool aktualisiert. Sie miissen den Webanwendungsserver neu starten,

um die Anderungen zu iibernehmen. Obwohl Deliver mit Campaign installiert ist, werden Meniioptionen fiir Deliver nicht
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angezeigt, nachdem Sie conf i gTool ausgefiihrt und den Anwendungsserver erneut gestartet haben. Im Tool s -Verzeichnis der

Platform -Installation befindet sich das Dienstprogramm conf i gTool im Ordner bin .

Anmerkung: Sie miissen einen Pfad zum Deliver Installationsverzeichnis als confi gTool -Parameter angeben. Das

Deliver-Installationsverzeichnis ist ein Unterverzeichnis des Campaign-Installationsverzeichnisses.

« So zeigen Sie Deliver Einstellungen im Menii Einstellungen an.

configTool .bat -v -i -p "Affiniunisuite|uiNavigation|settingsMenu" -f "

full _path_to_Deliver_installation_directory\conf\deliver_op_odsettings_navigation.xm"
« So zeigen Sie Deliver Mailings im Menii Campaign an.

configTool .bat -v -i -p "Affiniunsuite|uiNavigation|nminMenu| Canpai gn" -f

"full _path_to_Deliver_installation_directory\conf\deliver_op_mailings_navigation.xm"
« So zeigen Sie Quick Builder im Campaign-Menii an

configTool .bat -v -i -p "Affiniun suite|uiNavigation|minMenu| Canpaign" -f

"full _path_to_Deliver_installation_directory\conf\deliver_op_new docurments_navi gati on.xm "
» So zeigen Sie im Menii DeliverCampaign Dokumente an.

configTool .bat -v -i -p "Affiniunsuite|uiNavigation|nminMenu| Canpai gn" -f

"full _path_to_Deliver_installation_directory\conf\deliver_op_docunments_navigation.xm"
« So zeigen Sie Deliver Analysen im Menii Analyse an.

configTool .bat -v -i -p "Affiniunisuite|uiNavigation|nai nMenu| Anal ytics" -f

"full _path_to_Deliver_installation_directory\conf\deliver_op_anal ytics_navigation.xm"

Um zu (berpriifen, ob Sie die Menioptionen erfolgreich hinzugefligt haben, melden Sie sich bei einem Neustart der
Anwendungsserver bei an HCL Unica und 6ffnen Sie die Meniis Einstellungen, Campaignund Analysen, um zu {iberpriifen,

ob die Deliver -Optionsoptionen angezeigt werden.

Eigenschaften von Deliver-Systemtabellen angeben

Unica Deliver erfordert Informationen, die den Typ, das Schema und die JDBC-Verbindung fiir die Deliver Systemtabellen
in lhrer Installation beschreiben. Die Deliver-Systemtabellen werden im Rahmen des Campaign-Installationsprozesses im
Campaign-Schema erstellt.

« Navigieren Sie zu Einstellungen > Konfiguration > Bereitstellungspartitionen > Partition > [n] > Datenquellen >
Systemtabellen.
 Lesen und aktualisieren Sie die Informationen fiir die folgenden Parameter.
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Anmerkung: Die Informationen zur Campaign-Systemtabelle werden hier erwartet.

Datenbanktyp
Schemaname
jdbcBatchSize
jdbcClassName
jdbcURI

ASMDataSourceFordbBerechtigungsnachweise-muss UA_SYSTEM_TABLES sein

* Geben Sie die erforderlichen Informationen in den folgenden Konfigurationseigenschaften an.
Ausfiihrliche Informationen zur Einstellung der Konfigurationseigenschaften finden Sie in der Platform-Onlinehilfe zu
den einzelnen Eigenschaften.
°oDeliver > Partitionen > Partition [n] < dataSources > Systentabellen > type
°oDeliver > Partitionen > Partition [n] < dataSources > Systentabellen > type
°Deliver > Partitionen > Partition [n] < dataSources > Systentabellen > jdbcBatchSi ze
°Deliver > Partitionen > Partition [n] < dataSources > Systentabellen > type

°oDeliver > Partitionen > Partition [n] < dataSources > Systentabellen > type

What to do next

Weitere Informationen zu Konfigurationseigenschaften und zur Konfiguration von Deliver finden Sie unter Konfigurationen fiir

Unica Deliver auf Seite 47.

Zugriff auf lokale Deliver Systemtabellen konfigurieren

Unica Deliver erfordert Zugriff auf die DeliverSystemtabellen im CampaignSchema. Damit Unica Deliver-Komponenten

auf Systemtabellen im Kampagnenschema zugreifen kdnnen, ohne eine manuelle Datenbankanmeldung anzufordern,
miissen Sie einen Deliver-Systembenutzer angeben, der die erforderlichen Anmeldeinformationen fiir den Datenbankzugriff
bereitstellt.

About this task
Der Systembenutzer, der auf die Datenbank zugreift, ist einer Unica Platform Datenquelle zugeordnet, die die
Anmeldeberechtigungsnachweise fiir die Datenbank enthélt, die das Campaign Schema hostet.

Weitere Informationen zu den Konfigurationseigenschaften der Systemtabelle finden Sie unter Deliver | Partitionen |

Partition[n] | dataSources | Systemtabellen auf Seite 59.

1. Geben Sie den Systembenutzer an, den Sie in Unica Platform definiert haben. Bearbeiten Sie , um die folgende

Konfigurationseigenschaft festzulegen:

Deliver > Partitionen > Partition [n] < dataSources > systenilabl es > asnlser For DBCredenti al s

11
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2. Geben Sie die Anmeldeinformationen fiir die Datenbank an, die das Campaign.Schema und die Deliver-

Systemtabellen enthélt. Bearbeiten Sie , um die folgende Konfigurationseigenschaft festzulegen:

Deliver > Partitionen > Partition [n] < dataSources > Systentabellen > anDat aSourceFor DBCr edenti al s

Erforderliche Zuordnung fiir Deliver -Systemtabellen in Campaign

Sie miissen Deliver Systemtabellen im Campaign Schema entsprechend den Deliver Datenbanktabellen zuordnen. Die Deliver

-Systemtabellen haben Deliver den Tabellennamen.

Ordnen Sie in Campaign die folgenden Deliver-Systemtabellen zu.

« Deliver Ausgabelistentabelle.

« Deliver Ausgabeliste-Zielgruppenfeld-Zuordnungstabelle
« Deliver Mailingtabelle

« Deliver Mailinginstanztabelle

« Deliver Datentabellenspalten-Zuordnungstabelle

« Deliver Personalisierungsfeld-Zuordnungstabelle

« Deliver Personalisierungsfeld-Nutzungstabelle

Informationen zum Zuordnen von Tabellen finden Sie im Unica Campaign-Administratorhandbuch.

Erforderlicher Neustart des Webanwendungsservers flir Campaign

Nachdem Sie Anderungen an den Campaign- und Deliver-Konfigurationen vorgenommen haben, miissen Sie den

Webanwendungsserver neu starten, auf dem Campaign gehostet wird.

Anweisungen zum Neustart finden Sie in der Dokumentation lhres Webanwendungsservers.

12



Kapitel 3. Verbindungen zu Nachrichtendiensten

Um auf Nachrichtendienste von Unica zuzugreifen, miissen Sie eine Verbindung zwischen der lokalen HCL Unica Installation

und HCL Unica konfigurieren.

Marketer greifen {iber die Campaign-Oberflache auf Deliver-Funktionen zu. Fir die Arbeit mit Deliver miissen Sie eine sichere,
automatische Internetverbindung herstellen, (iber die Campaign Nachrichtenempféangerlisten nach HCL Unica hochladen
kann. Deliver Komponenten, die mit Campaign installiert wurden, verwenden diese Verbindung auch, um Kontakt- und

Antwortdaten in die Deliver-Systemtabellen im Campaign-Schema herunterzuladen.

Anmerkung: Fiir jede Instanz von Campaign ist eine eindeutige Verbindung zu HCL Unica erforderlich. Wenn die
Campaign Installation mehrere Partitionen umfasst, ist fiir jede Partition ein separates gehostete E-Mail-Konto

erforderlich. Die Konten kdnnen die IP-Verbindung mit HCL Unica teilen.

Die gesamte Kommunikation zwischen HCL Unica und HCL Unica gehosteten Services erfolgt iber SSL. Jede
Kommunikation von HCL Unica gehosteten Services ist eine Antwort auf eine Anforderung aus der lokalen Umgebung.
HCL Unica gehostete Services versuchen nie, eine Verbindung mit lhrem Unternehmensnetzwerk zu initiieren. Die gesamte

Kommunikation mit den HCL Unica gehosteten Services stammt von lhrer Unternehmensfirewall.

Voraussetzungen flir die Konfiguration der Verbindung zu HCL Unica
gehosteten Services

Fir die Konfiguration einer Verbindung zu HCL Unica gehosteten Services sind Administratorberechtigungen und
Informationen zum gehosteten E-Mail-Konto fiir Ihr Unternehmen erforderlich.

Um eine gehostete E-Mail-Kommunikation zu konfigurieren, benétigen Sie Folgendes:

» Benutzername und Passwort von Unica fiir das gehostete E-Mail-Konto

- Berechtigungen zum Erstellen oder Andern von Systembenutzern in der Unica Platform

- Administratorzugriff auf Konfigurationseigenschaften, die in der lokalen Unica Platform-Installation verwaltet werden
« Administratorzugriff auf den Webanwendungsserver, auf dem Unica Platform und Campaign bereitgestellt werden

Sie miissen lhre Anforderungen an die Datensicherheit Ihres Unternehmens kennen oder in der Lage sein, sich mit Personen
zu beraten, die diese kennen. Bevor Sie beginnen, lesen Sie diese Verfahren, um zu verstehen, wie Sie die erforderliche

Verbindung gemaR den Firewall-Einschréankungen Ihres Unternehmens herstellen.

Sie miissen mit dem Konfigurieren vertrauenswiirdiger Verbindungen auf Ihrem Webanwendungsserver, IBM WebSphere®,

Oracle WebLogic, Apache Tomcat und JBOSS vertraut sein.

Anforderungen, um die Daten zu den von HCL Unica gehosteten Services
hochzuladen

Eine Deliver Komponente namens Recipient List Uploader (RLU) ist Teil Ihrer Unica Campaign Installation. Die RLU verwendet

SFTP als bevorzugten Mechanismus, um das Hochladen von Empféngerlisten und den zugehdrigen Metadaten an gehostete

13
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HCL Unica-Services zu verwalten. Es unterstiitzt auch FTP im passiven Modus als Altdaten, aber veralteten Mechanismus fiir

das Hochladen von Empfangerlisten.

Deliver verwendet SFTP, um die Daten hochzuladen. Bei der Verwendung von SFTP stof3t die RLU alle Verbindungsanfragen
zum Hochladen als lokaler Client an. Die von HCL Unica gehosteten Services stofRen niemals eine Verbindungsanfrage an lhr

Netzwerk an.

Deliver unterstiitzt zwei passive FTP Methoden, explizites FTP und implizites FTP. Explizites FTP ist die Standardmethode
zum Hochladen von Empfangerlisten. Um implizites FTP zu verwenden, miissen Sie einige Anderungen in den Deliver
Konfigurationseigenschaften vornehmen.

Fir weitere Informationen zu FTP im passiven Modus und zur Verwendung von FTP {iber SSL, sieche RFC959 und RFC2228.

Anforderungen beziiglich der Verbindung und des Ports

Eine Internetverbindung ist erforderlich, um mit den HCL Unica gehosteten Services zu kommunizieren. Die HCL Unica
gehosteten Services verwenden bestimmte Ports.

Zur Kommunikation verwenden die lokale HCL Unica Installation und die HCL Unica gehosteten Services die folgenden Ports.
HTTPS: port 443

SFTP port
* port 2222
FTP Befehlsport:

« Explizites FTP: Port 21
« Implizites FTP: Port 990

FTP Daten Upload Ports

+ US Rechenzentrum
Explizites FTP: Ports 15393 bis 15443
Implizites FTP: Ports 15600 bis 15650
 Europdisches Rechenzentrum
Explizites FTP: Ports 15393 bis 15443

Implizites FTP: Ports 15600 bis 15650

HCL Unica Die gehosteten Services stellen niemals eine Verbindung zu lhrem lokalen Netzwerk her. Es reagiert nur auf

Verbindungsanfragen, die hinter Ihrer Firewall angestolRen werden.
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IP auf Whitelist setzen

Um die Empfangerliste (OLT) auf den FTP Deliver-Server hochzuladen, muss die externe IP des Servers, auf dem Campaign
Web ausgefiihrt wird, auf der Serverseite von Deliver On Demand in die Whitelist aufgenommen werden.

Sie miissen die externe IP mit den folgenden Befehlen abrufen und dem Onboarding-Team zur Verfiigung stellen. Das
Onboarding-Team fordert Sie auf, die IP-Adresse auf die Whitelist zu setzen, damit FTP-Anforderungen von lhrem Server an

den FTP Deliver-Server zuldssig sind.

« Fihren Sie auf einem Unix-System den curl i fconfi g. me-Befehl aus, um die externe IP lhres Servers abzurufen.
« Auf Windows-System kdnnen Sie auf htt p: / /i f confi g. me zugreifen, um die externe IP lhres Servers zu erhalten.

Upload Verbindung tber SFTP

Der Recipient List Uploader (RLU) verwendet das SFTP Protokoll als bevorzugten Mechanismus zum sicheren Hochladen von
Empfangerlisten. Die RLU stellt eine Verbindung mit den von HCL Unica gehosteten Services {iber SFTP Port 2222 her. Uber
die sichere Verbindung handelt RLU die Authentifizierungsdetails mit dem SFTP Server aus und |adt die Empfangerliste hoch,

sobald die Authentifizierung erfolgreich ist.

Das folgende Diagramm veranschaulicht diese Methode, um die Empfangerdaten von Campaign zu den HCL Unica

gehosteten Services hochzuladen.

Auf der Konfigurationsseite konnen Sie die SFTP Option unter ftpProtocol (serverComponentsAndLocations ->
hostedServices) anzeigen.

Die RLU stellt eine Verbindung zum SFTP Server her und 1adt die Empfangerliste auf den SFTP Server hoch. Eine auf

einem Zertifikat basierende Autorisierung wird fiir die Verbindung zum Autorisierungsserver verwendet. Der in der PEM
Datei konfigurierte private SSH Schliissel und der in der Datei known_hosts konfigurierte SSH RSA Fingerabdruck wird zur
Verbindung mit dem SFTP Server verwendet. Die Kunden miissen eine separate PEM Datei pro Deliver Konto konfigurieren,
damit sie fiir jede Deliver Partition separat konfiguriert werden kann. Zusétzlich zur PEM Datei benétigt RLU die Datei
known_hosts, die den Fingerabdruck des SSH Servers enthélt. Diese wird global unter dem folgenden Pfad Af f i ni um

Del i ver | ser ver Conponent sAndLocat i ons| host edSer vi ces konfiguriert zusammen mit einem Flag, um zu steuern, ob RLU einen

vorkonfigurierten SSH Server Fingerabdruck in der Datei known_hosts benétigt.

Sobald die Authentifizierung erfolgt ist, werden die Empfangerlisten liber SFTP hochgeladen, und es gibt keine Auswirkungen

auf die Ausfiihrung des Deliver Prozessfelds, von der aus dies ausgeldst wird.

Falls 6ffentliche oder private Schliissel mit passPhr ase generiert werden, erstellen Sie eine neue Datenquelle mit dem

Namen "SFTP_PASSPHRASE_DATASOURCE" unter dem bei "amUser For Acct Cr edent i al s" angegebenen Platform-Benutzer. Beispiel:
asm_admin und geben Sie dasselbe Passwort oder dieselbe Passphr ase fiir diese Datenquelle an, die Sie bei der Generierung
offentlicher oder privater Schliissel verwendet haben. Die Anmeldung der Datenquelle kann als beliebiger Text angegeben

werden.

Wenn 6ffentliche oder private Schliissel nicht mit passPhr ase generiert werden, darf die Datenquelle nicht erstellt werden.
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Fiihren Sie die folgenden Schritte aus, um die Schliissel zu generieren.

Schritte zur Generierung von 6ffentlichen/privaten Schliisselpaaren fiir die SFTP Authentifizierung.

1. Erstellen Sie das Schliisselpaar

Der erste Schritt ist die Erstellung eines Schliisselpaares auf dem Computer, auf dem Campaign Web installiert ist.
Melden Sie sich bei dem Computer an, auf dem Campaign Web installiert ist. Offnen Sie die Eingabeaufforderung und

fiihren Sie den folgenden Befehl aus.

ssh- keygen

2. Geben Sie den Speicherort fiir die Schliissel an.

Sie konnen hier die EINGABETASTE driicken, um die Dateien am Standardspeicherort im .ssh Verzeichnis Ihres Home
Verzeichnisses zu speichern. Alternativ konnen Sie einen anderen Dateinamen oder Speicherort auswahlen, indem
Sie ihn nach der Eingabeaufforderung eingeben und die EINGABETASTE driicken.

3. Erstellen Sie eine Passphrase.

Sie werden von der zweiten und letzten Eingabeaufforderung von ssh-keygen erfordert, eine Passphrase einzugeben.
Die Verwendung von einer Passphrase hangt von lhren Anforderungen ab.

Beispiel:

[root@Host bin]# ssh-keygen Generierung von einem 6ffentlichen/privaten RSA Schlisselpaars.
Geben Sie die Datei ein, in der der Schlissel gespeichert werden soll (/root/.ssh/id_rsa):
Geben Sie eine Passphrase ein (leer fir keine Passphrase): Geben Sie dieselbe Passphrase

erneut ein: Ihre Identifikationsdaten werden in /root/.ssh/id_rsa gespeichert. Ihr &ffentlicher
Schlissel wird in /root/.ssh/id_rsa.pub gespeichert. Der Fingerabdruck des Schlissels lautet:
6l:ca:l4:c2:7a:71l:e2:aa:bhd:2e:ff:25:b8:bl:fd:ac root@Host The following is the key's randomart
image. .. . t... 0+. 0 . 000 .00S .. 00 . .0 .= + +tx0E0O [root@Host bin]#

Ihr 6ffentlicher Schliissel wirdin- /root/.ssh/i d_rsa. pub gespeichert. Zur Konfiguration, senden Sie den generierten
offentlichen Schliissel Giber den HCL Support an das Deliver Dev Ops Team.

Konfiguration von SFTP

Fiihren Sie die folgenden Schritte aus, um SFTP zu konfigurieren.

1. Fihren Sie den folgenden Befehl aus, indem Sie an der Eingabeaufforderung zu <Del i ver _Hone>/t ool s

navigieren, um die Eigenschaft ftpProtocol auf der Benutzeroberfliche anzuzeigen.
.Iswitch_config_ visibility.sh / bat -p "AffiniunDeliver|serverConponent sAndLocat i ons| host edSer vi ces
ftpProtocol" -v true

2. Melden Sie sich bei Platform an und navigieren Sie zu Einstellungen > Konfiguration und wahlen Sie SFTP fiir

ftpProtocol unter Af f i ni unj Del i ver | ser ver Conponent sAndLocat i ons| host edSer vi ces.
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3. Fiihren Sie den folgenden Befehl aus, indem Sie an der Eingabeaufforderung zu <Del i ver _Hone>/t ool s

navigieren, um die Eigenschaft ftpPort auf der Benutzeroberflache anzuzeigen.

.Iswitch_config_ visibility.sh / bat -p "AffiniunDeliver|serverConponent sAndLocat i ons| host edSer vi ces|

ftpPort" -v true

4. Geben Sie die Portnummer 2222 fiir ftpPort bei Af f i ni unj Del i ver| ser ver Conponent sAndLocat i ons|
host edSer vi ces an.

5. Setzen Sie den Wert fiir enf or ceKnownHost sVal i dat i on auf f al se und aktualisieren Sie den Pfad als
<Del i ver _HOVE>/ Conf / known_host s fiir die Eigenschaft knowHost sPat h.

Z.B.: knowHost sPat h - /opt/ HCL/ Canpai gn/ Del i ver/ conf/known_host s

enf or ceKnownHost sVal i dati on - Fal se

6. Diese Angabe ist optional. Falls Sie liber die Datei known_hosts verfiigen, aktualisieren Sie deren vollstdandigen Pfad
flr die Eigenschaft knowHost sPat h unter Af f i ni uni Del i ver | ser ver Conponent sAndLocat i ons| host edSer vi ces und setzen
Sie enf or ceKnownHost sVal i dat i on auf t r ue.

7. Kopieren Sie die private Zertifikatsdatei (id_rsa) nach <DELI VER_HOVE>/ conf und aktualisieren Sie den
vollstéandigen Pfad fiir diese private Zertifikatsdatei in der Eigenschaft penfi | ePat h unter Af f i ni uni Del i ver |
partitions|partitionl|hostedAccountl nfo.

Beispiel:
pemFilePath — / opt / HCL/ Canpai gn/ Del i ver/ conf/i d_rsa

amDataSourceForSftpPassPhrase-- SFTP_PASSPHRASE_DATASOURCE

8. Falls Sie bei der Generierung von 6ffentlicher/privater Schliissel eine Passphrase angegeben haben, erstellen
Sie eine Datenquelle mit dem Namen SFTP_PASSPHRASE DATASOURCE unter dem unter aniser For Acct Credent i al s
angegebenen Platform-Benutzer (Beispiel: asm_admin) und geben Sie dasselbe Passwort / dieselbe Passphrase fiir
diese Datenquelle an, die Sie bei der Generierung 6ffentlicher/privater Schliissel verwendet haben. Die Anmeldung an
die Datenquelle kann als beliebiger Text angegeben werden.
9. Falls Sie bei der Generierung 6ffentlicher/privater Schliissel keine Passphrase angegeben haben, miissen Sie diese
Datenquelle SFTP_PASSPHRASE DATASOURCE hicht fiir den Benutzer asm_admin oder einen anderen Benutzer erstellen.
10. Starten Sie den App Server fiir Campaign neu.
11. Offnen Sie die Eingabeaufforderung, navigieren Sie zu <Del i ver _hone>/ bi n und testen Sie die SFTP Verbindung
mit rlu wie folgt.

rlu.sh / bat -c
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Note: Alle oben angegebenen Dateipfade miissen einschlieBlich des Dateinamens vollstandig sein. Wiederholen Sie

die Schritte 7 bis 9 fiir alle Partitionen, in denen Deliver konfiguriert ist.

Verbindung per explizitem FTP hochladen

Der Recipient List Uploader (RLU) verwendet entweder explizites FTP, FTPS oder SFTP, wenn ein E-Mail Empféngerliste vom
System hochgeladen wird. Der folgende Abschnitt enthélt die Details zur Upload-Verbindung mit FTP und FTPS. Die FTP- und
FTPS-Methoden sind veraltet. Die Empfangerliste wird auch als Output List Table (OLT) bezeichnet

Die RLU stellt eine Verbindung mit den HCL Unica gehosteten Services iber den Standard-FTP-Befehlsport (Port 21) her. Es
gibt eine Anforderung zur Verschliisselung der Session liber SSL aus. Mit Hilfe einer sicheren Verbindung kommuniziert die
RLU mit dem FTP-Server, um eine separate SSL-Verbindung iiber einen Port zu erstellen, der von der RLU beliebig ausgewahlt
wird. Fir weitere Informationen (iber expliziten FTP, siehe RFC 2228.

Die folgende Abbildung zeigt die Standardmethode um die Empfangerdaten von Campaign zu HCL Unica gehosteten
Services hochzuladen.

Local Network Response and 4 Campaign Recipient list uploader (RLU)
OP contact tracker ] . (web application)
(On Premises) RCT = RLU

= |

HTTPS HTTPS 1 2 3
ClientFTP  FTP server e
recipient
request response list
. | | |
Firewall | I |
‘ )
~ > l
- R - e > :
Internet
mem Port
Port 21 (range)
“ | Data Server I Il I
Mailing interface and = ] FTP Server
document composer
Hosted
Services

Messaging
(©n D%E‘l)‘land) infrastructure ‘ l ‘ , -
Die folgende Tabelle beschreibt die Verbindungsreihenfolge.
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Schritt Aktion Beschreibung

Erste Client-FTP-Verbindungsanforderung Hinter der Corporate Firewall sto3t die RLU das Hochladen
von Daten mittels FTP liber explizites SSL. Die RLU sendet
die SSL-Verbindungsanforderung an die Adresse fiir HCL
Unica gehostete Services. Diese Adresse muss im Voraus

konfiguriert werden.

Um die Session zu starten, 6ffnet die RLU einen

beliebig ausgewahlten Port auf der Clientseite als ihren
FTP-Befehlsport. Die von HCL Unicagehosteten Services
akzeptieren die FTP-Befehlsverbindungen auf Port 21.

Remote-FTP-Server-Antwort Als eine Antwort auf die RLU Anforderung von einer sicheren
SSL Session, legt der FTP-Server den FTP-Datenport fest, der
flir das Hochladen der Empfangerliste verwendet werden
soll.

Empfangerliste hochladen Die RLU |adt die Liste auf einen angegebenen Datenport
hoch. Wird das Hochladen abgeschlossen, bricht die RLU die
FTP-Verbindung ab.

Fir die Datenports, die vom FTP-Server angegeben werden kann, siehe Anforderungen beziiglich der Verbindung und des
Ports on page 14.

Explizite FTP-Verbindung konfigurieren

Es ist keine zusatzliche Konfiguration erforderlich. Die RLU verwendet standardmaRig die explizite FTP.

Daten-Upload mit implizitem FTP

Sie konnen die RLU so konfigurieren, dass implizites FTP zum Hochladen von E-Mail-Empféangerlisten verwendet wird.

Implizite FTP verwendet Port 990, um eine Verbindung zu HCL Unica gehosteten Services herzustellen.

Wenn Sie die RLU fir impliziten FTP aktivieren, wird die gesamte Sitzung von Anfang an verschliisselt. Implizites FTP

unterscheidet sich von einer Verbindung (iber explizites FTP, bei der die RLU explizit eine sichere Verbindung anfordert.

Um implizite FTP zum Hochladen von Empféngerlisten zu verwenden, miissen Sie eine Systemkonfigurationseigenschaft in

den Deliver Konfigurationseigenschaften offenlegen und konfigurieren

Das folgende Diagramm veranschaulicht, wie die RLU Empfangerdaten an HCL Unica gehostete Services hochladt, wenn das

System fiir die Verwendung impliziter FTP konfiguriert ist
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Local Network Response and Campaign Recipient list uploader (RLU)
OP contact tracker ] | (web application)
(On Premises)
RCT i RLU
I T — T
HTTPS HTTPS 1 2 3
ClientFTP  FTP server rg";"’izcr"t
request response P
list
Firewall ’ l I l [
¥
o )
- D T e—
Internet
Port 990 Fost
(range)
:;, Data Server | '
Gt = FTP Server
Mailing interface and
document composer
Hosted
Services
oD -
(On Demand) Messaging w l ' | >
infrastructure

Die folgende Tabelle beschreibt die Verbindungsreihenfolge.

Schritt Aktion

Beschreibung

Erstanforderung der FTP-Clientverbindung

Antwort des fernen FTP-Server

20

Hinter der Unternehmensfirewall initiiert die RLU eine
Daten-Upload-Sitzung mithilfe von FTP Gber SSL. Die RLU
sendet die SSL-Verbindungsanforderung an die Adresse fir
gehostete HCL Unica-Dienste. Sie miissen diese Adresse

vorab konfigurieren.

Zum Starten der Sitzung wird der Port 990 von der
RMA-Nummer geoffnet. HCL Unica HostedServices
akzeptieren verschlisselte FTP-Befehlsverbindungen nur auf
Port 990.

Wenn HCL Unica gehostete Services die Anforderung als
gliltige implizite FTP-Server anerkennen, akzeptiert der

FTP-Server die Verbindungsanforderung. Es bezeichnet
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Schritt Aktion Beschreibung

den FTP-Datenport, der fiir den Upload der Empfangerliste

verwendet werden soll.

Siehe Anforderungen beziiglich der Verbindung und des
Ports auf Seite 14 fiir den Bereich der Datenports, die der

FTP-Server angeben kann.

Empfangerlisten-Uploadfunktion (Recipient  Die RLU beginnt mit dem Hochladen der Liste (iber den
List Uploader, RLU) angegebenen Datenport. Wenn der Upload abgeschlossen
ist, trennt die RLU die FTP-Verbindung.

Zugriff auf die Konfigurationsparameter fiir den impliziten FTP-Upload

Um das System so zu konfigurieren, dass implizite FTP zum Hochladen von Daten verwendet werden, miissen Sie die
standardmaRig ausgeblendeten Konfigurationseigenschaften bearbeiten. Sie fiihren ein Script aus, um die Eigenschaften

aufzudecken.
About this task

Um das System so zu konfigurieren, dass implizite FTP zum Hochladen von Daten verwendet werden, sind folgende

Konfigurationseigenschaften sichtbar. Diese Eigenschaften sind standardmafRig ausgeblendet.

* Deliver > server Conponent sAndLocati ons > hostedServices > ftpPort

* Del i ver > server Conponent sAndLocati ons > hostedServi ces > useFTPI nplicitSSL

Diese Prozedur zeigt die Konfigurationseigenschaften an, die jedoch nicht konfiguriert werden. Um implizite FTP zu
aktivieren, missen Sie auf diese Eigenschaften in der Deliver Konfiguration zugreifen und diese konfigurieren. Informationen
zum Konfigurieren dieser Eigenschaften finden Sie unter Impliziter Upload von FTP auf Seite 22.

Fiihren Sie das swi t ch_conf i g_vi si bi | i ty Script aus dem Befehlszeilenscript wie folgt aus, um ft Prort und useftplmpiteSSL

im Verzeichnis Tool s ihrer Lieferinstallation zu enthiillen.
Windows™
\switch_config_visibility.bat -p "AffiniuniDeliver|serverConponentsAndLocati ons| host edServi ces|ftpPort" -v true

\switch_config_visibility.bat -p "AffiniunDeliver|serverConponent sAndLocati ons| host edSer vi ces| useFTPI nplicitSSL" -v

true
UNIX™
/switch_config_visibility.sh -p "AffiniunDeliver|serverConponentsAndLocati ons| hostedServices|ftpPort" -v true

/switch_config_visibility.sh -p "AffiniunDeliver|serverConponent sAndLocati ons| host edServi ces| useFTPI nplicitSSL" -v

true
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What to do next

Sie miissen die Web Anwendungsserver erneut starten, um diese Eigenschaften in der Deliver Konfiguration sichtbar zu
machen.

Impliziter Upload von FTP

Um implizite FTP zu aktivieren, miissen Sie die Deliver Konfiguration aktualisieren.
Before you begin

Um diese Aufgabe ausfiihren zu kdnnen, miissen Sie zwei Konfigurationseigenschaften offenlegen. Weitere Informationen
finden Sie in Zugriff auf die Konfigurationsparameter fir den impliziten FTP-Upload auf Seite 21.

1. Navigieren Sie zu Ei nst el | ungen> Konfi guration> Bereitstel | en> server Conponent sAndLocat i ons > host edSer vi ce.
2. Klicken Sie auf Einstellungen bearbeiten.

- Bestatigen Sie, dass useFTPI npl i ci t SSL auf t ruegesetzt ist.

o Setzen Sie Ft pPort auf 990.

3. Speichern Sie lhre Anderungen.

What to do next
Die Anderungen werden erst wirksam, wenn Sie den Webanwendungsserver und denCampaign- Listener neu starten. Sie
konnen dies jetzt tun oder warten, bis Sie alle Schritte zum Starten der Konfiguration abgeschlossen haben.

Verbindung Gber einen HTTP Proxy

Wird die direkte Kommunikation mit dem 6ffentlichen Internet durch die Firewall-Regeln Ihres Unternehmens verboten,
konnen Sie die Verbindung mit HCL Unica Gber einen HTTP Proxy Server herstellen. Deliver unterstiitzt die Verbindung Giber
einen SOCKS Proxy Server, der sowohl HTTPS als auch FTPS Datenverkehr zulésst.

Deliver unterstiitzt SOCKS Protokoll Version 5.

Das folgende Diagramm veranschaulicht die Kommunikation zwischen der lokalen und der gehosteten Umgebungen bei der
Verwendung von einem SOCKS Proxy.
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Sie miissen den SOCKS Proxy Server in der lokalen Vor-Ort Umgebung konfigurieren. Vor der Konfiguration des Proxy

Servers, stellen Sie sicher, dass Sie die folgenden Anforderungen erfiillt haben.

« Der Proxy Server muss ein SOCKS Proxy Server sein.

- Der Proxy Server muss auf die Deliver OD Umgebung zugreifen kénnen. Der Server muss Datenverkehr zu und von
den fiir das Rechenzentrum konfigurierten Ports zulassen, das von Ihrem gehosteten E-Mail Konto verwendet wird.
Unica besitzt Rechenzentren in den Vereinigten Staaten, Europa und Indien.

- Die Deliver OP Umgebung muss auf den SOCKS Proxy Server zugreifen konnen.

Konfiguration der Weiterleitung fir SFTP/FTPS- und HTTPS-Datenverkehr tiber einen
SOCKS Proxy

Um einen SOCKS Proxy fiir den Zugriff auf die gehosteten E-Mail-Ressourcen zu verwenden, miissen Sie den

Webanwendungsserver aktualisieren, auf dem Sie Campaign bereitgestellt haben. Sie miissen auch die Startskripts fir

Deliver RCT und RLU andern.
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« Fir den SFTP/FTPS Verkehr, nehmen Sie die folgenden Konfigurationen an der RLU und dem Webanwendungsserver

Vor.

Einstellung

Beschreibung

-Dhcl.unica.deliver.ftp.proxy.host = <socksHost>

-Dhcl.unica.deliver.ftp.proxy.port = <socksPort>

-Dhcl.unica.deliver. ftps.proxy.match.hosts= <kommagetrennte Liste von
Hostnamen und IP-Adressen>

Hostname oder IP des
SOCKS Proxys.

Der Port, auf dem der
SOCKS Proxy ausgefiihrt

wird.

Hostnamen und
IP-Adressen, die bei

der Weiterleitung des
Datenverkehrs iiber den
SOCKS Proxy verwendet
werden. Geben Sie
spezifische Werte fiir das
Rechenzentrum an, das
von lhrem Konto verwendet

wird.

Wenn die lokale und die gehostete Umgebung eine Datenverbindung herstellen, ist die fiir

-Dhcl . uni ca. del i ver. ft ps. proxy. mat ch. host s angegebene IP-Adresse die IP-Adresse, die der Remote FTP-Server an

den lokalen FTP-Client sendet.

Setzen Sie - Dhcl . uni ca. del i ver. ft ps. proxy. mat ch. host s auf einen der folgenden Werte. Der von lhnen eingegebene

Wert hdangt von dem Rechenzentrum ab, das von Ihrem gehosteten E-Mail Konto verwendet wird.

Hostname und IP Adressen fiir das US Rechenzentrum:

-Dhcl . uni ca. deliver.ftps. proxy. match. hosts=

ftp-em uni cadel i ver. com

Hostname und IP Adressen fiir das europdische Rechenzentrum:

-Dhcl . uni ca. deliver.ftps. proxy. match. hosts=
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ftp-eu.unicadeliver.com

Hostname und IP-Adressen fiir das Rechenzentrum Indien:

- Dhcl . uni ca. del i ver. ftps. proxy. mat ch. host s=

ftp-in.unicadeliver.com

- Fir den HTTPS Datenverkehr, nehmen Sie die folgenden Konfigurationen fiir das RCT und den Webanwendungsserver

an.
Einstellung Beschreibung

-Dhcl.unica.deliver.https.proxy.host=<socksHost> Hostname oder IP des
SOCKS Proxys

-Dhcl.unica.deliver.https.proxy.port=<socksPort> Der Port, auf dem der
SOCKS Proxy ausgefiihrt
wird

-Dhcl.unica.deliver.https.proxy.type=SOCKS Der Typ des Proxy Servers.

Sie miissen einen SOCKS

Proxyserver verwenden.

Konfiguration der Authentifizierung fir den Zugriff auf einen SOCKS-Proxy

Wenn fiir Ihren SOCKS-Proxy eine Authentifizierung erforderlich ist, miissen Sie den Webanwendungsserver, die RLU und die

RCT so konfigurieren, dass die Anmeldeinformationen fiir den Zugriff bereitgestellt werden.

Konfigurieren Sie Folgendes fiir den Webanwendungsserver, die RLU und den RC Die Werte fiir Benut zer name und Kennwor t

missen die Berechtigungsnachweise sein, die fir die Authentifizierung mit dem Proxy erforderlich sind.
- Dhcl . uni ca. del i ver. proxy. aut h. user = <user nane>
- Dhcl . uni ca. del i ver. proxy. aut h. password = <password>

Konfigurieren des RCT fiir die Verwendung eines SOCKS-Proxys

Sie miissen das RCT &@ndern, um Uber einen SOCKS-Proxyserver zu kommunizieren. Die erforderlichen Einstellungen hangen

von Ihrem Betriebssystem ab.
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- Fligen Sie fir die RCT in Windows™-Umgebungen die folgenden Proxy-Argumente zu conmon. bat hinzu.

Die Datei comon. bat befindet sich im Verzeichnis \ del i ver\ bi n Ihrer lokalen Deliver -Installation.

set RCT_PROXY_ARGS=

-Dhcl . uni ca. del i ver. https. proxy. host =<PROXY_HOST>

- Dhcl . uni ca. del i ver. https. proxy. port =<PROXY_PORT>

- Dhcl . uni ca. del i ver. https. proxy. t ype=SOCKS

- Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUTH_USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUTH_PASSWORD>
set RCT_JAVA ARGS=%BASE_VM ARGS% %RCT_MEM ARGS%
YRCT_EXTRA_VM ARGS% %RCT_PROXY_ARGS%

- Fligen Sie fiir die RCT in UNIX™-Umgebungen die folgenden Proxy-Argumente zu conmon. sh hinzu.
Die comon. sh befindet sich im Verzeichnis / el i ver/ bi n lhrer lokalen Deliver -Installation.

Anmerkung: Andern Sie nicht direkt RLU. sh, RCT. shoder set env. sh. Das System (iberschreibt die Anderungen.

RCT_PROXY_ARGS="
- Dhcl . uni ca. del i ver. htt ps. proxy. host =<PROXY_HOST>

- Dhcl . uni ca. del i ver. https. proxy. por t =<PROXY_PORT>

-Dhcl . uni ca. deliver. https. proxy.type=SOCKS

-Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUTH_USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUTH_PASSWORD>"

RCT_JAVA ARGS="${ BASE_VM ARGS} ${RCT_MEM ARGS} ${RCT_EXTRA VM ARGS} ${RCT_PROXY_ARGS}"

Konfiguration von fiir die Verwendung eines SOCKS-Proxys
Sie miissen das RLU dndern, um die Kommunikation von RLU {iber einen SOCKS-Proxy Server zu ermdglichen. Die

erforderlichen Einstellungen sind von lhrem Betriebssystem abhéngig.

« Fiir die RLU in Windows™ Umgebungen, fligen Sie die folgenden Proxy Argumente zu conmon. bat hinzu.

Die Datei common. bat befindet sich im Verzeichnis \ del i ver\ bi n lhrer lokalen Deliver Installation.
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Setzen Sie RLU_PROXY_ARGS=

-Dhcl . uni ca. deliver. ftp. proxy. host =<PROXY_HOST>

- Dhcl . uni ca. del i ver. ftp. proxy. port =<PROXY_PORT>

- Dhcl . uni ca. del i ver. ftps. proxy. mat ch. host s= <kommagetrennte Li ste von Hostnamen und | P- Adressen>
-Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUTH_USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUTH_PASSWORD>

set RLU JAVA ARGS=%BASE_VM ARGS% %RLU_MEM ARGS% %RLU_EXTRA VM ARGS%

YRLU_PROXY_ARGS%

« Fir die RLU in UNIX™ Umgebungen, fiigen Sie die folgenden Proxy Argumente zu common. sh hinzu.
Die Datei comon. sh befindet sich im Verzeichnis / del i ver/ bi n lhrer lokalen Deliver Installation.

Note: Andern Sie ri u. sh, rct. sh oder set env. sh nicht direkt. Das System (iberschreibt die Anderungen.

RLU_PROXY_ARGS="
- Dhcl . uni ca. del i ver. ftp. proxy. host =<PROXY_HCST>

- Dhcl . uni ca. del i ver. ftp. proxy. port=<PROXY_PORT>

-Dhcl . uni ca. deliver.ftps. proxy. match. host s= <kommagetrennte Liste von Hostnanen und | P- Adressen>
-Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUTH_USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUTH_PASSWORD>"

RLU_JAVA_ARGS="${ BASE_JAVA_ARGS} ${RLU MEM ARGS} ${RLU_EXTRA VM ARGS}

${ RLU_PROXY_ARGS} "

Konfiguration von dem Webanwendungsserver fiir die Verwendung eines SOCKS Proxys

Um eine Verbindung mit HCL Unica ber einen SOCKS Proxy herzustellen, miissen Sie die Konfiguration des
Webanwendungsservers andern. Fiir Unica WebSphere® Server, miissen Sie die generischen JVM Argumente andern. Fir
Oracle Weblogic Server, miissen Sie das set Domai nEnv Skript andern.
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« Wenn Ihr Webanwendungsserver Unica WebSphere® lautet, fligen Sie den generischen JVM Argumenten von

WebSphere® Folgendes hinzu.

-Dhcl . uni ca. del i ver. https. proxy. host =<PROXY_HOST>

-Dhcl . uni ca. del i ver. https. proxy. port =<PROXY_PORT>

-Dhcl . uni ca. deliver. https. proxy.type=SOCKS

- Dhcl . uni ca. del i ver. ftp. proxy. host =<PROXY_HOST>

-Dhcl . uni ca. deliver. ftp. proxy. port=<PROXY_PORT>

-Dhcl . uni ca. deliver. ftps. proxy. match. host s= <kommagetrennte Liste von Hostnanen und | P- Adressen>
- Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUTH_USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUTH_PASSWORD>

« Wenn Ihr Webanwendungsserver Oracle Weblogic lautet, andern Sie das set bomai nenv Skript. Die erforderlichen
Einstellungen sind von Ihrem Betriebssystem abhangig.

In den Windows™ Umgebungen, nehmen Sie die folgenden Anderungen vor:

JAVA_OPTI ONS =% JAVA_OPTI ONS}

-Dhcl . uni ca. del i ver. https. proxy. host =<PROXY_HOST>

- Dhcl . uni ca. del i ver. htt ps. proxy. port =<PROXY_PORT>

- Dhcl . uni ca. del i ver. https. proxy. t ype=SOCKS

-Dhcl . uni ca. deliver. ftp. proxy. host =<PROXY_HOST>

-Dhcl . uni ca. deliver. ftp. proxy. port=<PROXY_PORT>

- Dhcl . uni ca. del i ver. ftps. proxy. mat ch. host s= <kommagetrennte Li ste von Hostnamen und | P- Adressen>
- Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUTH_USER>

-Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUTH_PASSWORD>

In den UNIX-" Umgebungen, nehmen Sie die folgenden Anderungen vor:

JAVA_OPTI ONS =' ${ JAVA_OPTI ONS}

- Dhcl . uni ca. del i ver. https. proxy. host =<PROXY_HOST>
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-Dhcl . uni ca. del i ver. https. proxy. port =<PROXY_PORT>

-Dhcl . uni ca. deliver. https. proxy.type=SOCKS

- Dhcl . uni ca. del i ver. ftp. proxy. host =<PROXY_HOST>

-Dhcl . uni ca. del i ver. ftp. proxy. port=<POXY_PORT>

-Dhcl . uni ca. deliver. ftps. proxy. match. host s= <kommagetrennte Liste von Hostnanen und | P- Adressen>
- Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUTH_USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUTH_PASSWORD>'

Daten-Download-Frequenz und Port-Einstellung

Im Rahmen Ihrer Unica Campaign-Installation wird eine Deliver-komponente namens Response and Contact Tracker (RCT)
installiert. Das RCT fordert regelméRig E-Mail-Antworten und Verfolgungsdaten von HCL Unica an. StandardmaRig gibt das
RCT alle 5 Sekunden eine Datenanforderung aus.

Das RCT gibt Datenanforderungen tiber HTTPS (HTTP tiber SSL) aus. HCL Unica gehostete Dienste akzeptieren HTTPS-
Verbindungsanforderungen an Port 443 und nur von Hosts, die Sie beim Start des gehosteten E-Mail-Kontos angegeben
haben.

Konfigurieren eines Systembenutzers fiir den Zugriff auf HCL Unica
Hosted Services

Deliver Komponenten miissen auf die HCL Unica Hosted Services zugreifen konnen, ohne dass eine manuelle Eingabe der
Anmeldeinformationen erforderlich ist. Um die automatische Anmeldung einzurichten, definieren Sie einen Systembenutzer

in Platform, der die erforderlichen Zugriffsberechtigungen bereitstellen kann.

Um die Benutzeradministration und Fehlersuche zu vereinfachen, kdnnen Sie einen vorhandenen Systembenutzer dndern,
damit dieser auf gehostete Services und lokale Systemtabellen zugreifen kann. Sie kdnnen einen einzelnen Systembenutzer
konfigurieren, um Berechtigungsnachweise fiir mehrere Systeme bereitzustellen. Beispielsweise kénnen Sie durch Andern
der Konfiguration des Campaign-Systembenutzers einen einzelnen Benutzer erstellen, der automatisch auf IBM Hosted

Services und die HCL Unica-Systemtabellen im DeliverCampaign-Schema zugreifen kann.

Als Berechtigungsnachweise fiir den Zugriff auf HCL Unica Hosted Services werden der Benutzername und das Kennwort
bendtigt, die Unica fiir Ihr Hosted-Messaging-Konto bereitgestellt hat. Die von lhnen verwendeten Berechtigungsnachweise
sind davon abhéngig, ob Sie die Verbindung zum Rechenzentrum von Unica in den USA oder zum Rechenzentrum von Unica

in GroBbritannien herstellen. Fragen Sie bei Unica nach, welches Rechenzentrum Sie verwenden sollen.

Spezifische Informationen zur Konfiguration eines Systembenutzers fiir die Kommunikation mit HCL Unica Hosted Services

finden Sie im Unica Deliver Initialisierungs- und Administratorhandbuch.
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Allgemeine Informationen zum Erstellen von Systembenutzern und Datenquellen finden Sie im Unica Platform
Administratorhandbuch.

Konfigurieren des Partitionszugriffs auf HCL Unica Hosted Services

Unica Deliver-Komponenten in der Partition miissen befugt sein, automatisch giiltige Berechtigungsnachweise fiir die
Anmeldung bereitzustellen, wenn versucht wird, mit HCL Unica Hosted Services zu kommunizieren. Zu diesem Zweck
miissen Sie die HCL Unica Hosted Services-Anmeldeinformationen zu einem Platform-Benutzer hinzufiigen. Dieser Benutzer

wird der Deliver-Systembenutzer.

Sie kdnnen dem Deliver-Systembenutzer die Platform-Datenquelle hinzufiigen, die die Berechtigungsnachweise fiir HCL
Unica Hosted Services enthélt. Bei diesem Benutzer kann es sich um denselben Systembenutzer handeln, der auf die
Campaign-Systemtabellen in der Partition zugreift.

Die Schritte fiir die Konfiguration von Systembenutzern fiir eine Partition sind identisch mit denen, die bei der Deliver-
Erstinstallation durchgefiihrt werden, bei der die erste Partition erstellt wurde. Einzelheiten zum Hinzufiigen von HCL Unica
Hosted Services Login-Berechtigungsnachweisen fiir einen Systembenutzer finden Sie im Unica Deliver-Initialisierungs- und
Administratorhandbuch.

Die fir den Zugriff auf HCL Unica gehostete Dienste erforderlichen Anmeldeinformationen sind der Benutzername und das

Kennwort, die Unica beim ersten Startvorgang angegeben hat.

! Wichtig: Fiir jede zusatzliche Partition miissen Sie einen eigenen Benutzernamen und ein eigenes Kennwort von

Unica anfordern.

Konfigurieren des Systembenutzers, der auf HCL Unica gehostete Dienste zugreift

Deliver-Komponenten in Campaign miissen automatisch auf HCL Unica gehostete Dienste zugreifen konnen, ohne dass eine
Anmeldung erforderlich ist. Systembenutzer, die in konfiguriert sind, Unica Platform konnen auf eine Datenquelle verweisen,
die den erforderlichen Benutzernamen und das erforderliche Kennwort bereitstellt. Sie konnen die Datenquelle einem neuen
Systembenutzer oder einem vorhandenen Systembenutzer hinzufligen. Um die Benutzerverwaltung zu vereinfachen, konnen
Sie einen Systembenutzer aktualisieren, der bereits fiir den Zugriff auf das Campaign-Schema konfiguriert ist, sodass er auch
auf HCL Unica gehostete Dienste zugreifen kann.

Before you begin

Um diese Aufgabe ausfiihren zu kdnnen, miissen Sie den Benutzernamen und das Kennwort der HCL Unica gehosteten
Services kennen, die Unica lhrem gehosteten E-Mail-Konto zugewiesen hat. Der Empfang des Benutzernamens und des
Kennworts ist Teil des Benutzereinstellungsprozesses.

Sie miissen (iber die entsprechenden Zugriffsberechtigungen verfligen und wissen, wie Sie Systembenutzer und
Datenquellen in Unica Platform erstellen kénnen.

About this task
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Anmerkung: Wenn lhre Installation mehrere Partitionen enthalt, miissen Sie diese Task fiir jede Partition ausfiihren.

Sie kdnnen Systembenutzer nicht liber Partitionen gemeinsam nutzen.

1. Erstellen Sie eine Platform Datenquellen, die den Benutzernamen und das Kennwort enthalt, die fiir den Zugriff
auf HCL Unica gehostete Services erforderlich sind. Um die besten Ergebnisse zu erzielen und die Wartung zu
vereinfachen, benennen Sie diese Datenquellen UNICA_HOSTED_SERVICES. Konfigurieren Sie diese Datenquellen wie
folgt.

Geben Sie fiir die Datenquellanmeldung den Benutzernamen ein, den Sie von Unica wahrend des Kontostarts erhalten
haben.
Geben Sie unter Datenquellenkennwort das Kennwort ein, das Sie beim Start des Kontos Unica erhalten haben.

2. Geben Sie die Datenquellen in der Deliver Konfiguration an. Verwenden Sie die Konfigurationseigenschaft

amDataSourceForAcctCredentials

Die Konfigurationseigenschaft ist bei peliver > Partitionen > Partition [n] > hosteRechnungstinfo >
anDat aSour ceFor Acct Credenti al s.
StandardmaRig ist die angegebene Datenquelle UNI CA_HOSTED_SERVI CES.

3. Geben Sie einen Systembenutzer fiir den Zugriff auf HCL Unica gehostete Services an. Sie kdnnen einen
vorhandenen Benutzer angeben oder einen Benutzer erstellen. Verwenden Sie in der Deliver Konfiguration die

Konfigurationseigenschaft amUserForAcctCredentials

Die Konfigurationseigenschaft ist bei Deliver > Partitionen > Partition[n] > hostedAccountinfo >

amser For Acct Credenti al s.

StandardmaRig ist der angegebene Benutzer asm admi n.

4. Fiigen Sie die Datenquelle, die in Schritt 1 konfiguriert ist, dem in Schritt 3 angegebenen Systembenutzer hinzu.

What to do next
Sie miissen den Webanwendungsserver erneut starten, damit die Anderungen wirksam werden.

Konfiguration von Adressen flir die Verbindung zu HCL Unica gehosteten
Diensten

Um eine ordnungsgemale Verbindung zu HCL Unica gehosteten Diensten zu gewahrleisten miissen Sie die Adressen als
Werte fiir die Konfigurationseigenschaften in die Deliver Konfiguration eingeben. Die Angabe von Verbindungsadressen hangt

davon ab, ob Sie eine Verbindung zum Unica US Rechenzentrum oder zum europdischen Unica Rechenzentrum herstellen.
Before you begin

Wenden Sie sich an Unica um zu bestatigen, welches Rechenzentrum von lhrem gehosteten E-Mail Konto verwendet wird.
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In Unica Platform, navigieren zu Einstellungen > Konfiguration. Unter der Deliver Konfiguration, navigieren Sie zu den
folgenden Deliver Konfigurationseigenschaften und bestatigen oder aktualisieren Sie die Verbindungseinstellungen, je
nachdem, welches Rechenzentrum Ihr Konto verwendet.

* Deliver > serverConponent sAndLocati ons > host edServi ces> ui Host Nane

Um eine Verbindung zum Unica Rechenzentrum in den USA herzustellen, dndern Sie diesen Wert in

em uni cadel i ver. com

Um eine Verbindung zum européischen UnicaRechenzentrum herzustellen, @ndern Sie diesen Wert in
em eu. uni cadel i ver.com

Um eine Verbindung zu dem Unica Rechenzentrum in Indien herzustellen, d@ndern Sie diesen Wert in

emin. uni cadel i ver.com

Del i ver > server Conponent sAndLocati ons > host edServi ces> dat aHost Nane

Um eine Verbindung zum Unica Rechenzentrum in den USA herzustellen, &ndern Sie diesen Wert in

em uni cadel i ver. com

Um eine Verbindung zum européischen UnicaRechenzentrum herzustellen, @andern Sie diesen Wert in
em eu. uni cadel i ver.com

Um eine Verbindung zu dem Unica Rechenzentrum in Indien herzustellen, dandern Sie diesen Wert in

emin. uni cadel i ver.com

Del i ver > server Conponent sAndLocati ons > host edServi ces> ft pHost Nane

Um eine Verbindung zum Unica Rechenzentrum in den USA herzustellen, dandern Sie diesen Wert in f t p-

em uni cadel i ver. com

Um eine Verbindung zum européischen UnicaRechenzentrum herzustellen, andern Sie diesen Wert in
ftp-eu.unicadeliver.com

Um eine Verbindung zu dem Unica Rechenzentrum in Indien herzustellen, @ndern Sie diesen Wert in

ftp-in.unicadeliver.com

What to do next

Wenn Sie eine Konfigurationseigenschaft dndern, starten Sie den Webanwendungsserver neu, um die Anderungen zu
Ubernehmen.
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IP-Adresse der Hostnamen von Deliver

Wenn Sie die IP Adressen fiir Deliver Hostnamen auf der Firewall lhres Unternehmens auf die Whitelist setzen mochten,

verwenden Sie die folgenden IP-Adressen.

em uni cadel i ver. coni 13. 248. 215. 130 und 76. 223. 84. 165

em eu. uni cadel i ver. comi 75. 2. 15. 173 und 99. 83. 137. 137

em i n. uni cadel i ver. com 75.2.92. 153 und 99. 83. 224. 139
ft p-em uni cadel i ver. com 192. 190. 152. 236

ft p-eu. uni cadel i ver. com 192. 190. 153. 236
ftp-in.unicadeliver.com 192.175.4. 236

t ms- us. uni cadel i ver. com: 13. 248. 172. 132 und 76. 223. 38. 158
t ms- eu. uni cadel i ver. com: 75. 2. 31. 132 und 99. 83. 164. 171

tms-i n. uni cadel i ver. com 197.234. 141 und 3. 33. 199. 128

Konfigurieren einer sicheren Kommunikation flir gehostete E-Mails

Die Kommunikation zwischen dem E-Mail-Vermarkter und HCL Unica gehosteten Diensten erfolgt liber Secure Sockets
Layer (SSL). Sie miissen die Konfiguration des Webanwendungsservers dndern, um SSL verwenden zu kénnen. Um die

erforderlichen Anderungen vorzunehmen, muss das Java™ Dienstprogramm keyt ool verwendet werden.

Das Konfigurieren der sicheren Kommunikation umfasst die folgenden Aktionen.

« Generieren Sie einen vertrauenswiirdigen Schliisselspeicher.
« Rufen Sie ein digitales Zertifikat von HCL Unica gehosteten Services ab.
« Fligen Sie den vertrauenswiirdigen Schliisselspeicher zum Webanwendungsserver hinzu.

- Importieren Sie das digitale Zertifikat fir HCL Unica gehostete Dienste in den vertrauenswiirdigen Schliisselspeicher.

Die genauen Schritte und die Reihenfolge, die zum Konfigurieren von SSL erforderlich sind, hdngen vom Typ und der Version
des Webanwendungsservers (WebSphere®, WebLogic, Tomcat, JBOSS) ab, auf dem Sie Unica Platform und Unica Campaign

bereitgestellt haben.
Fiir WebLogic siehe SSL bei Verwendung von WebLogic konfigurieren auf Seite 35.

Fiir WebSphere® siehe SSL bei Verwendung von WebSphere konfigurieren auf Seite 38.
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Generieren Sie einen vertrauenswiurdigen Schlisselspeicher.

Fiihren Sie die folgenden Schritte aus, um einen Identitatsschliisselspeicher und einen vertrauenswiirdigen
Schliisselspeicher fiir die Konfiguration von Unica Deliver fiir die Kommunikation mit HCL Unica gehosteten Diensten Uber
SSL zu erstellen. Sie fligen die Schliisselspeicher dem Webanwendungsserver hinzu, wenn Sie SSL konfigurieren.

About this task

In den in diesem Abschnitt enthaltenen Prozeduren werden die folgenden Beispielwerte von HCL verwendet.

« Identitatsschliisselspeicher: HCLUni caCl i ent I dentity. j ks

« Aliasname fiir den Identitatsschliisselspeicher: HoLuni cadli ent I dentity

» Passwort (- st or epass) flir den Identitatsschlisselspeicher: client Pud

« Der Sicherheitsschliissel (- keypass) fir den Identitatsschliisselspeicher: cl i ent Pud
« Zertifikat basierend auf dem Identitatsschliisselspeicher: cientCertificate. cer

« Vertrauenswiirdiger Schliisselspeicher: HcLUni caTrust . j ks

« Kennworter (- st or ePass) flr den vertrauenswirdigen Schliisselspeicher: - t r ust pwd

Die tatsachlichen Werte, die Sie eingeben, miissen fiir Ihre Installation spezifisch sein.

Fiihren Sie das Java™ Dienstprogramm keyTool in der Befehlszeile aus, um die Schritte in diesem Verfahren abzuschlieRen.

1. Erstellen Sie einen Identity-Keystore. Verwenden Sie den Befehl genkey, wie im folgenden Beispiel gezeigt.

In diesem Beispiel wird ein Identitatsschliisselspeicher mit dem Namen HcLuni cad i ent I dentity. j ks erstellt. Sie

konnen einen anderen Namen fiir den von Ihnen erstellten Identitdtsschliisselspeicher verwenden.

Example

keyt ool -genkey -alias HCLUnicadientldentity -keyalg RSA -keystore <HCLUnicaCientldentity.jks> -keypass

<clientPwd> -validity 1000 -dnane "CN=host Name, O=nyConpany" -storepass <client Pwd>

Beachten Sie Folgendes:

o Sie verwenden die Werte fiir Al i as, Schl ussel spei cher, Keypass Und St or epass spéter in diesem Verfahren und
bei der Konfiguration von SSL auf dem Webanwendungsserver.

o Flir WebSphere® miissen dasschl tissel spei cher - Kennwort (- st orePass) und das Schliissel-Kennwort
(- Tast enbl ock) identisch sein.

o Im definierten Namen (- dnane) entspricht der allgemeine Name (cN) dem Hostnamen, der fiir den Zugriff auf
HCL Unica gehostete Dienste verwendet wird. Wenn beispielsweise die URL fiir HCL Unica gehostete Services
htt ps: // host Name. exanpl e. com 7002/ uni ca/ j spist, ist die CN Host Nane. exanpl e. com Der CN-Teil des definierten
Namens ist der einzige erforderliche Teil; Organisation (o) und Organisationseinheit (qu, o gani zation Unit)
sind nicht erforderlich.

2. Erstellen Sie ein Zertifikat auf Basis des erstellten Identitdtsschliisselspeicher. Verwenden Sie den Befehl Export, wie

im folgenden Beispiel dargestellt.
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Das Beispiel generiert ein Zertifikat mit dem Namen di ent Certi fi cat e. cer. Sie kdnnen fiir das von Ihnen erstellte

Zertifikat einen anderen Namen verwenden.
Die Werte fiir keyst or e, St or epass und Al i as miissen mit den Werten (ibereinstimmen, die Sie fiir den
Identitatsschliisselspeicher angegeben haben.
Example
keyt ool -export -keystore <HCLUnicaC ientldentity.jks> -storepass <clientPwd> -alias HCLUnicaCientldentity
-file <CientCertificate.cer>

3. Generieren Sie den vertrauenswiirdigen Schliisselspeicher. Verwenden Sie den Befehl | nport, wie im folgenden
Beispiel dargestellt.
Das Beispiel generiert einen vertrauenswiirdigen Schliisselspeicher mit dem Namen HcLuni caTrust . j ks. Sie kdnnen
einen anderen Namen fir den von Ihnen erstellten vertrauenswiirdigen Schliisselspeicher verwenden.
Example

keyt ool —inport -alias HCLUnicaCientldentity -file <CientCertificate.cer> -keystore <HCLUni caTrust.jks>

-storepass <trustPwd>

Geben Sie Y ein, wenn Sie aufgefordert werden, die Vertrauenswiirdigkeit des Zertifikats zu bestatigen.

What to do next

Beachten Sie die Werte, die Sie fiir die folgenden Variablen definiert haben. lhre Werte kdnnen sich von den im Beispiel

angegebenen Werten unterscheiden.

* Ali asnare (im Beispiel: HCLUni cadl i ent I denti ty)

* Identit atsschl issel spei cher (im Beispiel: HCLUNi cadl i ent I dentity. jks)

* StorePass (im Beispiel: Tr uppwp) Der st or epass -Wert fiir den vertrauenswiirdigen Schliisselspeicher kann sich von dem
Wert st or epass fiir den Identitatsschliisselspeicherladen und das Zertifikat unterscheiden.

* Schi issel spei cher (im Beispiel: HCLuni caTrust . j ks) Abhéngig von lhrem Anwendungsserver geben Sie auch den-
Identitat-Keystore an.

Sie legen diese installationsspezifischen Werte fest, wenn Sie SSL auf dem Anwendungsserver fiir Ihre HCL Unica

-Installation konfigurieren.

SSL bei Verwendung von WebLogic konfigurieren

In diesem Abschnitt werden die Schritte beschrieben, die zur Konfiguration von SSL erforderlich sind, wenn Sie HCL Unica
Komponenten in Oracle WebLogic implementieren Diese Anderung ist erforderlich, damit Deliver-Komponenten, die in
Campaign arbeiten, um mit den HCL Unica gehosteten Diensten {iber SSL zu kommunizieren.

About this task
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Spezifische Anleitungen zur Navigation und zum Arbeiten mit der Oracle WebLogic-Benutzeroberflache finden Sie in der

Dokumentation der von lhnen verwendeten Oracle WebLogic-Version.

Fiihren Sie die folgenden Tasks aus.

- Startscript fiir WebLogic andern
« Andern der WebLogic-Konfiguration
« Rufen Sie ein digitales Zertifikat von HCL Unica gehosteten Services ab.

- Erstellen Sie einen vertrauenswiirdigen Schliisselspeicher und importieren Sie das digitale Unica-Zertifikat

Startscript flir WebLogic andern

Wenn Sie Campaign auf WebLogic implementiert haben, miissen Sie das Startscript fir WebLogic und die Konfiguration von
WebLogic fiir SSL andern, damit WebLogic die sichere Kommunikation zwischen lokal installierten Deliver Komponenten und

HCL Unica gehosteten Services erkennt und akzeptiert.

Fligen Sie dem JAVA_OPTIONS im Startscript von WebLogic die folgenden Argumente hinzu.

¢ - Dnebl ogi c. security. SSL. al | owSmal | RSAExponent =t r ue
» WebLogic Version 12C oder hoher: - Daebl ogi c. securi ty. SSL. prot ocol Ver si on=TLS1
Alle vorherigen Versionen: - Daebl ogi c. securi ty. SSL. noj ce=t r ue
Andern der WebLogic-Konfiguration
Sie miissen die SSL-Konfiguration in WebLogic andern.

Verwenden Sie die WebLogic-Konsole, um die folgende Anderung in der WebLogic SSL-Konfiguration fiir lhre Doméne

vorzunehmen.

Andern Sie die Einstellung zur Uberpriifung des Hostnamens in kei ne.

Erhalten Sie ein Zertifikat von HCL Unica gehosteten Diensten

Um die SSL Kommunikation zu konfigurieren, miissen Sie ein digitales Zertifikat von HCL Unica herunterladen. Die
Zertifikatdetails werden in einer Datei mit der Erweiterung . cer gespeichert, die Sie in den Schliisselspeicher des

Webanwendungsservers importieren kdnnen.
About this task

Nach Ablauf des vorhandenen SSL Zertifikat, verlieren Sie den Zugriff auf HCL Unica gehostete Dienste. Verwenden Sie
dieses Verfahren, um ein neues Zertifikat herunterzuladen.
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1. Melden Sie sich im Internet Explorer bei der Adresse fiir HCL Unica gehostete Dienste an, die fiir Ihr gehostetes E-
Mail-Konto konfiguriert wurden.
> Das US-Rechenzentrum finden Sie unter https://em.unicadeliver.com
> Das europdische Rechenzentrum finden Sie unter https://em-eu.unicadeliver.com

o Das Rechenzentrum von Indien finden Sie unter https://em-in.unicadeliver.com
Der Anmeldeversuch fiihrt zu einer fehlgeschlagenen Anmeldung, aber Sie kénnen den Browser verwenden, um die
Zertifikatsanforderung zu tibermitteln.
2. Klicken Sie auf das Schlosssymbol und wahlen Sie Zertifikat anzeigen aus.

3. Wahlen Sie die Registerkarte Details und danach In Datei kopieren aus.

Speichern Sie die Datei mit der Erweiterung . cer an einem Speicherort, auf den der Webanwendungsserver
zugreifen kann. Die von lhnen erstellte Datei ist das digitale Zertifikat, das Sie in den Schliisselspeicher auf dem

Webanwendungsserver einfligen.

Speichern Sie das Zertifikat beispielsweise als HcLHost ed. cer .

Erstellen Sie einen vertrauenswiirdigen Keystore fiir WebLogic und importieren Sie das
Unica Zertifikat.

Fiir WebLogic miissen Sie einen vertrauenswiirdigen Keystore erstellen, der das Unica Zertifikat akzeptiert.
Before you begin

Bevor Sie beginnen, verwenden Sie einen Web-Browser, um das HCL Unica digitale Zertifikat fir gehostete Services
herunterzuladen, und speichern Sie es als . cer-Datei. Das Zertifikat kann z. B. den Namen HcLHost ed. cer haben (der
Dateiname kann anders sein). Weitere Informationen finden Sie im Abschnitt Erhalten Sie ein Zertifikat von HCL Unica

gehosteten Diensten auf Seite 36.
About this task

In den in diesem Abschnitt enthaltenen Prozeduren werden die folgenden Beispielwerte von HCL verwendet.

« Identitatsschliisselspeicher: HcLuni cadientldentity.jks

« Passwort fiir den Identitdtsschliisselspeicher: client Pud

« Vertrauenswiirdiger Schliisselspeicher: HcLuni caTrust. j ks

« Passwort fiir den Identitatsschliisselspeicher: HoLuni caHost edi dentity

» Kennworter (- st or ePass) flr den vertrauenswirdigen Schliisselspeicher: trust Pud

« Digitales Zertifikat (- Dat ei ) von Unica: HCLHost ed. cer

Die tatsachlichen Werte, die Sie eingeben, miissen fiir lhre Installation spezifisch sein.

Fiihren Sie das Dienstprogramm Java™ keyTool in der Befehlszeile aus, um die Schritte in diesem Verfahren abzuschlieRen.

1. Generieren Sie einen vertrauenswiirdigen Schliisselspeicher fiir WebLogic.

Details hierzu finden Sie unter Generieren Sie einen vertrauenswiirdigen Schliisselspeicher. auf Seite 34.

37


https://em.unicadeliver.com
https://em-eu.unicadeliver.com
https://em-in.unicadeliver.com

38

Unica Deliver V12.1.1 Startup und Administratorhandbuch

Sie geben das identity keystore und das trusted keystore in der WebLogic-Konfiguration an.

2. Verwenden Sie den Befehl I nport im Dienstprogramm von keyTool , um das Hosted HCL Unica Services Certificate zu
dem Trusted Keystore hinzuzufiigen, der in Schritt 1 erstellt wurde, wie im folgenden Beispiel dargestellt.
Verwenden Sie das digitale Zertifikat, das Sie von Unica heruntergeladen haben.

In diesem Verfahren definieren Sie auch einen Alias fiir den vertrauenswiirdigen Schliisselspeicher.
Example
KeyTool - | nport- HCLUni caHostedl dentity Alias/Datei < HCLHosted.cer >-Keystore <HCLUni caTrust.jks> - StanmePass
<t rust Pwd>
Geben Sie Y ein, wenn Sie aufgefordert werden, die Vertrauenswiirdigkeit des Zertifikats zu bestatigen.
3. Konfigurieren Sie in der WebLogic-Verwaltungskonsole die Schliisselspeicher fiir den Server.
Um die Konfigurationsregeln anzugeben, wahlen Sie aus den verfiigbaren Optionen die Option fiir benutzerdefinierte
Identitéts- und benutzerdefinierte Vertrauensspeicher aus. Fiir die benutzerdefinierte Identitat geben Sie den

Identitatsschlisselspeicher an. Fiir die benutzerdefinierte Vertrauensstellung geben Sie den vertrauenswiirdigen
Schliisselspeicher an.

Geben Sie beispielsweise in der Administrationskonsole Folgendes an (anhand der Beispielwerte aus dem
vertrauenswiirdigen Schliisselspeicher, den Sie in Schritt 1 erstellt haben).

o Fir die Identitat: Geben Sie den Identitatsschliisselspeicher und das zugehdrige Kennwort an.

Z. B. die Option HCLUni caCl i ent I dentity. j ks und cl i ent Pud.

o Fir Trust: Geben Sie den vertrauenswiirdigen Schliisselspeicher und das zugehdrige Kennwort an.
Zum Beispiel HCLuni caTrust . j ks und t r ust Pwd.

Geben Sie den vollstéandigen Pfad zu beiden Schliisselspeichern an.

4. Starten Sie WebLogic neu. WebLogic implementiert die Konfigurationsénderungen erst, wenn Sie den
Webanwendungsserver neu starten.
5. Um die SSL-Verbindung zu testen, melden Sie sich bei Unica Campaign an und greifen Sie auf verschiedene Meniis

fiir Nachrichtenfunktionen zu. Bestétigen Sie, dass Sie E-Mails, Landing-Pages und Mailings erstellen kénnen.

SSL bei Verwendung von WebSphere konfigurieren

In diesem Abschnitt werden die allgemeinen Schritte beschrieben, die zum Konfigurieren von SSL erforderlich sind, wenn Sie
HCL Unica-Komponenten auf WebSphere® bereitgestellt haben. Diese Anderung ist erforderlich, damit Deliver-Komponenten,

die in Campaign arbeiten, um mit den HCL Unica gehosteten Diensten Giber SSL zu kommunizieren.
Before you begin

Bevor Sie beginnen, miissen Sie den Wert fiir die Konfigurationseigenschaft ui host Navekennen. Der Wert fiir ui host NaMVE ist die
URL fiir HCL Unica gehostete Services. Details hierzu finden Sie unter Konfiguration von Adressen fiir die Verbindung zu HCL

Unica gehosteten Diensten auf Seite 31.
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About this task

Sie miissen auf die WebSphere®-Sicherheitskonsole zugreifen, um die Einstellungen fiir die Verwaltung von SSL-Zertifikaten
und Schliisseln zu @ndern. Diese Aufgabe erfordert einen Neustart des Campaign-Webanwendungsservers, um die
Anderungen zu implementieren.

Wenn Sie Campaign auf WebSphere® bereitgestellt haben, miissen Sie die WebSphere®-Sicherheitskonfiguration dndern,
um das Unterzeichnerzertifikat von HCL Unica abzurufen und dem WebSphere®-Vertrauensspeicher hinzuzufiigen. Wenn
Sie eine Fehlermeldung erhalten, die anzeigt, dass lhr derzeitiges Unterzeichnerzertifikat abgelaufen ist, Idschen Sie das
vorhandene Zertifikat und fligen Sie ein neues ein.

Spezifische Anleitungen zur Navigation und zum Arbeiten mit der WebSphere® Benutzeroberflache finden Sie in der
Dokumentation der von lhnen verwendeten Unica WebSphere® Version.

1. Generieren Sie einen vertrauenswiirdigen Schliisselspeicher.

Weitere Informationen finden Sie im Abschnitt Generieren Sie einen vertrauenswiirdigen Schlisselspeicher. auf
Seite 34.

Um SSL zu konfigurieren, miissen Sie die Werte angeben, die Sie fiir die folgenden Variablen definieren. Die

angezeigten Werte sind nur Beispiele. lhre Werte kénnen anders sein.

o Alias: Unicadientldentity (Beispiel)
o Keystore: HCLUnicaTrust.jks (Beispiel)
o Storepass: trustPwd (Beispiel)
2. Wabhlen Sie den neuen Schliisselspeicher in der WebSphere® Sicherheitskonsole aus.

Wenn Sie z. B. dem Beispiel in Schritt 1 gefolgt sind, wahlen Sie die Option HCLUni caTrust . j ks aus.

3. Beziehen Sie ein Sicherheitszertifikat von HCL Unica und importieren Sie es in WebSphere®, wie in den folgenden

Schritten beschrieben

a. Navigieren Sie in der -WebSphere® Sicherheitskonsole zu SSL-Zertifikat- und Schliisselverwaltung >
Schliisselspeicher und Zertifikate> NodeDefaultTrustStore > Unterzeichnerzertifikate. Wahlen Sie die Option

zum Abrufen vom Port.

b. Konfigurieren Sie WebSphere®, um eine Testverbindung zum Abrufen des Unterzeichnerzertifikats von HCL
Unica herzustellen. Geben Sie die folgenden Werte fiir das HCL Unica-Unterzeichnerzertifikat ein.
= Host Der Wert, der fiir die Del i ver > server Conponent sAndLocat i ons > host edServi ces > ui host NAMVE
= Port: 443
= SSL-Konfiguration fiir ausgehende Verbindung NodeDef aul t SSLSet ti ngs

= Aliasname Der Wert, den Sie fiir den Host eingegeben haben

Wenn Sie fertig sind, WebSphere® kommuniziert mit HCL Unica Hosted Services, um die Informationen
abzurufen, die zum Erstellen eines Unterzeichnerzertifikats fiir HCL Unica gehostete Services erforderlich
sind.
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4. Nachdem WebSphere® die Erstellung des Unterzeichnerzertifikats abgeschlossen hat, wahlen Sie das neue Zertifikat

in der Sicherheitskonsole aus.

Der Webanwendungsserver verwendet das neue Zertifikat beim Herstellen von Verbindungen zu HCL Unica.

5. Erneut starten WebSphere®
WebSphere® implementiert die Konfigurationsédnderungen erst, wenn Sie den Webanwendungsserver neu starten.

Weitere Informationen zu unterstiitzten WebSphere®-Versionen fiir die Bereitstellung von Unica-Produkten finden Sie

im Dokument Empfohlene Softwareumgebungen und Mindestsystemanforderungen fiir jedes Produkt.

Bereitstellung von Campaign in Tomcat oder JBOSS

Falls Campaign in Tomcat oder JBOSS bereitgestellt wird, werden keine zusatzlichen Konfigurationen in Deliver erforderlich.

Sie miissen keine Zertifikate flir gehostete Dienste beschaffen und konfigurieren.
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Die Response and Contact Tracker (RCT) ist in Ihrer lokalen Umgebung installiert und kommuniziert mit HCL Unica Hosted
Services, um Daten fiir E-Mail-Kommunikation, E-Mail-Benachrichtigungen und Empféangerantworten zu abrufen und zu
verarbeiten, wie z. B. Links anklickt und gecffnet werden. Das RCT muss ausgefiihrt werden, um Link-Tracking- und E-Mail-
Zustellungsbenachrichtigungsdaten von HCL Unica gehosteten Diensten abzurufen.

Sie konnen die RCT auf eine der folgenden Arten starten.

« Starten Sie die RCT manuell.

* RCT als Dienst starten

! Wichtig: Sie miissen die RCT manuell starten, wenn Sie Deliver zum ersten Mal verwenden, auch wenn Sie die RCT
als Dienst registriert haben.

Sie miissen die RCT neu starten, wenn Sie Anderungen an den Konfigurationseigenschaften fiir Deliver vornehmen. Sie
konnen das RCT jederzeit neu starten, auch wenn Sie es fiir die Ausfiihrung als Dienst konfiguriert haben. HCL Unica
Gehostete Dienste speichern weiterhin Tracking-Daten, wenn das RCT heruntergefahren oder neu gestartet wird. Wenn der

Betrieb wieder aufgenommen wird, 1&dt der RCT die Informationen in der Warteschlange herunter.

Manuelle Bedienung des Response and Contact Tracker

Um die Antwort-und Kontakttracker (RCT) manuell zu betreiben, fiihren Sie das rct Script im Verzeichnis bi n in Ihrer Deliver-

Installation aus.

« Flihren Sie zum Starten der RTC das rct -Skript im bi n -Verzeichnis unter lhrer Deliver -Installation wie folgt aus.

rct start

« Fihren Sie das rct-Skript wie folgt aus, um die RcT zu stoppen.

rct stop

What to do next

Weitere Informationen zu dem Beispielscript finden Sie in Deliver-Script fiir die Antwort- und Kontaktverfolgung (Response
and Contact Tracker, RCT) auf Seite 114.

Antwort-und Kontaktverfolgung als Service hinzufligen

Sie konnen die Antwort- und Kontaktverfolgung (RCT) so konfigurieren, dass Sie automatisch gestartet wird, indem Sie sie

als Service hinzufiigen.
About this task

Registrieren Sie den RCT-Dienst, indem Sie das mit der Deliver-Software gelieferte Skript Mser vi ce_rct ausfiihren.
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Flihren Sie das Skript MServi ce_rct -install im Verzeichnis bi n unter lhrer Deliver-Installation aus, um den RCT (Response

and Contact Tracker) als Dienst hinzuzufiigen.

Das Verzeichnis bi n wird als Unterverzeichnis im Campaign Installationsverzeichnis erstellt, wenn Sie die neueste Version

von Unica Campaign installieren oder aktualisieren.

Fiihren Sie dieses Skript in UNIX™ oder Linux™ mit einem Benutzer aus, der liber Root-Berechtigungen oder Berechtigungen

zum Erstellen von Daemon-Prozessen verfiigt.
In Windows™ lautet der Name des Dienstes Response and Contact Tracker.
What to do next

Nachdem Sie das Skript nkservi ce_r ct ausgefiihrt haben, starten Sie die RCT manuell mit dem Skript rct . Sie miissen die
RCT nur einmal manuell erneut starten. Nachdem Sie die RCT beim ersten Mal manuell gestartet haben, startet die RCT bei

jedem Neustart des Betriebssystems des Computers, auf dem Sie die RCT installiert haben, automatisch erneut.

Nach dem Konfigurieren des RCT-Dienstes konnen Sie verhindern, dass der RCT automatisch gestartet wird, indem Sie das

Skript Mser vi ce_rct mit der Option - r enove ausfiihren.

Entfernen des Antwort- und Kontaktverfolgungsdienstes

Wenn Sie den Antwort- und Kontaktverfolgungsdienst (Response and Contact Tracker - RCT) als Dienst installiert haben, wird
der RCT jedes Mal neu gestartet, wenn Sie das System neu starten, auf dem Sie den RCT installiert haben.. Um zu verhindern,

dass der RCT automatisch erneut gestartet wird, miissen Sie den Service fiir Response and Contact Tracker (RCT) entfernen.
Um die RCT als Service zu entfernen, fiihren Sie das Mservi ce_rct Script mit der Option - Ent f er nen aus.

Fiihren Sie in einer Windows™-Befehlszeile in lhrem HCL Unica-Ausgangsverzeichnis Del i ver\ bi n\ M<Ser vi ce_r ct . bat - r enove

aus.
Fiihren Sie in UNIX™ oder Linux™ in lhrem HCL Unica-Ausgangsverzeichnis Del i ver/ bi n/ M<Ser vi ce_rct . sh -renove aus.
What to do next

Weitere Informationen zu dem Beispielscript finden Sie in Das Script MKService_rct auf Seite 115.
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Um den Zugriff auf alle gehosteten E-Mail-Funktionen sicherzustellen, testen Sie die Konfigurationen und Verbindungen fir
Ihre Campaign- und Deliver-Installationen, nachdem Sie Deliver aktiviert, Ihre Deliver-Installation erweitert oder die Campaign-
Installation aktualisiert haben.

Uberpriifen Sie die Konfigurationen und Verbindungen, nachdem Sie einen der folgenden Schritte ausgefiihrt haben.

« Deliver zum ersten Mal aktivieren
« Aktualisieren Sie lhre Unica Campaign -Installation

- Fligen Sie eine neue Partition zur Deliver-Konfiguration hinzu, die in Unica Platform verwaltet wird.

Bestatigung fir Systemkonfigurationen

Um sicherzustellen, dass die Startvorbereitungen abgeschlossen sind, miissen Sie sicherstellen, dass die folgenden
Konfigurationseigenschaften festgelegt sind und die Einstellungen den Anforderungen fiir Ihre Deliver und die Campaign
-Installation entsprechen.

Konfigurationseigenschaft Einstellung
Canpaign | Partitionen | Partition[n] | Deliver | Vollsténdiger Pfad zur Speicherposition der Plug-In-Datei,
Del i ver Pl ugi nJarFil e die als RLU (Recipient List Uploader) agiert. Geben

Sie den vollstandigen lokalen Verzeichnispfad im
Dateisystem fiir den Computer ein, auf dem sich der

Campaign-Webanwendungsserver befindet.

Das Unica Installationsprogramm tragt bei der Ausfiihrung

der Installation diese Einstellung automatisch fiir die
Standardpartition ein. Fiir weitere Partitionen miissen Sie diese
Eigenschaft manuell konfigurieren.

Canpaign | Partitionen | Partition[n] | Server | Gibt an, dass Deliver installiert ist.

intern | deliverlnstalled
Setzen Sie diese Eigenschaft in jeder Partition, in der Sie Deliver

aktivieren méchten, einschlieBllich der Standardpartition,
auf Ja. Wenn Sie diese Eigenschaft auf Ja setzen, werden
Deliver-Funktionen in der Campaign-Oberflache verfiigbar.

Deliver | serverConponentsAndLocations | Adresse HCL Unica fiir die gesamte Kommunikation mit
host edSer vi ces | ui Host Nane Ausnahme des Hochladens von Listen.

Die Standardeinstellung ist em uni cadel i ver. com fiir das
US-Rechenzentrum.
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Konfigurationseigenschaft

Einstellung

44

Deliver | serverConponent sAndLocations |

host edServi ces | dat aHost Name

Deliver | serverConponent sAndLocations |

host edServi ces | ftpHostName

Deliver | Partitionen | Partition[n] |

host edAccount I nfo | amser For Acct Credenti al s

Deliver | Partitionen | Partition [n] |

host edAccount I nfo | anDat aSour ceFor Acct Cr edenti al s

Deliver | Partitionen | Partition[n] |

SystenTabel len | Typ

dat aSour ces |

Wenn Sie eine Verbindung zum Rechenzentrum in Europa

herstellen, andern Sie diesen Wert in em eu. uni cadel i ver. com

Die Adresse fiir die Verbindung, die Deliver zum Hochladen von
Metadaten verwendet, die sich auf Empfangerlisten beziehen,
auf HCL Unica.

Die Standardeinstellung ist em uni cadel i ver. com fiir das

US-Rechenzentrum.

Wenn Sie eine Verbindung zum Rechenzentrum in Europa

herstellen, andern Sie diesen Wert in em eu. uni cadel i ver. com

Die Adresse, die Deliver fiir das Hochladen von
Empféngerlistendaten (ausgenommen Listenmetadaten) nach

HCL Unica verwendet.

Die Standardeinstellung ist FTP- em uni cadel i ver . com fiir das

US-Rechenzentrum.

Wenn Sie eine Verbindung zum Rechenzentrum in Europa

herstellen, andern Sie diesen Wert in f t p- eu. uni cadel i ver. com

Der HCL Unica Benutzer, der auf die Datenquellen verweist, die
die Berechtigungsnachweise fiir HCL Unica gehostete Services

Sie konfigurieren diesen Wert, wenn Sie einen Systembenutzer
erstellen, der auf die von Unica gehosteten E-Mail-Ressourcen

zugreift.

Die Platform-Datenquellen, die die
Anmeldeberechtigungsnachweise fiir HCL Unica gehostete

Services enthalt

Sie konfigurieren diesen Wert, wenn Sie einen Systembenutzer
erstellen, der auf die von Unica gehosteten E-Mail-Ressourcen
zugreift.

Typ der Datenbank, die die -Systemtabellen hostet.

Geben Sie den korrekten Wert fiir lhre Datenbank an.
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Konfigurationseigenschaft Einstellung

Deliver | Partitionen | Partition[n] | dataSources | Name des Datenbankschemas fiir die -Systemtabellen.

Syst enTabel | en | schemaNane
Setzen Sie den entsprechenden Schemanamen fiir lhre

Datenbank fest.

Deliver | Partitionen | Partition[n] | dataSources | JDBC-Treiber fiir Systemtabellen.

Syst enTabel  en | jdbcd assNane
Geben Sie den korrekten Wert fiir lhre Umgebung an.

Deliver | Partitionen | Partition[n] | dataSources | JDBC-Verbindungs-URI fiir Systemtabellen.

SystenTabel l en | jdbcURI
Geben Sie den korrekten Wert fiir Inre Umgebung an.

Geben Sie den Datenbanktyp, den Datenbanktreiber, den
Host, den Port und den Datenbanknamen an. Zum Beispiel:

j dbc: oracl e: t hin: @our db. exanpl e. com 1234: DBnane

In Ihrer Datenbankdokumentation finden Sie spezifische
Anweisungen zum Erstellen der JDBC-URL.

Der Wert, den Sie eingeben, muss exakt mit dem Wert
libereinstimmen, der in lhrem Campaign-Web-Server definiert ist.
Deliver > Partitionen > Partition[n] < dataSources > Der HCL Unica Benutzer, der auf die Datenquellen verweist, die
syst enifabl es > asniser For DBCr edent i al s die Berechtigungsnachweise fiir Systemtabellen
Sie konnen diesen Benutzer erstellen, wenn Sie den Zugriff auf
die lokalen Deliver Systemtabellen konfigurieren.
Deliver | Partitionen > partition [n] < dataSources | Die Platform-Datenquelle, die Anmeldeinformationen fiir die

syst enffabl es | anDat aSour ceFor DBCr edenti al s Datenbank enthalt, die die Systemtabellen enthalt.

Sie erstellen diese Datenquellen, wenn Sie einen Benutzer fiir

den Zugriff auf die Deliver -Systemtabellen erstellen.

Testen von Upload auf HCL Unica gehostete Services

Fiihren Sie das r1 u-Skript im Uberpriifungsmodus aus, um die Fahigkeit zum Hochladen von Daten auf HCL Unica gehostete

Dienste aus lhrer lokalen Umgebung zu testen.

Fiihren Sie im Verzeichnis bi n unter ihrer Deliver -Installation das Script ri u' auf eine der folgenden Arten aus.
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*rlu -c

*rlu -- uUberprufen

Herunterladen von HCL Unica gehosteten Services testen

Fiihren Sie das rct-Skript im Uberpriifungsmodus aus, um die Fahigkeit zum Herunterladen von Informationen von HCL Unica

gehosteten Diensten zu testen.
Fiihren Sie im Verzeichnis bi n unter lhrer Deliver -Installation das r ct -Skript wie folgt aus.

Uber pr iif ung der RMA- Nummer

Verbindung zur gehosteten Nachrichtenschnittstelle testen

Unica Hostet die Nachrichtenschnittstelle aus den Rechenzentren in den USA und Europa. Testen Sie die Verbindung zur

gehosteten Mailschnittstelle, indem Sie versuchen, auf eine Deliver Funktion zuzugreifen.

Melden Sie sich bei HCL Unica an und wahlen Sie Mailings im Menii Campaign aus.

Result

Wenn die Verbindung zur Deliver Benutzerschnittstelle ordnungsgeman hergestellt wurde, wird die Seite ,Senden von

Mailings” gedffnet und eine Auflistung der Mailings und der zugehdrigen Maileigenschaften angezeigt.

Wenn die Verbindung zur Benutzerschnittstelle nicht ordnungsgemal hergestellt wurde, wird ein Fehler angezeigt.
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Die Unica Platform bietet verschiedene Konfigurationseigenschaften zur Anderung des Verhaltens und der Darstellung von

Deliver. Einige Konfigurationseigenschaften werden wahrend der Installation festgelegt. Konfigurationseigenschaften konnen

jederzeit gedndert werden.

Nachdem Sie die Konfigurationen von Campaign und Deliver gedndert haben, miissen Sie den Webanwendungsserver erneut

starten, auf dem sich Campaign befindet, und die Antwort- und Kontaktverfolgung (RCT) erneut starten.

Charakteristik oder Funktion

Konfigurationseigenschaft (einschlieBlich Pfad)

Aktivieren oder inaktivieren Sie Deliver in der

Campaign Partition.

Entsprechende Informationen finden Sie unter
Campaign | Partitionen | Partition[n] | Server |

intern auf Seite 53.

Merkmale der Empfangerlisten fir die E-Mail.

Entsprechende Informationen finden Sie unter
Campaign | Partitionen | Partition[n] | Deliver auf
Seite 57.

URLs, die fiir die Verbindung zu HCL Unica

Hosted Services erforderlich sind.

Entsprechende Informationen finden Sie unter
Deliver | serverComponentsAndLocations |

hostedServices auf Seite 57.

Datenbank-und
Kontozugriffberechtigungsnachweise fiir die

Verbindung zu HCL Unica gehosteten Services

Weitere Informationen finden Sie unter Deliver |
Partitionen | Partition[n] | hostedAccountInfo auf
Seite 58.

Datenbankzugriff und Schemaeinstellungen fiir

die Deliver -Systemtabellen.

Canpaign | Partitionen | Partition[n] | Server | intern

Canpaign | Partitionen | Partition[n] | Zustellen

Del i ver | serverConponent sAndLocations | hostedServices

Deliver | Partitionen | Partition[n] | hostedAccountlnfo

Deliver | Partitionen | Partition[n] | dataSources | Systenilabellen
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Charakteristik oder Funktion Konfigurationseigenschaft (einschlieBlich Pfad)

Weitere Informationen finden Sie unter Deliver
| Partitionen | Partition[n] | dataSources |

Systemtabellen auf Seite 59.

Speicherort eines Scripts, das als Reaktion auf Deliver | Partitionen | Partition[n] | recipientListUploader
die Aktionen oder den Status des Uploaders der
Empféngerliste ausgefiihrt wird. (Optional)

Weitere Informationen finden Sie unter Deliver |
Partitionen | Partition[n] | recipientListUploader
auf Seite 63.

Einstellungen zum Herunterladen von Daten, die  Unica Deliver | Partitionen | Partition[n] | responseContactTracker
von der Antwort- und Kontaktverfolgung (RCT)

verarbeitet werden.

Weitere Informationen finden Sie unter
Deliver | Partitionen | Partition[n] |

responseContactTracker auf Seite 64.

Betreuung der Darstellung von Listen Canpaign | partitions | partition[n]| Deliver | OLTDi niTabl eSupport
personalisierter Daten in Deliver basierend auf
Dimensionstabellen in Campaign.

Siehe Informationen zur Konfiguration von

Dimensionstabellen auf Seite 50.

Unterstiitzung fir die Verfolgung Unica Deliver | Partitionen | Partition[n] | responseContact Tracker
des Mailing-Ausfiihrungsverlaufs.

. . ) . Siehe den Parameter enableExecutionHistoryDataTracking .

Weitere Informationen finden Sie unter

Deliver | Partitionen | Partition[n] |

responseContactTracker auf Seite 64.
Weitere Informationen zu den Konfigurationseigenschaften finden Sie im Platform -Administratorhandbuch.

Konfigurieren des Zugriffs auf den zuséatzlichen Mailing-
Ausfuhrungsverlauf

Sie kénnen anfordern, dass Unica zusétzliche Daten zum Mailingausfiihrung bereitgestellt werden. Der Zugriff auf

zusétzliche Mailing-Ausfiihrungsverlaufsdaten ist auf Anfrage von Unica und durch Aktualisieren der Deliver-Konfiguration
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moglich. Daten fiir den Mailing-Ausfiihrungsverlauf werden in lhren lokalen Deliver-Systemtabellen in der Tabelle

UACE_ExecH st ory aufgezeichnet, um abgeschlossene Mailing-Laufe zu beschreiben.
Before you begin

Um zusétzliche Daten fiir die Mailausfuhr herunterzuladen, miissen Sie die Konfigurationseigenschaft
enabl et Execut i onHi st or i t yDat aTr acki ng aktualisieren. StandardmaRig ist enabl eExecut i onHi st or yDat aTr acki ng in den Deliver-

Konfigurationseigenschaften nicht verfiigbar.

Sie konnen diese Konfigurationseigenschaft in lhrer lokalen Deliver-Installation anzeigen. Fiihren Sie dazu das Script
swit ch_config_visibility. bat aus, das sich im Verzeichnis enessage\ t ool s befindet. Die folgenden Arten von Datensétzen
sind in einem zusétzlichen Mailingausfiihrung verfiigbar.

About this task

- Betreffzeile der Nachricht

» Adresse des Absenders

» Benutzer, der das Mailing aktualisiert hat
« Dokumentbeschreibung

« Mailingspeicherdatum

1. Fordern Sie Zugriff auf zusétzliche Daten der Mailingausfiihrung an. Um den Zugriff anzustellen, wenden Sie sich an
lhr Unica Deliver Services Team (iber HCL Technical Support
2. Aktualisieren Sie die Deliver-Konfiguration. Konfigurieren Sie die folgende Konfigurationseigenschaft.

Affiniundeliver|partitions|partitionl|responseContactTracker| enabl eExecuti onHi storyDataTracki ng

Setzen Sie enableExecutionHistoryDataTracking auf True.

3. Priifen Sie, ob die Tabellenzuordnung fiir UACE_ExecHistory korrekt ist.

What to do next

Sie kdnnen die Deliver -Systemtabellen abfragen, um Mailingausfiihrung informationen aus der Tabelle UACE_ExecHi st ory

abzurufen.

Weitere Informationen zu den Deliver-Systemtabellen finden Sie in den Unica Deliver-Systemtabellen und im

Datenworterbuch.

Unterstltzung bei der Campaign Angebotsintegration

Unica Deliverunterstiitzt das Hinzufligen von Angeboten, die in Campaign zu einer personalisierten, in Deliver erstellten E-

Mail konfiguriert sind.
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Die Angebote basieren auf Angebotsvorlagen, die in Unica Campaign konfiguriert sind. Um die Integration von Angeboten
in personalisierte E-Mails zu unterstiitzen Campaign, miissen Sie die Eigenschaft cont act AndResponSehi st Tracki ng in der
Campaign Konfiguration aktualisieren und andere Konfigurationen in Campaign abschlie8en.

Weitere Informationen zur Konfiguration der Unterstiitzung der Angebotsintegration finden Sie in den Abschnitten Deliver zur
Angebotsintegration im Unica Campaign Administratorhandbuch.

Konfigurieren der Unterstitzung fiir Dimensionstabellen

Um bestimmte Funktionen zu nutzen, die von erweiterten Scripts fiir die E-Mail-Adresse bereitgestellt werden, muss die
Konfigurationseigenschaft aLTdi nirabl esupPor t auf truegesetzt sein.

About this task

Deliver Bietet erweiterte Skripts zum Erstellen von E-Mail-Nachrichten, in denen Listen mit personalisierten Informationen
angezeigt werden. Diese Listen miissen Dimensionstabellen zuordnen Campaign , die in mit einer Ausgabelistentabelle (OLT)
erstellt werden, die die Empfangerliste des Empfangers definiert Die Ausgabenlistentabellen werden im Deliver Schema

erstellt.

Die Konfigurationseigenschaft a.Tdi nrabl eupPort steuert die Support fiir die Erstellung von Dimensionstabellen im
Deliver Schema. Wenn der Wert fiir diese Eigenschaft auf 't rue' gesetzt ist, kann ein OLT die in einer Dimensionstabelle

bereitgestellten Informationen verwenden.
Gehen Sie wie folgt vor, um die Eigenschaft oLTdi nirabl esupPor t zu aktualisieren.

Weitere Informationen dariiber, wie Vermarkter erweiterte Skripts zum Erstellen von Datentabellen verwenden, finden Sie im

Unica DeliverBenutzerhandbuch.

1. Gehen Sie zu Einstellungen > Konfiguration > Campaign > Partitionen > Partition [n] > Deliver
2. Klicken Sie auf Einstellungen bearbeiten und setzen Sie den Wert der Ei genschaft OLTDi nifabl esUpPort auf t r ue.

Zugriff auf lokale Deliver Systemtabellen konfigurieren

Deliver Komponenten miissen in der Lage sein, auf die Deliver -Systemtabellen im Campaign zuzugreifen. Sie miissen einen
Systembenutzer erstellen und konfigurieren, der automatisch auf die Systemtabellen zugreifen kann. Der Systembenutzer,
der wahrend der Installation von konfiguriert wurde, Campaign verfiigt bereits iber den erforderlichen Zugriff auf das

Campaign Schema.

About this task

Anmerkung: Wenn lhre Installation mehrere Partitionen enthalt, miissen Sie diese Task fiir jede Partition ausfiihren.

Sie kdnnen Systembenutzer nicht lber Partitionen gemeinsam nutzen.

Wenn Sie einen anderen Systembenutzer fiir den Zugriff auf die Deliver -Systemtabellen verwenden méchten, miissen Sie
einen neuen Systembenutzer in Platform erstellen und eine neue Plattformdatenquelle mit Zugriff auf Campaign erstellen.
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1. Geben Sie in der Deliver Konfiguration einen Systembenutzer an, der auf die Datenbank zugreift, die das Campaign-

Schema hostet.

Sie kdnnen einen neuen Benutzer erstellen oder einen vorhandenen Benutzer angeben. Der Systembenutzer, den Sie

fiir einrichten, hat Campaign bereits Zugriff auf das Campaign-Schema.

Verwenden Sie die Konfigurationseigenschaft beliver > Partitionen > Partition [n] < dataSources > Systentabel |l en
> asnlJser For DBCr edenti al s.
StandardmaRig ist der angegebene Benutzer asm adni n.

2. Geben Sie in der Deliver Konfiguration die Datenquelle an, die so konfiguriert ist, dass sie den Benutzernamen und das

Kennwort enthalt, die fiir den Zugriff auf die Datenbank erforderlich sind, in der das Campaign Schema gehostet wird.

Sie konnen die Datenquelle verwenden, die erstellt wurde, um bei der Installation von Campaign auf das
Kampagnenschema zuzugreifen.

Verwenden Sie die Konfigurationseigenschaft peliver > Partitionen > Partition [n] < dataSources > Systentabel | en

> anDat aSour ceFor DBCr edent i al s.

Konfigurationseigenschaften fiir Deliver

Sie greifen auf die Deliver-Konfigurationseigenschaften iber das Menii Einstellungen im Platform zu. Eigenschaften zum

Konfigurieren von Deliver sind in den Konfigurationskategorien ,Kampagne" und "Bereitstellen" enthalten.

Um auf die Konfigurationseigenschaften zuzugreifen, navigieren Sie zu Einstellungen > Konfigurationen. Auf der Seite

Konfigurationen werden alle verfiigbaren Konfigurationseigenschaften fiir Inre HCL Unica-Installation aufgelistet.

Campaign | Partitionen | Partition[n] | Deliver

Die Eigenschaften in dieser Kategorie ermdglichen die Definition der Merkmale von Empféangerlisten und die Angabe der

Speicherposition von Ressourcen, die die Listen in HCL Unica hochladen.

DeliverPluginJarFile

Beschreibung

Vollsténdiger Pfad zur Speicherposition der Datei, die als RLU (Recipient List Uploader) agiert. Dieses Plug-in
zu Campaign ladt OLT-Daten und zugehdrige Metadaten zu den von Unica gehosteten fernen Services hoch.
Sie miissen als Speicherposition den vollstandigen lokalen Verzeichnispfad im Dateisystem des Computers
angeben, der den Campaign-Webanwendungsserver hostet.

Das Unica Installationsprogramm tragt bei der Ausfiihrung der Installation diese Einstellung automatisch fiir
die Standardpartition ein. Fiir weitere Partitionen miissen Sie diese Eigenschaft manuell konfigurieren. Da es
fiir jede Deliver-Installation nur einen RLU gibt, miissen alle Partitionen dieselbe Speicherposition fiir den RLU

angeben.

Verandern Sie diese Einstellung nicht, es sei denn, Unica weist Sie dazu an.
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Standardwert

Es ist kein Standardwert definiert.

Giiltige Werte
Vollsténdiger lokaler Verzeichnispfad zur Installationsposition des Campaign-Web-Servers.
defaultSeedinterval
Beschreibung

Die Anzahl von Nachrichten zwischen Seednachrichten, wenn def aul t SeedType Di stribute |ist lautet.

Standardwert

1000

defaultSeedType

Beschreibung

Die Standardmethode, die von Deliver verwendet wird, um Anfangsadressen in eine Empfangerliste einzufiigen.

Standardwert

Distribute IDS
Giiltige Werte
* Distribute I Ds- Verteilt IDs gleichmaRig basierend auf der GréRe der Empfangerliste und der Anzahl

verfligbarer Anfangsadressen und fiigt Anfangsadressen in gleich grof3en Intervallen iiber die gesamte

Empfangerliste hinweg ein.

e Distribute Iist Fligt die Seedadresse fiir jede def aul t Seedl nt erval -ID in der Hauptliste ein. Fiigt die
gesamte Liste verfligbarer Seedadressen in festgelegten Intervallen in der gesamten Empfangerliste

ein. Sie missen das Intervall zwischen den Einfligepunkten angeben.
oltTableNamePrefix
Beschreibung
Wird im generierten Schema fiir die Ausgabelistentabelle verwendet. Sie miissen diesen Parameter definieren.
Standardwert

oLT

Giiltige Werte

Das Prafix darf hochstens acht alphanumerische Zeichen oder Unterstriche enthalten und muss mit einem

Buchstaben beginnen.
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oltDimTableSupport

Beschreibung

Dieser Konfigurationsparameter steuert die Fahigkeit, Dimensionstabellen den Ausgabelistentabellen (OLT) im
Deliver-Schema hinzuzufligen. Dimensionstabellen sind erforderlich, um erweitertes Scripting fiir E-Mail zum
Erstellen von Datentabellen in E-Mail-Nachrichten zu verwenden.

Sie missen diese Eigenschaft auf True setzen (standardmaRig ist sie Tr ue), damit Marketiers
Dimensionstabellen erstellen kénnen, wenn sie den Deliver-Prozess zum Definieren einer Empfangerliste
verwenden. Weitere Informationen zum Erstellen von Datentabellen und zur Verwendung von erweiterten

Scripts fiir E-Mail finden Sie im Unica Deliver-Benutzerhandbuch.

Sie missen diese Eigenschaft auf Fal se setzen, falls Sie Dimensionstabellenfelder fiir die Ausgabe in OLT

verwenden und diese Dimensionsfelder in der Kommunikation als Personalisierungsfeld verwenden méchten.

Standardwert

True

Giiltige Werte

True | False

Campaign | Partitionen | Partition[n] | Server | intern

Eigenschaften in dieser Kategorie geben Integrationseinstellungen und die internallD-Grenzwerte fiir die ausgewahlte
Campaign-Partition an. Wenn lhre Campaign-Installation aus mehreren Partitionen besteht, legen Sie diese Eigenschaften fir

jede Partition fest, fiir die sie gelten sollen.

internalldLowerLimit
Konfigurationskategorie
Canpai gn| partitions|partition[n]|server]|internal

Beschreibung

Die Eigenschaften i nternal | dupperLi nit undinternal I dLower Li nit beschranken die internen IDs von Campaign
so, dass diese im angegebenen Bereich liegen. Beachten Sie, dass die Werte inklusiv sind: das heil}t, Campaign

kann sowohl die untere als auch die obere Grenzwerte verwenden.

Standardwert
o (Null)
internalldUpperLimit

Konfigurationskategorie

Canpai gn| partitions|partition[n]]|server]internal
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Beschreibung

Die Eigenschaften i nternal | dupperLi nit undinternal I dLower Li nit beschranken die internen IDs von Campaign
so, dass diese im angegebenen Bereich liegen. Die Werte sind inklusiv: das hei3t, Campaign kann sowohl die
untere als auch die obere Grenzwerte verwenden. Wenn Unica Collaborate installiert ist, setzen Sie den Wert
auf 2147483647.

Standardwert

4294967295

deliverinstalled
Konfigurationskategorie
Canpai gn| partitions|partition[n]|server|interna
Beschreibung

Gibt an, dass Deliver installiert ist. Wenn Sie ves auswahlen, sind die Deliver-Funktionen in der Campaign-
Benutzeroberflache verfiigbar.

Das Unica-Installationsprogramm setzt diesen Wert fiir die Standardpartition lhrer Deliver-Installation auf ves.
Fir weitere Partitionen, auf denen Deliver installiert ist, miissen Sie diese Eigenschaft manuell konfigurieren.

Standardwert

No

Giiltige Werte

Yes | No

Legacy_campaigns
Konfigurationskategorie
Canpai gn| partitions|partition[n]|server]|internal
Beschreibung
Aktiviert flr diese Partition den Zugriff auf Kampagnen, die vor der Integration von Unica Plan und Campaign
erstellt wurden. Gilt nur, wenn MO_UC_integration auf ves gesetzt ist. Veraltete Kampagnen umfassen

aufRerdem Kampagnen, die in Campaign 7.x erstellt und mit Plan 7.x-Projekten verlinkt wurden. Weitere
Informationen finden Sie im Unica Unica PlanCampaign-Integrationshandbuch.

Standardwert

Nein

Giiltige Werte

Yes | No
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Campaign | Partitionen | Partition[n] | Deliver | contactAndResponseHistTracking

Verwenden Sie die Eigenschaften in dieser Kategorie, um die Deliver-Angebotsintegration mit Unica Campaign fiir die

aktuelle Partition zu konfigurieren.

etlEnabled

Beschreibung

Campaign verwendet einen eigenen ETL-Prozess, um die Angebotsantwortdaten aus den Deliver-
Uberwachungstabellen zu extrahieren, sie umzuwandeln und in die Kontakt- und Antwortverlaufstabellen von

Campaign zu laden.

Der ETL-Prozess koordiniert Informationen zwischen den erforderlichen Tabellen einschliellich
UA Usr ResponseType (Campaign-Antworttypen) und UA_RespTypeMappi ng (Zuordnung von Antworttypen

zwischen Campaign und Deliver).

Wenn Sie den Wert auf ves setzen, wird sichergestellt, dass die Informationen Giber den Kontakt- und
Antwortverlauf fir Deliver-Angebote zwischen Campaign und Deliver koordiniert werden. Beispielsweise

werden E-Mail-Antwortdaten in Campaign-Berichte aufgenommen.

Anmerkung: Damit der ETL-Prozess ausgefiihrt werden kann, miissen Sie zudem canpai gn |
Partitionen | Partition[n] | Server | intern | Deliverlnstalled flr diese Partition auf ves setzen.

0 Tipp: Wenn Sie den Fortschritt des ETL-Prozesses iberwachen mochten, aktivieren Sie canpai gn |
Uber wachung | noni t or Enabl edFor Enessage.
Standardwert
Nei n
Giiltige Werte
Yes | No
runOnceADay
Beschreibung
Gibt an, ob der ETL-Prozess nur einmal pro Tag ausgefiihrt werden soll.

Wenn der Wert Yes ist: Sie miissen eine Startzeit (startTime) angeben. Der ETL-Job wird dann ausgefiihrt, bis

alle Datensétze verarbeitet sind. Der Wert fiir sleeplintervallnMinutes wird ignoriert.

Wenn der Wert no ist: Der ETL-Job beginnt, sobald der Campaign-Webserver startet. Der ETL-Job wird gestoppt,
nachdem alle Datenséatze verarbeitet wurden, und dann wartet der ETL-Job die in sleepintervalinMinutes

angegebene Zeit lang.
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Standardwert
Nei n
Giiltige Werte

Yes | No

batchSize
Beschreibung
Der ETL-Prozess verwendet diesen Parameter zum Abrufen von Datensatzen, die von RCT in die lokalen Deliver-
Systemtabellen heruntergeladen wurden. Da hohe Werte die Leistung beeintrachtigen kdnnen, ist die Liste
der verfiigbaren Werte auf die nachfolgend aufgelisteten giiltigen Werte beschréankt. Wenn Sie mit gro3en

Datensatzvolumen rechnen, sollten Sie die Werte fiir batchSize und sleepintervallnMinutes anpassen, um

Datensétze in regelmaBigen Intervallen zu verarbeiten.

Standardwert

100

Giiltige Werte

100|200 | 5001000

sleepintervalinMinutes

Beschreibung

Geben Sie das Intervall zwischen ETL-Jobs in Minuten an. Diese Option legt die Wartezeit nach Abschluss eines
Jobs fest. Der ETL-Prozess wartet die angegebene Zeit lang, bevor der nachste Job gestartet wird. Es kdnnen

mehrere Jobs gleichzeitig ausgefiihrt werden, und pro Partition kénnen mehrere ETL-Jobs vorhanden sein.

Hat runOnceADay den Wert Yes, kénnen Sie kein Ruheintervall festlegen.

Standardwert

60

Giiltige Werte

Positive Ganzzahlen

startTime

Beschreibung

Gibt die Uhrzeit an, zu der der ETL-Job gestartet werden soll. Sie miissen das Format der englischen

Landereinstellung verwenden, um die Startzeit anzugeben.
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Standardwert

12: 00: 00 AM

Giiltige Werte

Eine giiltige Zeit im Format hh: nrm ss AM PM

notificationScript

Beschreibung

Eine optionale ausfiihrbare Datei oder Scriptdatei, die nach dem Abschluss der einzelnen ETL-Jobs ausgefiihrt
wird. Dies kann beispielsweise der Fall sein, wenn Sie zu Uberwachungszwecken iiber den Erfolg oder
Fehlschlag der einzelnen ETL-Jobs benachrichtigt werden wollen. Das Benachrichtigungsscript wird immer

dann ausgefiihrt, wenn der ETL-Job fiir eine angegebene Partition abgeschlossen wird.

Die Parameter, die an dieses Script libergeben werden, sind fest definiert und kdnnen nicht gedndert werden.

Die folgenden Parameter konnen vom Script verwendet werden:

- etIStart: Die ETL-Startzeit in Millisekunden.

« etlEnd: Die ETL-Endzeit in Millisekunden.

- totalCHRecords: Die Gesamtzahl der verarbeiteten Kontaktdatensatze.

- totalRHRecords: Die Gesamtzahl der verarbeiteten Antwortverlaufsdatensatze.

« executionStatus: Der ETL-Ausfiihrungsstatus mit dem Wert 1 (fehlgeschlagen) oder 0 (erfolgreich

abgeschlossen).

Standardwert

Es ist kein Standardwert definiert.
Giiltige Werte

Ein beliebiger giiltiger Pfad, auf den der Campaign-Server mit Lese- und Schreibberechtigungen zugreifen kann.

Zum Beispiel: D: \ myscri pt s\ scri pt name. exe

Deliver | serverComponentsAndLocations | hostedServices

Legen Sie Eigenschaften fest, um die URLs fiir die Verbindung mit HCL Unica gehosteten Services anzugeben. Deliver
verwendet separate Verbindungen zum Uploaden von Empfangerlisten, fiir Metadaten, die Empfangerlisten beschreiben, und

flr die allgemeine Kommunikation, die an die gehostete Umgebung gesendet wird.

Sie miissen die Standardwerte dndern, wenn Sie eine Verbindung zu HCL Unica gehosteten Services iiber das
Rechenzentrum herstellen, das von Unica in Europa eingerichtet wird. Wenden Sie sich bitte an Unica, um zu erfahren, mit

welchem Rechenzentrum Sie verbunden sind.
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uiHostName

Beschreibung

Die Adresse, die Deliver fiir die gesamte Kommunikation mit HCL Unica gehosteten Services verwendet,

abgesehen vom Hochladen von Empfangerlisten und zugehorigen Metadaten.

Standardwert
em uni cadel i ver. com

Wenn Sie eine Verbindung mit dem Rechenzentrum in Europa herstellen, andern Sie diesen Wert in em

eu. uni cadel i ver. com

dataHostName

Beschreibung

Die Adresse, die Deliver fiir den Upload von Metadaten verwendet, die sich auf Empféangerlisten in HCL Unica

gehosteten Services beziehen.

Standardwert
em uni cadel i ver. com

Wenn Sie eine Verbindung mit dem Rechenzentrum in Europa herstellen, andern Sie diesen Wert in em

eu. uni cadel i ver.com

ftpHostName

Beschreibung

Die Adresse, die Deliver fiir das Hochladen von Empfangerlistendaten (ausgenommen Listenmetadaten) in HCL

Unica gehostete Services verwendet wird.
Standardwert
ftp-em uni cadel i ver.com
Wenn Sie eine Verbindung zum Rechenzentrum in Europa herstellen, @ndern Sie diesen Wert in f t p-

eu. uni cadel i ver.com

Deliver | Partitionen | Partition[n] | hostedAccountinfo

Definieren Sie Eigenschaften in dieser Kategorie, um Benutzerberechtigungsnachweise fiir die Datenbank zu definieren, die
Kontoinformationen enthalt, die fiir den Zugriff auf HCL Unica gehostete Services erforderlich sind. Die Werte, die Sie hier

angeben, miissen als Benutzereinstellungen in Platform definiert werden.
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amUserForAcctCredentials

Beschreibung

Mit dieser Eigenschaft konnen Sie den Platform-Benutzer angeben, der eine Platform-Datenquelle enthélt, die
die fiir den Zugriff auf HCL Unica gehostete Services erforderlichen Kontozugangsberechtigungsnachweise

angibt.

Standardwert

asm_admin

Giiltige Werte
Beliebiger Platform-Benutzer.
amDataSourceForAcctCredentials
Beschreibung

Verwenden Sie diese Eigenschaft, um die Platform-Datenquelle anzugeben, , die die Berechtigungsnachweise

fuir HCL Unica gehostete Services definiert.

Standardwert

UNICA_HOSTED_SERVICES

Giiltige Werte

Eine Datenquelle, die dem in anser For Acct Cr edent i al s angegebenen Benutzer zugeordnet ist.

Deliver | Partitionen | Partition[n] | dataSources | Systemtabellen

Diese Kategorie enthélt Konfigurationseigenschaften, die das Schema, die Verbindungseinstellungen und die
Anmeldeberechtigungsnachweise fiir die Datenbank definieren, die die Deliver-Systemtabellen in Ihrer Netzumgebung

enthalt.
Typ
Beschreibung

Typ der Datenbank, die die Deliver-Systemtabellen hostet.

Standardwert

Es ist kein Standardwert definiert. Sie miissen diese Eigenschaft definieren.
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Giiltige Werte

* SQLSERVER
* ORACLE
* DB2

schemaName

Beschreibung

Name des Datenbankschemas fiir die Deliver-Systemtabellen. Dieser Name ist mit dem Schemanamen fiir die

Campaign-Systemtabellen identisch.

Sie miissen diesen Schemanamen angeben, wenn Sie in Scripts auf Systemtabellen verweisen.

Standardwert

dbo

jdbcBatchSize

Beschreibung

Die Anzahl von Ausfiihrungsanforderungen, die JDBC in der Datenbank gleichzeitig ausfiihrt.

Standardwert

10

Giiltige Werte

Eine Ganzzahl groRer 0.

jdbcClassName

Beschreibung

JDBC-Treiber fiir Systemtabellen anhand der Definition auf dem Campaign-Web-Server.

Standardwert

Es ist kein Standardwert definiert. Sie miissen diese Eigenschaft definieren.

jdbcURI

Beschreibung

JDBC-Verbindungs-URI fiir Systemtabellen anhand der Definition auf dem Campaign-Web-Server.

Standardwert

Es ist kein Standardwert definiert. Sie miissen diese Eigenschaft definieren.
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asmUserForDBCredentials

Beschreibung

Verwenden Sie diese Eigenschaft, um einen HCL Unica-Benutzer anzugeben, der auf die Deliver-Systemtabellen

zugreifen darf.

Standardwert

Es ist kein Standardwert definiert. Sie miissen diese Eigenschaft definieren.
Giiltige Werte
Beliebiger in der Platform definierter Benutzer. Dies ist Giblicherweise der Name des Systembenutzers fiir
Campaign.
amDataSourceForDBCredentials

Beschreibung

Verwenden Sie diese Eigenschaft, um die Datenquelle anzugeben, die Berechtigungsnachweise fiir die
Datenbank definiert, die die Deliver-Systemtabellen enthélt. Diese Datenquelle kann mit der Datenquelle fiir die

Campaign-Systemtabellen identisch sein.

Standardwert

UA_SYSTEM_TABLES

Giiltige Werte

Eine Platform-Datenquelle, die dem in amuser For Acct Or edent i al s angegebenen HCL Unica-Benutzer zugeordnet

ist.

Die Datenquelle gibt einen Datenbankbenutzer und Berechtigungsnachweise an, die zum Zugreifen auf die
Deliver-Systemtabellen verwendet werden. Wenn das Standardschema fiir den Datenbankbenutzer nicht das
Schema ist, das die Systemtabellen enthélt, miissen Sie die Systemtabelle in den JDBC-Verbindungen angeben,

die zum Zugreifen auf die Systemtabellen verwendet werden.

poolAcquirelncrement

Beschreibung

Wenn im Datenbankverbindungspool keine Verbindungen mehr verfiigbar sind, ist dies die Anzahl neuer
Verbindungen, die Deliver fiir die Systemtabellen anlegt. Deliver legt neue Verbindungen bis zu der in

pool MaxSi ze angegebenen Anzahl an.

Standardwert

1

Giiltige Werte

Eine Ganzzahl groRer 0.
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poolldleTestPeriod

Beschreibung

Die Anzahl von Sekunden, die Deliver zwischen dem Testen von Verbindungen im Leerlauf mit den Deliver-
Systemtabellen auf Aktivitat wartet.

Standardwert

100

Giiltige Werte
Eine Ganzzahl groRer 0.
poolMaxSize
Beschreibung

Die maximale Anzahl von Verbindungen, die Deliver mit den Systemtabellen herstellt. Der Wert 0 (Null) gibt an,

dass es keine maximale Anzahl gibt.

Standardwert

100

Giiltige Werte

Eine Ganzzahl groRRer oder gleich 0.

poolMinSize

Beschreibung

Die minimale Anzahl von Verbindungen, die Deliver mit den Systemtabellen herstellt.

Standardwert

10

Giiltige Werte

Eine Ganzzahl gréRer oder gleich 0.

poolMaxStatements
Beschreibung
Die maximale Anzahl von Anweisungen, die Deliver im PrepareStatement-Cache pro Verbindung mit den

Systemtabellen speichert. Wird poolMaxStatements auf 0 (Null) gesetzt, wird das Zwischenspeichern der

Anweisung inaktiviert.

Standardwert
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Giiltige Werte

Eine Ganzzahl gréRer oder gleich 0.

timeout
Beschreibung

Die Anzahl von Sekunden, tiber die Deliver eine Datenbankverbindung im Leerlauf aufrechterhalt, bevor die

Verbindung getrennt wird.

Wenn pool | dl eTest Peri od grofRer als 0 ist, testet Deliver alle im Leerlauf und im Pool befindlichen, jedoch nicht
ausgecheckten Verbindungen in einem Intervall von ti neout Sekunden.
Wenn pool | di eTest Peri od grofRer als ti meout ist, werden die Verbindungen im Leerlauf getrennt.

Standardwert

100

Giiltige Werte

Eine Ganzzahl groRRer oder gleich 0.

Deliver | Partitionen | Partition[n] | recipientListUploader

Diese Konfigurationskategorie enthélt eine optionale Eigenschaft fiir die Position eines benutzerdefinierten Scripts, das als

Reaktion auf die Aktionen oder den Status des Uploaders der Empfangerliste ausfiihrt wird.

pathToTriggerScript
Beschreibung
Sie konnen ein Script erstellen, das eine Aktion als Antwort auf das Hochladen einer Empfangerliste in HCL

Unica gehosteten Services auslost. Sie konnen beispielsweise ein Script erstellen, um einen E-Mail-Alert an den
Listendesigner zu senden, wenn der Upload der Liste erfolgreich abgeschlossen wurde.

Wenn Sie einen Wert fiir diese Eigenschaft definieren, ibergibt Deliver Statusinformationen zum Uploader der
Empfangerliste an die angegebene Position. Deliver nimmt keine Aktion vor, wenn Sie diese Eigenschaft leer

lassen.

Standardwert

Es ist kein Standardwert definiert.

Giiltige Werte

Ein giiltiger Netzpfad.
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Deliver | Partitionen | Partition[n] | responseContactTracker

Die Eigenschaften in dieser Kategorie geben das Verhalten fiir die Antwort- und Kontaktverfolgung (Response and Contact
Tracker, RCT) an. Die RCT ruft Daten fiir E-Mail-Kontakte, E-Mail-Zustellung und Empfangerantworten, z. B. Klicks auf Links

und Offnen von Links, ab und verarbeitet diese.

pauseCustomerPremisesTracking

Beschreibung

Deliver speichert Kontakt- und Antwortdaten in einer Warteschlange in HCL Unica gehosteten Services. Uber
diese Eigenschaft kdnnen Sie die RCT anweisen, das Abrufen von Daten von HCL Unica gehosteten Services
voriibergehend zu stoppen. Wenn Sie die Verfolgung fortsetzen, werden die akkumulierten Daten von RCT

heruntergeladen.

Standardwert

Falsch

Giiltige Werte

True | False

waitTimeToCheckForDataAvailability

Beschreibung

Die RCT priift regelmaRig auf neue Informationen beziiglich E-Mail-Kontakten oder Empféngerantworten. Mit
dieser Eigenschaft konnen Sie angeben, wie oft das RCT in Sekunden auf neue Daten in HCL Unica gehosteten

Services priift. Der Standardwert ist 300 Sekunden bzw. alle 5 Minuten.

Standardwert

300

Giiltige Werte
Eine beliebige Ganzzahl grofer 1.
perfLoginterval
Beschreibung

Mit dieser Eigenschaft konnen Sie in Sekunden festlegen, wie oft RCT Leistungsstatistiken in einer
Protokolldatei protokollieren soll. Der eingegebene Wert bestimmt die Anzahl von Blécken zwischen

Protokolleintragen.

Standardwert

10
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Giiltige Werte

Eine Ganzzahl groRer 0.

enableSeparatePartialResponseDataTracking
Beschreibung

Diese Eigenschaft legt fest, ob Deliver partielle E-Mail-Antwortdaten an die Uberwachungstabellen lhrer lokalen

Deliver-Installation weiterleitet.

Deliver bendtigt zur richtigen Zuweisung von E-Mail-Antworten die Mailing-Instanz-ID und die
Nachrichtensequenznummer. Wenn Sie die partielle Antwortdateniiberwachung aktivieren, verschiebt Deliver
die unvollstandigen Antworten in gesonderte lokale Uberwachungstabellen, wo Sie sie iiberpriifen oder weiter

bearbeiten kdnnen.

Standardwert

Wahr

Giiltige Werte

True | False

enableExecutionHistoryDataTracking
Beschreibung

Diese Eigenschaft steuert, ob Sie zusatzliche Protokolldaten zur Mailing-Ausfiihrung von HCL Unica

herunterladen konnen.

Diese Eigenschaft ist standardmaRig auf False festgelegt, um das Herunterladen zusétzlicher Daten zu
verhindern. Wenn Sie diese Eigenschaft auf True festlegen, konnen Sie Daten zu Mailing-Ausfiihrungen
herunterladen, die normalerweise nicht in die Deliver-Systemtabellen eingegeben werden. Sie konnen diese

erganzenden Informationen nutzen, um das Mailing- und Datenbankmanagement zu automatisieren.

Diese Eigenschaft ist standardmaRig ausgeblendet. Sie konnen diese Konfigurationseigenschaft in lhrer
lokalen Deliver-Installation anzeigen. Fiihren Sie dazu das Script swi t ch_confi g_vi si bi i ty. bat aus, das sich im

Verzeichnis pel i ver\ t ool s befindet.

Der Zugriff auf Protokolldaten zur Mailing-Ausfiihrung kann bei Unica angefordert werden. Um den Zugriff auf
zusétzliche Daten zu Ausfiihrung zu beantragen, wenden Sie sich an das Unica Deliver Services Team tiber HCL

Technical Support
Standardwert
Falsch

Giiltige Werte

True | False
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Einfiihrung

Unica unterstiitzt Push-Benachrichtigungen mithilfe des Kumulos-SDK, das in Form eines Frameworks bereitgestellt wird, um
die Integration in Ihre i0S-, Android- oder plattformiibergreifende App zu erleichtern. Dieses Handbuch bietet eine Ubersicht
Uber das Einrichten Ihrer App mit in Apple Developer- und Firebase-Cloud Messaging-Konten, bevor die spezifischen

Integrationsschritte fiir das entsprechende SDK fiir Ihr Projekt detailliert beschrieben werden.

Die Integration wird durch Ausfiihren der folgenden Schritte abgeschlossen:

1. Konfigurieren lhrer App in lhrem Apple Developer-Konto
2. Konfigurieren lhrer App in Ihrem Firebase Cloud Messaging-Konto
3. Konfigurieren lhrer Unica-App fiir APNS und FCM, indem Sie die relevanten Berechtigungsnachweise angeben.

4. Wahlen Sie das geeignete SDK fiir Ihre ausgewahlte Entwicklungsplattform aus.

lhr Apple-Entwicklerkonto konfigurieren

lhre Bundle-ID und -Funktionalitat registrieren

Um lhre App im App Store zu veroffentlichen, miissen Sie eine Bundle-ID definieren und ihre Funktionen so konfigurieren,

dass Push-Benachrichtigungen und eine App-Gruppe zulassig sind.

Wahlen Sie in Ihrem Apple Developer-Konto "Zertifikate, Kennungen und Profile" und dann "Kennungen" aus dem linken Men(i.

Klicken Sie auf das Symbol +, um lhre neue ID zu registrieren.

Certificates, Identifiers & Profiles

Register a new identifier m

o AppiDs

Services IDs

Pass Type IDs

Wenn Sie aufgefordert werden, eine neue ID zu registrieren, wahlen Sie die Option App-IDs aus und klicken Sie auf Weiter.

Wihlen Sie im zweiten Schritt den Typ App aus und klicken Sie erneut auf Weiter.
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Certificates, Identifiers & Profiles

Register a new identifier

Select a type

AP

Contirug

Im letzten Schritt miissen Sie Ihre Bundle-ID und Ihre Funktionalitédt konfigurieren. Ihre Bundle-ID entspricht in der Regel
dem Standard com.[organisation name].[app name], zum Beispiel "com.kumulos.myPushApp", wahlen Sie das Optionsfeld

‘Explizit' aus und geben Sie lhre vollstandig qualifizierte Bundle-ID ein.

Stellen Sie im Abschnitt "Funktionalitat" sicher, dass die Kontrollkdstchen "App-Gruppen" und "Push-Benachrichtigungen”

ausgewdhlt sind, und klicken Sie dann auf "Fortfahren".

Certificates, Ildentifiers & Profiles

Register an App ID
Blatfarm
005, Mactis taO5, watchds

Diaseription

W unica push not-‘ncatn:nsapd

1 canncd use special characiers such o @ &, Y

Capabilities
EMAR =R HAME

@}\ Access WiF Information
@: App Altest
/] App Groups
EE Apple Pay Payment Processing
@ Azsociated Domans
@ AutoFill Credential Provider

TV Cisesiie

Im letzten Formularschritt werden lhre Details zur Bestatigung wiederholt. Wenn alles richtig ist, klicken Sie auf

"Registrieren".

App D Prafic
AYASFREOOR [Team 1)

Bundle I & Expiicil

COMm.<UmUss myPUshApp

| Back | Continus
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Erstellen Sie eine App-Gruppe

Klicken Sie erneut in der Liste "Kennungen" auf das Symbol +, um eine neue Kennung zu registrieren, aktivieren

Sie das Optionsfeld "App-Gruppen" und klicken Sie auf "Weiter". Ihre Kennung fiir die App-Gruppe muss der

Konvention group. {your. bundl e. i denti fier}. kumul os entsprechen. Nach unserer Beispiel-Bundle-ID lautet diese
"group.com.kumulos.myPushApp.kumulos". Klicken Sie auf "Fortfahren" und klicken Sie in der letzten Anzeige, wenn alle
Details richtig sind, auf "Registrieren".

Certificates, ldentifiers & Profiles

Register an App Group ck m

App-Gruppe mit lhrer App-ID verkniipfen

Klicken Sie in der Liste Kennungen auf Ihre AppID, um die entsprechende Bundle-Kennung zu erhalten. Sie kdnnen die Liste

auch mithilfe des Filters oben rechts nach nur App-ID-Typen filtern.

Klicken Sie im Bildschirm "ApplD-Konfiguration bearbeiten" neben der Funktion "App-Gruppen" auf die Schaltflache
"Konfigurieren". Aktivieren Sie im Popup-Fenster das Kontrollkdstchen neben der Gruppe, die im vorherigen Schritt
mit der entsprechenden Bundle-ID erstellt wurde, und klicken Sie dann auf "Weiter", der Text neben "App-Gruppen" im
Konfigurationsbildschirm sollte jetzt "Aktivierte App-Gruppen (1)" lauten. Klicken Sie auf Speichern.

APNS-Zertifikate erstellen

Um Push-Benachrichtigungen mit Unica an iOS-Geréate zu senden, miissen Sie Zertifikate im Apple Developer Member Center

erstellen, um die Berechtigungsnachweise bei lhrer Unica App zu registrieren.
Am Ende dieses Schritts erhalten Sie eine mit Passphrasen gesicherte .p12-Datei zum Hinzufiigen zur Unica-App.

Zuerst wird eine Zertifikatssignieranforderung mit Keychain Access erstellt. Greifen Sie (iber Ihre Symbolleiste auf das Menii
Keychain Access zu und wahlen Sie Zertifikatassistent, Zertifikat von einer Zertifizierungsstelle anfordern.
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Keychain Access File Edit View Window Help

About Keychain Access
Preferences...

Certificate Assistant Open...
Ticket Viewer Create a Certificate..
Create a Certificate Authority...
Create a Certificate For Someone Else as a Certificate Authority...
Hide Keychain Access ¥+  Request a Certificate From a Certificate Authority...
Hide Others - i Set the default Certificate Authority...
Show All Evaluate "Apple Development 105 Push Services: com.kumulos.automations®..

Services

Quit Keychain Access

Geben Sie im Dialogfenster Ihre E-Mail-Adresse in das Feld '‘Benutzer-E-Mail-Adresse' ein. Ihr Name sollte bereits im
Feld 'Allgemeiner Name' angezeigt werden. Wahlen Sie das Optionsfeld 'Auf Platte gespeichert' aus und klicken Sie auf
'Fortfahren'. Speichern Sie die Datei zur spateren Verwendung auf Ihrer Festplatte.

Certificate As

Certificate Information

Enter information for the certificate you are requesting. Click
Continue to request a certificate from the C
User Email Address:  unica@examplé.com
Common Name: Unica Example
CA Email Address:

Reguest is:

Lat me spacify key pair information

Continue
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Greifen Sie als Nachstes auf Ihr Apple Developer-Konto zu und wéhlen Sie Zertifikate, Kennungen und Profile' im Bildschirm
Zertifikate aus. Klicken Sie oben auf das blaue Pluszeichen. Scrollen Sie im Bildschirm 'Neues Zertifikat erstellen’ zu 'Dienste’
und wahlen Sie 'Apple Push Notification Service SSL (Sandbox & Production)’, klicken Sie auf Weiter.

Services

Apple Push Notification service S5L [Sandbox)

Establith oonmstivity Bebwisin your Rolificalsn served and the Apple Push Notifscation sarmace sandbox
enironiment 1o delrved remote RotiHcalong 1o your app. A 1aparate ceftificale B reguired fof eéach app you
dovelop

©  Apple Push Notification service S50 [Sandbox & Production)
Establish connectiily Bebwesn your notificatsn serves, the Appls Puth Nolificalion sarvice sandibos, and
production environments bo delver remobe nobificataons 1o your app. 'When ulilizing HTTRZ, the same
certilicale can be used 10 deliver app notfcations, update Clockin comphcation data, and asler! background
Vol apps of incomeng activity. A sspadals certificale & regueed fod each oo you datribite

macOS Apple Push Notification service SSL [Production)
Establish connecivity Betwesn your notificslon werver and the Apple Puth Notification ssrice production

onvironmant. A separate cortificais i regused for sach DD you detribude

Pass Type ID Certificate

Sign and send updates 10 passes in Walled

Website Push ID Certificate

Sign and sand updales Ior Websies

WatchKit Services Certificate

Establish comnectivity Betwesn your ROULICHR0N sanved, the Apple Push Notifecabon Service Sandiso, and
production enviranment 1o update ClockiKn compleabion dats. When mng HTTPRZ, the same certificate
can be used to deliver app notifications, updste Clockilt complcation data, and alent background Yol apps
of incoming aciivity. A Separate certficate & requred for each app you distribule

VolP Services Certificate
Establish connectivily betwesn wour Rotfication senes. the Abole Push Nolificaton service sandbo and

Wabhlen Sie in der ndchsten Anzeige die App-ID aus, die wahrend des Prozesses Erste Schritte erstellt wurde, und klicken Sie

auf Weiter.

Certificates, Identifiers & Profiles

Al Geitificales

Create a New Certificate Back m

Select an App ID for your Apple Push Motification service S50 Certificate [Sandbox & Productson)

Al Apg tDg thal you war 1o ensble tor rerote notificalions regure 1hed oem Apple Push Notfcgton servce S50 certificale. The App D-1pecéic S50
certficate slows youl serde Lo Connect 1o the Anple Peobficaton servce. Mote et oy expicd App D weh » specific Bundis dentifer can be
wsed 0 Create B0 Apple Pyunh Nolificabon sernce $5 o !

App 1D

AYS5FBEKS0S com unica sxampie

Wenn Sie aufgefordert werden, eine Zertifikatssignieranforderung hochzuladen, klicken Sie auf Datei auswahlen und suchen
Sie dann die
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cert Si gni ngRequest -Datei, die zuvor erstellt wurde, klicken Sie auf Weiter.

Certificates, Identifiers & Profiles

Create a New Certificate Back

Uplaad a Cerifics

1& Signing Reguest

ata a Cartificate, you need & Certfirats Soning Seguest (53 fe from your kM

Im letzten Schritt wird Ihnen eine Anzeige angezeigt, in der alle bisher ausgewahlten Details bestatigt werden, klicken Sie auf

die Schaltflache Herunterladen.

Dadurch wird eine Datei auf lhrer lokalen Platte gespeichert. Doppelklicken Sie auf die . cer-Datei, um sie zu lhrem Keychain

Access hinzuzufiigen.

Sie kdnnen die Ergebnisse Ihres Schliisselbunds mithilfe des Textfilters oben rechts filtern. Sobald Sie das Element gefunden
haben, das mit der Art 'Zertifikat' mit dem Namen 'Apple Push Services [Ihre Bundle-ID]' tibereinstimmt, klicken Sie mit der

rechten Maustaste auf das Element und wahlen Sie 'Exportieren’ aus.
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System Roots Cane Moo fsd

e

Frpser "Anfis Puh Sarvedd Sors ol dnjherih "

Stellen Sie im neuen Fenster sicher, dass das ausgewahlte Dateiformat 'Personal Information Exchange (.p12)' ist, und
wiéhlen Sie eine Speicherposition fiir die Datei aus. Wenn Sie auf 'Speichern’ klicken, sollten Sie aufgefordert werden, ein

Kennwort zum Schutz der exportierten Elemente einzugeben und zu verifizieren.

Sie bendtigen die Passphrase- und die .p12-Datei, um Ihr Unica App-Backend zu konfigurieren.

Firebase Cloud-Messaging konfigurieren

Um mit Unica Nachrichten an lhre Android-Benutzer zu senden, miissen Sie eine Firebase-App erstellen und fiir Firebase
Cloud Messaging konfigurieren.

In diesem Schritt werden verschiedene Artefakte generiert, mit denen sowohl die Unica-App als auch Ihr Android-App-Projekt
konfiguriert werden. Diese sind:

« JSON-Datei fiir Google-Dienste
» JSON-Datei fiir Google-Services-Account

« Serverschliissel

Melden Sie sich zuerst bei Ihrer Firebase-Konsole an, wahlen Sie 'Projekt hinzufligen' aus und geben Sie lhren Projektnamen
im Assistenten ein. Sie kdnnen Google Analytics fur Ihr Projekt aktivieren oder deaktivieren. Dies hat keine Auswirkungen auf
die Integration.
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SchlieBlich erstellt die Firebase-Konsole Ihre App, sobald der Konfigurationsprozess abgeschlossen ist, klicken Sie auf

Weiter.

Als Néachstes fiigen wir dem Firebase-Projekt eine Android-App hinzu. Klicken Sie im Projektiibersichtsbildschirm auf das

Konfigurationszahnrad neben 'Projektiibersicht' und dann auf 'Projekteinstellungen'.

B Firebase Unica Exarple =
Project settings

4 Wieveag " o e ' e iy @ e

Release b Monitor

.E_ 2 Publc SETINGS

Analytics

There are no apps in your project e o @ Q

Klicken Sie auf der Registerkarte 'Allgemein’ im Fenster 'lhre Apps' auf das Symbol fiir Android. Dadurch wird der Assistent

zum Erstellen der App geoffnet.
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*  Add Firebase to your Android app

'. Register app

droid packags name (5

oM UNICA Examiple

€ Download config file

@ 2dd Firebass SDK

a et steps

Geben Sie den Paketnamen lhrer App im oberen Fenster ein und klicken Sie auf 'App registrieren’. Dadurch wird automatisch
das JSON-Objekt von Google Services heruntergeladen, das spater bei der SDK-Integration mit lhrem Android-Projekt

verwendet wird.

Wabhlen Sie die Registerkarte Cloud-Messaging aus und kopieren Sie den Serverschliissel zur Referenzierung, um spater die

Unica-App zu konfigurieren.
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Unica Example « Go 1o docs _-.

Project settings

General Cloud Mezsaging Integrations Serwice stoounts Diata privacy Users and permissions

Manage service account permissions [

B Database secrets

firehase sfmnd - Sermit EUnCa-ExXEMpie BAM gEermceaccount com

E} 2 service accounts from Google

Cloud [
= — — ~
® O O O
r adedn = require(”firebase-admin f|i|
r serviceAccount = reguire(”path/to/serviceAccountiey. json”);

adwin. initializeApp
credential - admin credential cert(serviceAccount )

Generale new privale ey

Klicken Sie anschlieBend auf die Registerkarte 'Service-Konten' und klicken Sie auf 'Neuen privaten Schliissel generieren'.
Dadurch wird eine JSON-Datei heruntergeladen, die Ihre Kontoberechtigungsnachweise beschreibt. Diese wird auch zum
Konfigurieren lhrer Unica-App verwendet.

Sie bendtigen sowohl die JSON-Datei fiir Service-Konten als auch den Serverschliissel, um lhr Unica App-Backend zu

konfigurieren.

Konfigurieren lhrer Unica App

Fiihren Sie die folgenden Schritte aus.
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1. Wéhlen Sie im Menii Einstellungen die Option Nachrichteneinstellungen. Die Option "Einstellungen fiir Mobile-Push-
Benachrichtigungen” wird auf der folgenden Seite angezeigt. Wenden Sie sich andernfalls an den Unica-Support, um
diese Option zu aktivieren.

Messaging Settings [~

Personalization Fields

_'__I Display a hst of all Personalization Fields

Policy Settings

_:~I Display a list of policies and their settings

Domain Settings

-;.-I Display the hst of domain settings

Mobile Push Notification Settings
:_-I Display the st of mobile app keys

I Display default values for mabile messaging

2. Klicken Sie auf Anzeige der Tasten der mobilen App anzeigen. Die folgende Seite wird angezeigt.

L£7F HCL SOFTWARE

Ao e Tsscrapain A K Tl g g St e i o b 8 et S Pk Lt Saas

3. Klicken Sie auf einen mobilen Anwendungsschliissel hinzufiigen . Die folgende Seite wird angezeigt.
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[EEm—e=—y

Mobile App Keys 2

Mobds App Kayn

4. Fiillen Sie das Formular mit den entsprechenden Werten aus.
o App-Name: Name der App
> Beschreibung: Beschreibung der App
> Schliisseltyp der Anwendung — Der Schliissel muss "Produktion” sein.
o App-Betriebssystem: Android oder iOS. Dies hangt von den Zielbenutzern ab.
> Provider-Account: Dies wird vom Unica-Backend gemaR den erstellten Konten abgerufen.
o Standardzeitzone: Kann je nach Position ausgewahlt werden.
> Google FCM-Datei: Stellen Sie eine JSON-Datei fiir einen Google-Service-Account fiir die mobile App zur
Verfligung.

Wenn Sie 10S unter 'App-Betriebssystem’' auswahlen, wird anstelle von '‘Google FCM File' Folgendes angezeigt.

o Zertifikatsdatei: p12-Datei fiir iOS-App angeben.
o Kennwort fiir Zertifikat: Geben Sie das Kennwort fiir das p12-Zertifikat an.
o Sicherheitsrichtlinien: Wahlen Sie die Richtlinien aus, die fiir die App angewendet werden sollen.
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5. Klicken Sie auf Speichern, um die Mobile App zu erstellen. Sie konnen die App auf der Listenseite sehen.
"Dateiupload erfolgreich” stellt den Status des FCM/P12-Dateiuploads zur Verfiigung, den Sie im Formular angegeben
haben.

Ao e Cumorpaee hop Hey Tyoe Cearaorg Srvwe Pobcs Hame hop Wy oS Corvhcrm S Fiw Livkoud Sarus

Integrieren von SDK

Wabhlen Sie das geeignete SDK fiir Ihre ausgewahlte Entwicklungsplattform aus.

Nativ

« i0S Swift on page 78
« Android on page 84

Plattformiibergreifend

« React Native on page 104

i0S Swift

Einfihrung

Das Kumulos SDK ist ein Open Source-Projekt, das auf Github gehostet wird und unter https://github.com/Kumulos/
KumulosSdkSwift zu finden ist.

In diesem Handbuch wird davon ausgegangen, dass Sie die Schritte aus dem Konfigurationen fiir die Einfiihrung von Push-
Benachrichtigungen on page 66 ausgefiihrt und lhren Apple Identifier, die Funktionen und das Bereitstellungsprofil in

diesem Handbuch konfiguriert haben. Die folgenden Integrationsschritte werden behandelt:

1. SDK integrieren und Projekt fiir APNS-Funktionalitat konfigurieren

2. SDK-Komponenten in lhrem Projekt initialisieren und fiir Push-Benachrichtigungen registrieren

3. Registrieren der Kumulos-Installations-ID in lhrem Backend, um eine Verbindung zwischen dem Gerét und Ihren in
Ihrem CRM-Backend dargestellten Benutzern fiir die spatere Ausrichtung von Benachrichtigungen herzustellen.

4. Senden Sie eine Test-Push-Benachrichtigung von Ihrer Unica-App und empfangen Sie sie auf dem Gerét.

5. Optionale Hooks fiir erweitertes Verhalten

Integration

Im GitHub-Repository sind sowohl Anweisungen zur Integration von Carthage als auch CocoaPods verfiigbar.
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Erste Schritte mit CocoaPods
Erste Schritte mit Carthage

Befolgen Sie einfach die Anweisungen lhres bevorzugten Abhangigkeitsmanagers, um das KumulosSDK-Framework zum
Projekt hinzuzufiigen.

Benachrichtigungsserviceerweiterung hinzufiigen

Um alle Funktionen des Apple Push-Benachrichtigungsdienstes zu unterstiitzen, muss lhre App liber eine Erweiterung
fiir den Benachrichtigungsdienst verfiigen, um eine eingeschrénkte Verarbeitung der Benachrichtigung beim Empfang zu
ermdglichen, bevor das Betriebssystem sie dem Benutzer prasentiert.

Dies ist ein zweites Projekt, das lhrem Arbeitsbereich hinzugefiigt werden muss, wie im folgenden Video dargestellt.

Wenn Sie CocoaPods verwenden, fiigen Sie Folgendes zu lhrem Podfile hinzu und fiihren Sie pod instal | aus.

Ersetzen Sie dann den Inhalt von Not i fi cati onServi ce. swi ft durch die folgenden Zeilen:
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import UserNotifications

import KumulosSDKExtension

class NotificationService: UNNotificationServiceExtension {

override func didReceive( request: UNNotificationRequest, withCo

KumulosNotificationService.didReceive{request, withContentHan

Die Kumulos SDK-Hilfsfunktionen fiigen dem Benachrichtigungsinhalt automatisch Bildanhange und Schaltflachen hinzu.

App-Funktionalitaten und -Berechtigungen konfigurieren

Verwenden Sie in den App-Projekteinstellungen die Schaltflache "+ Funktionalitat”, um die Funktionen fiir App-Gruppen,

Hintergrundmodi und Push-Benachrichtigungen hinzuzufiigen.

Verwenden Sie in lhrer Benachrichtigungserweiterung die Schaltflache "+ Funktionalitat”, um die Funktion "App-Gruppen”

hinzuzufiigen.

In beiden Projekten sollte die App-Gruppen-Funktion so konfiguriert werden, dass sie dieselbe Gruppe gemeinsam nutzen

kann. Dies muss genau mit der Gruppe Uibereinstimmen, die zuvor in lhren Kennungsfunktionen definiert wurde.
group. {your. bundl e.identifier}.kumul os

In Ihrem App-Projekt sollte fiir die Hintergrundmodi der Modus "Fernbenachrichtigungen” aktiviert sein.
Vorgehensweise zum Testen lhrer Konfiguration

An diesem Punkt konnen Sie testen, ob lhre App auf einem Gerat bereitgestellt wird, um sicherzustellen, dass lhre

Berechtigungen und Funktionen richtig konfiguriert sind.

Initialisierung (Initialization)

Um das SDK fiir die Verwendung zu konfigurieren, das Sie mit den Berechtigungsnachweisen Ihrer App initialisieren miissen,
sollte dies zu einem friih bei lhrem Anwendungsstart durchgefiihrt werden.
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import UIKit

import KumulosSDK

@UIApplicationMain
class AppDelegate: UIResponder, UIApplicationDelegate {

var window: UIWindow?

func application(application: UIApplication, didFinishLaunchingWith

let builder = KSConfigBuilder(apiKey: "your-api-key", secretKey:

Kumulos.initialize(config: builder.build())

Das Kumulos SDK unterstiitzt automatisch Abzeichen, Schaltflichen und Bildinhalte. Beachten Sie jedoch, dass aufgrund
von i0S-Einschrankungen keine Abzeichen festgelegt werden, wenn die App im Vordergrund steht.

Fiir Push-Benachrichtigungen registrieren

Fiir iOS ist eine explizite Benutzerberechtigung erforderlich, um Benachrichtigungen zu empfangen. Wenn Sie es fiir geeignet
halten, kdnnen Sie die Eingabeaufforderung zum Zulassen von Benachrichtigungen ausldsen, indem Sie folgendes aufrufen:

Kumulos.pushRequestDeviceToken()

Dieser Helper fordert das Betriebssystem auf, den Benutzer auf zu bitten, Push-Benachrichtigungen mit der Signalabzeichen-,

Warnungs- und Tonoptionen zu akzeptieren.

Wenn der Benutzer akzeptiert, ibernimmt das Kumulos SDK automatisch die Registrierung des Push-Tokens beim Kumulos-
Backend.
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Registieren lhres CRM

Bei der erstmaligen Initialisierung erstellt das Kumulos SDK eine eindeutige Kennung fiir die App-Installation, die das SDK
initialisiert hat. Diese Kennung kann spéater verwendet werden, um Push-Benachrichtigungen auf ein bestimmtes Gerat

auszurichten.

Um diese Installations-ID abzurufen, greifen Sie einfach auf die Klassenvariable zu:

let installld = Kumulos.installld;

Sobald Sie die Installations-ID haben, kdnnen Sie sie an das CRM-Backend lhrer App senden, um sie spater fiir das Push-
Targeting zu verwenden.

Verkniipfen Sie lhren App-Benutzer optional mit Kumulos fiir das Targeting

Wenn Ihre App eine Kennung verwendet, um eindeutig zu bestimmen, welcher Benutzer bei einem Gerat angemeldet ist
(z. B. eine Primarschliissel-Ganzzahl oder UUID oder eine E-Mail-Adresse), knnen Sie diese Kennung flr ein spéteres Push-

Targeting tber denselben Schliissel an Kumulos senden.

Kumulos.associateUserWithInstall({userIdentifier: "unique-user-identif

Test senden

Erweiterte Features

Bearbeitung von geoffneten Benachrichtigungsereignissen

Wenn ein Benutzer mit Ihrer Push-Nachricht interagiert, indem er entweder auf die Benachrichtigung selbst oder auf eine
enthaltene Aktionsschaltflache tippt, wird das pushOpenedHand! er Bl ock aufgerufen. In diesem Block konnen Sie weiteres

Verhalten fiir die Verarbeitung benutzerdefinierter Aktionen bereitstellen.
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let builder = KSConfigBuilder(apiKey: "your-api-key", secretKey: "you

.setPushOpenedHandler(pushOpenedHandlerBlock: { (notification : K

if let action = notification.actionIdentifier {
print("User pressed an action button.")
print{action)
print(notification.data)

1 else {

print("Just an open event.")

Kumulos.initialize(config: builder.build(})

Hintergrunddaten-Push-Benachrichtigungen verarbeiten

Wenn Sie einen Push mit dem in der Benachrichtigung gesetzten cont ent - avai | abl e-Markierung senden, wird lhre App
aufgeweckt, um die Push-Benachrichtigung im Hintergrund zu verarbeiten. Dies I6st das erforderliche Verhalten in Ihrer App

aus, ohne in den Vordergrund zu treten.

Wenn Sie einen Titel und eine Nachricht festlegen, wird die Benachrichtigung stumm geschaltet und dem Benutzer im
Benachrichtigungscenter wird nichts angezeigt. Sie kénnen jedoch auch einen Titel und eine Nachricht angeben, um das

Verhalten auszuldsen und den Benutzer dann zu benachrichtigen.

Die cont ent - avai | abl e-Markierung 16st den appl i cat i on: di dRecei veRenot eNot i fi cat i on: f et chConpl et i onHandl er : -
Anwendungsdelegierten aus. Von hier aus konnen Sie die Nutzdaten der Benachrichtigung tiberpriifen und alle erforderlichen
Aktionen ausfiihren.
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func application( application: UIApplication, didReceiveRemoteNotifi

completionHandler(UIBackgroundFetchResult.noData)

Android

Einfiihrung

Das Kumulos SDK ist ein Open Source-Projekt, das auf Github gehostet wird und unter https://github.com/Kumulos/
KumulosSdkAndroid zu finden ist.

In diesem Handbuch wird davon ausgegangen, dass Sie die Schritte von Konfigurationen fir die Einfliihrung von Push-
Benachrichtigungen on page 66 aus ausgefiihrt und lhre Firebase Console und Unica App mit den entsprechenden

Anmeldeinformationen fiir Cloud Messaging konfiguriert haben. Es deckt die folgenden Schritte ab:

1. Integrieren des SDK und konfigurieren lhres Projekts.

2. Initialisieren der SDK-Komponenten in Ihrem Projekt und registrieren fiir Push-Benachrichtigungen.

3. Registrieren der Kumulos-Installations-ID in lhrem Backend, um eine Verbindung zwischen dem Gerét und Ihren in
Ihrem CRM-Backend dargestellten Benutzern fiir die spatere Ausrichtung von Benachrichtigungen herzustellen.

4. Send Sie eine Test-Push-Benachrichtigung von Ihrer Unica-App und empfangen auf dem Gerat.

5. Optionale Hooks fiir erweitertes Verhalten.

Ihr Apple-Entwicklerkonto konfigurieren

lhre Bundle-ID und -Funktionalitat registrieren

Um Ihre App im App Store zu veroffentlichen, miissen Sie eine Bundle-ID definieren und ihre Funktionen so konfigurieren,

dass Push-Benachrichtigungen und eine App-Gruppe zuléssig sind.

Wabhlen Sie in lnrem Apple Developer-Konto "Zertifikate, Kennungen und Profile" und dann "Kennungen" aus dem linken Mendi.

Klicken Sie auf das Symbol +, um lhre neue ID zu registrieren.


https://github.com/Kumulos/KumulosSdkAndroid
https://github.com/Kumulos/KumulosSdkAndroid
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Certificates, Identifiers & Profiles

Register a new identifier E

O AppliDs
Register 55 Apo 1040 sndbie &

Services IDs

Pass Type IDs
Blisgyeiliod i fuiid Fyps
i Pass Type £

Wenn Sie aufgefordert werden, eine neue ID zu registrieren, wahlen Sie die Option App-IDs aus und klicken Sie auf Weiter.

Wibhlen Sie im zweiten Schritt den Typ App aus und klicken Sie erneut auf Weiter.

Certificates, Identifiers & Profiles

Register a new identifier pack

Select a type

Im letzten Schritt miissen Sie Ihre Bundle-ID und lhre Funktionalitédt konfigurieren. Ihre Bundle-ID entspricht in der Regel
dem Standard com.[organisation name].[app name], zum Beispiel "com.kumulos.myPushApp", wihlen Sie das Optionsfeld

‘Explizit' aus und geben Sie lhre vollstandig qualifizierte Bundle-ID ein.

Stellen Sie im Abschnitt "Funktionalitat” sicher, dass die Kontrollkdstchen "App-Gruppen" und "Push-Benachrichtigungen”

ausgewadhlt sind, und klicken Sie dann auf "Fortfahren".
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Certificates, Identifiers & Profiles

Register an App 1D [ 8acs |m
Blatfarm App (D Prafie
06, macds WOS, watchds AYAEFEKBOA [Team D
Draseriptian Bundle Il & Eepiicil Wildoare
Wy unica push not‘lcau:nsam:l carm. sumuas myPushAipp

Capabilities
EMARLFD HAME
@ Access WiF Information
[{:j}:' App Attest
/] App Groups
[@J Apple Pay Payment Processing
@ Associated Domans

@ AutoFill Credantial Provider

TV Claesuit

Im letzten Formularschritt werden Ihre Details zur Bestatigung wiederholt. Wenn alles richtig ist, klicken Sie auf

"Registrieren".

Erstellen Sie eine App-Gruppe

Klicken Sie erneut in der Liste "Kennungen" auf das Symbol +, um eine neue Kennung zu registrieren, aktivieren

Sie das Optionsfeld "App-Gruppen” und klicken Sie auf "Weiter". Ihre Kennung fiir die App-Gruppe muss der

Konvention group. {your. bundl e. i denti fi er}. kumul os entsprechen. Nach unserer Beispiel-Bundle-ID lautet diese
"group.com.kumulos.myPushApp.kumulos". Klicken Sie auf "Fortfahren" und klicken Sie in der letzten Anzeige, wenn alle

Details richtig sind, auf "Registrieren".

Certificates, Identifiers & Profiles

Register an App Group Back

Descrption WYL
by unca puth notilfications app group oL £ LT O PR AT ks
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App-Gruppe mit lhrer App-ID verkniipfen

Klicken Sie in der Liste Kennungen auf lhre AppID, um die entsprechende Bundle-Kennung zu erhalten. Sie kdnnen die Liste

auch mithilfe des Filters oben rechts nach nur App-ID-Typen filtern.

Klicken Sie im Bildschirm "ApplD-Konfiguration bearbeiten" neben der Funktion "App-Gruppen" auf die Schaltflache
"Konfigurieren". Aktivieren Sie im Popup-Fenster das Kontrollkdstchen neben der Gruppe, die im vorherigen Schritt
mit der entsprechenden Bundle-ID erstellt wurde, und klicken Sie dann auf "Weiter", der Text neben "App-Gruppen" im
Konfigurationsbildschirm sollte jetzt "Aktivierte App-Gruppen (1)" lauten. Klicken Sie auf Speichern.

APNS-Zertifikate erstellen

Um Push-Benachrichtigungen mit Unica an iOS-Geréte zu senden, miissen Sie Zertifikate im Apple Developer Member Center
erstellen, um die Berechtigungsnachweise bei Ihrer Unica App zu registrieren.

Am Ende dieses Schritts erhalten Sie eine mit Passphrasen gesicherte .p12-Datei zum Hinzufiigen zur Unica-App.

Zuerst wird eine Zertifikatssignieranforderung mit Keychain Access erstellt. Greifen Sie tiber Ihre Symbolleiste auf das Menii
Keychain Access zu und wahlen Sie Zertifikatassistent, Zertifikat von einer Zertifizierungsstelle anfordern.

Keychain Access File Edit View Window Help
About Keychain Access
Preferences...

Certificate Assistant 3 Open..
Ticket Viewer Create a Certificate
i Create a Certificate Authority,
Services . — :
Create a Certificate For Someone Else as a Certificate Authority...
Hide Keychain Access Requesi a Certificate From a Certificate Authority...
Hide Others Set the default Certificate Authority...

Evaluate *Apple Development 105 Push Services: com.kumulos.automations®..

Quit Keychain Access

Geben Sie im Dialogfenster Ihre E-Mail-Adresse in das Feld '‘Benutzer-E-Mail-Adresse' ein. Ihr Name sollte bereits im
Feld 'Allgemeiner Name' angezeigt werden. Wahlen Sie das Optionsfeld 'Auf Platte gespeichert' aus und klicken Sie auf
'Fortfahren'. Speichern Sie die Datei zur spateren Verwendung auf lhrer Festplatte.
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Certificate Assistant

Certificate Information

Enter information for the certificate you are requesting. Click
Continue to request a certificate from the CA.
User Email Address: unica@example.com
Common Name: Unica Example
CA Email Address:

Reguest is: wailed to the CA
® Saved to d

Let me specify key pair information

Continue

Greifen Sie als Nachstes auf Ihr Apple Developer-Konto zu und wéhlen Sie Zertifikate, Kennungen und Profile' im Bildschirm
Zertifikate aus. Klicken Sie oben auf das blaue Pluszeichen. Scrollen Sie im Bildschirm 'Neues Zertifikat erstellen’ zu 'Dienste'
und wahlen Sie 'Apple Push Notification Service SSL (Sandbox & Production)’, klicken Sie auf Weiter.
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Services

Apple Push Notification service SSL (Sandbex)

Extabliah CofC naly Eroe tmp ity wour motificatgn server and the Apple Push Motifscation sarace sandbox
enwironment 1o deliver remole ROLICTGNE 10 your app. A ieparate Cetifacale B required fof each B0 you
dovelap

© Apple Push Notification service S5L (Sandbox & Production)
Establish connectndly Belwesn your notificatsan serves, the Appis Puth Notifecalion sarvice sandibox, snd
production environments bo deliver remote notifications 1o your app. 'When utiizing HTTRfZ, the same
caortificals can be uted 1o deliver app nolifications, update Clockin compication data, and slert background
VolP apps of WV DTty aclivity. A topadale certificale & regured fod each app you ditnbule

macOS Apple Push Notification service SSL [Production)
Establish conneclivity between your notificaton werver and the Apple Push Notifcation servce production
anvironmant. A separale cortificate i reguemed Tor aach DD you detribule

Pass Type ID Certificate
Sign and send updates 10 passes in Wallet

Website Push ID Certificate
Sign and sand updstes for Webeiles

Establish connectivity Between your RolRCaen served, the Apple Push Nolifecation service sandiban, and
production envinonment 1o updste Clockkin complcation data When utilizing HTTPZ, the same cartificate
can be used to deliver app notifications, updste Clockiit complication data, and alert background VolP apps
of Incoming activity. A separste certificate i required for esch app you distribute

VolP Services Certificate

Establish conmnectiily batwesn woul ROURCHTN sarver. The Anols Push Nolificabon senice sandbon. and

Wabhlen Sie in der ndachsten Anzeige die App-ID aus, die wahrend des Prozesses Erste Schritte erstellt wurde, und klicken Sie
auf Weiter.

Certificates, Identifiers & Profiles

« Al Certilicates

Create a New Certificate [ |

Select an App ID for your Apple Push Notification service SS1 Certificate (Sandbox & Production)

Ail Apg iDs thal you wam 1o ensbie Tor remote notifications regure ther omm Apgie Puah Notficston servce S50 oertificate. The App (D-1pecfic S50
ceridicatn aliws youl Served 1o Conmect 1o the Apple Punh Notfcation servce Mote Tl oy exgicd Agg D with » specific Bundle enbfer Can be
b RO CIEME B ADDle Py Rolificabion sefvice SEL omtificats

App 1D 5 Agp L

AYS5FBEKS0E com uniCa SNampie

Wenn Sie aufgefordert werden, eine Zertifikatssignieranforderung hochzuladen, klicken Sie auf Datei auswahlen und suchen

Sie dann die

cert Si gni ngRequest -Datei, die zuvor erstellt wurde, klicken Sie auf Weiter.
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Certificates, Identifiers & Profiles

Create a New Certificate Back

Upload a Cendicats Signing Request

Ta marwally generato a Certificabe, you nesd a Cortficate Sigrang Sequest [C57] fie from your Mac

Im letzten Schritt wird Ihnen eine Anzeige angezeigt, in der alle bisher ausgewahlten Details bestatigt werden, klicken Sie auf

die Schaltflache Herunterladen.

Dadurch wird eine Datei auf Ihrer lokalen Platte gespeichert. Doppelklicken Sie auf die . cer -Datei, um sie zu lhrem Keychain

Access hinzuzufiigen.

Sie kénnen die Ergebnisse Ihres Schliisselbunds mithilfe des Textfilters oben rechts filtern. Sobald Sie das Element gefunden
haben, das mit der Art 'Zertifikat' mit dem Namen ‘Apple Push Services [Ihre Bundle-ID]' tibereinstimmt, klicken Sie mit der
rechten Maustaste auf das Element und wahlen Sie 'Exportieren’ aus.

System Roots Dane Moafed

W igentity Preferenoe

S el da e
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Stellen Sie im neuen Fenster sicher, dass das ausgewahlte Dateiformat 'Personal Information Exchange (.p12)' ist, und
wahlen Sie eine Speicherposition fiir die Datei aus. Wenn Sie auf 'Speichern’ klicken, sollten Sie aufgefordert werden, ein
Kennwort zum Schutz der exportierten Elemente einzugeben und zu verifizieren.

Sie bendtigen die Passphrase- und die .p12-Datei, um Ihr Unica App-Backend zu konfigurieren.
Integration

Firebase-Komponenten hinzufiigen zu lhrer App, wie unten gezeigt.

Stellen Sie im Stammverzeichnisbui | d. gr adl esicher, dass das Google-Repository aktiviert ist und sich das Google Services-
Plugin im Klassenpfad befindet:

buildscript {

dependencies {

classpath 'com.google.gms:google-services:4.2.0°

allprojects {

repositories {

google()

Die Kumulos-Bibliotheken werden tiber JCenter verteilt. Um die Bibliotheken zu installieren, bearbeiten Sie die bui | d. gr adl e-

Datei lhrer App und fiigen Sie Folgendes hinzu:

« In Konflikt stehende Metadatendateien vom Build ausschlieRen
» Kompilierungsoptionen fiir Quelle und Ziel deklarieren

» Kumulos-Bibliotheksabhangigkeiten hinzufiigen
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- Firebase-Kern-SDK hinzufligen

» Google-Services-Plug-in anwenden

Ein Beispiel-bui | d. gradl e ist unten zu sehen.
android {
packagingOptions {
exclude 'META-IMNF/NO

exclude 'META-INF/
exclude 'META-IMNF/LICEHWSE'

compiledptions {
sourceCompatibility JavaVersion_ VERSION_1_8

targetCompatibility JavaVersion_ VERSION_1 8

apply plugin: 'com_.android_ap

dependencies {

debugImplementation 'com_kumulos.android

releaseImplementation 'com_kumulos.

implementation 'com.google_fireb

apply plugin: 'com.google . gms SErv

Das debugl npl enent at i on hat die Protokollierung mit einem Tag aktiviert, das mit com kumul os. * ibereinstimmt. Bei der

Ausfiihrung im Debugmodus sollten die Protokollnachrichten in LogCat sichtbar sein.
Fiihren Sie eine Gradle-Synchronisation aus, um die Kumulos-Bibliotheken zu installieren und Ihr Projekt zu erstellen.

StandardmaRig sendet Firebase SDK Analysedaten an Google. Um dies zu deaktivieren, fligen Sie einfach hinzu

<meta-data android:name="f1irebase_analytics_collection_deactivated"
android:value="true" />

Zum Andr oi dvani fest . xmi lhrer App
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Laden Sie Laden Sie die googl e- ser vi ces. j son-Datei aus den allgemeinen Einstellungen lhrer Firebase-App herunter und

fligen Sie sie Ihrem app/ -Ordner hinzu.

Jetzt konnen Sie die Kumulos-Fi r ebaseMessagi ngSer vi ce und -PushBr oadcast Recei ver zu lhrem Andr oi dMvani f est . xnd

hinzufiigen.

and ! . o =fandroid”

com. exanp L

Initialisierung und Registrierung fiir Push-Benachrichtigungen

Um das SDK zu initialisieren, empfehlen wir, die Appl i cat i on-Klasse in Unterklassen zu unterteilen und Kumulos in seiner

onCr eat e-Methode zu initialisieren.

93



94

Unica Deliver V12.1.1 Startup und Administratorhandbuch

package com.example;

import android.app.Application;

import com.kumulos.android.Kumulos;

import com.kumulos.android.KumulosConfig;
public class ExampleApp extends Application {
@0verride
public void onCreate() {

super.onCreate();

KumulosConfig config = new KumulosConfig.Builder("YOUR_API KE'

Kumulos.initialize(this, config);

Kumulos.pushRegister(context);

Wenn Sie die Registrierung der Installation aufheben méchten, konnen Sie Kunul os. pushunr egi st er (cont ext) verwenden.

Registrieren mit dem CRM

Installations-ID

Bei der erstmaligen Initialisierung erstellt das Kumulos SDK eine eindeutige Kennung fiir die App-Installation, die das SDK
initialisiert hat. Diese Kennung kann spéater verwendet werden, um Push-Benachrichtigungen auf ein bestimmtes Gerat

auszurichten.

Um diese Installations-ID abzurufen, greifen Sie einfach auf die Klassenvariable zu:
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String id = com.kumulos.android.Installation.id(context);

Sobald Sie die Installations-ID haben, kdnnen Sie sie an das CRM-Backend lhrer App senden, um sie spater fiir das Push-

Targeting zu verwenden.

Verkniipfen Sie lhren App-Benutzer optional mit Kumulos fiir das Targeting

Wenn Ihre App eine Kennung verwendet, um eindeutig zu bestimmen, welcher Benutzer bei einem Gerat angemeldet ist
(z. B. eine Primarschliissel-Ganzzahl oder UUID oder eine E-Mail-Adresse), konnen Sie diese Kennung flr ein spateres Push-

Targeting lber denselben Schliissel an Kumulos senden.

Kumulos.associateUserWithInstall(context, "unique-user-identifier");

Erweiterte Features

Verarbeitung von Schaltflachen fiir Push-Aktionen

Mit Push-Nachrichten kdnnen Sie liber Deep-Link-Push-Aktionsschaltflachen an native Anwendungsbildschirme {ibergeben.
Beim Tippen libergeben diese Schaltflachen die Steuerung an den definierten Push-Aktionshandler.

Wenn Sie Deep-Links als Teil einer Push-Nachricht verarbeiten mochten, konnen Sie eine Klasse erstellen, die

PushAct i onHandl er | nt er f ace implementiert und diese wahrend der SDK-Initialisierung zuteilt.

Kumulos.setPushActionHandler(new MyPushActionHandler());

Eine Stub-Implementierung des Handlers kann wie folgt lauten:
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public class MyPushActionHandler implements PushActionHandlerInterfac

public void handle(Context context, PushMessage pushMessage, Stri

Push-Standardverhalten

StandardmaBig zeigt Kumulos PushBr oadcast Recei ver eine Benachrichtigung im Benachrichtigungsbereich des Gerats an,
wenn eine Inhalts-Push-Benachrichtigung empfangen wird.

Durch Antippen dieser Benachrichtigung wird die Hauptstarteraktivitat Ihrer Anwendung ge6ffnet und die Push-Konvertierung

wird fiir Sie verfolgt.
lhre Hauptaktivitat erhélt den Push-Inhalt im Optionspaket unter der PushMessage. EXTRAS_KEY.
Push-Symbol @andern

Um das Symbol zu dndern, das in der Statusleiste unter Android angezeigt wird, konnen Sie Kumulos wahrend der
Initialisierung mit einem Drawable konfigurieren:

KumulosConfig config = new KumulosConfig.Builder("API KEY", "SECRET K

Ty
.setPushSmallIconId(R.id.my push small icon)
Lbuild();

Kumulos.initialize(this, config);
eE 0 'm

Stellen Sie sicher, dass Sie die Richtlinien fiir Statusleisten-Symbole einhalten, damit das Symbol auf allen Geraten korrekt

wiedergegeben wird. Um Hilfe bei der Vorbereitung von Assets zu erhalten, empfehlen wir lhnen, das Android Asset Studio zu

besuchen.


https://developer.android.com/guide/practices/ui_guidelines/icon_design_status_bar.html
https://romannurik.github.io/AndroidAssetStudio/index.html
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Push-Verhalten anpassen

Um das Verhalten des SDK anzupassen, wenn ein Push empfangen oder auf seine Benachrichtigung getippt wird, empfehlen
wir, die PushBr oadcast Recei ver zu unterklassifizieren und ihre Basismethoden zu iiberschreiben, je nachdem, was Sie
anpassen mochten.

Beispiel fiir Erweiterungsklasse:

package com.example;

import com.kumulos.android.PushBroadcastReceiver;

public class MyPushReceiver extends PushBroadcastReceiver

Andern Sie unbedingt den Andr oi dvani f est . xni -Empfénger:

d:name="com.example.MyPushReceiver" and l:exported=
-
:name="com.kumulos.push.RECEIVED" /=

d:name="com.kumulos.push.OPENED" /=

d:name="com.kumulos.push.DISMISSED" /=
d:name="com.kumulos.push.BUTTON CLICKED" /[=

Gestartete Aktivitat andern

Um zu andern, welche Aktivitat gestartet wird, wenn der Benutzer eine Benachrichtigung antippt, kdnnen Sie iberschreiben

PushBroadcastReceiver#getPushOpenActivityIntent(Context,
PushMessage)
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package com.example;

import
import

import

import

public

android.content.Context;
android.content.Intent;

com.kumulos.android.PushBroadcastReceiver;

com.kumulos.android.PushMessage;

class MyPushReceiver extends PushBroadcastReceiver {

@0verride

protected Intent getPushOpenActivityIntent(Context context, PushM

return super.getPushOpenActivityIntent(context, pushMessage);

Das PushMessage-Modell wird der standardmaRig nicht zum I nt ent hinzugefiigt. Sie konnen es bei Wunsch als Zusatz

hinzufiigen:

Intent launchIntent = new Intent(context, MyActivity.class);

launchIntent.putExtra(PushMessage.EXTRAS KEY, pushMessage);

Sie kénnen nul I zurlickgeben, um die Push-Konvertierung zu verfolgen, und nichts tun, wenn auf die Benachrichtigung

getippt wird.

Wenn die zuriickgegebene I nt ent nicht eine Act i vi ty beschreibt, wird sie ignoriert.

Die Benachrichtigung anpassen

Um die dem Benutzer angezeigte Benachrichtigung fir Inhalts-Pushes anzupassen, kénnen Sie

PushBr oadcast Recei ver #bui | dNot i fi cation(Context, PushMessage) lberschreiben.
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package com.example;

import

import

import

import

public

android.app.Notification;

android.content.Context;

com. kumulos.android.PushBroadcastReceiver;

com. kumulos.android.PushMessage;

class MyPushReceiver extends PushBroadcastReceiver {

@Override

protected Notification buildNotification(Context context, PushMes

return super.buildNotification(context, pushMessage);

Wenn Sie die Offenen/Benachrichtigungen mit dem Broadcast-Empféanger bearbeiten mochten, stellen Sie sicher, dass Sie

die Inhaltsabsichten der Benachrichtigung wie folgt einrichten:
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PendingIntent pendingOpenIntent = PendingIntent.getEr
context,
pushMessage. getId().
openIntent,
PendingIntent. FLAG UPDATE_CURRENT | PendingIntent.FLAG OME SH

notificationBuilder. setContentIntent(pendingdpenIntent);

Intent dismissedIntent = new Intent{PushBroadcastReceiver ACTION PUSH

dismissedIntent. putEx shiMessage EXTRAS KEY, pushMessage):
dismissedIntent.se context.getPackageMans] 1):

pPendingIntent pendingDismissedIntent = PendingIntent.ge
context,
pushMessage. getId()
disniszsedIntent,
PendingIntent. FLAG UPDATE_CURRENT | PendingIntent.FLAG DME SH

notificationBuilder. setbeletelntent (pendingiisnissedIntent);
- ]

Dadurch wird sichergestellt, dass die Benachrichtigungskonvertierung in Kumulos verfolgt wird.

Wenn Sie etwas anderes tun mochten, konnen Sie die Push-Open-Konvertierung mit Kunul os#pushTr ackOpen( Cont ext, i nt)
manuell verfolgen und das abgelehnte Ereignis mit kunul os#pushTr ackDi sni ssed( Cont ext, int) verfolgen. Dariiber hinaus

missten Sie Deep Link-Extras fiir In-App-Nachrichten-Deep Links hinzufiigen, um weiterarbeiten zu konnen.

Kumulos.pushTrackOpen(context, pushMessage.getId());

Kumulos.pushTrackDismissed(context, pushMessage.getId());

addDeepLinkExtras(pushMessage, launchIntent);

Starten eines Dienstes fiir Hintergrunddaten-Pushs

Um einen Dienst zu starten, wenn eine Push-Benachrichtigung im Hintergrund empfangen wird, konnen Sie

PushBr oadcast Recei ver #get Backgr oundPushSer vi cel nt ent Uberschreiben.
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package com.example;

import android.content.Context;

import android.content.Intent;

import com.kumulos.android.PushBroadcastReceiver;

import com.kumulos.android.PushMessage;

public class MyPushReceiver extends PushBroadcastReceiver {

@0verride

protected Intent getBackgroundPushServiceIntent({Context context, |

return super.getBackgroundPushServiceIntent{context, pushMess.

Auf diese Weise kdnnen Sie die Datenverarbeitung ohne Weiteres im Hintergrund verarbeiten, indem Sie beispielsweise einen

I nt ent Servi ce Starten.

Das PushmMessage-Modell wird der standardmaRig nicht zum I nt ent hinzugefiigt. Sie konnen es bei Wunsch als Zusatz

hinzufiigen:

Intent servicelntent = new Intent(context, MyIntentService.class);

servicelntent.putExtra(PushMessage.EXTRAS KEY, pushMessage);

Geben Sie nul I zuriick, wenn Sie nichts mit der Daten-Push-Benachrichtigung tun méchten.

Wenn die zuriickgegebene | nt ent nicht eine Servi ce beschreibt, wird sie ignoriert.
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URL-Pushes

Push-Benachrichtigungen, die zum Offnen einer URL gesendet werden, verfolgen standardméaRig das Offnen, wenn der

Benutzer auf die Benachrichtigung tippt, und 6ffnen dann den Standard-Webbrowser.

Alle Verhaltensweisen iiberschreiben

Wenn Sie die Logik fiir die Verarbeitung von Push-Benachrichtigungen vollstandig ersetzen méchten, kdnnen Sie

PushBr oadcast Recei ver #onPushRecei ved( Cont ext, PushMessage) liberschreiben.

Denken Sie daran, dass Sie fiir alle Aspekte des Push-Prozesses verantwortlich sind, z. B. das Anzeigen einer
Benachrichtigung an den Benutzer, das Verfolgen einer offenen Konvertierung mit Kunul os#pushTr ackCpen( Cont ext, i nt)
und das Abweisen von Ereignissen mit Kunul os#pushTr ackDi sni ssed( Cont ext, int) oder das Starten von Aktivitaten oder
Diensten.

Dariiber hinaus miissen Sie moglicherweise Verhaltensweisen implementieren fir:
- Zustellungsnachverfolgung: pushTr ackDel i ver ed( cont ext, pushMessage)

Verwendung eigener Fi r ebaseMessagi ngSer vi ce mit Kumulos

Wenn Sie FCM-Push-Benachrichtigungen bereits mit Ihrer eigenen Fi r ebaseMessagi ngSer vi ce verwenden, aber auch
die Vorteile des Kumulos-Push-Dienstes nutzen méchten, kénnen Sie die Hilfsmethoden des SDK in Ihrer eigenen

Implementierung verwenden. Zum Beispiel:
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public class MyAppFirebaseMessagingService extends com.google.firebas

@0verride

public void onNewToken(String token) {

Kumulos.pushTokenStore(this, token);

@0verride

public void onMessageReceived(RemoteMessage remoteMessage) {

com. kumulos.android.FirebaseMessageHandler.onMessageReceived(

1
}
Fehlerbehebung
Proguard

Wenn Sie ProGuard verwenden, um lhren Java-Code zu optimieren, miissen Sie sicherstellen, dass lhre proguar d. cf g-Datei

das Kumulos SDK und die erforderlichen Komponenten enthalt, z. B.:
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-keep class com.google.android.gms.** | *; 1

-dontwarn com.google.android.gms.

-keep class com.google.firebase.** { *; }

-dontwarn com.google.firebase.

-keep class android.support.v7.widget.** { *; }
-dontwarn android.support.v7.widget.

-keep class android.support.v4.widget.Space { *; }
-dontwarn android.support.v4.widget.Space

-keep class com.kumulos.** { *; 1}

-dontwarn com.kumulos.**

-keep class okhttp3.** { *;}

-dontwarn okhttp3.**

-keep class oikio.** { *;1

-dontwarn okio.*#*

Proguard reagiert auch sehr empfindlich auf UTF-8 mit Stiicklistencodierung, wahrend Android-Werkzeuge nur UTF-8
akzeptieren. Eine einfache Moglichkeit, um sicherzustellen, dass Sie nicht versehentlich UTF-8-Bytereihenfolgen in Ihrem
proguar d. cf g haben, besteht darin, vim (iber das Terminal wie folgt zu verwenden:

$ vim proguard.cfg

:set nobomb

twq!

React Native

Einfiihrung

Das Kumulos SDK ist ein Open Source-Projekt, das auf Github gehostet wird und unter https://github.com/Kumulos/

KumulosSdkReactNative zu finden ist.
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In diesem Handbuch wird davon ausgegangen, dass Sie die Schritte aus der Einflihrung ausgefiihrt und Ihr Projekt liber das

Apple Developer-Konto und die Firebase Console konfiguriert haben. Es umfasst die folgenden Schritte:

1. Integrieren des SDK und konfigurieren lhrer Projekte fiir die APNS/FCM-Funktionalitat.

2. SDK-Komponenten in Ihrem Projekt initialisieren und registrieren fiir Push-Benachrichtigungen

3. Registrieren der Kumulos-Installations-ID in lhrem Backend, um eine Verbindung zwischen dem Gerét und Ihren in
Ihrem CRM-Backend dargestellten Benutzern fiir die spatere Ausrichtung von Benachrichtigungen herzustellen.

4. Senden einer Test-Push-Benachrichtigung von lhrer Unica-App und empfangen auf dem Gerat.

5. Optionale Hooks fiir erweitertes Verhalten.
Integration

Das Kumulos React Native-Modul erfordert native Funktionen und sollte daher in einem ausgeworfenen Projekt installiert

werden.

Fiihren Sie die folgenden Befehle aus, um das Projekt zu installieren und zu verknipfen:

npm install kumulos-react-native --save

pod install --project-directory=ios

jede Plattform sind manuelle Verkniipfungsschritte erforderlich.

Android-Verkniipfungsschritte

Um den Verkniipfungsprozess fiir Android zu vervollstéandigen, miissen Sie sicherstellen, dass lhr Projekt die folgenden

Versionen fiir Werkzeuge und Bibliotheken verwendet:

« Gradle-Plug-in v3.1.3 oder hoher
« Build-Tools ab Version 23.0.3
« Unterstiitzungsbibliothek v27.+

Platzieren Sie das wahrend der Einfiihrung erstellte googl e- ser vi ces. j son im Android/App-Verzeichnis lhres Projekts.
Dariiber hinaus miissen Sie lhrer andr oi d/ app/ bui | d. gr adl e-Datei Folgendes hinzufiigen:

Far
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android {

packagingOptions {
exclude 'META-INF/NOTICE'
exclude 'META-INF/ASL2.0'
exclude 'META-INF/LICENSE'

dependencies {

classpath 'com.google.gms:google-services: 4.

apply plugin: 'com.google.gms.google-services'

i0S-Projektkonfiguration

Die Benachrichtigung wird erweitert, wenn Sie die Benachrichtigung auf Geréten wischen, die 3D Touch unterstiitzen.
Um diese Funktionalitat zu aktivieren, missen Sie lhr iOS-Projekt in Xcode 6ffnen und lhrer Anwendung eine
Benachrichtigungsdiensterweiterung hinzufiigen.

Benachrichtigungsserviceerweiterung hinzufiigen

Um alle Funktionen des Apple Push-Benachrichtigungsdienstes zu unterstiitzen, muss lhre App liber eine Erweiterung
fiir den Benachrichtigungsdienst verfiigen, um eine eingeschrénkte Verarbeitung der Benachrichtigung beim Empfang zu

ermoglichen, bevor das Betriebssystem sie dem Benutzer prasentiert.

Dies ist ein zweites Build-Ziel, das lhrem vorhandenen xcode-Projekt hinzugefiigt wird, indem Sie zu Ihrem

Projektinfobildschirm gehen und in der FuRzeile auf die Schaltflache '+' klicken.
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Wahlen Sie im Popup-Fenster die

Noti fication Service Extension-Vorlage fir Ihr neues Projekt und klicken Sie auf 'Weiter'.

e ]
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Fligen Sie im letzten Fenster einen geeigneten Namen fiir Ihre Erweiterung hinzu und klicken Sie auf 'Fertigstellen'.

mEm
|

Fiigen Sie Folgendes zum von React Native generierten Podfile hinzu und fiihren Sie pod instal | aus.

target 'KumulosNotificationServiceExtension' do

pod 'KumulosSdkObjectiveCExtension', '4.2.2'

end

Durch die Vorlage fir das Projekt wird automatisch eine Datei mit dem Namen Not i f i cat i onSer vi ce. merstellt, deren Inhalt
durch die folgenden Zeilen ersetzt wird:
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import

import

@interface NotificationService ()
@end

@implementation NotificationService

- (volid)didReceiveNotificationRequest: (UNNotificationRequest *)reques

[KumulosNotificationService didReceiveNotificationRequest:request

}
@end

Die Kumulos SDK-Hilfsfunktionen fligen dem Benachrichtigungsinhalt automatisch Bildanhdnge und Schaltflachen hinzu.

App-Funktionalitaten und -Berechtigungen konfigurieren

Verwenden Sie in den App-Projekteinstellungen die Schaltflache "+ Funktionalitat", um die Funktionen fiir App-Gruppen,

Hintergrundmodi und Push-Benachrichtigungen hinzuzufiigen.

Verwenden Sie in lhrer Benachrichtigungserweiterung die Schaltflache "+ Funktionalitat", um die Funktion "App-Gruppen"

hinzuzufiigen.

In beiden Projekten sollte die App-Gruppen-Funktion so konfiguriert werden, dass sie dieselbe Gruppe gemeinsam nutzen

kann. Dies muss genau mit der Gruppe Ubereinstimmen, die zuvor in lhren Kennungsfunktionen definiert wurde.
group. {your. bundl e.identifier}.kunul os
In Threm App-Projekt sollte fiir die Hintergrundmodi der Modus "Fernbenachrichtigungen” aktiviert sein.

Vorgehensweise zum Testen lhrer Konfiguration

An diesem Punkt konnen Sie testen, ob lhre App auf einem Gerat bereitgestellt wird, um sicherzustellen, dass lhre
Berechtigungen und Funktionen richtig konfiguriert sind. Stellen Sie sicher, dass die Signatur fiir das Erweiterungsziel

ordnungsgemal eingerichtet ist.

Initialisierung (Initialization)
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Um das SDK fiir die Verwendung zu konfigurieren, miissen Sie es mit den API-Anmeldeinformationen Ihrer App initialisieren.
Dies muss friihzeitig beim Anwendungsstart erfolgen, damit Sie mit dem Aufrufen von API-Methoden und der Verwendung
von Funktionen beginnen kénnen.

In lhrem App. j s:

import Kumulos from 'kumulos-react-native';

Kumulos.initialize({
apiKey: 'YOUR API KEY',
secretkey: 'YOUR SECRET KEY'

Kumulos.pushRequestToken();

In lhrer i os/ AppDel egat e. mappl i cat i on: di dFi ni shLaunchi ngW t hOpt i ons: -Methode:

import
KSConfig* kumulosConfig = [KSConfig
confighithAPIKey:@"YOUR API KEY"
andSecretKey:@"YOUR SECRET KEY"];

[KumulosReactNative initializeWithConfig:kumulosConfig];

In lhrer andr oi d/ app/ src/ mai n/ j aval . . . / Mai nAppl i cat i on. j avaonCr eat e-Methode:
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import com.kumulos.android.KumulosConfig;

import com.kumulos.reactnative.KumulosReactNative;

KumulosConfig.Builder kumulosConfig = new KumulosConfig.Builder({"YOUR

KumulosReactNative.initialize(this, kumulosConfig);

Registrieren mit dem CRM

Bei der erstmaligen Initialisierung erstellt das Kumulos SDK eine eindeutige Kennung fiir die App-Installation, die das SDK
initialisiert hat. Diese Kennung kann spater verwendet werden, um Push-Benachrichtigungen auf ein bestimmtes Gerat

auszurichten.

Um diese Installations-ID abzurufen, greifen Sie einfach auf die Klassenvariable zu:

const id = await Kumulos.getInstallId();

Sobald Sie die Installations-ID haben, kdnnen Sie sie an das CRM-Backend Ihrer App senden, um sie spéter fiir das Push-

Targeting zu verwenden.

Benutzerzuordnung

Verkniipfen Sie lhren App-Benutzer optional mit Kumulos fiir das Targeting

Wenn |hre App eine Kennung verwendet, um eindeutig zu bestimmen, welcher Benutzer bei einem Geradt angemeldet ist
(z. B. eine Primarschliissel-Ganzzahl oder UUID oder eine E-Mail-Adresse), konnen Sie diese Kennung flr ein spateres Push-
Targeting Uber denselben Schliissel an Kumulos senden.

Kumulos.associateUserWithInstall( 'unigue-user-identifier’');

Erweiterte Features
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Offene Ereignisse oder Hintergrunddaten-Push-Benachrichtigungen verarbeiten

Der folgende Beispielcode zeigt die Verwendung von Kumulos zur Handhabung von Push-Benachrichtigungen fiir Deep
Linking und andere allgemeine Nachrichten-Tasks.

import Kumulos from 'kumulos-react-native';

Kumulos.initialize({
apiKey: 'YOUR_API_KEY',
secretkey: 'YOUR _SECRET KEY',

pushReceivedHandler: (notification) = {

¥

pushOpenedHandler: (notification) == {

Schaltflachen fiir Benachrichtigungsaktionen handhaben

Wenn ein Benutzer mit Ihrer Push-Nachricht interagiert, wird die oben definierte pushopenedHandi er aufgerufen. Wenn auf eine
Schaltflache getippt wurde, enthélt das Benachrichtigungsobjekt eine act i oni d-Eigenschaft:

Kumul os.initialize({

Kumulos.initialize({

pushOpenedHandler: (notification) == {

console.log(notification.actionld);

}s




Kapitel 8. Dienstprogramme fur Deliver
Deliver bietet mehrere Scripts, die Sie fiir die Verwaltung von Deliver -Aufgaben verwenden.

Sie kdnnen die in diesem Abschnitt beschriebenen Software-Dienstprogramme fiir eine Vielzahl von Start- und
Verwaltungsfunktionen verwenden. Zusatzlich zu den mit Unica Platform verwendeten Software-Dienstprogrammen sind
die von Unica Deliver verwendeten Dienstprogramme spezifisch fiir Deliver und Sie verwenden sie nur zum Verwalten von

Deliver-Komponenten.

Weitere Informationen zu anderen Dienstprogrammen, die fiir lhre HCL Unica-Installation verfiigbar sind, finden Sie im Unica
PlatformAdministratorhandbuch.

Das RLU Skript

Priifen Sie das Script RLU, um den Status des Uploaders der Empfangerliste (RLU) zu priifen.

Anmerkung: Sie kdnnen dieses Script nicht zum Starten oder Stoppen der RLU verwenden. Verwenden Sie dieses

Skript, um die Konnektivitdt zwischen ,vor Ort“ und lokale Komponenten zu iiberpriifen.

Das RLU-Skript befindet sich im Ordner <Del i ver | nstal |l Honme>/ bi n. Das Verzeichnis Deliver ist ein Unterverzeichnis

des Verzeichnisses Campaign.

Fiihren Sie in UNIX™- oder Linux™-Umgebungen das Script als rct . shaus.

Fiihren Sie in Windows™ das Skript an der Eingabeaufforderung als r1 u. bat aus.

Syntax

RLU-c | --Prufen [-h]

Befehle

-c, --liberpriifen

Priifen Sie, ob die Sicherheitskontrolle korrekt konfiguriert ist und mit HCL Unica verbunden ist.
Optionen

-h,--Hilfe

Syntax fiir das Script anzeigen

Beispiel

Bestimmen Sie in einer Linux™-Umgebung, ob die RLU mit HCL Unica gehosteten Diensten verbunden ist.

RLU. sh--prifen
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Abhéangig vom Status Ihres Systems kdnnte die Ausgabe dieses Befehls wie folgt aussehen:

Configuring Data Source [systemTables]...

Testing configuration for partition partitionl
Testing connectivity for partition partitionl

Testing user accessibility for partition partitionl
Succeeded. List uploader config and connectivity test
succeeded for partition partitionl

Deliver-Script fiir die Antwort- und Kontaktverfolgung (Response and
Contact Tracker, RCT)

Mit diesem Script konnen Sie die Antwort- und Kontaktverfolgung (Response and Contact Tracker, RCT) ausfiihren und ihren

Status Uberpriifen.

Dieses Script befindet sich im Verzeichnis bi n unter lhrer Deliver-Installation. Das Verzeichnis Deliver ist ein Unterverzeichnis

des Verzeichnisses Campaign.
Fiihren Sie in UNIX™- oder Linux™-Umgebungen das Script als rct . shaus.
Fiihren Sie in Windows™ das Script aus der Befehlszeile als rct . bat aus.
Syntax
rct [ starten | stoppen | priifen ]
Befehle
starten
Startet die RCT.
stoppen
Stoppt die RCT
Optionen
Priifen
Uberpriifen Sie den Status der Verbindung zwischen der RCT und den HCL Unica Hosted Services.
Beispiele

» Um die RCT auf Windows™ zu starten.

rct.bat start
« Um die RCT auf Windows™ zu stoppen.

rct.bat stop
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« In einer Linux™-Umgebung, um festzustellen, ob der RCT mit HCL Unica Hosted Services verbunden ist
rct.sh check

Abhangig vom Status lhres Systems kdnnte die Ausgabe dieses Befehls wie folgt aussehen:

C:\<UNICA_HOME>\Campaign\Deliver\bin>rct check

Testing config and connectivity for partition partitionl
Succeeded | Partition: partitionl - Hosted Services Account ID:
asm_admin

Das Script MKService_rct

Durch das Script "MKService_rct" wird die Antwort- und Kontaktverfolgung (Response and Contact Tracker, RCT) als ein
Service hinzugefiigt oder entfernt. Wenn Sie die RCT als Service hinzufiigen, wird die RCT bei jedem Neustart des Computers,
auf dem Sie die RCT installiert haben, automatisch gestartet. Wenn Sie die RCT als Service entfernen, wird der automatische
Neustart der RCT verhindert.

Dieses Script befindet sich im Verzeichnis bi n unter lhrer Deliver-Installation.

Fihren Sie in UNIX™ oder Linux™-Umgebungen mser vi ce_rct . sh. mit einem Benutzer aus, der liber Root-Berechtigungen

verfligt oder berechtigt ist, Daemon-Prozesse zu erstellen.
Fiihren Sie in Windows™ das Script von der Befehlszeile aus als MSer vi ce_rct . bat aus.
Syntax
MKService_rct -instal
MKSer vi ce_rct -renove
Befehle
-install
Fligt die RCT als Service hinzu.
-remove
Entfernt den RCT-Service.
Beispiele

» Um den RCT als Windows™-Service hinzuzufiigen.

MKServi ce_rct.bat -instal
» Um den RCT-Service auf UNIX™ oder Linux™ zu entfernen.

MKServi ce_rct.sh -renove
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configTool

Die Eigenschaften und Werte auf der Seite Konfiguration werden in den Platform-Systemtabellen gespeichert. Sie kdnnen
das Dienstprogramm conf i gTool verwenden, um Konfigurationseinstellungen aus den Systemtabellen zu importieren oder

exportieren. Weitere Informationen finden Sie im Platform Administratorhandbuch.



Kapitel 9. Informationen zur Fehlerbehebung Deliver

Unica Deliver stellt verschiedene Tools und Techniken bereit, mit denen Sie Probleme in Bezug auf Ihre Campaign und

Deliver-Installationen untersuchen koénnen.

Protokolldateien fiir Deliver

HCL Unica bietet mehrere Protokolldateien, die Sie liberpriifen konnen, um Ihre Deliver-Installation zu (iberwachen und
Probleme zu untersuchen.

Deliver-Protokolldatei

Dieses Protokoll enthélt die folgenden Arten von Informationen zu den Informationen, die von HCL Unica gehosteten

Services heruntergeladen wurden. Befindet sich im pr ot okol | verzeichnis unter Ihrer Deliver-Installation.

- allgemeine Mailing-Informationen
« ID der Mailinstanz
« Klicken Sie auf Daten

- Daten fiir abgeprallte E-Mails

Temporare Deliver Dateien

Dieses Verzeichnis enthalt die Daten, die hochgeladen werden.
Befindet sich im t enp Verzeichnis unter Ihrer Deliver-Installation.
Campaign-Protokolldateien

Sie kénnen Protokolldateien an den folgenden Speicherorten auf Informationen zu Mailing-bezogenen Aktivitaten in

Campaign tberpriifen.

® Canpai gn\partitions\<partitionN>\Iogs

Verschiedene Protokolldateien, die sich auf Ablaufdiagrammausfiihrungen beziehen, einschliellich

Protokolleintréagen aus jedem im Ablaufdiagramm enthaltenen Lieferprozess.
* Canpai gn\ Pr ot okol | e

Dieses Verzeichnis enthalt canpai gnweb. 1 og, das Informationen zur Uploadaktivitat enthalt, die vom Uploader der
Empfangerliste ausgefiihrt wird.

Log4j mit Deliver verwenden

Deliver Verwendet das Dienstprogramm Apache log4j zum Protokollieren von Konfigurations-, Debugging- und

Fehlerinformationen in Bezug auf die Antwort- und Kontaktverfolgung (RCT) und den Empfangerlistenuploader (RLU).

Informationen zum Andern der Systemprotokolleinstellungen finden Sie unter:
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» Den Anmerkungen in der Datei log4j.xml.

- Der Dokumentation zu log4j auf der Apache-Website: https://logging.apache.org/log4j/2.x/manual/index.html

Log4j mit dem Uploader der Empfangerliste verwenden

Wenn Sie das RLU-Dienstprogramm (Recipient List Uploader) tiber die Befehlszeile ausfiihren, werden die
Standardeinstellungen fiir den Logger verwendet.

Um diese Einstellungen zu dndern, &ndern Sie die Datei del i ver _r1 u_I og4j . xni .

Andern Sie del i ver_rlu_l og4j . xmi gemal den Anweisungen in dieser Datei. Sie diirfen diese Datei nur &ndern, wenn Sie von

der HCL-Support vorgeschlagen wird.

Wenn die RLU automatisch von einem Flussdiagramm aufgerufen wird, verwendet sie die Protokollierung der Campaign-

Webanwendung, die canpai gn_| og4j . xm in lnrem Campaign-Installationsverzeichnis konfiguriert ist.

Verwenden von log4j mit der Antwort- und Kontaktverfolgung

Wenn Sie das Dienstprogramm ,Response and Contact Tracker (RCT)" ausfiihren, werden die Standardeinstellungen fiir den
Logger verwendet.

Um diese Einstellungen zu @ndern, andern Sie die Datei del i ver _rct _I og4j . xni .

Andern Sie del i ver_rct_l og4j . xm gemaR den Kommentaren in dieser Datei.
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Kapitel 10. Verwaltung des Benutzerzugriffs auf
Nachrichtennachrichtenfunktionen

Campaign und Deliver verwenden Sie Rollen und Berechtigungen von Unica Platform, um den Benutzerzugriff auf
Nachrichtenfunktionen in Deliver und Campaign zu steuern. Sie miissen ber Berechtigungen in verfiigen Unica Platform
und Campaign die erforderlichen Anderungen vornehmen. Sie miissen auch mit dem Konfigurieren von Rollen und

Berechtigungen im Platform und dem Definieren von Sicherheitsrichtlinien fiir Campaign vertraut sein.

Um E-Mail-Marketingkampagnen durchzufiihren, greifen E-Mail-Marketer auf Deliver Mailing-Funktionen in Unica Campaign

ZU.

Um personalisierte Kommunikation und gehostete Zielseiten zu erstellen, arbeiten Marketer mit Funktionen und Inhalten im

Deliver Dokumentkomponisten.

Allgemeine Informationen zum Konfigurieren von Rollen, Berechtigungen und Richtlinien finden Sie in den Abschnitten des
Unica PlatformAdministratorhandbuchs, in denen beschrieben wird, wie die Sicherheit in Unica Platform und Unica Campaign

verwaltet wird.

Rollen- und Richtlinienzuweisung fur Mailingzugriff

Um sich beim HCL Unica-System anzumelden, geben Marketer eines Systems einen Systembenutzernamen und ein
Kennwort ein. Die Berechtigungen, die dem Systembenutzer erteilt werden, bestimmen, wie der Marketer auf Mailfunktionen,

personalisierte Kommunikation und Inhalte in Deliver und Campaign zugreifen kann.

Berechtigungen sind Rollen zugeordnet, die in Unica Platform definiert sind. Um den Zugriff auf Mailfunktionen in
Campaign zu steuern, konnen Sie Rollen innerhalb einer oder mehrerer Sicherheitsrichtlinienstrategien definieren. Allen
Systembenutzern, die auf Mailing Features, Kommunikation und Inhalt zugreifen, muss eine Deliver Rolle innerhalb einer
Campaign Sicherheitsrichtlinie zugewiesen werden. Uber die Richtlinie miissen Sie die Berechtigungen fiir das Mailing von
Features in Campaign und die Kommunikation und den Inhalt im Deliver Dokumentkomponisten selektiv anwenden.

Benutzern, die auf Mailingfunktionen zugreifen, miissen auch die Deliver-Benutzer- und Administratorrollen zugewiesen
werden. Diese Rollen sind von den in Campaign-Sicherheitsrichtlinien verfiigbaren Deliver-Rollen getrennt.

Rollen und Berechtigungen in Platform und Campaign

Rollen in Platform und Campaign sind eine konfigurierbare Sammlung von Berechtigungen. Sie kénnen fiir jede Rolle in
Platform und Campaign Berechtigungen festlegen, mit denen der Zugriff auf die Anwendung gesteuert wird.

Sie kénnen die Standardrollen verwenden oder neue Rollen erstellen. Die verfiigbaren Berechtigungen werden vom System
definiert; Sie konnen keine neue Berechtigung erstellen.

Informationen iiber Rollenzuordnungen

Normalerweise werden Benutzer mit den Berechtigungen ausgestattet, die den Funktionen entsprechen, die dieser in der
Organisation ausfiihrt, wenn er HCL Unica verwendet. Sie kdnnen Rollen an Gruppen oder an einzelne Benutzer zuordnen. Der

Vorteil der Rollenzuordnung nach Gruppe besteht darin, dass Sie eine Kombination aus Rollen der Gruppe zuordnen kénnen.
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Wenn Sie an dieser Kombination zu einem spateren Zeitpunkt etwas dndern mochten, kdnnen Sie dies in einem Mal tun
und miissen diesen Vorgang nicht mehrmals fiir verschiedene Benutzer ausfiihren. Wenn Sie Rollen nach Gruppe zuordnen,
konnen Sie Benutzer den Gruppen hinzufiigen oder sie daraus entfernen, um den Benutzerzugriff zu steuern.

Auswertung von Rollen

Wenn ein Benutzer tiber mehrere Rollen verfiigt, wertet das System die Berechtigungen aus all diesen Rollen zusammen
aus. Die Mdglichkeit eines Benutzers, eine Funktion fiir ein bestimmtes Objekt auszufiihren, wird dann entsprechend der
aggregierten Berechtigungen aus allen Rollen gewahrt oder verweigert. Im Fall von Campaign wird die Mdglichkeit, eine
Funktion fir ein bestimmtes Objekt auszufiihren, auf der Grundlage der Sicherheitsrichtlinie des Objekts gewahrt oder

verweigert.

Funktionsweise von Sicherheitsrichtlinien

Sicherheitsrichtlinien sind die "Regelbiicher”, mit denen die Sicherheit in Ordnern und Objekten in Campaign geregelt wird. Sie
werden jedes Mal zu Rate gezogen, wenn ein Benutzer in der Anwendung eine Aktion durchfiihrt.

Sie konnen eigene Sicherheitsrichtlinien erstellen oder die globale Standardsicherheitsrichtlinie verwenden, die in Campaign
verfligbar ist.

In Campaign werden Sicherheitsrichtlinien Ordnern zugeordnet. Wenn Sie einen Ordner der hdchsten Ebene erstellen,
missen Sie eine Sicherheitsrichtlinie auf den Folder anwenden. Alle Objekte oder Unterordner innerhalb dieses Ordners
tibernehmen die Sicherheitsrichtlinie des Ordners.

Da der Ordner der hochsten Ebene die Sicherheitsrichtlinie fiir die Objekte im Ordner bestimmt, kdnnen Sie Objekten nicht
direkt eine Sicherheitsrichtlinie zuordnen. Um die Sicherheitsrichtlinie eines Objekts zu @ndern, miissen Sie das Objekt in

einen Ordner mit der gewiinschten Sicherheitsrichtlinie oder in den Stammordner der obersten Ebene verschieben.

Sie kdnnen eine Sicherheitsrichtlinie auch nicht direkt einem Benutzer zuordnen. Anders als bei Objekten und Ordnern, die
Sicherheitsrichtlinien insgesamt zugeordnet sind, werden Benutzer Rollen innerhalb von Sicherheitsrichtlinien zugeordnet.
Um die Aktivitdten von Benutzern zu steuern, ordnen Sie die Benutzer Rollen innerhalb der Sicherheitsrichtlinien zu. Auf diese
Weise steuern Sie den Zugriff von Benutzern auf Objekte innerhalb von Ordnern, die diese Sicherheitsrichtlinien verwenden.

Wenn ein Benutzer nicht explizit mindestens einer Rolle in einer Sicherheitsrichtlinie zugeordnet wird, kann dieser Benutzer
unter einem Ordner auf héchster Ebene, der diese Richtlinie verwendet, keine Ordner und Objekte erstellen. Zudem hat dieser

Benutzer keinen Zugriff auf Objekte unter diesem Ordner oder seinen Unterordnern.

Im folgenden Diagramm wird die Beziehung zwischen Sicherheitsrichtlinien, Ordnern, Objekten, Rollen und Benutzern
dargestellt.



Chapter 10. Verwaltung des Benutzerzugriffs auf Nachrichtennachrichtenfunktionen

Paolicies apply to
all objects and

I subfolders
comtained in a
top-level falder.
Folders - Security Policies
Objects < Roles
. Permissions
inroles
allow access Roles apply
to objects. to users
and grant
pPErMISSons.,

Individual Users
or Groups

Verwaltungsrollen auf hochster Ebene

Jeder Partition sind in Unica Campaign Verwaltungsrollen zugeordnet. Benutzer mit diesen Rollen konnen die zuldssigen
Aktionen bei allen Objekten in der Partition durchfiihren, unabhangig von der Sicherheitsrichtlinie, die in den Ordnern mit den
Objekten verwendet wird.

Sicherheitsrichtlinien und Partitionen
Sicherheitsrichtlinien werden pro Partition erstellt. Sie kdnnen nicht partitionsiibergreifend gemeinsam genutzt werden.

Jede Partition in Unica Campaign kann tiber mehrere Sicherheitsrichtlinien verfiigen.

Anderungen von Sicherheitsrichtlinien bei Verschieben oder Kopieren von Ordnern und Objekten

Objekte und Ordner kdnnen zwischen verschiedenen Richtlinien verschoben oder kopiert werden. Der Benutzer, der die Aktion
ausfiihrt muss jedoch liber Berechtigungen hierfiir verfiigen — sowohl in der Quell- als auch in der Zielrichtlinie.

Nachdem ein Objekt oder Ordner in einen Ordner verschoben oder kopiert wurde, der von seiner Quelle einer anderen
Sicherheitsrichtlinie zugeordnet wurde, wird die Sicherheitsrichtlinie der Objekte der unteren Ebene oder der Unterordner
automatisch zur Sicherheitsrichtlinie der neuen Ordner umgeéandert.

Globale Sicherheitsrichtlinie

Campaign umfasst eine globale Standardsicherheitsrichtlinie. Sie kénnen diese Richtlinie nicht I6schen; sie gilt immer. Sie
konnen Ihr Sicherheitsschema jedoch wie folgt anpassen.

« Andern Sie die Rollen und Berechtigungen in der globalen Richtlinie, um sie an die Bediirfnisse lhres Unternehmens
anzupassen.

- Erstellen Sie benutzerdefinierte Richtlinien und ordnen Sie Benutzer nicht der globalen Richtlinie, sondern nur lhren
benutzerdefinierten Richtlinien zu.

- Verwenden Sie benutzerdefinierte Richtlinien und die globale Richtlinie.
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Alle von Ihnen erstellten benutzerdefinierten Richtlinien sind unter der globalen Richtlinie vorhanden. Wenn Sie keine eigenen
Sicherheitsrichtlinien erstellen méchten, wird die globale Sicherheitsrichtlinie standardmaRig auf die Ordner und Objekte

angewendet, die Benutzer in Campaign erstellen.

Die globale Sicherheitsrichtlinie enthélt sechs vordefinierte Rollen. Sie konnen die vordefinierten Rollen zwar nicht I6schen,

Sie konnen aber ihre Berechtigungen andern.

Zu den vordefinierten Rollen in der globalen Sicherheitsrichtlinie zéhlen:

- Folder Owner - Alle Berechtigungen, die fiir die von einem Benutzer erstellten Ordner aktiviert wurden. Alle Benutzer

verfligen Uber diese Rolle; Sie miissen ihr keine Benutzer zuordnen.

« Owner - Alle Berechtigungen, die fiir die von einem Benutzer erstellten Objekte aktiviert wurden. Alle Benutzer

verfligen Uber diese Rolle; Sie miissen ihr keine Benutzer zuordnen.
« Admin - Alle Berechtigungen sind aktiviert. Der Standardbenutzer asm adni n hat diese Rolle.
- Execute - Alle Berechtigungen sind aktiviert.

- Design - Lese- und Schreibberechtigungen fiir alle Objekte. Mit dieser Rolle kénnen keine Ablaufdiagramme oder

Sitzungen geplant werden.

» Review - Leseberechtigungen.

Deliver Rollen in der globalen Richtlinie

Zusaétzlich zu den vordefinierten Campaign Rollen umfasst die globale Richtlinie mehrere Rollen, die spezifisch fiir Deliver

sind.

Die globale Richtlinie umfasst die folgenden Deliver Rollen.

- Deliver_admin kann auf alle Mailfunktionen, den gesamten Inhalt und alle Dokumente zugreifen.

« Deliver_execute kann auf alle Mailfunktionen, den gesamten Inhalt und alle Dokumente zugreifen.

« Deliver_design kann auf alle Inhalte, alle Dokumente und die meisten Mailfunktionen zugreifen. Es wird jedoch
explizit keine Berechtigung zum Senden von Produktionsmailings erteilt.

- Deliver_review kann nur Inhalte und Dokumente anzeigen und verfiigt liber eingeschrankte Berechtigungen fiir die
Arbeit mit Mailings. Es wird explizit nicht die Berechtigung zum Hinzufligen, Bearbeiten oder Loschen von Mailings
vergeben. Es ist zuldssig, Test- und Produktionsmailings anzuzeigen und zu versenden.

Anmerkung: Deliver unterstiitzt nicht die Rollen fiir Eigentiimer und Ordnereigentiimer, die standardmaRig fiir
Campaign erstellt wurden.

Nachrichtenberechtigungen in Campaign

Campaign Steuert den Benutzerzugriff auf Mailingfunktionen, indem bestimmte Berechtigungen aktiviert oder deaktiviert

werden, die in Rollen definiert sind, die einem Benutzer oder einer Gruppe zugewiesen sind. Diese Rollen sind einer oder
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mehreren Sicherheitsrichtlinienstrategien zugeordnet. Sie kdnnen mehrere Campaign Sicherheitsrichtlinien definieren
und jeder Richtlinie mehrere Rollen zuweisen. Jede Kombination aus Richtlinien und Rollen kann eine bestimmte
Berechtigungsgruppe definieren.

Weitere Informationen zur Vorgehensweise bei der Verwaltung von Sicherheitsberechtigungen, einschliellich
Mustersicherheitsszenarios, finden Sie im Unica Campaign-Administratorhandbuchs.

Unter Rollen und Berechtigungen fiir Unica Platform kdnnen Sie die Benutzerberechtigungen fiir Mailfunktionen und -Inhalte
im Campaign Abschnitt wie folgt zuweisen.

1. Definieren Sie Benutzerrollen.
Systemdefinierte Benutzerrollen fiir Deliver werden standardmaRig in der globalen Richtlinie erstellt.

Sie kdnnen auch benutzerdefinierte Rollen definieren und sie zur globalen Richtlinie oder zu anderen von Ihnen
definierten Richtlinien hinzufiigen.

2. Definieren Sie Sicherheitsregeln und fiigen Sie den Regeln Benutzerrollen hinzu.
Die globale Richtlinie ist standardmaRig definiert. Sie kdnnen zusatzliche Datenschutzrichtlinien fiir Campaign
definieren.

3. Definieren Sie fiir jede Rolle in jeder Richtlinie bestimmte Berechtigungen.
Sie kdnnen zusétzliche Datenschutzrichtlinien und benutzerdefinierte Rollen mit verschiedenen

Berechtigungsgruppen definieren, um den Zugriff auf Mailfunktionen in Campaign und den Deliver
Dokumentkomponisten zu kontrollieren.

Anderungen an Berechtigungen, Rollen und- Datenschutzrichtlinien werden angewendet, wenn sich der Benutzer bei HCL
Unica anmeldet. Nachdem Sie die Mailberechtigungen fiir einen Benutzer zugeordnet oder gedndert haben, muss sich der
Benutzer abmelden und sich anschlieRend wieder anmelden, damit die Anderungen beachtet werden.

Rollen und Berechtigungen zur Verfligung stellen

Abhangig von lhrer Unica Platform Installation sind die Verwaltungssteuerelemente, die zum Definieren und Anwenden
von Rollen und Berechtigungen erforderlich sind, moglicherweise nicht sofort sichtbar. Sie kénnen die erforderlichen

Steuerelemente sichtbar machen, indem Sie auf den Deliver Dokumentkomponisten oder ein Mailing in Campaign zugreifen.
About this task

Fiihren Sie die folgende Prozedur aus, wenn Sie nicht alle folgenden Berechtigungen in der Campaign globalen Richtlinie
sehen.

- Berechtigungen fir Mailings in der Kampagnenkategorie
« Berechtigungen fir die Inhaltsbibliothek in der digitalen Assets-Kategorie
« Berechtigungen fiir Deliver Dokumente in der Dokumente-Kategorie
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. Melden Sie sich bei HCL Unica an.

Wenn Sie mehrere Benutzer konfiguriert haben, melden Sie sich als Benutzer mit den eingeschréanktesten

Berechtigungen an. Melden Sie sich beispielsweise als Benutzer mit nur Ansichtsberechtigungen an.

. Navigieren Sie zu Campaign > Deliver Dokumente fiir den Zugriff auf den Dokumentkomponisten.

Warten Sie, bis der Dokumentkomponist das Laden beendet hat.

. Navigieren Sie zu Einstellungen > Benutzerrollen und Berechtigungen > Kampagne > Partition [n] > Globale

Richtlinie

Bestatigen Sie bei einer Aufforderung, dass Sie den Dokumentkomponisten verlassen méchten, indem Sie die Seite

verlassen.

. Klicken Sie auf Rollen hinzufiigen und Berechtigungen zuweisen. Die folgenden Deliver Rollen sind sichtbar.

o deliver_admin
o deliver_execute
o deliver_design

o deliver_review

. Klicken Sie auf Berechtigungen speichern und bearbeiten.

Die Mailberechtigungen sind in den Kategorien Kampagne, digitale Assets und Dokumente sichtbar.

Weitere Informationen zu den verfligbaren Berechtigungen finden Sie in den folgenden Abschnitten.

Evaluierung von Berechtigungen in Campaign

Wenn ein Benutzer eine Aufgabe ausfiihrt oder versucht, auf ein Objekt zuzugreifen, werden in Campaign folgende Schritte
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ausgefihrt.

1. Bestimmen aller Gruppen und Rollen, denen ein Benutzer innerhalb der globalen Sicherheitsrichtlinie angehort.

Benutzer kdnnen einer, mehreren oder keiner Rolle angehéren. Benutzer gehéren der Rolle "Owner" an, wenn sie
ein Objekt besitzen; sie gehoren der Rolle "Folder Owner" an, wenn sie den Ordner besitzen, in dem sich ein Objekt
befindet.

Benutzer gehéren nur dann anderen Rollen an, wenn Sie diesen Rollen eindeutig zugeordnet wurden (entweder direkt

oder aufgrund der Zugeharigkeit ihrer Gruppe zu dieser Rolle).

. Bestimmen, ob das Objekt, auf das zugegriffen wird, einer benutzerdefinierten Richtlinie angehort. Wenn das der Fall

ist, werden vom System alle Gruppen und Rollen angegeben, denen ein Benutzer innerhalb dieser benutzerdefinierten

Richtlinie angehort.

. Fasst die Berechtigungen fiir alle Rollen zusammen, denen der Benutzer angehért, basierend auf Ergebnissen der

Schritte 1 und 2. Anhand der zusammengefassten Rolle priift das System die Berechtigungen fiir die Aktion wie folgt:
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a. Wenn Rollen die Berechtigung Verweigert fiir diese Aktion haben, werden die Berechtigungen wie folgt
zusammengefasst:
i. Angenommen, Sie haben eine globale Richtlinie, eine benutzerdefinierte Richtlinie und eine
VERWEIGERTE Berechtigung fiir die benutzerdefinierte Richtlinienrolle. In diesem Fall hat
die VERWEIGERUNG der Berechtigung fiir die benutzerdefinierte Richtlinienrolle Vorrang vor
Berechtigungen, die der globalen Richtlinienrolle zugeordnet sind.
ii. Angenommen, Sie haben eine globale Richtlinie, zwei oder mehr benutzerdefinierte Richtlinien,
eine VERWEIGERTE Berechtigung fiir eine der benutzerdefinierten Richtlinienrollen und die gleiche
ERTEILTE Berechtigung fiir die andere benutzerdefinierte Richtlinienrolle. In diesem Fall hat die
ERTEILUNG der Berechtigung fiir die benutzerdefinierte Richtlinie Vorrang vor der VERWEIGERUNG der
Berechtigung fiir die benutzerdefinierte Richtlinie.
b. Wenn keine Rollen die Berechtigung Verweigert fiir diese Aktion haben, wird gepriift, ob Rollen die
Berechtigung Erteilt fiir diese Aktion haben. Falls ja, kann der Benutzer die Aktion ausfiihren.

¢. Wenn weder A noch B zutreffen, wird dem Benutzer die Berechtigung verweigert.

Beispiel fiir eine benutzerdefinierte Richtlinie

Angenommen, Sie haben eine benutzerdefinierte Richtlinie unter der globalen Richtlinie: BenutzerdefinierteRichtlinieA.
Die BenutzerdefinierteRichtlinieA hat die BenutzerdefinierteRichtlinienrolleA mit einer VERWEIGERTEN Berechtigung zum

Hinzufligen/Bearbeiten von Kampagnen.

Angenommen, BenutzerA wurde die BenutzerdefinierteRichtlinienrolleA zugeordnet. Die VERWEIGERUNG der Berechtigung
zum Hinzufiigen/Bearbeiten von Kampagnen fiir die BenutzerdefinierteRichtlinienrolleA hat Vorrang vor Berechtigungen,
die der globalen Richtlinienrolle zugeordnet sind. Dementsprechend sind die Objekte zum Hinzufiigen/Bearbeiten von

Kampagnen fiir BenutzerA nicht sichtbar.

Beispiel fiir zwei benutzerdefinierte Richtlinien

Betrachten Sie zwei benutzerdefinierte Richtlinien unter Globale Richtlinie: CustomPolicyA und CustomPolicyB. Sowohl die
BenutzerdefinierteRichtlinieA als auch die BenutzerdefinierteRichtlinieB haben die Rollen BenutzerdefinierteRichtlinienrolleA
bzw. BenutzerdefinierteRichtlinienrolleB. Die BenutzerdefinierteRichtlinienrolleA hat eine ERTEILTE Berechtigung zum
Hinzufiigen/Bearbeiten von Kampagnen. Die BenutzerdefinierteRichtlinienrolleB hat eine VERWEIGERTE Berechtigung zum
Hinzufligen/Bearbeiten von Kampagnen.

BenutzerA sind sowohl die BenutzerdefinierteRichtlinienrolleA als auch die BenutzerdefinierteRichtlinienrolleB zugeordnet. In
diesem Fall hat die ERTEILUNG der Berechtigung fiir die BenutzerdefinierteRichtlinienrolleA Vorrang vor der VERWEIGERUNG
der Berechtigung fir die BenutzerdefinierteRichtlinienrolleB. Dementsprechend sind die Objekte zum Hinzufligen/Bearbeiten

von Kampagnen fiir BenutzerA sichtbar.

Definitionen von Berechtigungsstatus

Fir jede Rolle kdnnen Sie festlegen, welche Berechtigungen gewahrt, nicht gewahrt oder verweigert werden. Diese

Berechtigungen legen Sie auf der Seite Einstellungen > Benutzerrollen und Berechtigungen fest.

Die Status haben die folgende Bedeutung.
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» Gewadhrt - gekennzeichnet durch ein Hakchen . Berechtigungen werden explizit gewahrt, um diese bestimmte

Funktion auszufiihren, solange keine der anderen Rollen des Benutzers die Berechtigung verweigert.

« Verweigert - gekennzeichnet durch ein "X" . Berechtigungen zum Ausfiihren dieser Funktion werden explizit

verweigert, unabhéngig von den anderen Rollen des Benutzers, die die Berechtigung gewahren.

« Nicht gewabhrt - gekennzeichnet durch einen Kreis . Berechtigungen werden weder explizit gewahrt noch
verweigert, um eine bestimmte Funktion auszufiihren. Wenn diese Berechtigung nicht explizit durch eine der

Benutzerrollen gewéhrt wird, ist der Benutzer nicht berechtigt, diese Funktion durchzufiihren.

Berechtigungen fiir Mailings in Campaign

In Campaign erstellen, konfigurieren, fiihren und iberwachen Sie Deliver Mailings mit Steuerelementen auf den Deliver

Registerkarten fiir das Mailing. Sie verwalten jedes Mailing auf einer separaten Registerkarte.

Die folgenden Berechtigungen steuern den Benutzerzugriff auf die Deliver Registerkarten fiir das Mailing. Sie befinden sich in

der Kategorie Kampagne.

Berechtigung Beschreibung

Mailings anzeigen Ermdoglicht es einem Benutzer, eine Deliver Registerkarte ,Mailing” in einer Kampagne anzu-

zeigen. Der Benutzer kann das Mailing nicht bearbeiten oder andern.

Mailings bearbeiten Ermdoglicht es einem Benutzer, eine Registerkarte Deliver Mailing in einer Kampagne zu kon-

figurieren oder zu @ndern.

Mailings I6schen Ermdoglicht es einem Benutzer, ein Deliver Mailing aus einer Kampagne zu entfernen.

Mailings hinzufiigen Ermdoglicht es einem Benutzer, ein Mailing in einer Kampagne zu erstellen.

Produktions-Mailing senden
Ermoglicht es einem Benutzer, eine Produktion des Mailing zu starten, ein Mailing fiir Trans-

aktions-E-Mail zu aktivieren oder eine Ausfiihrung des Mailing fiir eine Produktion zu planen.

Die Produktion von Ausgaben kann viele Nachrichten enthalten. E-Mail-Nachrichten werden
an jede Person gesendet, die als Produktionsempfanger in der Empfangerliste angegeben

ist, die dem Mailing zugeordnet ist.

Testlauf ausfiihren
Ermdoglicht es einem Benutzer, einen Testlauf des Mailings zu starten.

Testmailings sind in der Regel mit einigen Nachrichten verbunden. Wahrend eines Testlaufs
wird eine E-Mail-Nachricht an jede Adresse gesendet, die als Testempfanger in der Empféan-

gerliste angegeben ist, die mit dem Mailing verbunden ist.

Berechtigungen fir die Digitale Assets-Kategorie

Die Berechtigungen fiir digitale Assets steuern den Benutzerzugriff auf Inhaltselemente in der Deliver Inhaltsbibliothek sowie
auf Ordner und Unterordner, in denen Sie gespeichert werden.
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Die Inhaltsbibliothek ist eine Repository fiir Inhaltselemente (auch als digitale Assets bezeichnet), die in der Kommunikation

eingesetzt werden, die Benutzer im Deliver Dokumentkomponisten erstellen.

Berechtigungen

Beschreibung

Deliver Digitale Assets anzei-

gen

Ermoglicht es einem Benutzer, Inhaltselemente zum Anzeigen von Eigenschaften zu 6ffnen
und den Inhalt, der zu einer personalisierten Kommunikation hinzugefiigt werden kann, zur

Vorschau anzuzeigen.

Erstellen Sie neue digitale As-
sets in der Deliver-Inhaltsbi-
bliothek

Ermdglicht es einem Benutzer, ein Inhaltselement zu erstellen und es der Inhaltsbibliothek

hinzuzufiigen.

Bearbeiten Sie vorhandene
digitale Assets in der Deliver-
Inhaltsbibliothek

Ermdglicht es einem Benutzer, vorhandene Inhaltselemente zu 6ffnen und zu bearbeiten.

Loschen Sie digitale Assets
aus der Deliver-Inhaltsbiblio-
thek

Ermdglicht es einem Benutzer, ein Inhaltselement aus der Inhaltsbibliothek zu entfernen.

Digitale Assets von einem
Ordner in einen anderen ver-

schieben

Ermdoglicht es einem Benutzer, Inhaltselemente innerhalb der Inhaltsbibliothek zu verschie-
ben. Um ein Inhaltselement zu verschieben, miissen Sie die Berechtigungen fiir den Quell-

und Zielordner zuweisen.

Berechtigungen fir die Kategorie ,Dokumente”

Die Berechtigungen in der Kategorie Dokumente steuern den Benutzerzugriff auf die Erstellung, Bearbeitung und Verwaltung

personalisierter Kommunikationen im Deliver Dokumentkomponisten.

Berechtigungen

Beschreibung

DeliverDokumente anzeigen

Ermdoglicht es einem Benutzer, ein Dokument anzuzeigen, das zum Erstellen einer E-Mail , ei-
ner Mailanzeigebenachrichtigung oder einer gehosteten Landing-Page verwendet wird.

Neue DeliverDokumente er-

stellen

Ermdoglicht es einem Benutzer, eine neue personalisierte Kommunikation zu erstellen.

Vorhandene Deliver-Doku-

mente bearbeiten

Ermdoglicht es einem Benutzer, eine vorhandene personalisierte Kommunikation zu @ndern.

DeliverDokumente |6schen

Ermdoglicht es einem Benutzer, eine personalisierte Kommunikation zu entfernen.

Veroffentlichen Sie Deliver-
Dokumente und stellen Sie In-
halte im 6ffentlichen Internet

zur Verfiigung

Ermdglicht es einem Benutzer, eine personalisierte Kommunikation zu veroffentlichen.

Durch das Publizieren einer Kommunikation werden das Dokument und alle hinzugefiigten

Inhalte zur Verwendung in einem Deliver Mailing verfiigbar.
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Berechtigungen Beschreibung

Kopieren Sie Deliver-Doku-
. . Ermdglicht es einem Benutzer, eine personalisierte Kommunikation zwischen Ordnern in der
mente von einem Ordner in

. Inhaltsbibliothek zu kopieren.
einen anderen

Um eine Kommunikation zu kopieren, miissen Sie den Quell- und Zielordnern diese Berechti-

gung zuweisen.

DeliverDokumente von einem
L Ermdglicht es einem Benutzer, eine personalisierte Kommunikation von einem Ordner in ei-
Ordner in einen anderen ver-

. nen anderen Ordner in der Inhaltsbibliothek zu verschieben.
schieben

Wenn Sie eine Kommunikation verschieben, miissen Sie den Quell- und Zielordnern diese

Berechtigung zuweisen.

Berechtigungen fiir die Kategorie E-Mail-Verwaltung

Mit den Berechtigungen in der Kategorie ,E-Mail-Verwaltung” der globalen CampaignRichtlinie erhalten Deliver-
Administratoren Zugriff auf Einstellungen, die den Benutzerzugriff auf verschiedene Messaging-Doméanen und Messaging-

Funktionen steuern.

Administratoren weisen Doméne und Funktionszugriff im Abschnitt ,Einstellungen” des Deliver -Einstellungsfensters

zu. Beispielsweise kann der Administrator die Liste der E-Mail-Domaénen einschréanken, die ein Benutzer in einer E-
Mail-Kommunikation, die im Kommunikationseditor erstellt wird, als Von: -Doméane auswahlen kann. Der Abschnitt
Richtlinieneinstellungen wird nur angezeigt, wenn dem Administrator in der globalen Campaign Richtlinie ausdriicklich die

entsprechende Berechtigung erteilt wurde.

Administratoren konnen auch den Zugriff auf Verwaltungsschnittstellen steuern, um mobile Apps bei Deliver zu registrieren
und Standorte fiir die Verwendung mit standortgesteuerter Zustellung zu konfigurieren. Links zu den Verwaltungsseiten
werden im Abschnitt Einstellungen fiir mobile Benachrichtigungen auf der Seite Deliver Einstellungen angezeigt.

Mobile Messaging muss aktiviert sein, damit das gehostete Messaging-Konto den Abschnitt Einstellungen fiir mobile

Benachrichtigungen auf der Seite Deliver-Einstellungen anzeigen kann.

Berechtigungen Beschreibung

Domaénen konfigurieren Steuert den Zugriff auf den Abschnitt Richtlinieneinstellungen auf der Seite Deliver-Einstel-
lungen. Wenn die Rolle des Administrators nicht die Berechtigung zum Konfigurieren von
Maildomanen erhalt, kann der Administrator den Abschnitt ,Richtlinieneinstellungen” nicht

anzeigen. Diese Berechtigung ist auch erforderlich, um Kurzlinkdomanen zu verwalten.

Nachrichtenberechtigungen fiir Deliver

Unica Deliver steuert den Zugriff auf Mailfunktionen auBerhalb der Registerkarte ,Mailing” in Campaign ber die folgenden

vordefinierten Sicherheitsrollen.
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¢ deliver_admn

® Del i ver _user

Benutzer miissen beide Rollen haben, um Zugriff auf Deliver Mailfunktionen zu haben.

Deliver-Rollen zuweisen

Um einem Benutzer vollen Zugriff auf Deliver Mailing-Funktionen zu gewéahren, weisen Sie dem Benutzer die vordefinierten

Deliver-Rollen zu.

1. Navigieren Sie in Unica Platform zu Ei nst el | ungen > Benut zerrol I en und Berechtigungen > Deliver > Partition [n] >
Del i ver _Admi n.

2. Klicken Sie auf Benutzer zuweisen.

3. Wahlen Sie den Benutzer aus der Liste der verfligbaren Benutzer aus. Klicken Sie auf Hinzufiigen, um dem Benutzer
die Rolle zuzuordnen.

4. Wiederholen Sie die Schritte 1-3 fir die Rolle pel i ver _user.

5. Speichern Sie die Anderungen.

Domanen und Kurzlinkdomanen steuern

Auf Anfrage konfiguriert Unica eine oder mehrere Maildomanen fiir lhr gehostete E-Mail-Konto. Unica kann auch
Domanen zuweisen, die Marketer fiir die Erstellung verkdrzter Links in verschiedenen Arten von Nachrichten verwenden.
Systemadministratoren mit entsprechenden Berechtigungen steuern die Nachrichtendoméanen, die Markern zur Verfligung

stehen.
About this task

Abhangig von lhren Geschéaftsanforderungen ist es moglicherweise wiinschenswert, die von bestimmten Marketern
verfligbare Auflistung von Nachrichtendomaénen einzuschranken. Deliver Administratoren schranken die Auflistung
verfligbarer Doménen durch Sicherheitsrichtlinienstrategien ein, die auf Ordner im Dokumentkomponisten angewendet
werden. Die Mdglichkeit fiir Marketer, E-Mail-Kommunikationen zu erstellen und zu bearbeiten, hdangt von der
Sicherheitsrichtlinie ab, die auf den Ordner angewendet wird, der die Kommunikation enthalt.

Deliver Administratoren, die liber entsprechende Berechtigungen verfiigen, kénnen die von Benutzern zu verwendende
Auflistung von Maildomanen unter DeliverVon: Domaéne in der E-Mail-Kommunikation verwenden. Administratoren kénnen
auch die Liste der Kurzlinkdomanen steuern, die Marketer bei der Konfiguration von Kommunikationen, die verkirzte Links
verwenden, prasentiert werden. Beispielsweise konnen Sie angeben, welche Kurzlinkdomanen verfligbar sind, wenn Marketer

Marketingnachrichten einen Link zum Teilen in sozialen Medien hinzufiigen.

Deliver Administratoren verwenden die Seite Richtlinieneinstellungen, um Berechtigungen fiir die Verwendung

bestimmter Nachrichtendatenbankdomanen zu erteilen. Der Zugriff auf die Seite Richtlinieneinstellungen wird durch

die Benutzerverwaltungsberechtigungen gesteuert, die liber die globale Campaign-Richtlinie erteilt werden. Nur
Administratoren, die Gber die entsprechenden Berechtigungen verfiigen, kénnen den Zugriff auf Maildoménen liber die Seite

Richtlinieneinstellungen einschréanken.
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1. Wahlen Sie im Meni Einstellungen die Option Nachrichteneinstellungen.
Result
Wenn Sie (iber die entsprechenden Administratorberechtigungen verfiigen, wird der Abschnitt
"Richtlinieneinstellungen” auf der Deliver Seite Einstellungen angezeigt.

2. Klicken Sie auf eine Auflistung der Datenschutzrichtlinien und deren Einstellungen anzeigen.
Result
Eine fiir Ihre Deliver Installation konfigurierte Sicherheitsrichtlinienliste wird angezeigt.

3. Klicken Sie auf eine Sicherheitsrichtlinie, die dem Systembenutzer zugeordnet ist, dessen
Nachrichtendoménenzugriff Sie steuern méchten.

Im Abschnitt Domanen werden die E-Mail-Doménen angezeigt, die fiir Ihr gehostetes Nachrichten-Konto konfiguriert
sind.

Im Abschnitt ,Kurzlinkdomanen” werden die Kurzlinkdoménen angezeigt, die fir Ihr gehostete Nachrichtenkonto
konfiguriert sind.

o Klicken Sie in beiden Abschnitten auf alle Domanen verwenden , um Benutzern, die der Richtlinie zugeordnet
sind, die Verwendung einer der von Unica fiir Ihr gehosteten E-Mail-Konto konfigurierten Maildomanen zu
erteilen.

Diese Option ist die Standardoption.

> Klicken Sie auf Bestimmte Domanen verwenden, um bestimmte Doméanen auszuwéhlen.

Anmerkung: Wenn Sie bestimmte Doméanen verwendenauswahlen, miissen Sie die
Domanenberechtigungen aktualisieren, wenn Sie eine neue E-Mail-Adresse oder eine kurze Doméne
fuir Ihr gehostetes Nachrichtenkonto registrieren. Das System ordnet keine Berechtigungen fir die

neue Domane automatisch zu.

Results

Fir die Benutzer, die der Sicherheitsrichtlinie zugeordnet sind, werden nur die ausgewahlten Maildoménen als Option fiir das
Von: angezeigt Adresse in der E-Mail-Kommunikation. Fiir Kommunikationen, fiir die verkirzte Links erforderlich sind, kénnen

Marketer nur in den von lhnen ausgewahlten Kurzlinkdomanen wahlen.

Nach dem Speichern der neuen Einstellungen aktualisiert der Dokumentkomponist die Domane, die Marketern zur Verfiigung

stehen.

Weitere Informationen zum Erstellen und Verwalten von Kommunikation durch Deliver-Marketer finden Sie im Unica

DeliverBenutzerhandbuch.

Wartung von gehosteten Maildomanen

Zum Senden von E-Mail-Nachrichten missen Sie mindestens eine E-Mail Domane mit Unica registrieren. Um die

Zustellbarkeit von Nachrichten zu verbessern, arbeitet Unica mit lhnen zusammen, um die E-Mail-Reputation der Domain bei
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fihrenden Internet Service Providern (ISPs) auf der ganzen Welt herzustellen und aufrechtzuerhalten. Sie konnen mit Unica
mehrere E-Mail-Domanen einrichten.

Wenn Sie den Header in einer E-Mail-Kommunikation konfigurieren, fiillt das System die Absenderadresse mit der E-Mail-
Domaéne, die Sie bei Unica registriert haben. Wenn Sie mit Unica mehrere E-Mail-Domaénen einrichten, werden die verfiigbaren
Domanen in einer Dropdown-Liste angezeigt. Systemadministratoren konnen die E-Mail-Domanen steuern, die E-Mail-
Marketer auswahlen oder @ndern kénnen.

Sie konnen anfordern, dass Unica E-Mail-Domanen hinzufiigt oder I6scht, die fir Ihr gehostetes Messaging-Konto
eingerichtet wurden. Nachdem Unica die Anderung abgeschlossen hat, aktualisiert das System die Liste der verfiigbaren E-
Mail-Doménen Die Anderung wird in der Liste der verfiigbaren E-Mail-Doménen angezeigt, wenn Sie das nachste Mal eine E-
Mail-Kommunikation erstellen oder bearbeiten.

Anmerkung: E-Mail-Domanenanderungen fiir Ihr Konto aktualisieren nicht die E-Mail-Kommunikation, die Sie vor der
Anderungsanforderung erstellt haben. Um die E-Mail-Doméne fiir eine zuvor erstellte Kommunikation zu &ndern,

miissen Sie die E-Mail-Kommunikation erneut 6ffnen und die Auswahl der E-Mail-Domé&ne aktualisieren.

Weitere Informationen zum Registrieren einer E-Mail-Domane bei Unica finden Sie unter HCL UnicaDomanennamenoptionen
fur E-Mail.

Um Anderungen in Bezug auf lhre E-Mail-Doménen anzufordern, wenden Sie sich iiber den technischen Support von HCL an
das Unica Deliver Services-Team.

Konfigurieren der Standardabsenderadresse und der Anzeigenamen

Fir jede E-Mail-Domain, die Sie bei Unica registriert haben, kdnnen Sie eine Standard-E-Mail-Adresse und einen Standard-
Anzeigenamen definieren. Die Kombination aus E-Mail-Adresse oder freundlichem Namen und der E-Mail-Domane wird als
Absender angezeigt: Adresse fiir die E-Mail-Nachrichten, die Sie senden.

About this task

Administratoren konnen den Standardabsender konfigurieren und Namen auf der Seite ,Doméneneinstellungen” anzeigen.
Die Domaneneinstellungen sind Teil der Deliver -Einstellungen-Schnittstelle. Der Zugriff auf die Seite ,Doméaneneinstellungen”
wird durch die E-Mail-Verwaltungsberechtigungen gesteuert, die liber die globale Campaign-Richtlinie erteilt werden. Nur
Administratoren, die Gber die entsprechenden Berechtigungen verfiigen, kénnen den Zugriff auf Maildoménen liber die Seite

Richtlinieneinstellungen einschranken.

1. Wechseln Sie zu Einstellungen > Deliver Einstellungen. Klicken Sie im Abschnitt Domé&neneinstellungen auf Liste der

Domaéneneinstellungen anzeigen.

Auf der Seite Domaneneinstellungen werden die Standardanzeigenamen und E-Mail-Adressen aufgelistet, die den
Maildoménen des gehosteten Benutzerkontos zugeordnet sind. Die Liste enthalt nur die Domanen, die von ihren

Benutzerberechtigungen gedndert werden konnen.
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Die Standardspalte gibt die Kombination aus Anzeigename, Adresse und Doméne an, die als Standardeinstellung fir
die neue E-Mail-Kkommunikation in der Von-Adresse erscheint.
y 5
2. Klicken Sie auf Bearbeiten ' . Das Fenster ,Domaéneneinstellungen bearbeiten” wird gedffnet.

In der Spalte ,Doméanenname” werden die verfiigbaren Maildomanen aufgelistet. Sie konnen fiir jede der Doménen
Folgendes tun.

> Geben Sie in der Spalte Von-Anzeigename einen Anzeigenamen ein, der als Standard fiir eine E-Mail-Doméne
in der Liste angezeigt wird.
> Geben Sie in der Spalte Von-Adresse den lokalen Teil der E-Mail-Adresse ein, der als Standard fiir eine E-Mail-
Domane in der Liste angezeigt werden soll.
3. Wahlen Sie optional in der Standardspalte eine Kombination aus Anzeigename und Domane aus, die als

Standardadresse fiir neue E-Mail-kommunikation angezeigt werden soll.
Wenn Sie keinen Standardwert auswabhlen, verwendet das System die erste Domane in der Liste, um die Standard-
Absenderadresse fiir die neue E-Mail-Kkommunikation zu erstellen.

4. Speichern Sie die Anderungen.

Results

Die neuen Adresseinstellungen gelten fir alle neuen E-Mail-Kommunikationen, die Sie erstellen. Die Einstellungen @ndern
nicht die Adressinformationen fiir die zuvor erstellte E-Mail-Kommunikation. Um friihere E-Mail-Kkommunikationen zu

aktualisieren, miissen Sie jede Kommunikation erneut 6ffnen und @ndern.

Zugriff auf die Auflistung der gesendeten Nachrichten steuern

Deliver stellt eine Liste mit Nachrichten zur Verfligung, die aus lhrer Deliver-Umgebung gesendet wurden. Da die Auflistung
Links zu Nachrichtenkonfigurationen enthélt, konnten Ihre Sicherheitsplane mdglicherweise dazu fiihren, dass Sie den Zugriff
auf die Liste einschréanken.

About this task

Die Liste der Nachrichten wird auf der Seite Nachrichteniibersicht angezeigt. StandardméRig kdnnen alle Benutzer

in lhrer Campaign- und Deliver-Umgebung die Liste der gesendeten Nachrichten anzeigen. Wenn Sie jedoch die
Zugriffseinschrankung aktivieren, kdnnen Sie verhindern, dass bestimmte Benutzer die Menioption sehen, um die Seite zu
offnen, die die Liste enthalt.

Das Einschranken des Zugriffs auf die Liste der gesendeten Nachrichten wirkt sich auf alle Partitionen in Ihrer Campaign-
Installation aus. Wenn lhre Campaign Installation mehrere Partitionen umfasst, missen Sie die Benutzerberechtigungen in

jeder Partition gesondert aktualisieren, um die Berechtigung zum Zugriff auf die Liste explizit zu erteilen oder zu verweigern.

Um zu steuern, wer auf die Liste der gesendeten Nachrichten zugreifen kann, sind eine Reihe von Aufgaben erforderlich, um

die Benutzerberechtigungen und die Systemkonfiguration zu &ndern.
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Task Weitere Informationen

Identifizieren Sie Benutzer, die auf die Nachrichtenliste zu- Zugriff auf die Liste der gesendeten Nachrichten gewéhren

greifen konnen. Zunachst erhalten alle Benutzer Zugriff. auf Seite 133

Zugriff auf die Auflistung der gesendeten Nachrichten ver-

Identifizieren Sie Benutzer, die nicht auf die Nachrichtenliste . .
weigern auf Seite 134

zugreifen dirfen.

Aktivieren Sie die Zugriffseinschrankung. Beschrankung auf die Liste der gesendeten Nachrichten er-

moglichen auf Seite 135

Results
Wenn Sie diese Aufgaben ausfihren, ist die Option Nachrichteniibersicht im Meni Kampagne nur fiir Benutzer mit Rollen

sichtbar, die explizit die Berechtigung zum Zugriff auf die Mailingliste erteilen.

Zugriff auf die Liste der gesendeten Nachrichten gewahren

Wenn Sie den Zugriff auf die Liste der gesendeten Nachrichten einschranken, miissen Sie speziell Benutzern Zugriff

gewahren, die auf die Liste zugreifen miissen.
About this task

Benutzer greifen auf die Auflistung gesendeten Nachrichten zu, indem Sie im Meni Campaign auf den
Nachrichteniibersichtsink klicken. Sie kdnnen einem Benutzer Zugriff auf die Liste aller gesendeten Nachrichten erteilen,
indem Sie dem Benutzer eine Verwaltungsrolle auf hochster Ebene zuweisen, die explizit die Berechtigung erhélt, den

Nachrichteniibersichtslink anzuzeigen.

Die Standardrollen der obersten Ebene umfassen Admin, Ausfiihren, Designund Uberpriifung. Berechtigungen, die Sie iiber

die Rollen der obersten Ebene erteilen, gelten fiir alle Objekte in der Partition.

1. Wechseln Sie zu Set ti ngs > User Rol es and Permi ssions > Canpaign > partition (n).

2. Klicken Sie auf Berechtigungen speichern und bearbeiten.
Eine Berechtigungsliste fir die Partition wird gedffnet. Die verfiigbaren Rollen der obersten Ebene werden oben in der
Seite aufgelistet.

3. Gewahren Sie im Abschnitt Verwaltung jeder Rolle explizit die Berechtigung Mailinglistenseite anzeigen.

Results
Wenn Sie Zugriffsbeschrankungen fiir die Liste der gesendeten Nachrichten aktivieren, kdnnen Benutzer mit Rollen, denen
ausdriicklich die Berechtigung Mailinglistenseite anzeigen erteilt wurde, den Link Nachrichteniibersicht im Menii Kampagne

anzeigen.
What to do next

Erstellen Sie eine Rolle, um den Zugriff auf die Auflistung der gesendeten Nachrichten zu verweigern.
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Zugriff auf die Auflistung der gesendeten Nachrichten verweigern

Wenn Sie den Zugriff auf die Liste der gesendeten Nachrichten einschranken, miissen Sie Benutzern, die nicht auf die Liste

zugreifen dirfen, ausdriicklich den Zugriff verweigern.
About this task

Benutzer greifen auf die Auflistung gesendeten Nachrichten zu, indem Sie im Meni Campaign auf den
Nachrichteniibersichtsink klicken. Sie konnen verhindern, dass ein Benutzer auf die Liste aller gesendeten Nachrichten
zugreift, indem Sie dem Benutzer eine Verwaltungsrolle auf oberster Ebene zuweisen, der ausdriicklich die Berechtigung zum
Anzeigen des Links Nachrichteniibersicht verweigert wird.

Die Standardrollen der obersten Ebene umfassen Admin, Ausfiihren, Designund Uberpriifung. Berechtigungen, die Sie iiber
die Rollen der obersten Ebene erteilen, gelten fiir alle Objekte in der Partition. Sie kénnen neue Rollen der obersten Ebene
erstellen, um die Standardrollen der obersten Ebene zu ergénzen. Die neuen Rollen kdnnen bestimmte Berechtigungen

erteilen oder verweigern.

1. Gehen Sie zu Einstellungen> Benutzerrollen und Berechtigungen> Kampagne> Partition (n). Die Seite Partition <n>
wird gedffnet.

2. Klicken Sie auf Rolle hinzufiigen. Weisen Sie der Rolle einen Namen zu und geben Sie eine kurze Beschreibung ein.
Speichern Sie die Anderungen und kehren Sie zur Seite Partition <n> zuriick.

3. Konfigurieren Sie die neue Rolle, um den Zugriff auf die Auflistung der gesendeten Mailings zu verweigern.

a. Klicken Sie auf Rollen hinzufiigen und Berechtigungen zuweisen. Die Seite Eigenschaften von

Administrationsrollen wird angezeigt. Die neue Rolle wird in der Liste der Rollen angezeigt.

b. Klicken Sie auf Berechtigungen speichern und bearbeiten.
Eine Liste der Berechtigungen fir die Partition wird als Matrix von Auswahlsymbolen angezeigt, die den
Status jeder Berechtigung fiir jede Rolle angeben. Die neue Rolle wird neben den anderen Rollen der obersten

Ebene oben in der Matrix angezeigt.

c. Verweigern Sie im Abschnitt Verwaltung explizit die Berechtigung Mailinglistenseite anzeigen fiir die neue

Rolle. Speichern Sie die Anderungen.

4. Weisen Sie die neue Rolle den Benutzern zu, die nicht auf die Mailinglistenseite zugreifen kdnnen sollen.
a. Wechseln Sie zu Einstellungen > Benutzer. Wahlen Sie den Benutzer aus, den Sie beim Zugriff auf die Liste
der gesendeten Nachrichten verhindern mochten.
b. Klicken Sie auf Rollen bearbeiten. Die neue Rolle, die Sie im vorherigen Schritt erstellt haben (eine Rolle, die
zum Verweigern des Zugriffs konfiguriert ist), wird unter verfiigbar Rollenangezeigt.

c. Verschieben Sie die neue Rolle aus verfiigbar Rollen zu Rollen. Speichern Sie die Anderungen.

Results

Wenn Sie Zugriffsbeschrankungen fiir die Liste der gesendeten Nachrichten aktivieren, kann ein Benutzer, dem die neue Rolle

zugewiesen wurde, den Link Nachrichteniibersicht nicht sehen.
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What to do next

Aktualisieren Sie die Konfiguration, um Zugriffsbeschrankungen fiir die zugesandten Nachrichten zu ermdglichen.

Beschrankung auf die Liste der gesendeten Nachrichten ermdglichen

Benutzer greifen liber die Option Nachrichteniibersicht im Menii Kampagne auf die Liste der gesendeten
Nachrichten zu. Wenn Sie den Zugriff auf die Auflistung der gesendeten Nachrichten einschréanken, steuert die ID der
Sicherheitsfunktionsfunktion die Anzeige dieser Meniioption und steuert deshalb den Zugriff auf die Auflistung der
gesendeten Nachrichten.

About this task

Um den Zugriff auf die Auflistung der gesendeten Nachrichten einzuschranken, missen Sie die Eigenschaft fir die
Sicherheitsfunktion-ID in der Platform Konfiguration aktualisieren. Diese Eigenschaft gilt fir alle Partitionen in lhrer
Campaign -Installation.

Wenn Sie die ID der Sicherheitsfunktion mit dem korrekten Wert ausfiillen, steht die Nachrichteniibersichtsoption nur den
Benutzern mit einer Rolle zur Verfiigung, die explizit die Berechtigung fiir die Mailingliste der Anzeige erteilt. Benutzer mit
Rollen, bei denen die Berechtigung fiir die Seite Mailingliste anzeigen entweder verweigert wurde oder nicht gewahrt wird,
konnen die Nachrichteniibersichtsoption nicht sehen.

1. Wechseln Sie zu Einstellungen > Konfiguration > Platform > Platformweite Navigation > Hauptnavigationsmenii >
Campaign > Mailings liefern. Klicken Sie auf Deliver Mailings, um die Konfigurationseinstellungen anzuzeigen.
2. Klicken Sie auf Einstellungen bearbeiten.

3. Geben Sie im Feld Sicherheitsfunktions-ID7000ein. Speichern Sie die Anderungen.

Melden Sie sich vom System ab und erneut an, um die Ergebnisse der Konfigurationsdnderung anzuzeigen.

Results
Nur Benutzer mit Rollen, die explizit die Berechtigung zum Anzeigen der Mailingliste erteilen, kdnnen den
Nachrichteniibersicht Link anzeigen, um auf die Liste der gesendeten Nachrichten zuzugreifen.

Berechtigungen fiir Deliver Berichte

Ihre Benutzerberechtigungen bestimmen Ihre Fahigkeit, Deliver Berichte anzuzeigen.

Informationen zum Festlegen von Berechtigungen fiir den Zugriff auf Standard- Deliver-Berichte finden Sie im Abschnitt

Unica Insights Berichte Installations- und Konfigurationshandbuch fiir Berichterstattung und Sicherheit.
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Problem (Kurzfassung)

Um die mit der Unica Campaign installierten Deliver-Komponenten zu verwenden und personalisierte Marketingnachrichten
zu senden, miissen Sie die lokale Campaign-Installation mit fernen, von der HCL gehosteten Nachrichten-Ressourcen
verbinden. In diesem Abschnitt wird beschrieben, wie Sie eine solche Verbindung konfigurieren, wenn lhre Firewall-Regeln

des Unternehmens eine direkte Kommunikation mit der gehosteten Umgebung verbieten.

Fehlerbehebung
Typische Kommunikation mit der gehosteten Umgebung fiir E-Mail-Ressourcen

Das folgende Diagramm veranschaulicht die Standardkonfiguration fiir die Kommunikation zwischen der On Premises (OP)-

Umgebung und der On Demand (OD)-Umgebung.

Die lokale Deliver-OP-Umgebung erfordert eine externe Kommunikation mit der Deliver-OD-Umgebung unter Verwendung
von HTTPS und FTPs (explizites FTP) oder FTPs (implizites FTP). In diesem Abschnitt wird der Begriff FTPS verwendet, um
sowohl explizites als auch implizites FTP zu bezeichnen.

Die OP-Umgebung enthélt einen Webanwendungsserver (entweder IBM WebSphere oder Oracle WebLogic), auf dem Sie
Campaign implementiert haben. Campaign hostet die Deliver-Komponenten (RCT und RLU), die mit den gehosteten E-Mail-
Ressourcen in der OD-Umgebung kommunizieren.

Der Response and Contact Tracker (RCT) ladt Antwortdaten aus der OD-Umgebung.

Der Response List Uploader (RLU) ladt Mailinglisten und andere erforderliche Mailingdaten in die OD-Umgebung hoch.
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Webapp HTTPS Deliver Mailing Ul
(Mailing Ul) (webapp)

RCT HTTPS Deliver Data
(Response and Server

Contact Tracker) (webapp)

RLU
FTPS
(Recipient List FTP Server

Uploader)

OP oD
(Local) (Hosted)

Wenn das System, auf dem Unica Deliver installiert ist, nicht direkt mit der OD-Umgebung kommunizieren kann, unterstiitzt
Deliver die Kommunikation mit den gehosteten OD-Ressourcen Uiber einen SOCKS-Proxy.

Verbinden mit Nachrichtendiensten lber einen Proxy

Das folgende Diagramm veranschaulicht die Kommunikation zwischen der OP- und OD-Umgebung, wenn ein SOCKS-Proxy

verwendet wird. Beachten Sie, dass der SOCKS-Proxy in der lokalen Umgebung "On Premises" konfiguriert wird.
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Webapp SOCKS HTTPS Deliver Mailing Ul
(Mailing Ul) (webapp)
_’ <4 -
RCT SOCKS HTTPS Deliver Data
(Response and |[«—» Server
Contact Tracker) (webapp)
— —
RLU
(Recipient List FTP Server
Uploader) SOCKS FTPS
oP oD
(Local) (Hosted)

Uberpriifen Sie die folgenden Punkte, bevor Sie die Proxy-Einstellungen aktivieren.

* Der Proxy-Server ist ein SOCKS-Proxy.

« Der Proxy-Server kann auf die Deliver-OD-Umgebung zugreifen und den Datenverkehr zu und von den Ports
ermoglichen, die im HCL-Datenzentrum konfiguriert sind und von lhrem gehosteten E-Mail-Konto verwendet werden.

- Sie haben den SOCKS-Proxy so installiert, dass der Zugriff der Deliver OP-Umgebung auf den Proxy erfolgen kann.

Erforderliche Anderungen fiir die Weiterleitung von SFTP/FTPS- und HTTPS-Datenverkehr
durch einen SOCKS-Proxy

Um einen SOCKS Proxy fiir den Zugriff auf von HCL gehostete E-Mail Ressourcen zu verwenden, miissen Sie Anderungen an

der Webanwendung vornehmen, in der Sie Campaign bereitgestellt haben, sowie an den Startskripts fiir Deliver RCT und RLU.

Anderungen fiir SFTP/FTPS vornehmen

Fir den SFTP/FTPS Verkehr, nehmen Sie die folgenden Konfigurationen an der RLU und dem Webanwendungsserver vor.

¢ - Dhcl .unica.deliver.ftp.proxy. host = <socksHost>
¢ - Dhcl.unica.deliver.ftp.proxy.port = <socksPort>
¢ - Dhcl . unica.deliver.ftps.proxy. match. hosts = <eine durch Konma getrennte Liste von Hostnamen und |IP

Adr essen>
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socksHost ist der Hostname oder die IP des SOCKS Proxys.
socksPort ist der Port, auf dem der SOCKS Proxy ausgefiihrt wird.

- Dhel . uni ca. del i ver. ft ps. proxy. mat ch. host s stimmt mit Hostnamen und IP Adressen {iberein, die bei der Weiterleitung des
Datenverkehrs liber den SOCKS Proxy verwendet werden.

Die flir - bhcl . uni ca. del i ver. ft ps. proxy. mat ch. host s angegebene IP Adresse ist die IP Adresse, die der FTP-Server in der
gehosteten OD-Umgebung als Teil des SFTP/FTPS-Protokolls bei der Dateniibertragung an den FTP-Client in der lokalen OP-

Umgebung sendet.

Setzen Sie - Dhcl . uni ca. del i ver. ft ps. proxy. mat ch. host s auf einen der folgenden Werte (abhé@ngig vom Rechenzentrum, das

von lhrem gehosteten E-Mail Konto verwendet wird).

US Rechenzentrum: - bhel . uni ca. del i ver. ft ps. proxy. mat ch. host s=f t p- em uni cadel i ver. com
Rechenzentrum Indien: - bhel . uni ca. del i ver. ft ps. proxy. mat ch. host s=ft p-i n. uni cadel i ver. com
Europdisches Rechenzentrum: - bhcl . uni ca. del i ver. ft ps. proxy. mat ch. host s=f t p- eu. uni cadel i ver. com
Anderungen fiir HTTPS vornehmen

Fir den HTTPS Datenverkehr, nehmen Sie die folgenden Konfigurationen fiir das RCT und den Webanwendungsserver an.
-Dhcl . uni ca. del i ver. https. proxy. host = <socksHost >

-Dhcl . uni ca. del i ver. https. proxy. port= <socksPort >

-Dhcl . uni ca. del i ver. https. proxy.type=SOCKS

socksHost ist der Hostname oder die IP des SOCKS Proxys.

socksPort ist der Port, auf dem der SOCKS Proxy ausgefiihrt wird.
Authentifizierungsanforderungen bei Verwendung eines SOCKS Proxys

Sollte Ihr SOCKS Proxy eine Authentifizierung erfordern, konfigurieren Sie Folgendes fiir die Webanwendungsserver, RLU und
RCT.

¢ -Dhcl . uni ca. del i ver. proxy. aut h. user = <Benut zer nane>

e -Dhcl . uni ca. del i ver. proxy. aut h. password = <Passwort >

Dabei sind Benutzername und Passwort die Anmeldedaten, die fiir die Authentifizierung gegeniiber dem Proxy erforderlich
sind.

So konfigurieren Sie die RCT mithilfe eines SOCKS-Proxy

Konfigurieren Sie die RCT fiir die Arbeit durch einen SOCKS-Proxy, befolgen Sie die Prozedur fiir Ihr Betriebssystem.
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Fiir die RTC in der Windows-Umgebung

Fligen Sie die folgenden Proxyargumente zu conmon. bat, im// del i ver/ bi n-Verzeichnis lhrer lokalen Deliver-Installation ein.
set RCT PROXY ARGS=

-Dhcl . uni ca. del i ver. https. proxy. host =<PROXY_HOST>

-Dhcl . uni ca. del i ver. https. proxy. port =<PROXY_PORT>

-Dhcl . uni ca. del i ver. https. proxy.type=SOCKS

- Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUl H USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUl H_PASSWORD>
set RCT_JAVA ARGS=9BASE<en>_VM ARGS% %RCT_MEM ARGS%
YRCT_EXTRA_VM ARGS% YRCT_PROXY_ARGS

Fiir die RCT in UNIX-Umgebungen

Fligen Sie die folgenden Proxyargumente zu conmon. sh im\\ del i ver\ bi n-Verzeichnis lhrer lokalen Deliver-Installation ein.
Note: Nehmen Sie keine Anderungen direkt an ri u. sh. rct . sh oder set env. sh weil sie liberschrieben werden.

RCT PROXY ARGS="

-Dhcl . uni ca. del i ver. htt ps. proxy. host =<PROXY_HOST>

-Dhcl . uni ca. del i ver. https. proxy. por t =<PROXY_PORT>

-Dhcl . uni ca. del i ver. https. proxy.type=SOCKS

- Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUl H USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUl H_PASSWORD>
RCT_JAVA_ARGS="${ BASE_VM ARGS} ${ RCT_MEM ARGS} ${RCT_EXTRA_ VM ARGS}

${ RCT_PROXY_ARGS} "

Konfiguration von RLU mit einem SOCKS Proxy

Um die RLU so zu konfigurieren, dass sie iber einen SOCKS-Proxy funktioniert, befolgen Sie das Verfahren fiir lhr

Betriebssystem.

140



Chapter 11. Technische Hinweise (Fehlerbehebung)

Fiir die RLU in der Windows Umgebung

Fligen Sie die folgenden Proxy Argumente zu common.bat hinzu, die sich im Verzeichnis // del i ver/ bi n lhrer lokalen Deliver

Installation befindet.

Setzen Sie RLU PROXY ARGS=

-Dhcl . uni ca. del i ver. ftp. proxy. host =<PROXY_HOST>

-Dhcl . uni ca. del i ver. ftp. proxy. port=<PROXY_PORT>

-Dhcl . uni ca. del i ver. ftps. proxy. mtch. host s= <kommagetrennte Liste von Hostnamen und | P- Adressen>
- Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUl H USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUl H_PASSWORD>

set RLU JAVA ARGS=9BASE_VM ARGS% %RLU VEM ARGS% %RLU_EXTRA VM ARGS%

9YRLU_PROXY_ARGS%

Fiir die RLU in UNIX Umgebungen

Fiigen Sie die folgenden Proxy Argumente zu common.sh hinzu, die sich im Verzeichnis \\ del i ver\ bi n Ihrer lokalen Deliver

Installation befindet.
Note: Nehmen Sie keine direkten Anderungen anri u. sh. rct . sh oder set env. sh vor, da diese iiberschrieben werden.

RLU PROXY ARGS=

-Dhcl . uni ca. del i ver. ftp. proxy. host =<PROXY_HOST>

-Dhcl . uni ca. del i ver. ftp. proxy. port =<PROXY_PORT>

-Dhcl . uni ca. del i ver. ftps. proxy. mtch. host s= <kommagetrennte Liste von Hostnamen und | P- Adressen>
- Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUl H USER>

- Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUl H_PASSWORD>

RLU_JAVA_ARGS="${ BASE_VM ARGS} ${%RLU_MEM ARGS% ${%RLU EXTRA VM ARGS%

${ RLU_PROXY_ARGS} "

Anderungen an der WebSphere Konfiguration

Fligen Sie Folgendes zu den generischen WebSphere JVM Argumenten hinzu (siehe Screenshot):

-Dhcl . uni ca. del i ver. htt ps. proxy. host =<PROXY_HOST>
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-Dhcl . uni ca. del i ver. https. proxy. port =<PROXY_PORT>

-Dhcl . uni ca. del i ver. bttps. proxy.type=SOCKS

-Dhcl . uni ca. del i ver. ftp. proxy. host =<PROXY_HOST>

-Dhcl . uni ca. del i ver. ftp. proxy. port=<PROXY_PORT>

-Dhcl . uni ca. del i ver. ftps. proxy. match. host s= <kommagetrennte Liste von Hostnamen und | P- Adressen>

- Dhcl . uni ca. del i ver. proxy. aut h. user =<PROXY_AUl H USER>

-Dhcl . uni ca. del i ver. proxy. aut h. passwor d=<PROXY_AUTH_ PASSWORD>
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Configuration | | Runtime

= ServerTypes
General Properties
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WebSphere MQ servers Classpath

Boot Classpal th

+ Security
3 v : O verbose class loading
+ System adminatralion E‘ Verbose garbage collection

[ verbose ant
: Tnitial heap size
1 Troubleshooting 512 MB
+ Sarvice integration Maximum heap size
4 uoot 2048 MB

D Run HProf

HProf A

[J pebug Mode

Debug arguments

Ganaric JVM argumants

sport=dt_socket.server=y,suspend=n,address=8738

h

“Dhel.

st=<PROXY_HOST> -Dhcl.
-Dhcl.unica.deliver.bttps.proxy.type=SOCKS -Dhcl.unica.deliver.ftps.proxy.host=<PROXY_HOST > -Dhcl.unica.deliver.ftps.proxy.port=
<PROXY_PORT> -Dhcl.unica.deliverftps.proxy.match.hosts=<comma separated list of host namesand IP addresses>

-Dhcl.unica.deliver.proxy.auth.user=<PROXY_AUIH USER> -Dhcl, ] th. rd=<PROXY_AUTH_ PASSWORD>

ica.deliverh t=<PROXY_PORT>

Anderungen an der Oracle WebLogic Konfiguration
Andern Sie das Skript fiir WebLogic.

In Windows Umgebung

JAVA_OPTI ONS=% JAVA OPTI ONS)

-Dhcl . uni ca. del i ver . htt ps. pr oxy. host =<PROXY_HOST>

-Dhcl . uni ca. del i ver. https. proxy. por t =<PROXY_PORT>



- Dhel

- Dhcl

- Dhcl

- Dhcl

- Dhcl

- Dhcl

uni

uni

uni

uni

uni

uni

ca

ca

ca

ca

ca

ca

.deliver
.deliver
.deliver
.deliver
.deliver
.deliver

Chapter 11. Technische Hinweise (Fehlerbehebung)

. btt ps. proxy. t ype=SOCKS

. ft p. proxy. host =<PROXY_HOST>

.ftp. proxy. port=<PROXY_PORT>

.ftps. proxy. nat ch. host s= <konmagetrennte Liste von Host nanen und | P-Adressen>
. proxy. aut h. user =<PROXY_AUl H USER>

. proxy. aut h. passwor d=<PROXY_AUTH_ PASSWORD>%

In UNIX Umgebungen

JAVA_OPTI ONS=' (JAVA_OPTI ONS)

- Dhe

- Dhcl

- Dhcl

- Dhcl

- Dhcl

- Dhel

- Dhcl

- Dhcl

. uni

uni
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uni

ca. del i ver. https. proxy. host =<PROXY_HOST>

ca.

ca.

ca.

ca.

ca.

ca.

ca.

del i ver
del i ver
del i ver
del i ver
del i ver
del i ver
del i ver

. https. proxy. port=<PROXY_PORT>

. bttps. proxy.type=SOCKS

.ftp. proxy. host =<PROXY_HOST>

.ftp. proxy. port=<PROXY_PORT>

. ftps. proxy. mat ch. host s= <kormaget rennt e Liste von Host namen und | P- Adressen>

. proxy. aut h. user =<PROXY_AUl H USER>

. proxy. aut h. passwor d=<PROXY_AUTH_ PASSWORD>
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bereitstellen

Deliver unterstiitzt SMS, WhatsApp und Push als Zustellungskanile, neben E-Mail. Deliver unterstiitzt SMS, WhatsApp

und Push als Zustellungskanéle, neben E-Mail. SMS werden durch verschiedene Anbieter unterstitzt, sodass der Kunde
basierend auf geografischen und Kostenaspekten einen SMS-Partner auswahlen kann. Wenn ein Kunde sich entscheidet,
einen bestimmten Lieferanten fiir SMS- oder WhatsApp-Nachrichten zu verwenden, arbeitet HCL mit dem Kunden und dem
ausgewahlten Lieferanten zusammen, um ein problemloses Onboarding auf Deliver zu ermdglichen. Im Rahmen dieses
Prozesses wird das Konto des Kunden mit jedem Lieferanten erstellt. Dieses Konto ermdglicht es Deliver, Nachrichten im
Namen dieses Kunden zu senden und Antworten von Benutzern zu verarbeiten.

Deliver unterstiitzt die folgenden Kanéle.

* SMS mit Lieferant Karix

» SMS mit RML-Lieferant (Sowohl fiir Empfehlungs- als auch fiir Wiederverkaufer-Lizenzen)
» Whatsapp mit RML-Lieferant

* Push mit Kumulos als Lieferant

* Twilio SMS

Das folgende Dokument erklart die Schritte fiir jeden dieser Kanéle. Diese Schritte miissen von oder fiir jedes Kundenkonto

im Rahmen des Onboarding-Prozesses ausgefiihrt werden.

Karix SMS Kontokonfiguration

Fiihren Sie die folgenden Schritte aus, um das Karix SMS-Konto des Kunden so zu konfigurieren, dass es mit Deliver

funktioniert.

1. Melden Sie sich bei Karix Console (www.karix.solutions) an und klicken Sie die Schaltflache API-Schliissel im
Dashboard, um einen API-Schliissel zu erstellen und mit Deliver zu konfigurieren.

Mansge ey

2. Wabhlen Sie in der rechten oberen Ecke unter der Liste " Mein Konto 6ffnen " die Option Meine info bearbeiten aus und
notieren Sie sich die fir lhr Karix-Konto konfigurierte Absender-ID, um sie in Deliver zu konfigurieren.
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Search Sender IDs . taaaileils

Alerts

KARIXM

. Geben Sie den in Schritt 1 erstellten API-Schliissel und die in Schritt 2 angegebene Absender-ID an, damit sie im
Konto konfiguriert werden kann.
. Legen Sie die Callback-URL in der Karix-Konsole fest.
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o Fur US-Rechenzentrum: https://smsin-us.unicadeliver.com/deliversmsib/sms?
partition=<account>&provider=karix&dummy=1

o Fir EU-Rechenzentrum: https://smsin-eu.unicadeliver.com/deliversmsib/sms?
partition=<account>&provider=karix&dummy=1

Note: Sobald das Konto in Deliver konfiguriert ist, muss <account> in der obigen URL durch den vom Deliver

Provisioning Team bereitgestellten Kontonamen ersetzt werden.

RML SMS Kontokonfiguration

Das RML-SMS-Konto des Kunden muss Uber die folgenden Konfigurationen verfiigen, damit es mit Deliver funktioniert.

RML-Konto-Einbindung

» Sie miissen mit RML Team arbeiten, um ein SMS Konto fiir Indien oder eine weltweite Position basierend auf der
Position des Kunden zu erstellen.

- Die SenderID muss vom von RML konfigurierten Kunden bereitgestellt werden.

» SMS-Vorlagen missen auch auf der Grundlage des Zielortes fiir den SMS-Versand in eine Whitelist aufgenommen
werden. Beispielsweise sind fiir die USA und Kanada vorab genehmigte Vorlagen erforderlich.


https://smsin-us.unicadeliver.com/deliversmsib/sms?partition=%3caccount%3e&provider=karix&dummy=1
https://smsin-us.unicadeliver.com/deliversmsib/sms?partition=%3caccount%3e&provider=karix&dummy=1
https://smsin-eu.unicadeliver.com/deliversmsib/sms?partition=%3caccount%3e&provider=karix&dummy=1
https://smsin-eu.unicadeliver.com/deliversmsib/sms?partition=%3caccount%3e&provider=karix&dummy=1
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RML verfiigt tiber verschiedene Anmelde-URLs basierend auf der Region, die sie als Teil der E-Mail-Kontoerstellung von ihrer

Seite bereitstellen. Beispiel: URLs fiir Indien und weltweite Rechenzentren

« Konto in Indien: https://ems.rmlconnect.net/

» Weltweites Konto: https://client.rmlconnect.net/login
Fiihren Sie die folgenden Schritte aus.

1. Melden Sie sich gemal den obigen URLs bei der RML-Konsole an und navigieren Sie zu Utilities > DLR Push URL.
Note: Sie miissen RML auffordern, dieses Menii bei der Bereitstellung des Kontos hinzuzufiigen.

2. Legen Sie die Callback-URL in der RML-Konsole fest.

o Fir US-Rechenzentrum: https://smsin-us.unicadeliver.com/deliversmsib/sms?
partition=<account>&provider=RML
o Fir EU-Rechenzentrum: https://smsin-eu.unicadeliver.com/deliversmsib/sms?

partition=<account>&provider=RML

Note: Sobald das Konto in Deliver konfiguriert ist, muss <account> in der obigen URL durch den vom Deliver
Provisioning Team bereitgestellten Kontonamen ersetzt werden.

RML WhatsApp-Kontokonfiguration

About this task

Die Kunden, die mit der Funktion WhatsApp ausgestattet sind (bereitgestellt von RML), miissen die folgenden Schritte fiir die

Konfiguration ausfiihren.

1. Erstellen Sie ein verifiziertes Facebook Business Manager-Konto, das fiir WhatsApp eingerichtet ist. Das RML-Team
fiihrt Kunden dazu, das Konto von Facebook Business Manager nach Bedarf zu konfigurieren.

2. Erstellen Sie ein WhatsApp-Konto mit RML. RML erstellt dieses Konto, nachdem die Uberpriifung des Facebook
Business Manager-Kontos abgeschlossen ist.

3. Erstellen von Nachrichtenvorlagen, die von WhatsApp genehmigt wurden. Das RML Team wird mit Kunden arbeiten,
um Nachrichtenvorlagen im erforderlichen Format vorzubereiten und sie vom Kunden zu genehmigen.

4. Sobald RML den Kunden freigegebene Vorlagen zur Verfiigung stellt, miissen sie diese liber den Meniipunkt Neu
> WhatsApp-Inhalt in den Deliver Message Editor hochladen. Alle Details miissen genau wie in der genehmigten
Vorlage angegeben werden, da WhatsApp nach der Genehmigung keine Anderungen an der Vorlage zulasst.

5. Konfigurieren Sie die Callback-URL im RML-WhatsApp-Konto. Hierzu miissen Sie RML die unten stehende URL
bereitstellen, damit diese als Callback-URL fiir Berichte zur Zustellung von WhatsApp-Nachrichten konfiguriert werden

kann.

https://smsin-us.unicadeliver.com/deliversmsib/wa/<account>
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Twilio SMS Kontokonfiguration

About this task

Das Twilio-SMS-Konto des Kunden bendtigt die folgenden Konfigurationen, damit es mit Deliver funktioniert.

1. Melden Sie sich bei Twilio Console (https://www.twilio.com/console ) an und erstellen Sie ein Projekt fiir SMS.
Kopieren Sie ACCOUNT SID und AUTH TOKEN fiir dieses Projekt.

2. Erstellen Sie eine Messaging-Service-ID fiir dieses Konto unter https://www.twilio.com/console/sms/services und
kopieren Sie deren Nachrichtendienst-ID fiir die weitere Verwendung.

3. Arbeiten Sie mit dem Twilio-Onboarding-Team zusammen, um das Konto hochzustufen und SMS an jegliche
Mobiltelefonnummer zu senden. Testkonten bendtigen eine Whitelist von Nummern, bevor SMS an diese Nummer

gesendet werden kénnen.
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