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Capitulo 1. Introduccién a IBM Marketing Platform

IBM® Marketing Platform proporciona caracteristicas de seguridad, configuracién y
panel de control para productos de IBM EMM.

* Soporte de creacién de informes para varios productos en IBM EMM.

* Soporte de seguridad en aplicaciones de IBM, que incluye autenticacién y
autorizacion.

* Gestion de la configuracion, incluye definir las preferencias de entorno local del
usuario y una interfaz para la edicién de las propiedades de configuracién para
algunas aplicaciones de IBM EMM.

* Un planificador que le permite configurar un proceso para que se ejecute en
intervalos que usted mismo define.

* Paginas del panel de control que puede configurar para incluir informacién dtil
para grupos de usuarios que cumplen diversos roles dentro de su organizacién.

¢ Una interfaz comun para los productos de IBM EMM.

Acerca de las caracteristicas de seguridad de IBM EMM

Las caracteristicas de seguridad de Marketing Platform constan de un repositorio
central y una interfaz basada en web donde se definen los usuarios internos de
IBM EMM y donde se asignan a los usuarios varios niveles de acceso para las
funciones dentro de las aplicaciones de IBM EMM.

Las aplicaciones de IBM EMM usan las caracteristicas de seguridad de la
Marketing Platform para autenticar usuarios, controlar los derechos de acceso a las
aplicaciones que un usuario pueda tener, y almacenar credenciales de bases de
datos del usuario y otras credenciales necesarias.

Tecnologias de seguridad utilizadas en comercializacion de IBM

Marketing Platform emplea los métodos de cifrado estandar de la industria para
realizar la autenticacioén y reforzar la seguridad en todas las aplicaciones de IBM
EMM. Las contrasefias de usuario y de las bases de datos estdn protegidas por una
variedad de tecnologias de cifrado.

Gestion de permisos mediante roles

Marketing Platform define el acceso basico del usuario a las funciones dentro de la
mayoria de aplicaciones de IBM EMM. Ademads, en el caso de Campaign y
Marketing Platform, puede controlar el acceso de un usuario a las funciones y
objetos dentro de la aplicacion.

Usted puede asignar distintos permisos a los roles. Estos permisos de usuario
luego se pueden administrar de alguna de las formas siguientes.

* Mediante la asignacién de roles a usuarios individuales

* Mediante la asignacion de roles a grupos y posterior inclusiéon de los usuarios
como miembros de ese grupo

© Copyright IBM Corp. 1999, 2013 1



Acerca de las particiones de Campaign

Marketing Platform proporciona soporte para particiones en la familia de
productos de Campaign. Las particiones permiten proteger los datos asociados con
diferentes grupos de usuarios. Cuando configure Campaign o una aplicacién
relacionada con IBM EMM para que operen con varias particiones, cada particion
aparece para los usuarios de la aplicacién como una instancia separada de la
aplicacion, sin indicaciéon de que existen otras particiones en el mismo sistema.

Acerca de los grupos

Un subgrupo hereda los roles asignados a sus padres. El administrador de IBM
EMM puede definir un ndmero ilimitado de grupos y cualquier usuario puede ser
miembro de varios grupos. Esto facilita la creacién de diferentes combinaciones de
roles. Por ejemplo, un usuario podria ser un administrador de eMessage y un
usuario de Campaign sin privilegios de administracion.

Un grupo puede pertenecer solo a una particion.
Gestion de credenciales de origen de datos

Tanto los usuarios como los administradores pueden establecer con anticipacion las
credenciales de origen de datos del usuario. De esta forma no se le solicitard al
usuario que proporcione credenciales del origen de datos cuando trabaje con una
aplicacién de IBM que precise acceso a un origen de datos.

Integracion con usuarios externos y sistemas de gestion de
grupos

IBM EMM se puede configurar para que se integre con sistemas externos utilizados
para administrar usuarios y recursos de forma centralizada. Estos incluyen el
servidor Windows Active Directory, otros servidores de directorios compatibles con
LDAP y plataformas de control de acceso web tales como Netegrity SiteMinder e
IBM Tivoli Access Manager. Esto reduce los errores, los costes de soporte y el
tiempo necesario para desplegar una aplicaciéon en produccion.

Filtros de datos

Marketing Platform soporta filtros de datos configurables que permiten especificar
restricciones al acceso de datos en productos de IBM EMM. Los filtros de datos
hacen posible restringir los datos del cliente que un usuario de IBM puede ver y
con los que puede trabajar en las aplicaciones de IBM .

Acerca de la gestion de la configuracion

2

La pagina Configuration (Configuracién) proporciona acceso a las propiedades de
configuracién central para las aplicaciones de IBM EMM.

Los usuarios con privilegios administrativos en la Marketing Platform pueden
utilizar la pagina Configuracion para hacer lo siguiente.

* Examinar propiedades de configuracién, que estan organizadas por producto en
una jerarquia de categorias y subcategorias.

 Editar los valores de las propiedades de configuracién.

* Suprimir algunas categorias (categorias que puede suprimir al visualizar un
enlace Suprimir categoria en la pagina Configuracién.
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Puede realizar cambios adicionales en la pagina Configuraciéon usando una utilidad
proporcionada con Marketing Platform. Consulte “Utilidad configTool” en la
pagina 172 para obtener detalles.

Localizacion en IBM EMM

Marketing Platform soporta la localizacién gracias a su codificacion de juegos de
caracteres y permitiendo que un administrador establezca las preferencias de
entorno local para usuarios individuales o para todos los usuarios. Los usuarios
también pueden establecer sus propias preferencias locales.

Tanto en el caso de usuarios internos como externos, se pueden ajustar las
preferencias de entorno local por usuario o bien en todas las aplicaciones de IBM
que admiten esta caracteristica. Esta configuraciéon de preferencia afecta a la
visualizacién del idioma, hora, ntimeros y fechas en las aplicaciones de IBM .

Marketing Platform soporta UTF-8 como la codificacién de juegos de caracteres
predeterminada, la cual admite datos en cualquier idioma (por ejemplo, chino o
japonés). Sin embargo, tenga en cuenta que la compatibilidad completa de
cualquier juego de caracteres en Marketing Platform depende también de la
configuracién de los elementos siguientes:

* Base de datos de la tabla del sistema de Marketing Platform

* Las maquinas cliente y los navegadores utilizados para acceder a IBM EMM.

La interfaz comun de usuario

Marketing Platform proporciona un punto de acceso comin y una interfaz de
usuario para las aplicaciones de IBM EMM.

La interfaz comun proporciona las caracteristicas siguientes.

* Cuando estan instalados varios productos de IBM EMM, puede navegar entre
los productos sin iniciar nuevas ventanas.

* Puede ver un listado de las paginas que ha visitado recientemente y navegar de
nuevo para cualquiera de aquellas paginas que utilizan el mend Reciente.

¢ Puede establecer una pagina de IBM EMM como péagina de inicio (la primera
pagina que ve cuando inicia sesién) y puede regresar a esa pagina en cualquier
momento al pulsar en el icono Inicio.

* Puede acceder la funcién de biisqueda para cada producto instalado con el
campo Busqueda. El contexto para esta funcién de bisqueda es la pagina que
usted esta visualizando. Por ejemplo, si ve una lista de campafias dentro de
Campaign, podria llevarse a cabo una btsqueda a través de las campanas. Si
desea buscar un proyecto de Marketing Operations, deberia realizar la bisqueda
mientras observa una lista de proyectos de Marketing Operations.

Para iniciar la sesion en IBM EMM

Utilice este procedimiento para iniciar la sesién en IBM EMM.

Necesita lo siguiente.

* Una conexién de intranet (red) para acceder a su servidor de IBM EMM.
* Un navegador soportado instalado en el sistema.

* Nombre de usuario y contrasefia para iniciar sesion en IBM EMM.

* El URL para acceder a IBM EMM en la red.
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El URL es:

http://host.dominio.com:puerto/unica

donde

host es la maquina donde Marketing Platform esta instalado.
dominio.com es el dominio en el cual reside la maquina host.

puerto es el ntiimero de puerto en el que el servidor de aplicaciones de Marketing
Platform escucha.

Nota: El procedimiento siguiente supone que esta iniciando la sesién en una
cuenta que tiene acceso Admin a Marketing Platform.

Acceda al URL de IBM EMM utilizando su navegador.

* Si IBM EMM se ha configurado para integrarse con Windows Active Directory o
con una plataforma de control de acceso web, e inicia la sesion en dicho sistema,
aparece la pagina predeterminada del panel de control. El inicio de sesién ha
finalizado.

* Si ve la pantalla de inicio de sesion, inicie la sesién utilizando las credenciales
del administrador predeterminado. En un entorno de inicio de sesién tinico,
utilice asm_admin con password como contrasefia. En un entorno con varias
particiones, utilice platform_admin con password como contrasefa.

Una solicitud le pedird que cambie la contrasefia. Puede especificar la contrasefia
existente, pero para garantizar una buena de seguridad, debe elegir una nueva.

* Si IBM EMM se ha configurado para usar SSL, es posible que se le indique
aceptar un certificado de seguridad digital, la primera vez que inicie sesion.
Pulse Si para aceptar el certificado.

Si el inicio de sesion resulta satisfactorio, IBM EMM muestra la pagina de panel de
control predeterminado.

Con los permisos predeterminados asignados a las cuentas de administrador de
Marketing Platform, puede administrar las cuentas y seguridad de los usuarios
mediante las opciones del mend Configuracién. Para poder administrar los
paneles de control de IBM EMM, debe iniciar la sesién como platform_admin.
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Capitulo 2. Gestidon de cuentas de usuario

Esta seccion describe como administrar los atributos de las cuentas de usuario
creadas con la interfaz de usuario de IBM Marketing Platform, a las que nos
referimos como cuentas internas. Esto es en contraste con las cuentas de usuario
externas, que se importan desde el sistema externo como un servidor LDAP o
sistema de control de acceso web.

Usted puede administrar las cuentas internas desde la interfaz de usuario de la
Marketing Platform. Las cuentas externas se administran en el sistema externo.

Tipos de cuentas de usuario: internas y externas

Cuando IBM EMM se ha integrado con un servidor externo (por ejemplo, un
servidor LDAP soportado o un sistema de control de acceso web), este soporta dos
tipos de cuentas de usuario: internas y externas.

* Internas: las cuentas de usuario que se crean dentro de IBM EMM con la
interfaz de usuario de seguridad. Estos usuarios se autentican a través de IBM
EMM.

* Externas: las cuentas de usuario que se importan en IBM EMM a través de la
sincronizacion con un servidor externo. Esta sincronizacién ocurre tinicamente si
IBM EMM se ha configurado para integrar con el servidor externo. Estos
usuarios son autenticados por el servidor externo. Ejemplos de servidores
externos son LDAP y servidores de control de acceso web.

Segtn la configuracién, puede tener sélo usuarios internos, sélo usuarios externos
o una combinacién de ambos. Si integra IBM EMM con Windows Active Directory
y habilita el inicio de sesién integrado de Windows, tinicamente puede tener
usuarios externos.

Para obtener mas informacién sobre la integraciéon de IBM EMM con un servidor
LDAP o de Windows Active Directory, consulte las secciones correspondientes en
esta guia.

Gestion de usuarios externos

Normalmente, los atributos de las cuentas de usuario externas se gestionan a
través del sistema externo. En IBM EMM, puede controlar los siguientes aspectos
de una cuenta de usuario externo: origenes de datos, preferencias de notificaciones,
preferencia de entorno local para aplicaciones de IBM EMM vy pertenencia a grupos
internos (pero no a grupos externos).

Identificacion de los usuarios externos e internos en la interfaz
de IBM EMM

En la seccion Users (Usuarios) de IBM EMM, los usuarios internos y externos
tienen diferentes iconos, como se muestra a continuacion.

e Internos:

J.=
e Externos: Hl
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Propiedades de cuentas de usuario

6

Esta seccién proporciona detalles acerca de las propiedades de las cuentas de
usuario.

Cuando un usuario olvida una contrasena

Marketing Platform almacena las contrasefias de usuarios internos en formato hash
y estas contrasefias almacenadas no se pueden restablecer como texto no cifrado.
Debe asignar una nueva contrasefia a los usuarios con una cuenta interna que
olvidan su contrasefa.

Restablecimiento de una contrasena

Los usuarios con cuentas internas pueden cambiar su propia contrasefia
proporcionando la contrasefia original y escribiendo y confirmando la nueva
contrasefia. El administrador de IBM EMM también puede restablecer cualquier
contrasefia, segun sea necesario.

Fechas de caducidad de contrasenas

Puede establecer intervalos de caducidad de contrasefias para todos los usuarios en
la pagina Configuraciéon. También puede establecer fechas de caducidad por
usuario para los usuarios (cuando la fecha de caducidad para todo el sistema no se
ha establecido para que no caduque nunca).

Estado del sistema de cuentas de usuario

El estado del sistema de usuario es activo o inhabilitado. Un usuario con una
cuenta inhabilitada no puede iniciar sesién en ninguna aplicaciéon de IBM EMM. Si
una cuenta de usuario inhabilitada estaba previamente activa, con pertenencia a
uno o mas grupos, puede volver a activar la cuenta. Cuando se activa una cuenta
de usuario inhabilitada, las pertenencias a grupos se conservan.

Inicio de sesion alternativo

Se puede especificar un inicio de sesién alternativo para cualquier cuenta de
usuario. Un inicio de sesién alternativo normalmente es necesario cuando el
escucha de Campaign se ejecuta como usuario root en un sistema tipo UNIX.

Origenes de datos

Un usuario necesita credenciales apropiadas para acceder a los origenes de datos
usados por algunas aplicaciones de IBM EMM. Puede especificar estas credenciales
en las propiedades de cuenta de usuario.

Cuando un usuario estéd trabajando en una aplicacién de IBM EMM como
Campaign y se le solicita informacién del origen de datos, la aplicaciéon de IBM
EMM almacena esta informacién en el almacén de datos de Marketing Platform.
Estos origenes de datos aparecen en la lista de origenes de datos para el usuario en
Marketing Platform aunque no se hayan creado utilizando la interfaz de IBM
EMM.
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Adicion de una cuenta de usuario

Utilice este procedimiento para afadir una cuenta de usuario.

1.
2.
3.

Pulse Valores > Usuarios.
Pulse Nuevo usuario.
Complete el formulario y pulse Guardar cambios.

Tenga cuidado si emplea caracteres especiales en los nombres de inicio de
sesién. Consulte “Referencia de la ventana Usuarios” en la pagina 9 para
permitir caracteres especiales.

Pulse Aceptar.

El nuevo nombre de usuario aparece en la lista.

Supresion de una cuenta de usuario

Utilice este procedimiento para suprimir una cuenta de usuario.

Importante: Si los permisos de Campaign se han configurado de manera que se
restringe la propiedad o el acceso a un objeto de Campaign a un tnico usuario, la
supresioén de la cuenta de dicho usuario hace que no se pueda acceder al objeto. Es
recomendable que inhabilite las cuentas, en lugar de suprimirlas.

1.
2.
3.

4.

Pulse Valores > Usuarios.
Pulse en el nombre de usuario de la cuenta que desea suprimir.

Pulse el botén Suprimir usuario sobre los detalles de la cuenta en el panel
derecho.

Pulse Aceptar.

Modificacion de la fecha de caducidad de la contrasena de un usuario

interno

Si la propiedad de caducidad de contrasefia de todo el sistema se ha establecido en
que no caduque nunca, no puede cambiar la fecha de caducidad de la contrasefia
de un usuario individual.

1.
2.
3.

4.
5.

Pulse Valores > Usuarios.

Pulse en el nombre de usuario.

Pulse en el enlace Editar propiedades, que aparece en la parte inferior de la
pagina.

Cambie la fecha en el campo Caducidad de la contraseiia.

Pulse Aceptar.

Restablecimiento de una contrasena de usuario interno

Utilice este procedimiento para restablecer una contrasefia de usuario interno.

1.

S o < A

Pulse Valores > Usuarios.

La lista Nombre de usuariose mostrard en el panel izquierdo.

Pulse en el nombre de usuario que desea cambiar.

Pulse en el enlace Restablecer contrasefia en la parte inferior de la pagina.
Escriba la nueva contrasefia en el campoContraseiia.

Escriba la misma contrasefia en el campoConfirmar.

Pulse Guardar cambios para guardar los cambios.
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7. Pulse Aceptar.

Nota: Cuando se restablecen las contrasefias de usuario, se les solicita a los

usuarios cambiar sus contrasefias la préxima vez que inicien sesién en una
aplicacion de IBM EMM.

Modificacidon de las propiedades de la cuenta de usuario

Utilice este procedimiento para modificar las propiedades de la cuenta de usuario.

1.
2.
3.

4.

5.
6.

Pulse Valores > Usuarios.

Pulse en el nombre de la cuenta que desea cambiar.

Pulse en el enlace Editar propiedades, que aparece en la parte inferior de la
pégina.

Edite los campos segin se necesite.

Para restablecer la contrasefia para cuentas internas, consulte “Restablecimiento
de una contrasefia de usuario interno” en la péagina 7.

Pulse Guardar cambios para guardar los cambios.
Pulse Aceptar.

Modificacion del estado del sistema del usuario

Utilice este procedimiento para cambiar el estado del sistema de un usuario.

1.
2.
3.

5.
6.

Pulse Valores > Usuarios.

Pulse en el nombre de la cuenta que desea cambiar.

Pulse en el enlace Editar propiedades, que aparece en la parte inferior de la
pégina.

Seleccione el estado en la lista desplegable Estado. Las opciones son ACTIVE
(Activo) y DISABLED (Inhabilitado).

Nota: Si selecciona DISABLED (Inhabilitado), el usuario ya no podra iniciar
sesién en ninguna de las aplicaciones de IBM EMM. Los usuarios con acceso
Admin a la Marketing Platform no se pueden inhabilitar por si mismos.

Pulse Guardar cambios para guardar los cambios.
Pulse Aceptar.

Adicion de un origen de datos de usuario

8

Utilice este procedimiento para afiadir un origen de datos de usuario.

1.
2.
3.

o

Pulse Valores > Usuarios.
Pulse en el nombre de la cuenta que desea cambiar.

Pulse en el enlace Editar origenes de datos que aparece en la parte inferior de
la pagina.

Pulse en Afiadir nuevo.

Complete el formulario y pulse Guardar cambios para guardar sus cambios.
Pulse Aceptar.
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Modificacion del nombre de inicio de sesidn o contrasena del origen
de datos de un usuario

Utilice este procedimiento para cambiar el nombre de inicio de sesién o contrasefia
de un origen de datos.

1. Pulse Valores > Usuarios.
2. Pulse en el nombre de la cuenta que desea cambiar.

3. Pulse en el enlace Editar origenes de datos que aparece en la parte inferior de
la pagina.
4. Pulse en Nombre de origen de datos que desea cambiar.

5. Edite los campos. Consulte “Modificaciéon de las propiedades de la cuenta de
usuario” en la pagina 8 para obtener detalles.

Si no establece una nueva contrasefia, se mantendra la anterior.
6. Complete el formulario y pulse Guardar cambios para guardar sus cambios.
7. Pulse Aceptar.

Supresion de un origen de datos de usuario

Utilice este procedimiento para suprimir un origen de datos de usuario.

1. Pulse Valores > Usuarios.

2. Pulse en el nombre de la cuenta que desea cambiar.

3. Pulse en el enlace Editar origenes de datos que aparece en la parte inferior de
la pagina.

4. Pulse en el origen de datos que desea suprimir.

5. Pulse Suprimir.

6. Pulse Aceptar.

Referencia de la ventana Usuarios

Consulte esta tabla si necesita ayuda para completar los campos de la pagina
Usuarios.

Nuevo usuario

Campo Descripcion
Nombre El nombre del usuario.
Apellidos Los apellidos del usuario.
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Campo Descripcién

Inicio de sesion El nombre de inicio de sesién usuario. Este es el tinico campo
obligatorio. Sélo se permiten los siguientes caracteres especiales en
los nombres de inicio de sesién.

* Caracteres alfabéticos en maytsculas y mintsculas (A-Za-z)
* Numeros (0-9)

* El signo ‘arroba’ (@)

* Guidn (-)

* Subrayado ( _)

* Punto (.)

¢ Caracteres de doble byte (por ejemplo, caracteres chinos

alfanuméricos)

No incluya otros caracteres especiales (incluidos espacios) en el
nombre de inicio de sesién.

Contrasefa Una contrasefia para el usuario. Tenga en cuenta estas reglas para
crear contrasefas.

* Las contrasefas distinguen entre maytsculas y mintsculas. Por
ejemplo, password no es lo mismo que Password.

* Puede utilizar cualquier cardcter cuando cree o restablezca una
contrasefia en IBM EMM.

Otros requisitos para contrasefias se establecen en la pagina
Configuraciéon. Para ver qué es lo que significan para su instalacién
de IBM EMM,, pulse en el enlace Reglas de contrasefia junto al
campo Contrasefia.

Confirmar contrasefia |La misma contrasefia que especificé en el campo Contrasefia.

Cargo El cargo del usuario.

Departamento El departamento del usuario.

Compaiiia La compaiiia del usuario.

Pais El pais del usuario.

Direccién La direccién del usuario.

Teléfono de trabajo El nimero de teléfono del trabajo del usuario.
Teléfono movil El nimero de teléfono mévil del usuario.
Teléfono de casa El ntmero de teléfono de la casa del usuario.

Direccién de correo | La direccién de correo electrénico del usuario. Este campo debe
electrénico ajustarse a las direcciones de correo electrénico que se definen en
REC 821. Consulte RFC 821 para obtener detalles.

Inicio de sesién El nombre de inicio de sesién de UNIX del usuario, si existe uno.

alternativo Un inicio de sesion alternativo normalmente es necesario cuando el
escucha de Campaign se ejecuta como usuario root en un sistema
tipo UNIX.

Estado Seleccione ACTIVO o INHABILITADO de la lista desplegable. La

opciéon ACTIVO esta seleccionada en forma predeterminada. Se
evita que los usuarios inhabilitados inicien sesiéon en todas las
aplicaciones de IBM EMM.

Editar propiedades

Los campos son los mismos campos que aparecen en la ventana Nuevo usuario,
con excepcion de los que se describen en la siguiente tabla:
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Campo Descripcién

Contrasefia Este campo no esta disponible en la ventana Editar propiedades.
Inicio de sesion Este campo no esta disponible en la ventana Editar propiedades.
Vencimiento de la La fecha en el formato que corresponda para su entorno local (por
contrasena ejemplo, para en_US, el formato es mm, dd, aaaa). No se puede

cambiar la fecha de vencimiento para un usuario cuando la fecha
de vencimiento de todo el sistema se ha establecido para que no
caduque nunca.

Nombre de usuario | Cuando estd habilitada la integracion con IBM Digital Analytics, y
de IBM Digital elige crear usuarios manualmente, debe especificar aqui el nombre
Analytics de usuario de IBM Digital Analytics del usuario como parte del
proceso de configuracion.

Consulte Capitulo 7, “Habilitacién del inicio de sesién tinico entre
IBM EMM e IBM Digital Analytics”, en la pagina 73 para obtener
detalles completos.

Restablecer contrasena

Campo Descripcion
Contrasefia La contrasefia nueva.
Confirmar La misma contrasefia que especificé en el campo Contraseiia.

Nuevo origen de datos/Editar propiedades de origen de datos

Campo Descripcién

Origen de datos El nombre de un origen de datos al que usted desea que el usuario
pueda acceder desde una aplicacién de IBM EMM. Los nombres de
IBM EMM preservan las maytsculas y mintsculas para propoésitos
de visualizacion, pero utilizan reglas que no hacen esta distincién al
comparar y crear nombres (por ejemplo, no se pueden crear los dos
nombres de origenes de datos cliente y Cliente). Obligatorio.

Inicio de sesién de El nombre de inicio de sesion para este origen de datos.
origen de datos Obligatorio.

Contrasefia de origen |La contrasefia para este origen de datos. Este campo puede quedar
de datos vacio si la cuenta de origen de datos no posee una contrasefia.

Confirmar contrasefia | La contrasefia de nuevo (déjela vacia si deja vacio el campo
Contrasefia de origen de datos).

La preferencia de entorno local por usuario

Tanto para usuarios internos como externos, se puede ajustar la preferencia de
entorno local por usuario. Esta configuracién de preferencia afecta a la
visualizacién del idioma, hora, ntimeros y fechas en las aplicaciones de IBM
EMM.>

También existe una configuracién predeterminada que se aplica en todo IBM EMM
para todos los usuarios. Consulte “Acerca de la preferencia predeterminada de
entorno local por usuario” en la pagina 33 para obtener detalles.

Cuando configura esta propiedad para un usuario individual, la configuracién que
aplica para ese usuario anula la configuracién predeterminada.
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Nota: La disponibilidad de los entornos locales puede variar dependiendo de la
aplicacién de IBM EMM y no todas las aplicaciones de IBM EMM son compatibles
con esta configuracion de localizacién. Consulte la documentacién especifica del
producto para determinar la disponibilidad y el soporte para el valor de entorno
local en IBM EMM.

Establecimiento de la preferencia de configuracion regional
de usuario

Utilice este procedimiento para establecer la preferencia de configuraciéon regional
de un usuario.

1. Pulse Valores > Usuarios.

2. Pulse en el nombre de usuario para el cual desea ajustar las preferencias de
entorno local.

3. Pulse en el enlace Editar preferencias de configuracion que aparece en la parte
inferior de la pagina.

4. Pulse en Suite en el panel izquierdo.
5. Seleccione la opcién en la lista desplegable.
6. Pulse Guardar y finalizar.

Sincronizacion de usuarios externos

12

Cuando se ha configurado IBM EMM para integrarse con un servidor de Windows
Active o LDAP, los usuarios y grupos se sincronizan autométicamente en
intervalos predefinidos.

Durante estas sincronizaciones automaéticas, inicamente aquellos usuarios y grupos
que se crearon o cambiaron desde la tltima sincronizacién se llevan a IBM EMM.
Puede forzar una sincronizacién para todos los usuarios y grupos al utilizar la
funcién Synchronize (Sincronizar) en el drea Users (Usuarios) de IBM EMM.

Utilice el procedimiento en esta seccién para forzar la sincronizacién de usuarios
externos.

Sincronizacion forzada de usuarios externos

Utilice este procedimiento para forzar la sincronizacién de usuarios cuando IBM
EMM se integra con un servidor LDAP o sistema de control de acceso web.

1. Inicie sesién en IBM EMM y pulse Configuraciéon > Usuarios.
2. Pulse Sincronizar.

Se sincronizan usuarios y grupos.

IBM Marketing Platform: Guia del administrador



Capitulo 3. Gestidon de la seguridad

IBM Marketing Platform da soporte a roles y permisos para controlar el acceso de
los usuarios a objetos y caracteristicas de las aplicaciones de IBM EMM.

En la versién 8.0.0 de los productos de IBM EMM, s6lo Marketing Platform y
Campaign usan las funciones de seguridad de Marketing Platform para
administrar en detalle el acceso de los usuarios a las aplicaciones. Los otros
productos de IBM EMM usan algunos roles basicos de acceso a las aplicaciones
establecidos a través de Marketing Platform y, o bien no tienen configuraciones
detalladas de seguridad, o las configuraciones no estan en el area de Marketing
Platform de la interfaz de usuario. Los productos de IBM EMM gestionan los
permisos del modo siguiente.

* En Marketing Platform, los roles y permisos controlan el acceso de los usuarios a
las paginas de administracién de Marketing Platform y su capacidad para
modificar cuentas de usuario que no sean sus propias cuentas. Usted administra
estos roles en la pagina Roles y permisos de usuarios.

Aun que la funcién de creacién de informes es un componente de Marketing
Platform, tiene su propia entrada en la pagina Roles y permisos de usuario, y
tiene roles predeterminados con sélo permisos amplios y bésicos.

¢ En Interaction History y Attribution Modeler, los roles y permisos controlan el
acceso de los usuarios a sus paginas de administracion y su capacidad de ver
informes. Usted administra estos roles en la pagina Roles y permisos de
usuarios.

* En Campaign, los permisos controlan el acceso de usuario para los objetos y sus
capacidades para realizar varias acciones con objetos. S6lo en Campaign, los
permisos pueden aplicar a todos los objetos dentro de una carpeta y se pueden
agrupar varios roles en una politica, a la que se le pueden asignar entonces un
usuario o grupo de usuarios. Puede gestionar estos roles de Campaign en la
pagina Roles y permisos de usuario.

* Para Marketing Operations, la configuracién de los roles basicos en la pagina
Roles y permisos de usuario sélo es el punto de partida para desarrollar un
esquema de seguridad personalizado. Marketing Operations tiene un esquema
de seguridad detallado que puede administrar a través de una interfaz de
usuario del drea de Marketing Operations.

¢ CustomerInsight, Digital Analytics for On Premises, Distributed Marketing,
eMessage, Interact y Lead Referrals tienen roles predeterminados con permisos
amplios y basicos para el acceso a las aplicaciones. No tienen permisos que le
permitan definir en detalle el acceso de un usuario a estas aplicaciones.

Dénde encontrar informacién sobre la administracion de la seguridad
en IBM EMM

Puede encontrar informacién sobre la administracién de seguridad para IBM EMM
tal como se muestra a continuacioén.

* Todos los productos que tienen roles y permisos en Marketing Platform - Esta
guia proporciona informacién sobre la asignacion de roles a usuarios, ya sea
segln el usuario o a través de la pertenencia a grupos.
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* Marketing Platform, Interaction History y Attribution Modeler - Este capitulo
proporciona la informacién necesaria para gestionar los permisos para Marketing
Platform, Interaction History y Attribution Modeler.

Para la funcién de creaciéon de informes, los parametros basicos se describen en
este capitulo, y se describen detalles adicionales sobre cémo funciona la
seguridad en la creaciéon de informes en la publicaciéon IBM EMM Reports Guia de
instalacion y configuracion.

¢ Campaign - Consulte la publicaciéon IBM Campaign Administrator’s Guide.

* CustomerInsight, Digital Analytics for On Premises, Distributed Marketing,
eMessage, Interact, and Lead Referrals - Consulte “Referencia: Permisos para
productos que utilizan tinicamente roles basicos” en la pagina 25 para obtener
una descripcién de los roles basicos.

* Marketing Operations - Consulte “Referencia: Permisos para productos que
utilizan tnicamente roles basicos” en la pagina 25 para obtener una descripcién
de los roles basicos. Consulte la documentacién de producto de Marketing
Operations para obtener informacién detallada acerca de la configuracién de un
esquema de seguridad.

Acerca de la administracion de la seguridad en Marketing Platform

Solo los usuarios con los roles AdminRole o PlatformAdminRole en Marketing
Platform tienen acceso a las caracteristicas de administracién de seguridad para las
cuentas de usuarios que no sean las propias. En un entorno con varias particiones,
s6lo un usuario con el rol PlatformAdminRole puede administrar usuarios en todas
las particiones. Los usuarios con el rol AdminRole sélo pueden administrar
usuarios que se encuentren en su misma particion.

El administrador de Marketing Platform utiliza las paginas Grupos de usuarios y
Roles y permisos de usuario para realizar las siguientes tareas.

* Crear grupos internos y administrar sus pertenencias a grupos y asignaciones
de particion.

* Crear roles para Marketing Platform y Campaign, si fuera necesario, y asignar
permisos a estos roles.

e Administrar el acceso de usuario a las aplicaciones de IBM EMM al asignar los
roles a usuarios individuales o a grupos internos y externos.

Lea esta descripcién general para comprender los siguientes conceptos.

* La diferencia entre grupos internos y externos

* El proceso de creaciéon de grupos internos y asignacion de roles y permisos
* Las propiedades de los grupos internos

* Las cuentas de usuario, grupos y roles preconfigurados en Marketing Platform

Acerca de caracteres especiales en nombres de rol y politica

14

Puede utilizar sélo los caracteres siguientes para crear nombres de rol y politica.
 Caracteres alfabéticos en maytisculas y mindsculas (A-Z)

* Numeros (0-9)

e Comillas simples (')

e Guion (-)

* Subrayado ()

* El simbolo “arroba” (@)
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* Barra inclinada (/)(/)

* Paréntesis

* Dos puntos (:)

e Punto y coma ()

* Espacio (excepto en posicion inicial)

 Caracteres de doble byte (por ejemplo, caracteres chinos)

Acerca de los roles y permisos en Marketing Platform y Campaign

Los roles en Marketing Platform y Campaign son una recopilacién configurable de
permisos. Para cada rol en Marketing Platform y Campaign, puede especificar
permisos que controlan el acceso a la aplicacion. Puede utilizar los roles
predeterminados o crear nuevos roles. El conjunto de permisos disponibles esta
definido por el sistema. Usted no puede crear un nuevo permiso.

Acerca de las asignaciones de roles

Generalmente, debe darle a los usuarios roles con permisos que reflejen las
funciones que los usuarios realizan en su organizacién cuando utilizan IBM EMM.
Puede asignar roles a un grupo o a un usuario individual. La ventaja de asignar
roles por grupo es que puede asignar una combinacion de roles al grupo y si
después desea modificar esa combinacién puede hacerlo en un lugar en vez de
tener que hacerlo varias veces para varios usuarios. Cuando asigna roles por
grupo, afiade y elimina usuarios de sus grupos para controlar el acceso de los
usuarios.

Como evalua los roles el sistema

Si un usuario tiene varios roles, el sistema evaltia los permisos de todos esos roles

juntos. Por lo tanto, la capacidad de realizar una funcién en un objeto determinado
se otorga o deniega en funcién de los permisos agregados de todos los roles. En el
caso de Campaign, la capacidad de realizar una funcién en un objeto determinado

se otorga o deniega en funcién de la politica de seguridad del objeto.

Proceso de gestion de la seguridad en Marketing Platform

El uso de las caracteristicas de administracion de la seguridad de Marketing
Platform para gestionar el acceso de los usuarios a las aplicaciones es un proceso
de varios pasos. En el siguiente procedimiento se proporciona una descripcion
general del proceso basico, el cual se describe en detalle mas adelante en esta guia.

Procedimiento para administrar el acceso de los usuarios a las
aplicaciones

1. Decida qué roles desea utilizar para controlar el acceso de los usuarios a
Marketing Platform, Interaction History, Attribution Modeler y Campaign.
Configure estos roles y sus permisos segiin sea necesario.

2. Decida qué grupos necesita para satisfacer sus requisitos de seguridad. Es
posible tener sélo grupos internos, s6lo grupos externos, o una combinacién de
ambos, segin la forma como esté configurado su sistema.

3. Cree los grupos internos y externos necesarios.
4. Asigne sus grupos a roles.

5. Si sdlo tiene cuentas de usuarios internos, cree las cuentas de usuarios internos
que sean necesarias.
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6. Asigne usuarios a los grupos, o asigne roles a usuarios individuales, segin el
acceso a las aplicaciones que usted desee que los usuarios tengan.

Tipos de grupos: internos y externos

Cuando IBM EMM se ha integrado con un servidor externo (como un servidor
LDAP soportado o un sistema de control de acceso web), este soporta dos tipos de
grupos: internos y externos.

* Internos: los grupos que se crean dentro de IBM EMM con la interfaz de
usuario de seguridad. Estos usuarios se autentican a través de IBM EMM.

* Externos: los grupos de IBM EMM que se correlacionan a grupos en el sistema
externo. Esta sincronizacién ocurre tinicamente si IBM EMM se ha configurado
para integrar con el servidor externo. Ejemplos de servidores externos son LDAP
y servidores de control de acceso web. Observe que un grupo referido como un
grupo externo en esta guia es aquel que realmente se cre6 en IBM EMM pero se
correlacion6 a un sistema externo.

Segtn la forma como esté configurado su sistema, es posible tener sélo grupos
internos, sélo grupos externos, o una combinaciéon de ambos.

Para obtener mas informacién sobre la integracién de IBM EMM con un servidor
LDAP o de Windows Active Directory, consulte las secciones correspondientes de
esta guia.

Gestion de grupos externos

La pertenencia de grupos externos se administra en el sistema externo.

Usted puede asignar roles a grupos externos correlacionados del mismo modo
como lo hace con los grupos internos.

Gestion de los grupos y subgrupos internos

Se puede definir un niimero ilimitado de grupos internos, y cualquier usuario
interno o externo puede ser miembro de varios grupos y subgrupos internos.

Un subgrupo no hereda los miembros de usuario ni los roles asignados a sus
padres. Un grupo y sus subgrupos siempre pertenecen a una tinica particion.

Es posible asignar sélo grupos internos a una particion, y sélo el usuario
platform_admin, u otra cuenta con el rol PlatformAdminRole, puede crear grupos
en todas las particiones en un entorno con varias particiones.

Acerca de las particiones y la gestion de la seguridad

16

Las particiones en Campaign y los productos relacionados permiten proteger los
datos asociados con diferentes grupos de usuarios. Al dividir en particiones, la
particién de un usuario aparece como si fuera una instancia de ejecucion de
Campaign independiente, sin indicacién de que otras particiones se estén
ejecutando en el mismo sistema. Esta seccion describe consideraciones especiales
de gestion de la seguridad en un entorno con varias particiones.
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Pertenencia del usuario a una particion

Usted asigna usuarios a una particion segiin su pertenencia a grupos. Usted asigna
un grupo a una particiéon y luego asigna usuarios a un grupo para darles acceso a
una particion.

Es posible asignar un grupo o subgrupo a sélo una particién, y los grupos padre
no adquieren las asignaciones de particiéon de sus subgrupos. Sélo el usuario
platform_admin, u otra cuenta con el rol PlatformAdminRole, puede asignar un
grupo a una particion.

Un usuario deberia ser miembro de una sola particion.
Acerca de los roles y las particiones

Un rol siempre existe dentro del contexto de una particiéon. En un entorno con una
Unica particién, todos los roles se crean autométicamente dentro de la particién
predeterminada, partitionl. En un entorno con varias particiones, un rol se crea en
la particién del usuario que lo creé. La excepcién es el usuario platform_admin y
cualquier otra cuenta con el rol PlatformAdminRole. Estas cuentas pueden crear
roles en cualquier particion.

Mas informacion acerca de las particiones

Esta seccién proporciona instrucciones acerca de cémo asignar un grupo a una
particion, y como asignar usuarios a grupos. Para obtener detalles completos sobre
la configuracion de particiones, consulte la documentacién de instalacién de
Campaign.

Usuarios y roles preconfigurados

Cuando se instala IBM EMM por primera vez, hay tres usuarios preconfigurados, a
los que se les han asignado roles definidos por el sistema en Marketing Platform y
Campaign, tal como se describe en esta seccion.

Estas cuentas de usuarios internos tienen “password” como la contrasefia
predeterminada.

La cuenta de usuario platform_admin

La cuenta de usuario platform_admin se ha disefiado para permitir que un
administrador de IBM EMM gestione la configuracion del producto, los usuarios y
los grupos en todas las particiones en un entorno de varias particiones, y utilice
todas las caracteristicas del Marketing Platform (excepto la creacion de informes,
que tiene sus propios roles) sin filtrado por particién. De forma predeterminada,
esta cuenta tiene los siguientes roles en Marketing Platform.

* En Marketing Platform, en la particién predeterminada, partitionl
- AdminRole
- UserRole
— PlatformAdminRole

Estos roles permiten al usuario platform_admin realizar todas las tareas
administrativas en Marketing Platform, con excepcién de las funciones de
creacion de informes. Cuando se crean particiones adicionales, el usuario
platform_admin puede obtener acceso y administrar usuarios, grupos, roles y
configuraciones dentro de las particiones adicionales.
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El rol PlatformAdminRole es exclusivo en el sentido de que ningtn usuario
puede modificar los permisos otorgados a este rol, y sélo un usuario con este rol
puede asignar el rol PlatformAdminRole a otro usuario.

* En Campaign, en la particién predeterminada, partitionl
— El rol Admin de politica global

Este rol le permite al usuario platform_admin realizar todas las tareas dentro de
Campaign.

De forma predeterminada, este usuario no tiene acceso a ningtin producto de IBM
EMM excepto Marketing Platform y Campaign.

La cuenta de usuario asm_admin

La cuenta de usuario asm_admin se ha disefiado para permitir que un
administrador de IBM EMM gestione usuarios y grupos en un entorno de una
Unica particién, y que utilice todas las caracteristicas de Marketing Platform
(excepto la creacion de informes, que tiene sus propios roles). Esta cuenta tiene los
siguientes roles.
* En Marketing Platform, en la particién predeterminada, partitionl

— AdminRole

— UserRole

Con las excepciones mencionadas mas abajo, estos roles permiten al usuario
asm_admin realizar todas las tareas administrativas en Marketing Platform en la
particion a la cual pertenece el usuario asm_admin, que de forma
predeterminada es partitionl.

Estos roles le permiten a este usuario administrar la pagina Configuration
(Configuracién), la cual no filtra por particiéon ningtin usuario. Por esta razén,
deberia eliminar el permiso Administrar pagina Configuracién del rol
AdminRole en Marketing Platform y reservar las tareas de configuracién para el
usuario platform_admin.

Las excepciones son las siguientes.

— Para acceder a las funciones de creacién de informes, se debe otorgar el rol
Reports System.

— Este usuario no puede asignar el rol PlatformAdminRole a ningtin usuario o

grupo.
La cuenta demo

La cuenta demo tiene los siguientes roles.
* En Marketing Platform, en la particion predeterminada, partitionl
— UserRole

Este rol permite al usuario de la demo ver y modificar los atributos de su cuenta
en la pagina Usuarios, pero no cambiar roles o particiones de su propia cuenta
ni acceder a ninguna de las otras caracteristicas incluidas en Marketing Platform.
Como valor predeterminado, este usuario no tiene acceso a ningtin producto de
IBM EMM.

* En Campaign, en la particién predeterminada, partitionl
— El rol Revision de politica global

Este rol permite al usuario demo crear marcadores y ver campafias, sesiones,
ofertas, segmentos y creacién de informes en Campaign.
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Conservacion de la cuenta platform_admin

En un entorno con varias particiones, es necesario tener al menos una cuenta de
usuario con el rol PlatformAdminRole en la Marketing Platform que le permita
administrar la seguridad para los usuarios de IBM EMM.

La cuenta platform_admin estd preconfigurada con el rol PlatformAdminRole. La
cuenta platform_admin es un super usuario que no puede suprimirse ni
inhabilitarse a través de las funciones Usuarios en IBM EMM. Sin embargo, esta
cuenta esta sujeta a las restricciones de contrasefia de cualquier otro usuario. Por
ejemplo, si alguien intenta iniciar la sesién como platform_admin e introduce una
contrasefa incorrecta N veces seguidas (segtn las reglas de contrasefias en
vigencia), la cuenta platform_admin se inhabilita en el sistema. Para restablecer
esta cuenta usted deberd seguir alguno de estos pasos.

* Si usted tiene otro usuario en la Marketing Platform con el rol
PlatformAdminRole, inicie sesién con ese usuario y restablezca la contrasefia del
usuario platform_admin o cree otra cuenta con el rol PlatformAdminRole en la
Marketing Platform.

* Si sélo tiene un usuario en la Marketing Platform con el rol PlatformAdminRole
(por ejemplo, platform_admin) y este usuario esta inhabilitado, puede crear una
nueva cuenta platform_admin tal como se describe en “La utilidad
restoreAccess” en la pagina 182.

Para evitar una situacién en la que deba restablecer el acceso PlatformAdminRole
usando el programa de utilidad restoreAccess, se recomienda crear mas de una
cuenta con privilegios PlatformAdminRole.

Gestion de grupos internos

Esta seccién describe cémo administrar grupos internos.

Adicion de un grupo interno
Utilice este procedimiento para afiadir un grupo interno.
1. Pulse Valores > Grupos de usuarios.

2. Pulse el boton Nuevo grupo que aparece arriba de la lista Jerarquia del grupo
en el panel izquierdo.

3. Complete los campos Nombre de grupo y Descripcion.

No proporcione al grupo el mismo nombre que los roles definidos por el
sistema. Por ejemplo, no nombre un grupo "Admin", que es un nombre de rol
utilizado en Campaign. Si lo hace, podrian producirse problemas durante las
actualizaciones.

4. Pulse Guardar cambios.

Aparecerd el nombre del grupo nuevo en la lista Jerarquia del grupo.

Adicién de un subgrupo
Utilice este procedimiento para afiadir un subgrupo.
1. Pulse en Configuracién > Grupos de usuarios.
2. Pulse en el nombre del grupo al cual desea anadir un subgrupo.
3. Pulse el botéon Nuevo subgrupo en la parte superior del panel derecho.
4. Complete los campos Nombre de grupo y Descripcion.
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No dé al subgrupo el mismo nombre que los roles definidos por el sistema. Por
ejemplo, no nombre un subgrupo "Admin", que es un nombre de rol utilizado
en Campaign. Si lo hace, podrian producirse problemas durante las
actualizaciones.

5. Pulse Guardar cambios.
El nuevo subgrupo se afiade bajo el grupo apropiado en la lista Jerarquia de
grupo.

Nota: Si se cierra el icono de la carpeta del grupo padre, pulse en el signo mas
(+) para expandir la lista.

Supresién de un grupo o subgrupo

Recuerde, cuando suprima un grupo o subgrupo, los miembros del grupo pierden
los roles asignados a ese grupo. Los grupos padre de ese grupo también pierden
las asignaciones de roles, salvo que los roles también se hayan asignado
explicitamente a los grupos padre.

1. Pulse en Configuracién > Grupos de usuarios.

2. Pulse en el nombre del grupo o subgrupo que desee suprimir.

Nota: Para seleccionar un subgrupo, si se cierra el icono de la carpeta del
grupo padre, pulse en el signo mas (+) para expandir la lista.

3. Pulse el botéon Suprimir grupo en la parte superior del panel derecho.
4. Pulse Aceptar.

Modificacion de la descripcion de un grupo o subgrupo
Utilice este procedimiento para cambiar la descripcién de un grupo o subgrupo.
1. Pulse Valores > Grupos de usuarios.
2. Pulse en el nombre del grupo o subgrupo cuya descripcion desee cambiar.

Nota: Para seleccionar un subgrupo, si se cierra el icono de la carpeta del
grupo padre, pulse en el signo mas (+) para expandir la lista.

Pulse en Editar propiedades.
Edite la descripcién segtin lo desee.
Pulse Guardar cambios para guardar los cambios.

oo kW

Pulse Aceptar.

Asignacion de un grupo a una particion
Este procedimiento sélo es necesario si se configuran varias particiones para
Campaign. S6lo el usuario PlatformAdmin puede realizar esta tarea.

1. Determine los grupos que desee asignar a cada particion. Cree los grupos, si
fuera necesario.

Pulse Valores > Grupos de usuarios.
Pulse en el nombre del grupo o subgrupo al cual desee asignar a una particion.
Pulse en Editar propiedades.

A

Seleccione la particién deseada de la lista desplegable ID de particién.
Este campo esta disponible sélo si se configuran varias particiones.

6. Pulse Guardar cambios para guardar los cambios.

7. Pulse Aceptar.
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Adicién de un usuario a un grupo o subgrupo
Utilice este procedimiento para afiadir un usuario a un grupo o subgrupo.

1. Pulse Valores > Usuarios.

Nota: Puede realizar la misma tarea en la pagina Grupos de usuario al pulsar
en el nombre de grupo y luego pulsar en Editar usuarios.

2. Pulse en el nombre de usuario que desea cambiar.
3. Pulse en el enlace Editar grupos en la parte inferior de la pagina.

4. Pulse en un nombre de grupo en el cuadro Grupos disponibles para
seleccionarlo.

5. Pulse el botéon Anadir.

El nombre del grupo se mueve al cuadro Grupos.
6. Pulse Guardar cambios para guardar sus cambios.
7. Pulse Aceptar.

Apareceran los detalles de la cuenta de usuario, con el grupo o subgrupo que
se ha asignado.

Eliminacion de un usuario de un grupo o subgrupo

Utilice este procedimiento para eliminar un usuario de un grupo o subgrupo.

Importante: Si suprime un usuario de un grupo o subgrupo, se eliminaran del
usuario los roles asignados a dicho grupo o subgrupo.

1. Pulse Valores > Usuarios.

2. Pulse en el nombre de usuario que desea cambiar.

3. Pulse en el enlace Editar grupos en la parte inferior de la pagina.
4. Pulse en un nombre de grupo en el cuadro Grupospara seleccionarlo.
5. Pulse el botén Eliminar.
El nombre del grupo se mueve al cuadro Grupos disponibles.
6. Pulse Guardar cambios para guardar sus cambios.
7. Pulse Aceptar.

8. Pulse en el enlace Editar propiedades, que aparece en la parte inferior de la
péagina.
9. Cambie el nombre o la descripciéon segtn lo desee.
10. Pulse Guardar cambios para guardar los cambios.
11. Pulse Aceptar.

Referencia de la ventana Grupos de usuarios

Estos son los campos que puede utilizar para configurar grupos de usuarios.
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Nuevo grupo, Nuevo subgrupo, Editar propiedades

Campo

Descripcion

Nombre de grupo

El nombre de grupo. Tiene un limite de 64 caracteres.

Puede utilizar los siguientes caracteres para crear el nombre de un

grupo.

* Caracteres alfabéticos en maytsculas y mindsculas (A-Z)

* Numeros (0-9)

e Comillas simples (')

¢ Guiodn (-)

* Subrayado (_)

* El simbolo “arroba” (@)

* Barra inclinada (/)(/)

 Paréntesis

¢ Dos puntos (:)

e Punto y coma ()

* Espacio (excepto en posicién inicial)

* Caracteres de doble byte (por ejemplo, caracteres chinos
alfanuméricos)

No dé a un grupo o subgrupo el mismo nombre que los roles
definidos por el sistema. Por ejemplo, no nombre un grupo
"Admin", que es un nombre de rol utilizado en Campaign. Si lo
hace, podrian producirse problemas durante las actualizaciones.

Los nombres de IBM EMM preservan las maytsculas y mintsculas
para propésitos de visualizacion, pero utiliza las reglas de no
distinguir entre mayusculas y mintdsculas para comparacién y
creacion (es decir, no puede crear Admin y admin como nombres
de grupo separados).

Cuando crea un subgrupo, es buena idea dar a su subgrupo un
nombre que se relacione con su grupo padre.

Obligatorio.

Descripcion

La descripcién del grupo. Tiene un limite de 256 caracteres.

Es conveniente incluir en la descripciéon los roles que usted planea
otorgarle al grupo o subgrupo. Asi, usted puede ver de inmediato
en la pagina de detalles del grupo tanto los usuarios como los
roles.

ID de particién

Esta disponible sélo si se configuran varias particiones.

Si usted asigna una particiéon a un grupo, los miembros de ese
grupo son miembros de esa particién. Un usuario puede ser
miembro de una sola particion.

Editar usuarios,

Editar roles

Campo

Descripcion

Grupos disponibles o
Roles disponibles

Una lista de los grupos y subgrupos o roles a los que el usuario no
estd asignado.
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Campo Descripcién

Grupos o Roles Una lista de los grupos y subgrupos o roles a los que el usuario

estd asignado

Gestion de roles y permisos de usuario

Esta seccién describe cémo administrar el acceso de los usuarios a las aplicaciones
mediante roles y permisos.

Creacion de un rol

Debe crear nuevos roles tinicamente para productos que tienen permisos
detallados. La funcién de creacion de informes y algunos productos de IBM EMM
solo tienen disponibles permisos bésicos, de manera que no es necesario crear roles
adicionales para estos productos.

1.
2.

N oo~

Pulse Valores > Roles y permisos de usuarios.

Pulse el signo mas situado junto al nombre de producto en la lista de la
izquierda y, a continuacién, pulse el nombre de la particién en la que desea
crear el rol.

Solo para Campaign, si desea crear un nuevo rol bajo la politica global, pulse
Politica Global.

Pulse Afiadir roles y asignar permisos.
Pulse Afiadir un rol.
Escriba un nombre y una descripcién del rol.

Pulse Guardar cambios para guardar el rol y permanecer en la pagina
Propiedades/roles o pulse Guardar y editar permisos para ir a la pagina
Permisos para afiadir o modificar permisos para cualquier rol de la lista.

Modificacidon de los permisos de roles

Utilice este procedimiento para modificar permisos de roles.

1.
2.

Pulse Valores > Roles y permisos de usuarios.

Pulse en el signo més situado junto a Campaign o Platform en la lista de la
izquierda, y luego pulse en el nombre de la particiéon en la cual desea modificar
el rol.

Sélo para Campaign, si desea crear un nuevo rol en la politica Global o en una
politica creada por un usuario, pulse en el nombre de la politica.

Pulse Afiadir roles y asignar permisos.
Pulse Guardar y editar permisos.

Pulse en el signo mas situado junto a un grupo de roles que muestre todos los
permisos disponibles y el estado de aquellos permisos dentro de cada rol.

En la columna de rol donde desea modificar los permisos, pulse en el cuadro
de las filas de permisos para establecer el estado de Otorgar, Denegar o No
otorgado.

Pulse Guardar cambios para guardar sus cambios y regresar a la pagina
Propiedades/roles.

Puede pulsar en Volver a guardados para deshacer los cambios desde el tltimo
cambio y permanecer en la pagina Permisos o Cancelar para desechar sus
cambios desde el tltimo cambio y regresar a la particiéon o pagina de politica.
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Eliminacion de un rol

Utilice este procedimiento para eliminar un rol.

Importante: Si elimina un rol, éste se elimina de todos los usuarios y grupos a los
cuales fue asignado.

1. Pulse Valores > Roles y permisos de usuarios.

2. Pulse en el signo maés situado junto a Campaign o Platform en la lista de la
izquierda, y luego pulse en el nombre de la particiéon en la cual desea crear el
rol.

3. Solo para Campaign, si desea crear un nuevo rol bajo la politica global, pulse
Politica Global.

4. Pulse Anadir roles y asignar permisos.
5. Pulse en el enlace Eliminar para el rol que desea suprimir.
6. Pulse Guardar cambios.

Asignacion de un rol a un grupo o eliminacion de un rol de un
grupo

Si aflade un rol a un grupo o elimina un rol de un grupo, los miembros de ese
grupo adquieren o pierden ese rol.

1. Pulse Valores > Grupos de usuarios.
2. Pulse el nombre del grupo con el que desea trabajar.
3. Pulse Asignar roles.

Los roles que no se han asignado al grupo aparecen en el cuadro Roles
disponibles a la izquierda. Los roles asignados actualmente al grupo se
muestran en el recuadro Roles de la derecha.

Pulse un nombre de rol del cuadro Roles disponibles para seleccionarlo.
Pulse Afiadir o Eliminar para mover el nombre de rol de un recuadro a otro.

Pulse Guardar cambios para guardar los cambios.

N o ok

Pulse Aceptar.

Asignacion de un rol a un usuario o eliminacion de un rol de
un usuario

Utilice la ventana Editar roles para asignar un rol o para eliminar un rol de un
usuario.

Complete las tareas siguientes para asignar o eliminar un rol de un usuario:
1. Pulse en Configuracién > Usuarios.

2. Pulse el nombre de la cuenta de usuario con la que desea trabajar.

3. Pulse Editar roles.

Los roles que no se han asignado al usuario aparecen en el cuadro Roles
disponibles a la izquierda. Los roles que estan actualmente asignados al
usuario se muestran en el cuadro Roles de la derecha.

4. Complete una de las tareas siguientes: seleccione un rol en el cuadro Roles
disponibles.

* Para asignar un rol a un usuario, seleccione un rol en el cuadro Roles
disponibles y pulse Anadir.

* Para eliminar un rol de un usuario, seleccione un rol en el cuadro Roles y
pulseEliminar.
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5. Pulse Guardar cambios y a continuacién pulse Aceptar.

Referencia: Definicion de los estados de permiso

Usted puede especificar para cada rol cuales de los permisos predefinidos se
conceden, no se conceden o se deniegan.

Estos estados tienen los siguientes significados:

* Otorgado: se indica con una marca de verificacién verde

. Explicitamente

otorga permiso para realizar esta funcion particular, siempre y cuando ninguno
de los otros roles del usuario deniegue el permiso de forma explicita.

* Denegado: se indica con una “X” roja . Explicitamente deniega permiso
para realizar esta funcién particular, independientemente de si alguno de los
otros roles del usuario otorgara el permiso.

* No otorgado: se indica con una “X” en gris sombreado D . No otorga ni
deniega explicitamente permiso para realizar una funcién particular. Si ninguno
de los roles de un usuario concede explicitamente este permiso, el usuario no
estard habilitado para realizar esta funcién.

Referencia: Permisos para productos que utilizan unicamente

roles basicos

La siguiente tabla describe las definiciones funcionales de los roles disponibles
para los productos de IBM EMM que utilizan tinicamente los roles basicos.
Consulte la documentacién de los productos para obtener mas informacién.

Aplicacién IBM

Roles

Leads

Los roles de Leads se reservan para uso futuro.

Informes

Para obtener informacién sobre las opciones de autenticacion de la
integracién de IBM Cognos 8 Bl y cémo el proveedor de
autenticacion de IBM utiliza los permisos de creacién de informes,
consulte la publicacién IBM EMM Reports Guia de instalacién y
configuracion.

ReportsSystem: otorga el permiso report_system, que da acceso a
las opciones Generador SQL de informes y Sincronizar
permisos de carpeta de informes en el ment Configuracién.
ReportsUser: otorga el permiso report_user, el cual es utilizado

por el Proveedor de autenticaciéon de IBM instalado en el sistema
IBM Cognos 8 BI tinicamente.

eMessage

eMessage_Admin: posee acceso completo a todas las
caracteristicas.

eMessage_User: reservado para uso futuro.

Interact

InteractAdminRole: posee acceso completo a todas las
caracteristicas.
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Aplicacién IBM

Roles

Distributed
Marketing

* collab_admin: posee acceso completo a todas las caracteristicas.

e corporate: puede utilizar Campaign y Distributed Marketing
para desarrollar las listas reusables y las plantillas de campafia a
peticion. Puede crear y ejecutar campafas corporativas.

* field: puede participar en las campafias corporativas y puede

crear y ejecutar las listas y campanas a peticién en Distributed
Marketing.

Marketing Operations

PlanUserRole: como valor predeterminado, los usuarios con el
rol PlanUserRole tienen muy pocos permisos habilitados en
Marketing Operations. No pueden crear planes, programas o
proyectos, y tienen acceso limitado a las configuraciones
administrativas.

¢ PlanAdminRole: como valor predeterminado, los usuarios con el
rol PlanAdminRole tienen la mayoria de permisos habilitados en
Marketing Operations, incluyendo el acceso a todas las
configuraciones administrativas y de ajuste, permitiendo una
amplia gama de acceso.

El acceso se define posteriormente a través de las politicas de
seguridad en Marketing Operations.

IBM SPSS Modeler
Advantage Marketing
Edition

e SPSSUser: los usuarios con el rol SPSSUser pueden hacer lo
siguiente:

— Ejecutar informes
— Ver elementos en su repositorio de contenido
— Realizar puntuacién

*  SPSSAdmin: los usuarios con el rol SPSSAdmin tienen todos los
permisos habilitados en IBM SPSS Modeler Advantage Marketing
Edition, incluyendo el acceso a todos los valores administrativos
y de configuracion.

Referencia: Permisos para Marketing Platform

La tabla siguiente describe los permisos que puede asignar a los roles en

Marketing Platform.

Permiso

Descripcion

Pagina Administer
Users (Administrar
usuarios)

Permite a un usuario realizar todas las tareas de administracion de
usuario en la pagina Usuarios para las cuentas de usuario en su
propia particién; afiadir y suprimir las cuentas de usuario interno y
modificar los atributos, origenes de datos y asignaciones de rol.

Pagina Acceso de
usuario

Permite que un usuario visualice la pagina Usuario.

Pagina Administrar
grupos de usuarios

Permite que el usuario realice todas las acciones en la pagina
Grupos de usuarios, excepto asignar una particién a un grupo,
tarea que s6lo puede hacer el usuario platform_admin. Este
permiso le permite al usuario crear, modificar y suprimir grupos,
administrar pertenencias a grupos y asignar roles a grupos.

Pagina Administrar
roles de usuarios

Permite a un usuario realizar todas las acciones en la pagina Roles
y permisos de usuario: crear, modificar y suprimir roles en
Marketing Platform y Campaign, asi como asignar usuarios a roles
para todos los productos de IBM EMM listados.
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Permiso

Descripcién

Pagina Administrar
configuracién

Permite a un usuario realizar todas las acciones en la pagina
Configuraciéon: modificar los valores de propiedad, crear nuevas
categorias de las plantillas y suprimir categorias que tienen el
enlace Suprimir categoria.

Pagina Administrar
filtros de datos

Permite a un usuario realizar todas las acciones en la pagina Data
Filters (Filtros de datos): asignar y eliminar asignaciones de filtros
de datos.

Pagina Administer
Scheduled Tasks
(Administrar tareas
planificadas)

Permite un usuario para realizar todas las acciones en la pagina
Scheduled Tasks (Tareas planificadas): ver y modificar definiciones
de planificaciones y ver las ejecuciones.

Paneles de control del
administrador

Permite a un usuario realizar todas las acciones en las paginas
Panel de control: crear, ver, modificar y suprimir los paneles de
control, asignar administradores del panel de control y administrar
el acceso del panel de control.

Referencia: Permisos para Interaction History

La tabla siguiente describe los permisos que puede asignar a los roles en

Interaction History.

Permiso

Descripcion

Planificar trabajos
ETL

Permite al usuario planificar trabajos ETL de Interaction History y
la generacion de informes en la pagina Valores de Interaction
History.

Definir correlacion
para columnas
personalizadas

Permite a un usuario acceder a la ventana Configuraciones de nivel
de audiencia de Campaign cuando se configura un trabajo de ETL
de Campaign en la pagina Valores de Interaction History.

Definir y
correlacionar canales

Permite a un usuario acceder a la seccion Correlacion de canal en la
pégina Valores de Interaction History.

Definir y
correlacionar tipos de
respuesta

Permite a un usuario acceder a la seccién Correlacién de tipo de
respuesta en la pagina Valores de Interaction History.

Ver informes entre
canales

Permite a un usuario visualizar informes que forman parte del
paquete de informes de Interaction History.

Ver informes admin

Permite a un usuario visualizar informes de administracién de
Interaction History.

Referencia: Permisos para Attribution Modeler

La tabla siguiente describe los permisos que puede asignar a los roles en

Attribution Modeler.

Permiso

Descripcion

Planificar trabajos de
Attribution Modeler

Permite a un usuario planificar trabajos de Attribution Modeler.

Supervisar trabajos
de Attribution
Modeler

Permite a un usuario ver las paginas Ejecuciones planificadas y
Definiciones de planificacién, con solo los trabajos de Attribution
Modeler listados.
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Permiso

Descripcién

Iniciar/Hacer una
pausa/Reanudar/
Detener trabajos de
Attribution Modeler

Permite a un usuario realizar todas las acciones en los trabajos
planificados de Attribution Modeler.

Ver informes

Reservado para uso futuro.

Referencia: Permisos para Opportunity Detection

En la tabla siguiente se describen los permisos que puede asignar a los roles en
Opportunity Detection.

Todos los permisos que tienen el estado No otorgado se tratan como Denegado.

Tabla 1. Permisos de Opportunity Detection

Permiso

Descripcion

Solo visualizaciéon

Acceder a todo en la interfaz de usuario, en modo de solo
visualizacion.

Disenar
desencadenantes

Crear espacios de trabajo y disefnar sistemas de desencadenante en
modo por lotes.

Permite lo siguiente.

* Crear, modificar y suprimir todos los recursos relacionados con
desencadenantes.

* Acceder a las paginas de Espacio de trabajo, Componente, Nivel
de audiencia, Origen de datos y Lista de valores con nombre.

No puede acceder a Grupos de servidores ni Configuracién del
despliegue, y no puede desencadenar una ejecucién por lotes.

Ejecutar para prueba

* Desplegar configuraciones de despliegue y ejecutar
configuraciones de despliegue por lotes en grupos de servidores
no designados para produccién.

* Puede acceder a las paginas Grupos de servidores y
Configuracion del despliegue, pero no puede designar un grupo
de servidores para produccion.

No puede acceder a los recursos relacionados con la produccién.

Ejecutar para
produccion

* Desplegar configuraciones de despliegue y ejecutar
configuraciones de despliegue por lotes en cualquier grupo de
servidores.

* Realizar todas las acciones en las paginas Grupos de servidores,
Configuracién del despliegue y Ejecucion por lotes, incluida la
designacién de un grupo de servidores para produccion.
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Tabla 1. Permisos de Opportunity Detection (continuacion)

Permiso Descripcion

Administrar tiempo | Gestionar objetos que crea el servicio web cuando Opportunity

real Detection se integra con Interact para habilitar el modo en tiempo
real.

Permite lo siguiente.
* Suprimir espacios de trabajo y componentes creados por el
servicio web.

* Iniciar y detener configuracién de despliegue en tiempo real y
actualizar su nivel de registro.

El usuario con este permiso solamente no puede iniciar ejecuciones
para configuraciones de despliegue en tiempo real.

Nadie, incluso con este permiso, puede hacer lo siguiente.

* Suprimir y actualizar niveles de audiencia, origenes de datos,
listas de valores con nombre, grupos de servidores o
configuraciones de despliegue que haya creado el servicio web.

* Crear y desplegar configuraciones de despliegue creadas por el
servicio web.
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Capitulo 4. Gestion de la configuracion

Cuando IBM EMM se instala por primera vez, la pagina Configuracién solo
muestra las propiedades utilizadas para configurar IBM Marketing Platform y
algunas propiedades de configuracién global. Cuando instala aplicaciones
adicionales de IBM EMM, las propiedades utilizadas para configurar estas
aplicaciones se registran con Marketing Platform. A continuacion, estas

propiedades se muestran en la pagina Configuracion, donde puede establecer o
modificar sus valores.

Algunas aplicaciones pueden tener propiedades de configuracién adicionales que
no se almacenan en el repositorio central. Consulte la documentacién de la
aplicacién para obtener la informacién completa sobre todas las opciones de
configuracién para la aplicacion.

Acerca de las categorias de las propiedades

Cuando se instala por primera vez Marketing Platform estdn presentes las
categorias Informes, General y Plataforma. Estas categorias contienen las
siguientes propiedades que aplican a través de todas las aplicaciones de IBM EMM
instaladas en un suite.

* El entorno local predeterminado

* La categoria Seguridad y las subcategorias con las propiedades que especifican
los modos de inicio de sesion y los valores especificos del modo.

* Configuraciones de contrasefia

* Propiedades utilizadas para configurar filtros de datos

* Propiedades utilizadas para configurar planificaciones

* Propiedades utilizadas para configurar la caracteristica de creaciéon de informes

En funcién de las aplicaciones de IBM EMM que se instalan, las categorias
adicionales contienen categorias y subcategorias especificas de la aplicacion. Por
ejemplo, después de instalar Campaign, la categoria Campaign contiene
propiedades y subcategorias relacionadas con Campaign.

Identificacion de tipos de categorias

Una categoria puede pertenecer a uno de tres tipos, que se identifican por
diferentes iconos.

Tipo de categoria Icono
Categorias que contienen propiedades no =
configurables =
Categorias que contienen propiedades =
configurables |
Categorias de plantillas que puede utilizar ﬁ_—l
para crear una categoria Q:i
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Uso de plantillas para duplicar categorias

Las propiedades para una aplicaciéon de IBM EMM se registran con Marketing
Platform cuando se instala la aplicacién. Cuando la configuracién de una
aplicacion necesita que una categoria pueda ser duplicada, se proporciona una
plantilla de la categoria. Para crear una categoria, duplique la plantilla. Por
ejemplo, puede crear un nuevo origen de datos o particion de Campaign a través
de la duplicacién de la plantilla adecuada. También puede suprimir cualquier
categoria que se haya creado desde una plantilla.

Identificacion de plantillas de categorias

La pagina Configuracion muestra plantillas de categorias en el arbol de
navegacion. Puede identificar una plantilla de categoria en el arbol porque su
etiqueta estd en cursiva y encerrada entre paréntesis.

Procedimiento para nombrar una categoria nueva

Las siguientes restricciones se aplican cuando nombra una categoria nueva.

* El nombre debe ser exclusivo entre las categorias que tienen el mismo nivel en el
arbol (es decir, entre las categorias que comparten la misma categoria padre).

* Los siguientes caracteres no estdn permitidos para los nombres de las categorias.

WM o®

+ #+— — & o0 4tk

— e A = T g

-
-t

¢

Ademas, el nombre no puede empezar con un punto.
Supresion de categorias creadas a partir de plantillas

De manera predeterminada, cualquier categoria que cree a partir de una plantilla
se puede suprimir.
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Supresion de categorias

En la pagina Configuration (Configuracién), algunas categorias se pueden suprimir
y otras no. Cualquier categoria que cree desde una plantilla se puede suprimir.
Ademas, cuando se registra un producto de IBM EMM, su grupo de categorias
puede incluir categorias que se pueden suprimir.

Las categorias que se pueden suprimir en la pagina de configuracién tienen un
enlace Suprimir categoria en la pagina Configuracién. Esta pagina aparece cuando
selecciona la categoria en el arbol de navegacion.

Acerca de las descripciones de propiedades

Puede acceder a las descripciones de las propiedades de alguna de las siguientes
formas.

e Pulse en Ayuda > Ayuda para esta pagina para lanzar la ayuda en linea. Pulse
en un producto y luego en una categoria de configuracién en las paginas
siguientes para navegar al tema que describe todas las propiedades en una
categoria.

* Pulse en Ayuda > Documentacién del producto para iniciar una pagina que le
de acceso a toda la documentaciéon del producto en el formato PDE. Todas las
descripciones de propiedad se incluyen como un apéndice en la publicacién IBM
Marketing Platform Administrator’s Guide.

Acerca de como renovar la visualizacion

Un botén de actualizacion ¥ ubicado en la parte superior del 4rbol de
navegacion de la Configuracién proporciona las siguientes funciones.

* Renueva el contenido del arbol, que es titil para obtener la informacién mas
reciente sobre los valores de configuracién. Estos valores pueden haberse
actualizado mientras esta visualizando el arbol (por ejemplo, cuando se ha
registrado o se anulado el registro de una aplicacién o cuando otra persona ha
actualizado los valores).

* Devuelve el drbol de navegacién al estado que tenia la tltima vez que seleccioné
un nodo, lo que colapsa o expande el arbol segiin sea necesario.

Importante: Si estd en modo de edicién al pulsar en Renovar, la pagina vuelve
al modo de lectura. Todo cambio que no se haya guardado se pierde.

Acerca de la preferencia predeterminada de entorno local por usuario

Marketing Platform contiene un atributo de entorno local predeterminado que se
aplica a todas las aplicaciones de IBM EMM que lo implementan.

Puede establecer este modo predeterminado configurando el valor de la propiedad
Configuracion regional en la categoria Suite.

Para obtener informacién detallada sobre esta propiedad, consulte la ayuda en
linea en el area Configuracion o en la Guia del administrador de Marketing Platform.
Para saber si una aplicacién de IBM EMM implementa este atributo, consulte la
documentacién de dicha aplicacién.

Ademas, puede anular estos valores predeterminados para cada usuario
cambiando el valor de esta propiedad en la cuenta del usuario. Consulte “La
preferencia de entorno local por usuario” en la pagina 11 para obtener detalles.
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Edicidon de valores de las propiedades

Esta seccién describe como editar los valores de las propiedades en la pagina
Configuration (Configuracion).

Navegacion a una categoria

Utilice este procedimiento para navegar a una categoria en la pagina
Configuracion.

1. Inicie sesién en IBM EMM.
2. Pulse en Configuraciéon > Configuracién en la barra de herramientas.

La pagina Configuracion muestra el arbol de categorias de configuracion.
3. Pulse en el signo maés al lado de una categoria.

Se abre la categoria y muestra las subcategorias. Si la categoria contiene
propiedades, aparecen enumeradas junto con sus valores actuales.

Los nombres internos de las categorias se visualizan en el titulo de la pagina.
Puede utilizar estos nombres internos al importar o exportar manualmente
categorias y sus propiedades mediante el programa de utilidad configTool.

4. Siga expandiendo las categorias y subcategorias hasta que aparezca la
propiedad que desea editar.

Edicion de valores de las propiedades

Utilice este procedimiento para modificar un valor de propiedad en la pagina
Configuracion.

1. Desplacese a la categoria que contiene la propiedad que desea configurar, tal
como se describe en “Navegacion a una categoria” para desplazarse a una
categoria.

La pagina Configuracion para la categoria muestra una lista de todas las
propiedades en la categoria y sus valores actuales.
2. Pulse en Editar configuracién.

La pagina Editar configuracion de la categoria muestra los valores de las
propiedades en campos editables.

3. Especifique o edite los valores segin sea necesario.

En UNIX, todos los nombres de archivos y directorios distinguen entre
mayusculas y mintsculas. El uso de maytsculas y mintsculas en el nombre de
cualquier archivo y carpeta especificado debe coincidir con el uso de
mayusculas y mintsculas en el nombre de archivo o carpeta en la maquina
UNIX.

4. Pulse Guardar y finalizar para guardar los cambios o en Cancelar para salir de
la pagina sin guardar los cambios.

Duplicacion y supresion de categorias

Esta seccion describe como duplicar y suprimir categorias en la pagina
Configuration (Configuracién).

Creacion de una categoria a partir de una plantilla
Utilice este procedimiento para crear una categoria a partir de una plantilla en la
pagina Configuracion.
1. En la pagina Configuracién, desplacese a la categoria de plantilla que desea
duplicar.
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A diferencia de otras categorias, las etiquetas de categorias de plantillas estan
escritas en cursiva y encerradas entre paréntesis.

Pulse en la categoria de plantilla.
Introduzca un nombre en el campo Nombre de categoria nuevo (obligatorio).

Puede editar propiedades dentro de la nueva categoria ahora o mas adelante.

o kv

Pulse Guardar y finalizar para guardar la nueva configuracion.

La nueva categoria aparecerd en el arbol de navegacion.

Supresién de una categoria
Utilice este procedimiento para suprimir una categoria en la pagina Configuracion.

1. En la pagina Configuracién, desplacese a la categoria que desea suprimir y
pulse para seleccionarla.

Aparecera la pagina Configuracién para la categoria.
2. Pulse en el enlace Suprimir categoria.

Una ventana mostrard el mensaje, ;Esta seguro de que desea suprimir "nombre
de categoria"?

3. Pulse Aceptar.

La categoria ya no aparecerd en el arbol de navegacion.
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Capitulo 5. Creacidén y gestidon de paneles de control

Los paneles de control son paginas que se pueden configurar y contienen
informacién ttil para grupos de usuarios que cumplen diversos roles dentro de su
empresa. Los componentes que forman los paneles de control se denominan
portlets. Los paneles de control pueden contener portlets predefinidos o portlets
que puede crear.

Puede crear y configurar paneles de control, o bien puede utilizar los paneles de
control pre-instalados. Los paneles de control pre-instalados contienen portlets
predefinidos en combinaciones disefiadas para resultar de utilidad en diversos
roles de la organizacion.

También puede crear sus propios portlets personalizados desde las paginas del
producto IBM EMM, las pédginas de la intranet de la compafiia o las paginas en
Internet. Consulte “Portlets personalizados” en la pdgina 53 para obtener
informacién sobre como crear portlets personalizados.

Planificacion del panel de control

Para planear cémo su empresa utiliza la caracteristica de panel de control, debe
trabajar con su equipo de gestién de marketing para decidir los siguientes datos.

* Qué paneles de control necesitan sus usuarios.
* Qué usuarios deben tener acceso a qué paneles de control.
* Qué portlets deben ir a cada panel de control.

* Quién debe ser designado administrador del panel de control para cada panel
de control después de que se despliegan los paneles de control. El administrador
del panel de control gestiona el acceso de los usuarios al panel de control y
modifica el contenido y el disefio de los paneles de control individuales si fuera
necesario.

Audiencias de paneles de control

Puede controlar quién ve los paneles de control asocidndolos con grupos o
asigndndoles usuarios individuales. Los miembros de un grupo pueden acceder al
panel de control o a los paneles de control asociados con dicho grupo, mientras
que los que no son miembros del grupo no pueden ver estos paneles de control.

También puede crear uno o mas paneles de control globales, que pueden ver todos
los usuarios de IBM EMM dentro de una particiéon independientemente de su
pertenencia a grupos o sus asignaciones individuales.

Cuando crea un panel de control global, debe incluir portlets que sean de interés
para el mayor rango posible de usuarios. Por ejemplo, si ha instalado Campaign,
es posible que desee incluir el portlet Mis marcadores personalizados, uno de los
portlets predefinidos de IBM EMM.
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Permisos de usuario necesarios para ver los paneles de control

Los paneles de control permiten que los usuarios de IBM EMM visualicen paginas

de diversos productos (tal como Marketing Operations y Campaign) en una pagina
individual, independientemente de los permisos que estén establecidos para dichos
usuarios dentro de esos productos.

Algunos portlets del panel de control permiten a los usuarios realizar un trabajo en
un producto de IBM EMM al pulsar en un enlace dentro de un portlet para abrir
una pagina en la que pueden trabajar. Si el usuario no tiene permisos para realizar
la tarea, la pagina no se abre.

Algtn contenido dentro de los portlets se filtra segin el usuario. Por ejemplo, si
un usuario no trabaja nunca directamente con campafias, puede ser que el portlet
Mis campafias reciente no muestre ningtin enlace.

Portlets predefinidos

IBM EMM proporciona dos tipos de portlets de panel de control predefinidos, que
se pueden habilitar y a continuacién afiadir a cualquier panel de control que cree.

Los portlets predefinidos de IBM EMM utilizan el mecanismo de inicio de sesién
unico de Marketing Platform para acceder al contenido de IBM EMM. No se
solicitan credenciales a los usuarios cuando visualizan un panel de control que
contiene estos portlets.

* Lista: una lista de los elementos de IBM EMM especificos para el usuario.
Ejemplos de portlets de lista son Mis campafias recientes (Campaign), Mis
alertas (Marketing Operations y el informe de resumen de continente (Digital
Analytics for On Premises).

* Informe de IBM Cognos: una version formateada especialmente de un informe
de IBM EMM.

También puede crear sus propios portlets de panel de control, tal como se describe
en “Disponibilidad y tipos de portlets personalizados” en la pagina 53.

Disponibilidad de portlets predefinidos
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IBM EMM proporciona portlets predefinidos con muchos de sus productos. La
disponibilidad de los portlets predefinidos depende de los productos de IBM EMM
que tenga instalados. Ademas, los portlets de IBM Cognos solo se encuentran
disponibles cuando se implementa la caracteristica de creaciéon de informes de IBM
EMM.

Debe habilitar los portlets predefinidos en Marketing Platform antes de poder
utilizarlos en un panel de control. Los portlets de IBM EMM se muestran en
Marketing Platform tanto si el producto al que pertenecen estd instalado como si
no. Se recomienda habilitar sélo los portlets pertenecientes a productos instalados.
Solamente los portlets que estan habilitados aparecen en la lista de portlets que
usted puede afiadir a un panel de control.
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Paneles de control pre-instalados

IBM EMM proporciona paneles de control pre-instalados que incluyen portlets
adecuados para distintas audiencias. Los paneles de control pre-instalados estan
disponibles tan pronto como se instala Marketing Platform. Sin embargo, para
implementar completamente estos paneles de control, debe instalar también los
productos necesarios para dar soporte a los portlets que incluyen.

Disponibilidad

del panel de control pre-instalado

Para que un panel de control pre-instalado esté disponible, debe haber instalado al
menos uno de los productos que les da soporte. Por ejemplo, si un panel de
control pre-instalado incluye portlets procedentes de Campaign y eMessage, el
panel de control estara disponible si uno de estos dos productos esta instalado. Si
ninguno de los dos productos esté instalado, el panel de control no se mostrara en
la interfaz de usuario. Si uno de los productos no estd presente, los portlets que
dependan de ese producto se mostraran con un mensaje que indique que no esta
disponible.

IBM EMM proporciona paneles de control pre-instalados. Para que un portlet
incluido en un panel de control pre-instalado esté disponible, se deben cumplir los
requisitos previos siguientes.

* El producto o productos que den soporte al portlet deben estar instalados.
* El portlet debe estar habilitado.

Referencia: Paneles de control pre-instalados

En la tabla siguiente se describen los paneles de control pre-instalados: su
finalidad, los portlets que los componen y los productos necesarios.

Paneles de control
pre-instalados

Finalidad Portlets Productos necesarios

Gestion de campanas

Este panel de control .
muestra los resultados
financieros de las

Resumen financiero por |*
oferta .

Campaign
Paquete de informes de

* Comparativa de Campaign

campanas. R
P rendimiento de
campanas
Gestién de proyectos y Este panel de control . Mis tareas + Marketing Operations
trafico proporciona actualizaciones . .
* Mis alertas * Paquete de informes de

de estado de los proyectos.

* Mis proyectos activos Marketing Operations

* Resumen de Mis tareas

* Proyectos solicitados y
completados

* Aprobaciones que
aguardan accion

* Resumen de Mi
aprobacion

* Proyectos por estado
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Paneles de control
pre-instalados

Finalidad

Portlets

Productos necesarios

Miembro de proyecto

Este panel de control
muestra las tareas que
requieren una accién y
permite a los usuarios
cerrar las tareas
completadas.

e Mis tareas
* Mis proyectos activos
* Mis alertas

* Mis solicitudes

Marketing Operations

Solicitudes de proyecto y
aprobaciones

Este panel de control
muestra las tareas que
requieren una accién y
proporciona actualizaciones
de estado sobre los
proyectos y una vision
general de alto nivel de la
posicion financiera de
marketing y de dénde se
estan gastando los fondos.

* Aprobaciones que
aguardan accién

e Mis alertas

* Posicién financiera de
marketing

* Proyectos segtn el tipo
de proyecto

* Presupuesto segtn el
tipo de proyecto

* Gastos segtn el tipo de
proyecto

* Proyectos completados
por trimestre

* Marketing Operations
con moédulo de gestién
financiera

* Paquete de informes de
Marketing Operations

Finanzas del proyecto

Este panel de control
proporciona una vision
general de alto nivel de la
posicion financiera de
marketing y de dénde se
estan gastando los fondos.

* Aprobaciones que
aguardan accién

¢ Posicién financiera de
marketing

* Alertas
* Proyectos por tipo

* Proyectos completados
por trimestre

* Marketing Operations
con médulo de gestién
financiera

* Paquete de informes de
Marketing Operations

Analisis de canal cruzado

Este panel de control
muestra rendimiento entre
varios canales.

* Resumen de canales

e Detallar més
canal-campafia

* Resumen de
canal-campafia-oferta

e Atribucién de canal

* Interaction History

* Paquete de informes de
Interaction History

e Attribution Modeler

* Paquete de informes de
Attribution Modeler

Consideraciones acerca del rendimiento de informes de IBM Cognos

Los informes son componentes que es deseable afiadir en los paneles de control
porque afiaden un elemento visual que facilita la exploracién de una gran cantidad
de datos. Sin embargo, dado que los informes requieren recursos de procesamiento
adicionales, el rendimiento puede tornarse un problema cuando muchos usuarios
acceden regularmente a los paneles de control que contienen muchos informes.

Aunque las organizaciones utilizan datos de diferentes maneras adaptados a sus
necesidades, en esta seccion se proporcionan algunas directrices que pueden
ayudarle a mejorar el rendimiento de los paneles de control que contienen
informes de IBM Cognos. Todas estas directrices se aplican a los portlets de
informes de IBM Cognos, que son los que utilizan mas recursos.
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Planificacion de las ejecuciones en IBM Cognos

Los informes de IBM Cognos se pueden planificar para que se ejecuten a intervalos
regulares. Cuando se planifica un informe, no se ejecuta cada vez que un usuario
accede a un panel de control que contiene el informe. El resultado es un
rendimiento mejorado de los paneles de control que contienen el informe.

Solo los informes de IBM EMM que no contienen un pardmetro de ID de usuario
se pueden planificar en Cognos. Cuando un informe no tiene ningtin parametro de
ID, todos los usuarios ven los mismos datos; los datos no se filtran segtin el
usuario. Los siguientes portlets no se pueden planificar.

¢ Todos los portlets predefinidos de Campaign

* Los portlets predefinidos de Marketing Operations Resumen de mi tarea y
Resumen de mi aprobacién

La planificacién de informes es una tarea que se realiza en IBM Cognos; consulte la
documentacién de Cognos para obtener mds informacién acerca de la planificacién
en general. Para conocer requisitos de planificacién especificos para portlets de
panel de control, consulte “Planificacién de un informe de panel de control”.

Consideraciones de los datos

Debe planear ejecuciones planificadas basadas en los datos del informe. Por
ejemplo, usted ejecutaria todas las noches el informe del panel de control de
Respuestas de oferta en los tdltimos 7 dias para que contenga informacién
pertinente a los siete dias anteriores a la fecha actual. Por el contrario, usted puede
elegir ejecutar el informe de panel de control de la Posicién financiera de
marketing una vez por semana porque compara los indicadores financieros por
trimestre.

Expectativas del usuario

Una consideracion adicional de la planificacion es con qué frecuencia los usuarios
previstos del informe esperan que los datos sean actualizados. Debe consultar a los
usuarios sobre este tema cuando programe las planificaciones.

Directrices

A continuacion se ofrecen algunas directrices generales para ayudarle a planificar
los informes de panel de control de IBM Cognos.

* Los informes que incluyen informaciéon acumulada deberian, en general,
planificarse para que se ejecuten todas las noches.

* Los informes que contienen muchos calculos se deben ubicar en una
planificacion.

Planificacion de un informe de panel de control

Para planificar un informe de panel de control (ya sea un portlet predefinido o
creado por el usuario), primero debe crear una vista y planificarla, y luego
configurar el portlets tal como se describe aqui.

Nota: Usted puede planificar s6lo aquellos informes que el usuario no filtre.
1. En Cognos, copie el informe y guardelo con un nombre nuevo.
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En Cognos, abra el informe copiado y gudrdelo como una vista con el mismo
nombre que el informe original. Guardelo en la carpeta Unica
Dashboard/Producto, donde Producto es la carpeta del producto

correspondiente.

3. En Cognos, planifique la vista.

4. En IBM EMM, anada el informe al panel de control, si todavia no lo ha hecho.

Consulte “Adicién de un portlet predefinido a un panel de control” en la
pagina 50 o “Adicién de un portlet creado por el usuario a un panel de
control” en la pagina 56.

5. Solamente si el informe es uno de los portlets predefinidos, efectué lo siguiente

en IBM EMM.

* En la pagina Administracién de panel de control, pulse el icono Editar
portlet situado junto al portlet.

* Seleccione Si junto a ;Se ha planificado este informe?

e Pulse Guardar.

Descripciones de portlets predefinidos
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Esta seccién proporciona descripciones de todos los portlets del panel de control
definidos previamente de IBM EMM, organizados por producto y tipo de portlet.

Portlets de informes de Marketing OperationsIBM Cognos

Esta seccién describe los portlets de panel de control de Marketing Operations que
pasan a estar disponibles una vez que se ha instalado el paquete de informes de
Marketing Operations.

Tabla 2. Portlets de informes estdndar de Marketing OperationsIBM Cognos

Informe

Descripcion

Presupuesto segtin el
tipo de proyecto

Un informe de IBM Cognos de ejemplo que muestra un gréfico
tridimensional del presupuesto por tipo de proyecto para el afio de
calendario actual. Este informe requiere el médulo de gestion
financiera.

Proyectos
completados por
trimestre

Un informe de IBM Cognos de ejemplo que muestra un gréfico
tridimensional del nimero de proyectos entregados antes,
puntualmente o con retraso que se completaron este trimestre.

Previsiones segtn el
tipo de proyecto

Un informe de IBM Cognos de ejemplo que muestra un gréfico
tridimensional de los gastos previstos por tipo de proyecto para el
afio de calendario actual.

Resumen de
aprobaciones del
gestor

Un informe de IBM Cognos de ejemplo que muestra los datos de
aprobaciones activas y completadas de todos los proyectos en curso
en el sistema.

Resumen de las
tareas del gestor

Un informe de IBM Cognos de ejemplo que muestra datos de las
tareas activas y completadas de todos los proyectos en curso.

Posiciéon financiera de
marketing

Un informe de IBM Cognos de ejemplo que muestra una linea
temporal con los importes presupuestas, previstos, confirmados y
reales de todos los planes en todos los estados del afio de
calendario actual. Este informe requiere el médulo de gestion
financiera.

Resumen de Mis
tareas

Un informe de IBM Cognos de ejemplo que muestra datos sobre
todas las tareas activas y completadas del usuario que visualiza el
informe en todos los proyectos en curso.
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Tabla 2. Portlets de informes estandar de Marketing OperationsIBM Cognos (continuacion)

Informe

Descripcion

Resumen de Mi
aprobacion

Un informe de IBM Cognos de ejemplo que muestra datos sobre las
aprobaciones activas y completadas del usuario que visualiza el
informe.

Proyectos segtn el
tipo de proyecto

Un informe de IBM Cognos de ejemplo que muestra todos los
proyectos en curso en el sistema por tipo de plantilla.

Proyectos por estado

Un informe de IBM Cognos de ejemplo que muestra un grafico
tridimensional que muestra todos los proyectos en el sistema por
estado: borrador, en curso, en espera, cancelado y finalizado.

Proyectos solicitados
y completados

Un informe de IBM Cognos de ejemplo que muestra una gréafico de
linea temporal del ndamero de solicitudes de proyecto y nimero de
proyectos completados por mes. Este informe sélo cuenta las
solicitudes de proyectos con los siguientes estados: Enviada,
Aceptada o Devuelta.

Gastos segtn el tipo
de proyecto

Un informe de IBM Cognos de ejemplo que muestra un gréfico
tridimensional del importe real gastado por tipo de proyecto en el
afo de calendario actual. Este informe requiere el médulo de
gestion financiera.

Portlets de lista de Marketing Operations

En esta seccion se describen los portlets de lista de Marketing Operations que estdn
disponibles para su uso en los paneles de control incluso si el paquete de informes
de Marketing Operations no esta instalado.

Tabla 3. Portlets de lista estandar de Marketing Operations

Informe

Descripcion

Aprobaciones que
aguardan accién

Lista de aprobaciones en espera de que realice una accion.

Gestionar Mis tareas

Lista las tareas pendientes y activas, y las aprobaciones no iniciadas
y en curso. Una opcién para cambiar el estado de cada elemento
que aparece.

* Para las tareas, puede cambiar el estado a Finalizar u Omitir.

* Para las aprobaciones no iniciadas, puede cambiar el estado a
Enviar o Cancelar.

* Para las aprobaciones en curso de las que es propietario, puede
cambiar el estado a Detener, Finalizar o Cancelar.

* Para las aprobaciones en curso que tiene asignadas para aprobar,
puede cambiar el estado a Aprobar o Rechazar.

Mis proyectos activos

Lista los proyectos activos.

Mis alertas

Lista las alertas de Marketing Operations.

Capitulo 5. Creacién y gestion de paneles de control 43



44

Tabla 3. Portlets de lista estandar de Marketing Operations (continuacion)

Informe

Descripcion

Estado de mi
proyecto

Lista el nombre, el estado, el porcentaje completado y el nimero de
tareas que tiene asignadas para cada proyecto del que es
propietario o que le incluye como revisor o miembro. El porcentaje
completado se calcula de la forma siguiente:

(Ntumero de tareas finalizadas + Ntumero de tareas omitidas) +
Numero total de tareas de flujo de trabajo

* Para volver a calcular el estado del proyecto, pulse |
sistema vuelve a calcular el estado sélo para su visualizaciéon en
este portlet, no para su uso en otros lugares de Marketing
Operations.

Nota: Los calculos de estado del proyecto se pueden realizar
s6lo en intervalos de cinco minutos.

* Si es propietario de mas de 100 proyectos, pulse Mostrar todo
para abrir la lista en un nuevo dialogo.

 Para exportar los datos de los proyectos listados en un archivo
.CSV, pulse Exportar.

* Para visualizar la pestafia Resumen de un proyecto, pulse su
nombre. Para visualizar mas métricas del estado del proyecto,
pulse el indicador de porcentaje completado. Para visualizar la
lista Mis tareas, pulse el nimero en la columna Tareas.

Mis solicitudes

Lista las solicitudes propias.

Mis tareas

Lista las tareas propias.

Proyectos sobre

presupuesto

Lista todos los proyectos que exceden el presupuesto para el afio
natural. Este informe requiere el médulo de gestién financiera.

Portlets de informe de IBM Cognos para Campaign

Los portlets de informe de IBM Cognos se proporcionan con el paquete de
informes de Campaign. Utilice los portlets de informes para analizar las tasas de
respuesta y la efectividad de la campana.

Puede habilitar y luego afiadir portlets de panel de control predefinidos a los
paneles de control que cree. Para gestionar los paneles de control y afiadirles
portlets, pulse Panel de control > Crear panel de control.

Informe

Descripcién

Comparacion del
retorno de la
inversion de
Campaign

Un informe de IBM Cognos que realiza una comparacién de alto
nivel del Retorno de la inversién (ROI) de las campanas creadas o
actualizadas por el usuario que visualiza el informe.

Comparacion de tasas
de respuesta de
Campaign

Un informe de IBM Cognos que compara las tasas de respuesta de
una o mas campanas creadas o actualizadas por el usuario que
visualiza el informe.

Comparacioén de
ingresos por oferta de
Campaign

Un informe de IBM Cognos que compara los ingresos recibidos
hasta la fecha por campafia y que contiene las ofertas creadas o
actualizadas por el usuario que visualiza el informe.

Respuestas a ofertas
durante los ultimos 7
dias

Un informe de IBM Cognos que compara el niimero de respuestas
que se han recibido durante los dltimos 7 dias basandose en cada
oferta creada o actualizada por el usuario que visualiza el informe.
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Informe Descripcion

Comparacién de la Un informe de IBM Cognos que compara la tasa de respuesta por
tasa de respuesta a oferta creada o actualizada por el usuario que visualiza el informe.
ofertas

Desglose de Un informe de IBM Cognos que muestra las distintas ofertas

respuestas de oferta | creadas o actualizadas por el usuario que visualiza el informe,
desglosadas por estado.

Portlets de lista de Campaign

Los portlets de lista estindar de Campaign estdn disponibles para su uso en los
paneles de control si el paquete de informes de Campaign no esta instalado.

Informe Descripcion

Mis marcadores Una lista de enlaces a sitios web o a archivos creados por el
personalizados usuario que visualiza el informe.

Mis campafias Una lista de las campafias mas recientes creadas por el usuario que
recientes visualiza el informe.

Mis sesiones recientes | Una lista de las sesiones mas recientes creadas por el usuario que
visualiza el informe.

Portlet de supervisor |Una lista de campanas que se han ejecutado o que se estan
de campafia ejecutando que las cred el usuario que visualiza el informe.

Portlets de informes de eMessage IBM Cognos

Los siguientes portlets de panel de control estan disponibles en el paquete de
informes de eMessage.

Informe Descripcion

Respuestas de rebote de | Este informe de panel de control presenta datos con diversos
correo electrénico tipos de rebote de correo electrénico como un diagrama de
recientes barras. El diagrama presenta respuestas de rebote actuales para

los cinco envios de correos mas recientes que se han enviado
antes del dia actual.

Campanas por correo Este informe de panel de control proporciona una vista de
electrénico recientes resumen de su actividad de envio de correos maés reciente. Lista
enviadas totales de transmisién de mensajes, respuestas de destinatario y

rebotes de correo electrénico para los cinco envios de correos
mas recientes que se han enviado antes del dia actual.

Portlet de informes de Interact IBM Cognos

Rendimiento de punto de interaccién: muestra el niimero de ofertas aceptadas por
punto de interaccién en un periodo de siete dias.

Este informe de panel de control esta definido para apuntar al canal interactivo
con el ID de 1. Para crear versiones adicionales de este informe (para informar
sobre canales interactivos adicionales) o para cambiar el ID del canal interactivo al
que apunta este informe, consulte “Configuracién del portlet del panel de control
de Rendimiento de punto de interaccién” en la pagina 46.
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Configuracion del portlet del panel de control de Rendimiento de
punto de interaccion

Interact tiene un informe de panel de control de IBM Cognos: Resumen de punto
de interaccién. Dado que los informes del panel de control no solicitan a los
usuarios los parametros de consulta, el ID de canal de comunicacién interactivo en
el informe Rendimiento de punto de interaccion es un valor estatico. Como valor
predeterminado, el ID de canal para este informe esta establecido en 1. Si el ID de
canal no se corrige para su implementacién, puede personalizar el informe y
cambiar el ID de canal en la expresion del filtro del informe.

Para personalizar cualquier informe de IBM Cognos, necesita capacidad para crear
informes de IBM Cognos. Para obtener documentacién detallada sobre la creacién
y edicién de informes de IBM Cognos B, consulte la documentacién de IBM
Cognos B, especialmente IBM Cognos Bl Report Studio Professional Authoring User
Guide para la version de Cognos que utilice.

Para obtener informacién sobre las consultas y los elementos de datos en el
informe Rendimiento de punto de interaccién, consulte la documentacién de
referencia del paquete de informes de Interact.

Si necesita visualizar un grafico para mas de un canal de comunicacién interactivo
en el panel de control, haga una copia del panel de control de Rendimiento de
punto de interaccién y modifique el ID de canal de comunicacién. A continuacién,
cree un nuevo portlet del panel de control para el nuevo informe y agréguelo a sus
paneles de control.

Portlets de lista de Distributed Marketing

Esta seccion describe los portlets estandar de Distributed Marketing que estdn
disponibles para el uso en paneles de control.

Informe Descripcion

Gestion de listas Una lista de Listas activas para el usuario que visualiza el informe.

Gestion de campanas | Una lista de Campafias corporativas y Campafias locales activas
para el usuario que visualiza el informe.

Gestion de Una lista de suscripciones a las Campafias corporativas para el
suscripciones usuario actual.
Calendario El calendario que muestra la planificacién de las Camparias

corporativas y Campafias locales activas.

Portlets de lista de Contact Optimization

Los portlets estandar de Contact Optimization estdn disponibles para utilizarlos en
los paneles de control.

Tabla 4. Portlets de lista de Contact Optimization

Informe Descripcion

Mis sesiones recientes | Una lista de las 10 sesiones mas recientes de Contact Optimization
de Contact ejecutadas por el usuario que visualiza el informe en los tltimos 30
Optimization dias.

Mis instancias de Una lista de las 10 sesiones mas recientes de Contact Optimization

ejecucién de Contact
Optimization exitosas
recientes

ejecutadas por el usuario que visualiza el informe que se realizé
con éxito en los ultimos 30 dias.
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Tabla 4. Portlets de lista de Contact Optimization (continuacion)

Informe

Descripcion

Mis instancias de
ejecucién de Contact
Optimization fallidas
recientes

Una lista de las 10 sesiones mas recientes de Contact Optimization
ejecutadas por el usuario que visualiza el informe que no se realizé
con éxito en los ultimos 30 dias.

Portlet de informes de IBM Cognos de Attribution Modeler

Esta seccién describe los portlets de panel de control que se pueden utilizar en el
paquete de informes de Attribution Modeler.

Informe

Descripcién

Detallar mas en la
atribucién de
Canal-Campaign-
Oferta

Un informe de IBM Cognos que muestra los siguientes datos acerca
de cada oferta en cada campana en cada canal.

* Ntumero de interacciones

* Ntmero de respuestas

* Porcentaje de respuestas

* Ingresos

¢ Ingresos medios por respuesta
* Coste por respuesta

* Retorno de la inversiéon (ROI)

Portlet de informes de IBM Cognos de Interaction History

Esta seccién describe los portlets del panel de control que estan disponibles en el
paquete de informes entre canales de Interaction History.

Informe

Descripcion

Resumen entre
canales a lo largo del
tiempo

Un informe de IBM Cognos que muestra los datos siguientes acerca
de cada canal.

* Numero de campafias

* Numero de interacciones

¢ Numero de respuestas

* Porcentaje de respuestas

* Ingresos

* Ingresos medios por respuesta
* Coste por respuesta

* Retorno de la inversiéon (ROI)

Configuracion de los paneles de control

Los temas de esta seccién describen como configurar los paneles de control.

Permisos necesarios para administrar paneles de control

Sélo los usuarios con el permiso Administrar paneles de control en una particién
pueden administrar todos los paneles de control en dicha particion. De forma
predeterminada, este permiso se otorga a los usuarios con el rol AdminRole en

Marketing Platform.

47

Capitulo 5. Creacién y gestion de paneles de control




48

Cuando se instala Marketing Platform por primera vez, un usuario predefinido,
asm_admin, tiene este rol para la particién predeterminada, partitionl. Consulte al
administrador para obtener las credenciales de administrador del panel de control
adecuadas.

Un usuario con el rol AdminRole en Marketing Platform puede asignar cualquier
usuario de IBM EMM para administrar paneles de control individuales en la
particion a la que pertenece dicho usuario. La administracion del panel de control
se realiza en el area de administracion del panel de control de Marketing Platform.

Diseno del panel de control

La primera vez que se afiade un portlet a un nuevo panel de control se abre una
ventana que le solicita que seleccione y guarde un disefio. Puede cambiar el disefio
posteriormente seleccionando la pestafia del panel de control y seleccionando un
disefio distinto.

Las opciones son las siguientes.
¢ 3 columnas, mismo ancho

¢ 2 columnas, mismo ancho

e 2 columnas, ancho 2/3-1/3

* 1 columna, ancho completo

* Personalizado

Paneles de control y particiones

Si administra paneles de control en un entorno con varias particiones, lea esta
seccién para comprender cémo afectan a los paneles de control varias particiones.

Consulte “Acerca de las particiones y la gestion de la seguridad” en la pagina 16
para obtener informacién sobre cémo configurar la pertenencia a particion para los
usuarios.

En un entorno con varias particiones, un usuario puede ver o administrar sélo los
paneles de control asociados con la particion a la que pertenece el usuario.

Cuando un administrador del panel de control crea un panel de control, se aplican
las siguientes reglas relacionadas con la particion.

e Cualquier panel de control que se crea sélo esta disponible para los miembros
de la misma particién que el usuario que lo ha creado.
* Solo los portlets predefinidos que estan habilitados en la particiéon a la que

pertenece el administrador estan disponibles para incluirse en el panel de
control.

* Solo los grupos y usuarios asignados a la misma particiéon que el administrador
estan disponibles para asignarse al panel de control.

Si tiene varias particiones configuradas, el procedimiento para configurar los
paneles de control es el siguiente.

1. Antes de trabajar con los paneles de control, asocie uno o mas grupos con cada
particién y asigne los usuarios apropiados a cada grupo.

Sélo el usuario platform_admin user u otro usuario con los permisos
PlatformAdminRole puede realizar esta tarea.

Consulte el Capitulo 4, "Gestion de la seguridad en IBM EMM" para obtener
informacién sobre estas tareas.
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2.

Para cada particién, asegurese de que al menos un usuario tiene el permiso
Administrar paneles de control y anote estos nombres de usuario.

El rol AdminRole de Marketing Platform tiene este permiso de forma
predeterminada, pero es posible que desee crear un rol con un acceso mas
restringido para los administradores del panel de control. Estos
administradores del panel de control pueden administrar todos los paneles de
control dentro de su particion.

Para cada particién configurada en el sistema, realice lo siguiente.

a. Utilice una cuenta que sea miembro de la particion y que pueda administrar
todos los paneles de control en una particién para iniciar sesién en IBM
EMM.

Consulte la lista de usuarios que ha creado en el paso anterior.

b. En la pagina Configuracién > Portlets de panel de control, habilite los
portlets predefinidos segtin sea necesario.

Consulte “Habilitacién o inhabilitacion de portlets predefinidos” para
obtener detalles.

c. En la pagina Administracion del panel de control, cree los paneles de
control necesarios y aflada portlets.

d. Para cada panel de control no global, asigne los usuarios que pueden ver el
panel de control.

Puede asignar usuarios individuales o grupos al panel de control.

e. Para cada panel de control, asigne uno o mas usuarios como administrador
del panel de control.

Consulte el resto de este capitulo para obtener informacién detallada sobre cémo
realizar estas tareas.

Habilitacién o inhabilitacion de portlets predefinidos

Realice esta tarea antes de comenzar a crear paneles de control. Debe activar s6lo
aquellos portlets que hacen referencia a los productos de IBM EMM que usted ha
instalado.

1.

Inicie sesién en IBM EMM vy seleccione Configuracién > Portlets de panel de
control.

Pulse en la casilla de verificacién junto a los nombres de portlet para
habilitarlos o inhabilitarlos.

Una marca de seleccién habilita un portlet y borrar la casilla de verificacion
inhabilita un portlet.

Los portlets que ha seleccionado estan activados y disponibles para incluirlos
en los paneles de control.

Creacioén de un panel de control que no esta pre-instalado

Utilice este procedimiento para crear un panel de control que no esta pre-instalado.

1.

3.
4.

En IBM EMM, seleccione Panel de control

Se abrira una pédgina Administracion del panel control. Se muestran todos los
paneles de control asociados con la particion.

Pulse Crear panel de control.
Se abrird una pagina Crear panel de control.
Especifique un titulo exclusivo (necesario) y una descripcion (opcional).

Seleccione los permisos basicos.
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5.
6.

* Si desea restringir el acceso a los usuarios que pertenecen a un grupo
asociado con el panel de control, seleccione Panel de control especifico de
usuario o grupo.

* Si desea que todos los usuarios de la particién puedan ver el panel de
control, seleccione Panel de control global para todo el mundo.

Para el Tipo, seleccione Crear panel de control.
Pulse Guardar.

El nuevo panel de control aparece como una pestafa en la pagina
Administraciéon de panel de control y se lista en la pestafia de administracion.
Ahora puede afiadir portlets.

Creacion de un panel de control pre-instalado
Utilice este procedimiento para crear un panel de control pre-instalado.

1.

Asegtirese de que los portlets que forman el panel de control pre-instalado que
desea crear estan habilitados.

Consulte “Habilitacion o inhabilitacién de portlets predefinidos” en la pagina
49 para obtener detalles.

En IBM EMM, seleccione Panel de control.

Se abrira una pagina Administracion del panel control.

Pulse Crear panel de control.

Se abre una péagina Crear panel de control.

Para el Tipo, seleccione Utilizar paneles de control pre-instalados.
Se mostraran los paneles de control pre-instalados disponibles.

Seleccione los paneles de control pre-instalados que desea utilizar y pulse
Siguiente.

Se visualizarad una lista de los portlets que componen el panel de control
pre-instalado seleccionado. La lista le permite saber cudndo un portlet no esta
disponible, ya sea porque el producto necesario no esta instalado o porque el
portlet no se ha habilitado.

Pulse Guardar para acabar de crear el panel de control.

El nuevo panel de control aparece como una pestafia en la pagina
Administraciéon de panel de control y se lista en la pestafia de administracion.
Ahora puede modificar los portlets que contiene, si es necesario.

Adicion de un portlet predefinido a un panel de control

Utilice este procedimiento para afiadir un portlet predefinido a un panel de
control.

Consulte “Disponibilidad y tipos de portlets personalizados” en la pagina 53 para
obtener informacién sobre cémo afiadir portlets creados por el usuario a un panel
de control.

1.

En IBM EMM, seleccione Panel de control y luego seleccione la pestafia del
panel de control con la cual desea trabajar.

Pulse Gestionar portlets.
Se abrira una péagina Gestionar portlets, que lista los portlets habilitados.

También puede acceder a la pagina Gestionar portlets desde la pestafia de
administracién, pulsando el icono Gestionar portlets en el panel de control.

Seleccione la casilla de verificacion situada junto a uno o mas portlets para
seleccionarlos para afiadirlos al panel de control.
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Utilice las siguientes caracteristicas para ayudarle a seleccionar portlets.

* Filtrar la lista de portlets por nombre o por el producto que es el origen del
portlet.

* Visualizar todos los portlets a la vez o pagine a través de la lista.

 DPulsar las cabeceras de columna para clasificar la lista alfabéticamente por
nombre de origen o portlet , en orden ascendente o descendente.

4. Pulse Actualizar.

Los portlets seleccionados se afiadirdn al panel de control.

Asignacion o modificacion de un administraor de panel de

control

Utilice este procedimiento para asignar o cambiar un administrador de panel de
control.

1.

En IBM EMM, seleccione Panel de control

Se abrird una pagina Administracion del panel control. Se muestran todos los
paneles de control asociados con la particién, con sus portlets listados.

Pulse el icono Gestionar permisos en la parte inferior del panel de control con
el que que desea trabajar. Se abrird una pestafia Gestionar permisos.

Pulse en el icono Gestionar administradores del panel de control. Se abrira
una pagina Gestionar administradores del panel de control. Se muestran todos
los paneles de control asociados con la particién, con sus portlets listados.

Seleccione o anule la seleccién de nombres.

Los usuarios cuyos nombres se seleccionan tienen permisos de administracién
para el panel de control.

Puede hacer lo siguiente para buscar usuarios.

e Filtrar la lista especificando todo o parte de un nombre de usuario en el
campo Buscar.

* Mostrar todos los usuarios, o solo los usuarios no asignados, o solo los
usuarios asignados.

* Ordenar la lista pulsando en las cabeceras de columna.

* Mostrar todos los usuarios a la vez (segtn los criterios de filtro) o paginar a
través de la lista.

5. Pulse Actualizar.

Eliminacion de un portlet de un panel de control

Utilice este procedimiento para eliminar un portlet de un panel de control.

1.

En IBM EMM, seleccione Panel de control.

Se abrird una pagina Administracion del panel control. Se muestran todos los
paneles de control asociados con la particién, con sus portlets listados.

En el panel de control donde desea eliminar un portlet, pulse el icono Suprimir
junto al portlet que desea eliminar.

Pulse Si, suprimir en la solicitud.
El portlet se elimina del panel de control.

Modificacion del nombre o de las propiedades de un portlet

Utilice este procedimiento para cambiar el nombre o las propiedades de un portlet.

1.

En IBM EMM, seleccione Panel de control
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Se abrira una péagina Administracién del panel control. Se muestran todos los
paneles de control asociados con la particién, con sus portlets listados.

2. En el panel de control con el que desea trabajar, pulse el icono Editar portlet
situado junto al portlet cuyo nombre desea cambiar.

Se abrira una ventana Editar portlet.
3. Edite el nombre, la descripcion, el URL o las variables ocultas del portlet.
4. Pulse Guardar.

Modificacion del nombre o propiedades de un panel de
control

Utilice este procedimiento para cambiar el nombre o las propiedades de un panel
de control.

1. En IBM EMM, seleccione Panel de control

Se abrira una péagina Administracién del panel control. Se muestran todos los
paneles de control asociados con la particion.

2. En el panel de control con el que desea trabajar, pulse el icono Gestionar
valores en la parte inferior del panel de control.

Se abrird una pestafia Valores.
3. Pulse en el icono Editar panel de control.
Se abrira una ventana Editar panel de control.

4. Edite el titulo, la descripcion o o el tipo de panel de control, habilitelo o
inhabilitelo, o cambie si los usuarios pueden cambiar el disefio.

5. Pulse Guardar.

Supresion de un panel de control
Utilice este procedimiento para eliminar un panel de control.
1. En IBM EMM, seleccione Panel de control

Se abrira una péagina Administracién del panel control. Se muestran todos los
paneles de control asociados con la particion.

2. En el panel de control con el que desea trabajar, pulse el icono Suprimir panel
de control en la parte inferior del panel de control.

3. Cuando se le solicite, pulse Si, suprimir.

El panel de control se suprime.

Portlets de enlaces rapidos

Los enlaces rédpidos son enlaces predefinidos a productos IBM EMM. Algunos
enlaces rdpidos permiten a los usuarios realizar acciones bésicas en el producto
IBM EMM en el panel de control, sin navegar al producto. Puede configurar
portlets que contengan un conjunto de enlaces rdpidos que elija.

Los enlaces réapidos para productos IBM EMM se instalan cuando se instala el
producto. A partir del release 9.0.0, sélo Marketing Operations proporciona enlaces
rapidos. Se aplican las mismas consideraciones sobre seguridad para los enlaces
rapidos que para los portlets predefinidos.

La tabla siguiente describe los enlaces rapidos disponibles cuando se instala
Marketing Operations.

52 1BM Marketing Platform: Guia del administrador



Enlace rapido Funcién

Crear solicitud de Abre una ventana emergente donde puede seleccionar una plantilla
proyecto nuevo de proyecto para crear una solicitud de proyecto. También puede

pulsar Continuar para abrir el asistente de solicitud de proyecto en
la aplicacién.

Crear nuevo proyecto | Abre una ventana emergente donde puede seleccionar una plantilla

de proyecto para crear un proyecto. También puede pulsar
Continuar para abrir el asistente de proyecto en la aplicacion.

Anadir factura Abre el asistente Afadir factura en la aplicacion.
Proyectos Abre la pagina Lista de proyectos en la aplicacion.
Informes Abre la pagina Herramienta de analisis > Andlisis operativos.

Biblioteca de recursos | Abre la pagina Biblioteca de activos en la aplicacién.

Aprobaciones Abre la pagina Lista de aprobaciones en la aplicacion.

Creacion de un portlet de enlaces rapidos

Utilice este procedimiento para crear un portlet de enlaces rapidos.

1.

4.

En el panel de control en el que desea afiadir un portlet de enlaces rapidos,
pulse Gestionar portlets.

Se abre una pagina Gestionar portlet, que lista los portlets predefinidos.
Pulse Crear portlet de enlaces rapidos.

Especifique un nombre y una descripcion del portlet, y seleccione los enlaces
rapidos que desea incluir en el portlet.

Pulse Guardar para acabar de crear el portlet y afiadirlo al panel de control.

Portlets personalizados

Los temas de esta seccién describen como crear y utilizar portlets personalizados.

Disponibilidad y tipos de portlets personalizados
Puede crear portlets a partir de los siguientes tipos de paginas de IBM EMM

Cualquier informe de IBM EMM IBM Cognos, incluidos los informes de
Rendimiento de punto de interacciéon de Interact que ha personalizado para que
apunten a canales adicionales interactivos. Puede personalizar cualquier informe
existente de panel de control tal como se describe en esta guia, o bien puede
personalizar un informe que no sea de panel de control. Para obtener mas
informacién sobre cémo personalizar un informe que no sea de panel de control,
consulte la publicacién IBM EMM Reports Guia de instalacion y configuracion.

Los portlets de enlaces rapidos, que se pueden crear utilizando enlaces
predefinidos a productos IBM EMM.

Cualquier informe o panel de control de Digital Analytics for On Premises o de
Digital Analytics for On Premises On Demand que se actualiza
automaticamente.

Cualquier informe de IBM Digital Analytics.

Ademas, puede crear un portlet desde una pédgina de Internet o una pagina de la
intranet de su compafiia.

Los portlets que crea usted mismo estan disponibles para su uso en cualquier
panel de control. Los portlets personalizados se listan en la ventana Gestionar
portlets, donde que elegir afiadirlos a un panel de control.
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Consideraciones acerca de la autenticacion para portlets
personalizados

Cuando planifique crear portlets, debe tener en cuenta las siguientes
consideraciones de autenticacion.

Si el portlet es un informe de Digital Analytics for On Premises de una
instalacién configurada para utilizar Marketing Platform para la autenticaciéon o
para no utilizar autenticacion, o un informe de panel de control de cualquier
otro producto IBM EMM que utilice Marketing Platform para la autenticacién,
no se solicitaran credenciales a los usuarios cuando visualicen el portlet.

Si el portlet es un informe de Digital Analytics for On Premises de una
instalacién que no esta configurada para utilizar Marketing Platform para la
autenticacién, el usuario debe especificar credenciales de inicio de sesién una
vez por cada sesion del navegador.

Si el portlet es un informe de NetInsight OnDemand o una pagina de internet o
intranet que requiere autenticacion, el portlet se comporta como lo haria un
navegador. El usuario debe introducir credenciales de inicio de sesion en el
contenido de la pagina la primera vez que la visualiza durante una sesién del
navegador, y se usan cookies para mantener al usuario conectado.

Si su portlet es un informe de IBM Digital Analytics, los usuarios sélo pueden
ver los informes para los que tienen permisos en IBM Digital Analytics. Ademas,
si el inicio de sesién tnico se ha habilitado con IBM Digital Analytics, los
usuarios pueden ver informes de IBM Digital Analytics en los paneles de control
de Marketing Platform sin especificar sus credenciales. De lo contrario, los
usuarios deben especificar sus credenciales de IBM Digital Analytics para
visualizar los informes de IBM Digital Analytics en paneles de control de
Marketing Platform.

Descripcion general del proceso de creacion de portlets

Esta seccién proporciona una descripcién general de los pasos para crear un
portlet, que se describen en detalle en otra seccién de esta guia.

1.

Obtenga y prepare el URL de la pagina que desea utilizar como portlet.
Para ello, obtenga el URL y modifiquelo segin sea necesario.

Los siguientes procedimientos describen el modo de preparar el URL para los

diversos origenes del portlet.

* Informe local deDigital Analytics for On Premises - “Preparacion del URL
desde un informe en una instalacién local de Digital Analytics for On
Premises” en la péagina 55

* Informe de IBM Cognos - “Preparacién del URL de un informe de panel de
control de IBM Cognos” en la pagina 55

¢ Informe de IBM Digital Analytics - “Preparacién del URL de un informe de
IBM Digital Analytics” en la pagina 56

¢ Informe de Digital Analytics for On Premises On Demand y paginas de
Internet o la intranet de la empresa - “Preparacion del URL de una pagina de
intranet o Internet” en la pagina 56

Agregue el portlet a un panel de control.

Consulte “Adicién de un portlet creado por el usuario a un panel de control”
en la pagina 56.
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Preparaciéon del URL desde un informe en una instalacién
local de Digital Analytics for On Premises

Utilice este procedimiento para informes en una instalacién local de Digital
Analytics for On Premises.

1. En Digital Analytics for On Premises, visualice el informe que desee exportar.

Si utiliza un panel de control de Digital Analytics for On Premises, sélo se
exportara la parte superior izquierda del informe en el panel de control.

2. Pulse el icono Exportar [__{ situado en la barra de herramientas en la parte
superior derecha del informe.

Se abrira la ventana Opciones de exportacién.

Complete los campos de la siguiente manera.

Seleccione URL de portlet del menti desplegable Tipo de exportacion.
Seleccione Navegador web del menti desplegable Formato de informe.
Especifique la cantidad de valores que desea incluir en el informe.

Especifique el ancho del gréafico del informe, en pixeles. Los informes de ruta
ajustan autométicamente su tamafio, independientemente del ancho que se
especifique. Los informes de barra apilada aumentan automaticamente el
ancho que especificé en un 30%.

Elija ocultar la cabecera del informe, ya que el portlet tiene un titulo que
puede editar.

4. Pulse Exportar.

El URL del informe se muestra en un cuadro de didlogo.

5. Copie el URL y péguelo en un editor de texto.

6. Codifique el URL utilizando una herramienta web que puede encontrar
buscando "codificacién de URL" o "codificaciéon de porcentaje.”

7. Anada lo siguiente al inicio del URL: su_URL_IBMEMM/suiteSignOn?target=
donde su_URL_IBMEMM es el URL de inicio de sesién de su instalacién de IBM
EMM.

Por ejemplo, suponga que cuenta con la siguiente informacién.

Su URL de IBM EMM URL es http://miHost.miDominio:7001/unica

Su URL de informe de Digital Analytics for On Premises codificado es
miURLCodificadaDelInforme.

Su URL final serd http://miHost.miDominio:7001/unica/
suiteSignOn?target=miURLCodificadaDelInforme.

Preparacion del URL de un informe de panel de control de
IBM Cognos

El formato de un URL de portlet del panel de control de IBM Cognos es como se
indica a continuacién.

Para obtener informacién sobre cémo crear informes de panel de control con IBM
Cognos, consulte la publicacion IBM EMM Reports Guia de instalacion y
configuracion.

http(s)://HOST.DOMINIO:puerto/unica/reports/jsp/
dashboard portlet.jsp?product=Producto& report=Nombrelnforme

donde
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* Producto es el nombre de la subcarpeta de la aplicaciéon de IBM EMM en la
carpeta Paneles de control de Unica en el sistema IBM Cognos. Es decir:
Campaign, Interact o P1an en Marketing Operations. (Plan era el nombre anterior
de la aplicaciéon de Marketing Operations).

* NombrelInforme es el nombre codificado en HTML del informe de panel de
control. Por ejemplo: Campaign%20Performance%20Comparison

Por ejemplo:

http://servidorX.empresaABC.com:7001/unica/reports/jsp/
dashboard_portlet.jsp?product=Campaign&report=Campaign%20Performance
%20Comparison

Si ha planificado el informe tal como se describe en “Planificaciéon de un informe
de panel de control” en la pagina 41, para planificar un informe de panel de
control, agregue lo siguiente al final del URL:

&isView=true

Nota: Codifique el URL utilizando una herramienta web que puede encontrar
buscando "codificaciéon de URL" o "codificacion de porcentaje."

Preparacion del URL de un informe de IBM Digital Analytics

Utilice este procedimiento para informes de IBM Digital Analytics.

Si desea que los usuarios puedan ver los informes de IBM Digital Analytics en
paneles de control sin tener que iniciar la sesién en IBM Digital Analytics, debe
habilitar el inicio de sesién tnico entre IBM EMM y IBM Digital Analytics.
Consulte Capitulo 7, “Habilitacién del inicio de sesion tnico entre IBM EMM e
IBM Digital Analytics”, en la pagina 73 para obtener detalles.

1. Inicie sesién en IBM Digital Analytics y vaya al informe que desea afiadir como
portlet.

2. Copie el URL que se muestra en el navegador.

El enlace se copia en el portapapeles y esta listo para ser pegado en el campo
URL de IBM Digital Analytics en la ventana Crear portlet personalizado en
Marketing Platform.

Para asegurarse de que el URL no se sobrescribe en caso de que copie algo mas
antes de utilizarlo para crear un portlet, puede pegarlo en un editor de texto.

Preparacion del URL de una pagina de intranet o Internet

Utilice este procedimiento para paginas de intranet o Internet, incluidas las paginas
de Digital Analytics for On Premises a peticion.

1. Dirija el navegador a la pagina deseada y copie el URL del campo de direccién
del navegador.

2. Codifique el URL utilizando una herramienta web que puede encontrar
buscando "codificaciéon de URL" o "codificacién de porcentaje."

Adicion de un portlet creado por el usuario a un panel de
control

Antes de llevar a cabo este procedimiento, debe tener preparada un URL tal como
se describe en otra parte de esta seccion.
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1. En IBM EMM, seleccione Panel de control y luego seleccione la pestaia del
panel de control con la cual desea trabajar.

2. Pulse Gestionar portlets.
Se abrira una ventana Gestionar portlets.
3. Pulse Crear portlet personalizado.
Se abrira una ventana Crear portlet personalizado.

4. Realice uno de los siguientes conjuntos de pasos, en funcién del tipo de portlet
que esté anadiendo.

Si esta creando un portlet que no es un portlet de informes de IBM Digital
Analytics, haga lo siguiente.

 Para el Tipo, seleccione Personalizado.
* Complete los campos Nombre y Descripcion.

* Pegue el contenido del portapapeles (que contiene el URL que ha obtenido
anteriormente) en el campo URL.

Si estd creando un portlet de informes de IBM Digital Analytics, haga lo
siguiente.

* Para el Tipo, seleccione IBM Digital Analytics.
¢ Complete los campos Nombre y Descripcion.

* Pegue el contenido del portapapeles (que contiene el URL que ha obtenido
anteriormente) en el campo IBM Digital Analytics URL.

5. Pulse Guardar.
La ventana se cerrard y volvera a la pestafia Administracién. El nuevo portlet
estd situado en la esquina superior izquierda, donde puede superponer un
portlet afladido previamente. Pulse y arrastre la cabecera de portlet para
colocar el portlet en una posicién adecuada en el panel de control.

Referencia de la ventana Gestionar portlets

Consulte esta tabla si necesita ayuda para completar los campos en la ventana
Gestionar portlets.

Campo Descripcion

Buscar por origen Especifique la parte de un nombre de producto, o el nombre
completo, para filtrar la lista de portlets en funcién del producto
que proporciona el informe.

Buscar por nombre Especifique parte de un nombre de portlet, o el nombre completo,
de portlet para filtrar la lista de portlets en funcién de los nombres de portlet.
Restablecer Pulse aqui para borrar los filtros de busqueda.

Crear portlet Pulse aqui para abrir una ventana donde puede crear un portlet
personalizado que utiliza un URL que ha obtenido.

Crear portlet de Pulse aqui para abrir una ventana donde puede crear un portlet de
enlaces rdpidos enlaces rapidos.

Crear referencia a ventana Portlet personalizado

Consulte esta tabla si necesita ayuda para completar los campos de la pagina
Portlet personalizado.

Campo Descripcion

Tipo Seleccione el tipo de portlet: un portlet que no es de IBM Digital
Analytics, o un portlet que no es de IBM Digital Analytics.
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Campo Descripcién

Nombre Especifique un nombre adecuado para el portlet.

Descripciéon Especifique una descripcién del portlet que permita que otros
administradores sepan por qué forma parte de este panel de
control.

URL o URL de IBM | Pegue en el URL preparado.
Digital Analytics

Variables ocultas Sélo esta disponible cuando el portlet no es de IBM Digital
Analytics. Si el portlet requiere que los usuarios inicien sesién,
puede especificar pares de nombre-valor para enviar de forma
segura estas credenciales al sitio. Debe obtener el nombre de
variable esperado del sitio web.

Administracién de la pertenencia a un panel de control

Los temas de esta seccion describen como gestionar la pertenencia a un panel de
control.

Acerca de tareas administrativas del panel de control

Si se le ha designado como un administrador del panel de control, usted es
responsable de la administracién de la pertenencia, el disefio y el contenido de
dicho panel de control. Esta seccién describe cémo administrar la pertenencia a un
panel de control.

Las tareas relacionadas con la modificaciéon del disefio y contenido de un panel de
control se describen en “Configuracion de los paneles de control” en la pagina 47.

Coémo otorgar o eliminar la pertenencia a un panel de control

Utilice este procedimiento para otorgar o eliminar la pertenencia a un panel de
control.

1. En IBM EMM, seleccione Panel de control y luego seleccione la pestafia del
panel de control con la cual desea trabajar.

2. Pulse el icono Gestionar permisos en la parte inferior del panel de control con
el que que desea trabajar.

Se abrira una pestafia Gestionar permisos.
3. Pulse en el icono Gestionar usuarios de panel de control.
Se abrira una pagina Gestionar usuarios de panel de control.

4. Seleccione o deseleccione la casilla de verificacién para otorgar o revocar el
acceso al panel de control.

Los usuarios cuyos nombres se seleccionan pueden ver el panel de control.
Puede hacer lo siguiente para buscar usuarios.

* Filtrar la lista especificando todo o parte de un nombre de usuario en el
campo Buscar.

* Mostrar todos los usuarios, o solo los usuarios no asignados, o solo los
usuarios asignados.

* Ordenar la lista pulsando en las cabeceras de columna.

* Mostrar todos los usuarios a la vez (segtn los criterios de filtro) o paginar a
través de la lista.

5. Pulse Actualizar.
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Capitulo 6. Planificacidén de ejecuciones con el planificador de
IBM EMM

El planificador de IBM EMM le permite configurar un proceso que se ejecuta en
intervalos que usted mismo define.

Actualmente, se puede utilizar el planificador para planificar lo siguiente.
* Ejecuciones de diagramas de flujo de Campaign

* Ejecuciones de diagramas de flujo de sesiéon de optimizacion y posteriores a la
optimizacién de Contact Optimization

* Envios de correos deeMessage
* Ejecuciones de puntuacién y capacitacion para Attribution Modeler
* Trabajos de ETL de Interaction History

El planificador usa dos conceptos basicos: planificaciones y ejecuciones.

* Una planificacién es cualquier tarea que usted desee ejecutar una vez o en forma
recurrente. Cuando define una planificacién especifica el objeto de IBM EMM, la
frecuencia con la cual la tarea se ejecuta, y las fechas de inicio y finalizacién.

* Una ejecucion es una instancia de ejecucién de una planificacion.

Existen dos tipos de planificaciones.
* Basadas en el tiempo: las ejecuciones ocurren en momentos especificados.

* Basada en desencadenantes: las ejecuciones de ocurren cuando una planificacién
recibe un desencadenante especificado (por ejemplo, cuando otra planificacién
envia un desencadenante cuando la ejecucion es correcta o da error).

Se puede configurar cualquiera de los dos tipos de planificaciones para que se
ejecuten una vez o en forma recurrente.

Diferencia entre el proceso Planificacion de IBM Campaign y el
Planificador de IBM EMM

A partir del release 8.0 de Marketing Platform, el Planificador de IBM EMM tiene
como objeto reemplazar al proceso Planificacion de Campaign para planificar
ejecuciones de un diagrama de flujo entero. El Planificador de IBM EMM es mas
eficiente, ya que no consume recursos del sistema del servidor cuando el diagrama
de flujo no se esta ejecutando. El Planificador de IBM EMM inicia un diagrama de
flujo aun si no se estd ejecutando, mientras que el proceso Planificaciéon de
Campaign de un diagrama de flujo funciona sélo si el diagrama de flujo se esta
ejecutando.

El proceso Planificacién de Campaign se conserva para que haya compatibilidad
total con versiones anteriores y para otros casos de uso no manejados por el
Planificador de IBM EMM. Por ejemplo, puede que desee utilizar el proceso
Planificacién de Campaign para enviar desencadenantes de Campaign o para
retardar la ejecucién de procesos dependientes.

No utilice el Planificador de IBM EMM para planificar un diagrama de flujo que
utilice el proceso Planificaciéon de Campaign como el proceso de nivel superior que
inicia una ejecucion de diagrama de flujo. Generalmente, con uno solo es
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suficiente. Sin embargo, si aparece el proceso Planificacién en un diagrama de flujo
iniciado por el Planificador de IBM EMM, funciona segtin como esté configurado:
deben reunirse las condiciones requeridas por el Planificador de IBM EMM vy por
el proceso Planificacién antes de que se ejecuten los procesos subsiguientes.

A diferencia del Planificador de IBM EMM, el proceso Planificacién de Campaign
puede enviar desencadenantes externos para llamar scripts de linea de mandatos.
El Planificador de IBM EMM puede enviar desencadenantes solamente a sus
propias planificaciones.

Desencadenantes del planificador
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Se puede establecer un desencadenante del planificador cuando se crea o edita una
planificacion.

Un desencadenante es una cadena de texto que el Planificador de IBM EMM
puede enviar cuando una ejecucion se completa correctamente o cuando falla. Si
usted tiene una planificacién que envia un desencadenante al completarse, puede
programar que otra planificacién inicie una ejecucién cuando reciba ese
desencadenante.

Todas las planificaciones reciben y envian desencadenantes, pero una planificacién
inicia una ejecucion sélo si la cadena de desencadenante coincide con la cadena de
desencadenante que esta esperando. Se puede crear un ntimero ilimitado de
dependencias entre planificaciones de este modo.

Después de crear un desencadenante, este aparece en una lista desplegable de
desencadenantes en la interfaz de usuario del planificador, lo cual facilita su
reutilizacion.

Ejemplo de desencadenante

Usted puede planificar que un conjunto de diagramas de flujo de Campaign se
ejecuten al mismo tiempo al darles a todos ellos el mismo desencadenante.
También puede usar desencadenantes para hacer que un conjunto de diagramas de
flujo se ejecute en serie, uno después del otro.

El siguiente ejemplo ilustra como establecer que una serie de diagramas de flujo se
ejecute en un orden especificado.

* El diagrama de flujo 1 esta planificado con un desencadenante de “Ejecucién de
diagrama de flujo 1 finalizada” que se envia cuando la ejecuciéon se completa
correctamente.

* El diagrama de flujo 2 esta planificado del siguiente modo.

— Iniciar al recibir un desencadenante de “Ejecucién de diagrama de flujo 1
finalizada”.

— Enviar un desencadenante de “Ejecucion de diagrama de flujo 2 finalizada”
al completar la ejecucién correctamente.

* El diagrama de flujo 3 estd planificado para iniciarse al recibir un
desencadenante de “Ejecucion de diagrama de flujo 2 finalizada”.

Acerca de los desencadenantes de inicio

Una planificacién que estd configurada con un desencadenante de inicio comienza
a escuchar esperando un desencadenante inmediatamente después de ser creada,
independientemente de su fecha de inicio. Sin embargo, el desencadenante no
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anula la fecha de inicio. Por ejemplo, si una planificacién tiene una fecha de inicio
del 12 de diciembre de 2010 y el 5 de diciembre de 2010 recibe su desencadenante
de inicio, la ejecucion no se iniciara hasta el 12 de diciembre de 2010.

Desencadenantes de entrada

El planificador de IBM EMM puede responder a los desencadenantes enviados por
una aplicacién externa. La utilidad scheduler_console_client habilita esta
caracteristica. Esta utilidad emite desencadenantes que pueden lanzar una o varias
configuraciones de planificaciones para escuchar este desencadenante.

Debido a que scheduler_console_client es una aplicacién de script por lotes, se
puede llamar por aplicaciones externas, como puede ser utilizando otro script por
lotes.

Por ejemplo, si configura una planificaciéon que escucha el desencadenante "T1",
puede ejecutar la utilidad scheduler_console_client con el siguiente comando
para enviar el desencadenante T1: scheduler_console_client.bat —v -t T1

La utilidad puede proporcionar la siguiente informacién.

* Una lista de planificaciones configuradas para escuchar un determinado
desencadenante.

* Si ha enviado satisfactoriamente el desencadenante (aunque no puede informar
de si la planificaciéon escucha el desencadenante ejecutado satisfactoriamente).

Consulte “La utilidad scheduler_console_client” en la pagina 184 para obtener
detalles completos sobre la utilizacién de esta utilidad.

Consideraciones sobre la seguridad

La planificaciéon dentro de las aplicaciones empresariales se considera una
actividad del administrador. Se supone que cualquier usuario que tenga permiso
de ejecucién para la utilidad scheduler_console_client también esta autorizado
para emitir desencadenantes.

Para evitar que cualquier usuario utilice esta utilidad para emitir un
desencadenante, debe revocar el permiso de ejecucion de la utilidad para ese
usuario.

Patrones de recurrencia del planificador

Usted puede establecer que una planificacion se ejecute repetidamente
configurando un patrén de recurrencia. Cualquier patrén de recurrencia que usted
establezca se activa a la hora de inicio que usted especifique.

Existen varias opciones de patrones de recurrencia.

* Predefinido: un conjunto de patrones de recurrencia comunes entre los cuales
puede seleccionar

* Expresién Cron: una cadena compuesta por 6 6 7 campos separados por un
espacio en blanco que representa un conjunto de veces

* Patrén de recurrencia personalizado simple: una interfaz de usuario para crear
patrones de recurrencia que es similar a muchos planificadores comunes de
reuniones
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Todos los patrones de recurrencia del planificador estan basados en expresiones
Cron. El planificador proporciona patrones predefinidos en la interfaz de usuario
para facilitar la creacién de estas expresiones Cron. Si escribe su propia expresion
Cron personalizada, se recomienda incluir una descripcién significativa del patrén
de recurrencia para permitir que alguien con poca experiencia en la lectura de
estas expresiones pueda entender el patrén.

Importante: Todos los patrones de recurrencia se restablecen al final del siguiente
intervalo mas largo. Por ejemplo, si establece un patrén semanal personalizado
para que se ejecute cada tres semanas, se ejecuta la tercera semana de cada mes,
porque el patrén se restablece al final de cada mes. Esta es una caracteristica de
todas las expresiones Cron. Para establecer una planificacién que realmente se
ejecute en la semana 3, 6, 9, 12 y asi sucesivamente, deberd crear planificaciones
separadas para cada fecha de ejecucién deseada.

Dependencia de ejecucion

Puede configurar una planificacién para que dependa de una finalizacién correcta
en una o mds ejecuciones planificadas.

Por ejemplo, suponga que tiene una planificacién, S1, que se configura con un
patrén de recurrencia. S1 tiene un desencadenante que se envia cada vez que una
ejecucion de S1 se completa satisfactoriamente. Existen tres planificaciones, S2, S3 y
54, configuradas para iniciarse cuando reciben el desencadenante de salida desde
S1. Puede configurar una planificacién adicional, S5, que se ejecutara cuando S2, S3
y 54 se completen satisfactoriamente. S5 sdlo se ejecutard cuando se completen las
tres ejecuciones de las que depende.

Para configurar un escenario como el que se describe en el ejemplo, debe
configurar S5 utilizando la opcién Al completar otras tareas en la lista desplegable
Cuédndo comenzar.

Cuando configure una ejecucién para que dependa de otras ejecuciones de este
modo, debe tener en cuenta las siguientes consideraciones.

* Las planificaciones de las que depende la planificacion que esta configurando no
deben ser recurrentes. En el ejemplo anterior, S2, S3 y S4 no deben ser
recurrentes. Sin embargo, debido a que S1 es recurrente, S2, S3 y S4
efectivamente son recurrentes, basandose en las ejecuciones de S1.

* La planificacién que depende de otras planificaciones tampoco debe ser
recurrente. En el ejemplo, S5 no debe ser recurrente. De nuevo, puesto que S1 es
recurrente, S5 efectivamente también es recurrente.

* La planificacién que depende de otras planificaciones no se puede utilizar como
uno de los criterios en la opcién Al completar otras tareas para cualquier otra
planificacién. En el ejemplo, S5 no se puede utilizar como criterio en la opcién
Al completar otras tareas para cualquier otra planificacion.

* Si desea suprimir una planificacion que esta configurada con la opcién Al
completar otras tareas, primero debe cambiar la configuracién para eliminar la
opcion Al completar otras tareas. A continuacién puede suprimir la
planificacion.

Soporte de zona horaria
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Puede planificar ejecuciones para que tengan lugar en el contexto de cualquier
zona horaria de un gran ntimero de zona horarias de todo el mundo.
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Cuando crea una planificacién, el valor predeterminado siempre es la zona horaria
del servidor donde se ha instalado Platform. Sin embargo, puede seleccionar
cualquier otra zona horaria listada en la lista desplegable Seleccionar zona horaria.
Estas opciones se expresan como horas GMT seguido del término utilizado
comuinmente para la zona horaria. Por ejemplo, (GMT-08:00) Islas Pitcairn o
(GMT-08:00) Hora del Pacifico (Estados Unidos y Canad4).

La zona horaria seleccionada se aplica a todos los aspectos de la planificacion,
incluidos los siguientes.

* La informacién que aparece en las paginas Ejecuciones planificadas y
Definiciones de planificaciones

* Patrones de recurrencia y desencadenantes

Limitaciones del planificador

El planificador de IBM EMM tiene las limitaciones siguientes.

* Los inicios manuales de ejecuciones de diagramas de flujo y los comandos de
diagrama de flujo de linea de comandos no tienen ningtin efecto en el
planificador, y viceversa, con una excepcién. Si se inicia una ejecucién de
diagrama de flujo por cualquier medio, un intento subsiguiente de ejecutar el
diagrama de flujo por cualquier medio fallard con un error de bloqueo si la
ejecucion anterior no se ha completado.

* Los desencadenantes del Planificador no se relacionan de ningtin modo con los
desencadenantes de diagrama de flujo de Campaign. Los desencadenantes
enviados por el proceso Planificacién o por la utilidad desencadenante de
Campaign unica_actrg no pueden hacer que se ejecuten las planificaciones en el
planificador de IBM EMM y viceversa.

Regulacioén del planificador

La regulacién se utiliza para controlar el rendimiento cuando es probable que un
gran nimero de procesos exija demasiado al sistema. La regulacién se basa en
grupos de planificador que usted puede establecer en la pagina Configuracién >
Configuracion. Usted asigna un umbral de regulaciéon a un grupo y asocia
planificaciones con ese grupo.

El umbral de regulacién es el niimero maximo de ejecuciones asociadas con ese
grupo que pueden ejecutarse al mismo tiempo. Para reducir el consumo de
recursos en el servidor, usted puede bajar el valor del umbral de regulacién. Sélo
las planificaciones creadas en el Planificador de IBM EMM estan sujetas a la
regulacion.

Umbral ilimitado en el grupo predeterminado

Todas las planificaciones deben pertenecer a un grupo de regulacion. Si no desea
habilitar la limitacién de peticiones para una planificacion, hagala miembro del
grupo de planificador Predeterminado (la opcién seleccionada de forma
predeterminada en el campo Grupo de planificador cuando usted crea una
planificacién). Este grupo tiene un umbral de regulacién alto, lo cual significa que
de hecho no hay ninguna regulacion.
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Excepcidn a la regulacion

Si ejecuta un diagrama de flujo desde Campaign o con la utilidad Campaign
unica_svradm, estas ejecuciones no cuentan en el umbral de impulso y empiezan a
ejecutarse inmediatamente.

Ejemplos de la regulacion

* Si los recursos del sistema son una preocupacién, se puede usar la regulaciéon o
limitacién de peticiones para controlar la carga en un servidor. Por ejemplo, si
debe ejecutarse un gran ntimero de diagramas de flujo complejos de Campaign,
puede asignarlos a un grupo de regulacién que limite el niimero de diagramas
de flujo que se pueden ejecutar a la vez. Esta regulacion ayuda a gestionar la
carga en la base de datos de marketing o el servidor de Campaign.

* Se puede utilizar la limitacién de peticiones para establecer prioridades para las
planificaciones. Mediante la asignacién de las planificaciones de prioridad alta a
un grupo con un umbral de regulacién alto, usted se asegura de que estas
planificaciones se ejecutan usando los recursos del sistema con la mayor
eficiencia posible. Deberia asignar las planificaciones con prioridad mas baja a
grupos con umbrales de regulacién mas bajos.

* Si usted tiene un diagrama de flujo que estd planificado con un patrén de
recurrencia, puede utilizar la limitacién de peticiones para asegurarse de que las
ejecuciones ocurran en secuencia, sin superposiciones. Por ejemplo, suponga que
usted ha planificado un diagrama de flujo con un patrén de recurrencia
programado para ejecutarse a cada hora durante 10 horas. Si el diagrama de
flujo tarda mas de una hora para completar una ejecucion, la siguiente ejecucion
podria intentar comenzar antes de que la ejecucion anterior se complete,
generando una anomalia debido a que el diagrama de flujo atin en ejecucién
estaria bloqueado. Para asegurarse de que esto no suceda, puede crear un grupo
de regulacion con un umbral de 1, y asignar la planificacién del diagrama de
flujo a este grupo.

Configuracion del impulso
Debe configurar un grupo de impulso para cada tipo de objeto que se planifica.

1. En la pagina Configuracién, navegue hasta una de las siguientes plantillas del
grupo de impulso, que encontrara bajo Platform > Planificador > Registros
de planificacion > [Producto] > [Objeto] > Grupo de impulso.

2. Cree una categoria (grupo de regulacion) tal como se describe en “Creacion de
una categoria a partir de una plantilla” en la pagina 34.

El ntimero que establezca en la propiedad Umbral de regulacidn es el ndmero
maximo de ejecuciones relacionadas con ese grupo que se puede ejecutar
simultdneamente. Las planificaciones que sean elegibles para ejecutarse y que
excedan el umbral de regulacion, se colocardn en cola para ejecutarse en el
orden en que el planificador reciba la notificacion de ejecucioén.

Los grupos configurados del planificador aparecen en la lista desplegable
Grupo del Planificador en la interfaz del usuario del Planificador para crear y
editar planificaciones.

Debe crear un grupo de regulacién para cada tipo de objeto cuyas ejecuciones
desee controlar de este modo. Por ejemplo, los grupos de regulacién del
diagrama de flujo estan disponibles sélo para planificar diagramas de flujo; los
grupos de regulacién del envio de correos estdn disponibles sélo para planificar
envios de correos.

3. Asigne una o mas planificaciones al grupo, segin sea necesario.
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Permisos para planificar diagramas de flujo

La planificaciéon de diagramas de flujo de Campaign con el planificador de IBM
EMM requiere los permisos siguientes.

Tabla 5. Permisos para planificar

Permiso Descripcion

Planificar diagramas de flujo por lotes Permite planificar diagramas de flujo usando
los parametros de ejecucion
predeterminados

Planificar diagramas de flujo por lotes pde |Permite anular los pardmetros de ejecucién

anulaciéon predeterminados para planificar diagramas
de flujo

Ejecutar diagramas de flujo por lotes Permite ejecutar diagramas de flujo

(necesario para que los diagramas de flujo
planificados se ejecuten correctamente)

Nota: Cuando un diagrama de flujo se ejecuta, lo ejecuta el usuario de la
Marketing Platform que cre6 la tarea planificada. Si la cuenta de este usuario se ha
inhabilitado o suprimido, cualquier diagrama de flujo planificado previamente por
ese usuario no se ejecutard. Si desea desactivar la cuenta de este usuario pero
permitir que estos diagramas de flujo previamente planificados se ejecuten, deje la
cuenta del usuario en estado “activa” con dnicamente el permiso de Ejecutar
diagramas de flujo por lotes habilitado.

Procedimiento para crear una planificacion de un diagrama de flujo
con parametros predeterminados

1. En una pestafia de diagrama de flujo en modo Ver, pulse en el icono Ejecutar
y seleccione Planificar esto.

Se abre el cuadro de didlogo Planificar diagramas de flujo.
2. Complete los campos del cuadro de didlogo Planificar diagramas de flujo.

Si elige ejecutarlo mas de una vez, pulse en Configurar recurrencias para
configurar un patrén de recurrencia.

3. Pulse Ejecutar con esta planificacion.

Importante: Cuando planifica un diagrama de flujo, la tarea planificada se basa en
el nombre del diagrama de flujo. Si se modifica el nombre del diagrama de flujo
después de crear una tarea planificada, esta fallara.

Referencia de la ventana Create or edit a schedule (Crear o editar una

planificacién)
Esta seccion describe en detalle la ventana que se utiliza cuando crea o edita una
planificacion.

Campo Descripcion

Tipo de elemento
planificado

El tipo de objeto planificado. Este campo se completa automaticamente, y es de sélo
lectura.

Nombre del elemento
planificado

El nombre del objeto planificado. Este campo se completa automaticamente, y es de
sélo lectura.

Nombre de planificacién Introduzca un nombre para la planificacién.
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Campo

Descripcién

Descripcion

Introduzca una descripcién para la planificacion.

Pardametros de ejecuciéon

Cuando planifica un diagrama de flujo en Campaign, todos los valores configurados
en el didlogo Anular parametros de diagrama de flujo se pasan al planificador como
una Unica cadena que aparece en el campo Parametros de ejecucién. El planificador no
utiliza por si mismo los pardmetros de ejecucion. El planificador simplemente vuelve a
pasar la cadena a Campaign cuando se ejecuta el diagrama de flujo.

Grupo del planificador

Si usted ha creado uno o mas grupos de regulacion, se puede relacionar esta
planificacién con un grupo para limitar el nimero de ejecuciones simultdneas de esta
planificacién. Para que un grupo aparezca como una opcién en este campo, se debe
crear con las propiedades en la pagina Configuration (Configuracién).

Cuando se complete con de
forma satisfactoria, envie
un desencadenante

Introduzca aqui el texto del desencadenante si usted desea que las ejecuciones de esta
planificacién envien un desencadenante cuando se completen de forma satisfactoria.
Otras planificaciones pueden establecerse para que escuchen este desencadenante.

Si aparece un error, envie
un desencadenante

Introduzca aqui el texto del desencadenante si usted desea que las ejecuciones de esta
planificacién envien un desencadenante cuando fallen. Otras planificaciones pueden
establecerse para que escuchen este desencadenante.

Seleccionar zona horaria

Seleccione la zona horaria que debe utilizarse al calcular la planificacion, si desea una
zona horaria diferente de la zona horaria del servidor. Consulte Soporte de zona
horaria para obtener informacién detallada.

Cuando comenzar

Seleccione una de las siguientes opciones para especificar cuando debe ejecutarse una
planificacién. El momento de inicio se aplica sélo a la primera ejecucién; define el
momento cuando una planificacion es la primera apta para ejecutarse. Es posible que
la primera ejecucién comience en realidad después de la fecha de inicio si la
planificacién se ha establecido para esperar un desencadenante, si es miembro de un
grupo de regulacion o si existe un patrén de recurrencia.

* En una fecha y hora: seleccione una fecha y hora.

* En un desencadenante: seleccione un desencadenante existente o introduzca uno
nuevo. Si usted introduce uno nuevo, debe configurar una planificacién para que
envie esta misma cadena si se completa de forma satisfactoria o da error.

* En un desencadenante posterior a una fecha: seleccione un desencadenante
existente o introduzca uno nuevo, y seleccione una fecha y hora. Si usted introduce
uno nuevo, debe configurar una planificacién para que envie esta misma cadena si
se completa de forma satisfactoria o da error.

Permite seleccionar una de las siguientes opciones para especificar el nimero de
ejecuciones.

* Ejecutar sélo una vez: la planificacion se ejecuta una vez. Estd apta para ejecutarse
en la fecha y hora de inicio que usted especifique.

e Detener después de n ocurrencias: las ejecuciones se detienen después de que el
numero especificado de ejecuciones se complete (sin considerar si las ejecuciones se
completaron de forma satisfactoria o dieron error) o de que llegue la fecha de
finalizacién, lo que ocurra primero.

¢ Detener en una fecha y hora: las ejecuciones se inician todas las veces que se
definan hasta alcanzar la fecha y hora de finalizacion especificadas. Es posible que
se lleve a cabo una ejecucién después de este tiempo si la ejecucion se ha retardado
debido a restricciones de regulacién.

* Al completar otras tareas: la planificaciéon sélo se ejecuta cuando todas las demas
tareas seleccionadas para esta opcién se han completado satisfactoriamente.
Consulte “Dependencia de ejecucion” en la pagina 62.
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Campo

Descripcién

Patréon de recurrencias

Seleccione una de las opciones siguientes:

¢ Usar un patrén de recurrencia predefinido: seleccione un patrén de la lista. La
Marketing Platform proporciona un conjunto de patrones predefinidos, y usted
puede crear uno propio afiadiendo propiedades en la pagina de Configuracion.

¢ Usar un patrén de recurrencias personalizado simple: seleccione un intervalo.

¢ Usar una expresién de recurrencia Cron: introduzca una expresién cron valida.

Acerca de la sustitucion de los parametros predeterminados para
planificaciones de ejecuciones de diagramas de flujo de Campaign

Al planificar una ejecucién de diagrama de flujo puede sustituir los parametros de
ejecucién predeterminados.

Al planificar una ejecucion de diagrama de flujo de Campaign, el planificador
utiliza los pardmetros de ejecucién predeterminados que se han definido para el
diagrama de flujo. Estos parametros incluyen:

* El catalogo de tablas que contiene las correlaciones de tablas que utiliza el
diagrama de flujo

* Cualquier valor de variables de usuario definido dentro del diagrama de flujo

* Informacién de inicio de sesién para cualquier origen de datos al que acceda el
diagrama de flujo. El usuario predeterminado es aquel quien estd planificando el
diagrama de flujo.

Campaign permite que anule estos valores predeterminados para ejecutar en
diferentes origenes de datos u obtener otros resultados, de manera similar a las
prestaciones proporcionadas por el programa de utilidad unica_svradm. Por
ejemplo, usted puede planificar varias ejecuciones para un tnico diagrama de flujo
con el fin de probar diferentes combinaciones de valores para variables de usuario.
Podria especificar un catalogo de tablas alternativo para cambiar de su base de
datos de produccion a una base de datos de muestra para estas ejecuciones de
prueba. Si su organizacién necesita diferentes inicios de sesién en la base de datos
para las ejecuciones de prueba y para las de produccién, puede especificar la
informacién de inicio de sesién apropiada.

Parametros de ejecucion para planificar diagramas de flujo de
Campaign

Cuando usted planifica un diagrama de flujo de Campaign, el diagrama de flujo
puede pasar una cadena con pardmetros de ejecucién al Planificador de IBM EMM.
Esta cadena luego vuelve a Campaign cuando se inicia una ejecucién.

En Campaign, todos los valores configurados en el didlogo Anular pardmetros del
diagrama de flujo se pasan al planificador como una tnica cadena. Esta cadena se
muestra en el campo Parametros de ejecucién.

Procedimiento para crear una planificacion de un diagrama de
flujo mediante la anulacion de los parametros
predeterminados

1. En una pestana de diagrama de flujo en modo Ver, pulse en el icono Ejecutar y
seleccione Planificar esto - avanzado.

Se abre el cuadro de didlogo Anular pardmetros de diagramas de flujo.
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2. Complete los campos del cuadro de didlogo para especificar los parametros de
los diagramas de flujo.

El sistema no verifica la sintaxis de los parametros que usted introduce en este
campo. Verifique atentamente que los valores introducidos sean correctos antes
de avanzar.

3. Pulse Planificar una ejecucién.
Aparece el cuadro de didlogo Planificar diagramas de flujo.
4. Complete los campos del cuadro de didlogo Planificar diagramas de flujo.

Si elige ejecutarlo mas de una vez, pulse en Configurar recurrencias para
configurar un patrén de recurrencia.

5. Pulse Ejecutar con esta planificacion.

Importante: Cuando planifica un diagrama de flujo, la tarea planificada se basa en
el nombre del diagrama de flujo. Si se modifica el nombre del diagrama de flujo
después de crear una tarea planificada, esta fallara.

Referencia de la ventana Override Flowchart Parameters
(Anular Parametros del Diagrama de Flujo)

La siguiente tabla describe los campos en el didlogo Override Flowchart
Parameters (Anular Pardmetros del Diagrama de Flujo). Todos los campos en este
didlogo que se pueden editar son opcionales. El sistema no verifica la sintaxis de
los parametros que se especifican en estos campos. Verifique atentamente que los
valores introducidos sean correctos antes de avanzar.

Campo

Descripcion

ID del diagrama de flujo

ID exclusivo para el diagrama de flujo. Este campo se completa automaticamente, y es
de solo lectura.

Campana: Nombre del
diagrama de flujo

El nombre y cédigo de la campaiia, y el nombre del diagrama de flujo. Este campo se
completa automaticamente, y es de sélo lectura.

Nombre del trabajo de la
planificacién

Nombre para el trabajo planificado. El valor predeterminado de este campo es
CampaignName - FlowchartName, pero puede cambiar el nombre por cualquier otro
nombre.

Nombre del Archivo de
Catalogo

Especifique un archivo de biblioteca de catalogo de tablas almacenado para usar con
esta ejecucion.

Origenes de datos

Use estos campos para anular la informacién de inicio de sesién predeterminada para
cualquiera de los origenes de datos a los que este diagrama de flujo acceda.

Notificaciones de planificaciones

Puede configurar notificaciones para cualquier planificacion, para avisarle del
estado de las ejecuciones planificadas. Ademads, los usuarios con permisos de

administrador en Marketing Platform pueden configurar grupos a los que se

envian las notificaciones.

Notificaciones de planificaciones individuales

Puede crear notificaciones para las planificaciones solo después de haber creado y
guardado la planificacién, no durante el proceso de creacién. Puede configurar qué
estados desencadenan una notificacion, y si las notificaciones para cada
planificacién se envian a su cuenta de correo electrénico, aparecen en la bandeja de
entrada de notificaciones, o se utilizan ambos métodos.
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Notificaciones de planificaciones de grupo

Si desea que usuarios que no son el creador de una planificaciéon reciban
notificaciones de planificacién, puede habilitar las notificaciones basadas en grupo.
Debe tener permisos de administrador en Marketing Platform para configurar
notificaciones de grupo.

Se incluye una propiedad de configuraciéon, Nombre de grupo para recibir las
notificaciones de trabajo, para cada tipo de objeto que se puede planificar bajo la
categoria Platform | Planificador | Registro de planificaciones | [Producto] |
[Tipo de objeto] en la pagina Configuracion > Configuracién. Todos los miembros
del grupo especificado en esta propiedad de configuracién recibiran notificaciones
para todas las planificaciones de ese tipo de objeto (por ejemplo, diagramas de
flujo de campana).

Los miembros del grupo reciben notificaciones configuradas para ejecuciones
planificadas que tienen el estado Larga duracién o No iniciado/en cola. No reciben
notificaciones para ejecuciones con Con error, Con éxito o Problema
desconocido/"otro".

Al afiadir o eliminar usuarios de un grupo, puede controlar quién recibe las
notificaciones.

Configuracion de notificaciones para las planificaciones que

crea

Utilice este procedimiento para configurar notificaciones sobre las planificaciones
que crea. Solo puede crear notificaciones después de haber creado y guardado una
planificacién, no durante el proceso de creacién.

1. Seleccione Configuracion > Tareas planificadas y pulse el nombre de la
planificacién para la que desea configurar las notificaciones.

Se abre la ventana Anular pardmetros de diagrama de flujo.

2. En la ventana Anular pardmetros de diagrama de flujo, pulse Planificar una
ejecucién para abrir la ventana Editar una planificacion.

3. Pulse Editar de notificaciones de trabajo para abrir la ventana Todas las
notificaciones de Mi trabajo y, a continuacién, pulse Nuevo para abrir la
ventana Afadir notificacion de trabajo.

4. Complete los campos y pulse Guardar.

Supresién o modificacidon de notificaciones para las
planificaciones que crea

Puede suprimir o modificar las notificaciones que ha creado.

1. Seleccione Valores > Mis notificaciones de trabajo para abrir la ventana Mis
notificaciones de trabajo.

2. Para suprimir notificaciones, seleccione las notificaciones que desea suprimir y
pulse Suprimir.

3. Para modificar las notificaciones, pulse el nombre de la notificacién que desea
modificar para abrir la ventana Editar notificacién de trabajo, donde puede
realizar y guardar los cambios.
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Configuracion de notificaciones de planificaciones para un
grupo de usuarios

Utilice este procedimiento para configurar notificaciones para todas las
planificaciones que se envian a los grupos de usuarios que especifique. Debe tener
permisos de administrador en Marketing Platform para realizar este procedimiento.

1.

Cree o identifique uno o méas grupos para utilizarlos en la notificacién de
planificacién.

Por ejemplo, es posible que desee configurar un grupo Para cada tipo de objeto
para el que desea habilitar notificaciones basadas en grupo.

Asigne usuarios al grupo o grupos segin sea necesario.

Para cada tipo de objeto para el que desea habilitar notificaciones basadas en
grupo, establezca el valor de la propiedad Nombre de grupo para recibir las
notificaciones de trabajo en el nombre del grupo que ha configurado para
recibir notificaciones para este tipo de objeto.

4. Complete los campos y pulse Guardar.

Referencia de la ventana Editar notificaciéon de trabajo

Puede utilizar la informacién de la ventana Editar notificacién de trabajo para
configurar las notificaciones de planificacion.

Tabla 6. Editar notificacion de trabajo

Campo

Definiciones

Titulo de notificacion

Escriba un nombre para la notificacién

Condicion

Seleccione la condicién de estado que produce que una notificacion que se envie.

Puede crear una notificacién diferente para cada estado que desea que desencadene
una notificacion.

Enviar la notificacion a

Seleccione como desea recibir la notificacion.

La notificacién puede enviarse a la cuenta de correo electrénico asociada con la cuenta
de usuario de IBM EMM, puede aparecer en sus notificaciones en la interfaz de
usuario, o pueden utilizarse ambos métodos de notificacion.

Estado

Seleccione si esta notificacion estd activa o inactiva. Si selecciona inactiva, no se envian
notificaciones.

Paginas de gestion de planificaciones

Todas las planificaciones se pueden administrar desde paginas a las que usted
puede acceder seleccionando Configuracién > Tareas planificadas. Debe tener el
permiso de Vista de tareas del planificador en Marketing Platform para tener
acceso a estas paginas.

Estas son las paginas de gestion de planificaciones.

Definiciones de planificacion: en esta pagina puede ver todas las definiciones de

planificacién o suprimir una definiciéon. Puede pulsar el nombre de planificacion
para editar una definicién, incluyendo la adicién de notificaciones. Puede pulsar
el nombre del elemento para ir a dicho elemento en el producto correspondiente.

Ejecuciones planificadas: en esta pagina puede ver las ejecuciones en cola y

completadas de cada planificacién, cancelar una ejecucién en cola o suprimir
una ejecucién. Puede pulsar el nombre de planificacién para editar una
definicién, incluyendo la adicién de notificaciones. Puede pulsar el nombre del
elemento para ir a dicho elemento en el producto correspondiente.
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En Campaign, para ver las paginas de gestion de planificaciones de un tinico
diagrama de flujo, seleccione Ver cuando estan planificadas en el Ment Ejecutar
del diagrama de flujo.

Los elementos planificados de la lista son enlaces que le llevan directamente al
diagrama de flujo.

Planificaciones y particiones

En un entorno con varias particiones, usted sé6lo ve las planificaciones creadas en
la particién a la cual usted pertenece, a menos que tenga el rol
PlatformAdminRole, que le permite ver todas las ejecuciones planificadas en todas
las particiones.

Estado desconocido

Si ve un gran nimero de ejecuciones con un estado Desconocido, puede ajustar la
frecuencia de sondeo del planificador estableciendo la propiedad Platform |
Planificador | Recuento maximo de sondeos de estado desconocido en la pagina
Valores > Configuracién. Esta propiedad especifica el ntimero de veces que el
planificador comprueba el estado de una ejecucién antes de informar de un estado
Desconocido.

El estado Desconocido indica que Marketing Platform no puede determinar si el
trabajo atin estd en ejecucién, se ha completado o ha fallado.

Si la organizacién tiene un gran ntimero de trabajos planificados, el aumento de la
frecuencia de sondeo puede afectar al rendimiento.

Referencia de la ventana de gestion del planificador

Puede acceder a la ventana de gestion del planificador seleccionando Valores >
Tareas planificadas o seleccionando Ver cuando esta planificado en el ment
Ejecutar de un diagrama de flujo.

Ejecuciones planificadas

Tabla 7. Campos de la pdgina Ejecuciones planificadas

Columna

Descripciéon

Nombre de planificacién La planificacién de la cual la ejecucién es una instancia.

Articulo planificado

El nombre del objeto que se ejecutara.

Tipo de articulo

El tipo de objeto que se ejecutara.

Inicio

Fecha y hora en que la primera ejecucién de esta tarea se ha planificado.

Ultima actualizacién

La fecha y hora de la actualizacién de estado mas reciente realizada desde el diagrama
de flujo en ejecucion o el proceso del envio de correos.
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Tabla 7. Campos de la pdgina Ejecuciones planificadas (continuacion)

Columna

Descripcion

Estado de ejecuciéon

Estado de la ejecucién tal como se ha definido en el planificador, tal como se indica a
continuacién.

¢ Planificada: la ejecucién no ha comenzado.

* En cola: el planificador ha iniciado la ejecucién, pero el producto de IBM EMM no
ha comenzado la ejecucién planificada debido a restricciones de impulso.

* Ejecucién: la ejecucion se ha iniciado
* Completada: la ejecucién ha finalizado e informa un estado que indica si fall6 o
finaliz6 de forma satisfactoria.

* Cancelada: un usuario ha cancelado la ejecucién pulsando Marcar como cancelada
en la pagina Ejecuciones planificadas. Si la ejecucién estaba en cola cuando el
usuario la ha marcado como cancelada, no se ejecuta. Si se marca como cancelada
una ejecucién en progreso, no se detendra la ejecucion.

* Desconocido: indica que Marketing Platform no puede determinar si el trabajo atn
estd en ejecucion, se ha completado o ha fallado.

Estado Estado de la ejecucién del objeto segtin lo define el producto. Si la ejecuciéon envia un
estado de Cancelada y la ejecucion se vuelve a iniciar mas adelante y envia cualquier
otro estado al planificador, el estado se actualiza en este campo.

Detalles Informacién acerca de la ejecucion segtn la indique el producto. Por ejemplo, para

una ejecucién de diagrama de flujo, los detalles incluyen el nombre e ID del diagrama
de flujo, el error si la ejecucion falla y el tiempo transcurrido si la ejecucién finaliza
correctamente.

Definiciones de planificaciones

Tabla 8. Campos de la pdgina Definiciones de planificacion

Columna

Definiciones

Nombre de planificacién

El nombre para la planificacién especificado por su creador.

Articulo planificado

El nombre del objeto que se ejecutara.

Tipo de articulo

El tipo de objeto que se ejecutara.

Creado por

Nombre de usuario de la persona que cred la planificacion.

Desencadenante de inicio

La cadena que, cuando la recibe la planificacién, da inicio a una ejecucién. Este campo
estd en blanco si no se especifica un desencadenante de inicio.

Inicio

Fecha y hora en que la primera ejecucién de esta tarea se ha planificado.

Patrén de recurrencias

Una descripcion del patrén de recurrencia.

Fin

Fecha y hora para la que se ha planificado la tltima ejecucién de esta tarea.
Nota: Solo se aplica a tareas planificadas recurrentes.

Anterior ejecuciéon y 2
siguientes

Fecha y hora de la ejecucién anterior y de las dos siguientes ejecuciones planificadas.
Nota: Solo se aplica a tareas planificadas recurrentes.

Dependencias

Si el objeto planificado depende de otros objetos, se listan aqui.

Ddesencadenante tras éxito

La cadena que se envia si el producto informa que una ejecuciéon de esta planificacion
ha finalizado de forma satisfactoria. Este campo esta en blanco si no se especifica un
desencadenante de éxito.

Desencadenante tras error

La cadena que se envia si el producto informa que una ejecuciéon de esta planificacion
ha fallado. Este campo estd en blanco si no se especifica un desencadenante tras error.
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Capitulo 7. Habilitacion del inicio de sesién unico entre IBM
EMM e IBM Digital Analytics

Si su organizacion utiliza IBM Digital Analytics, puede habilitar el inicio de sesién
tnico entre IBM Digital Analytics e IBM EMM.

El inicio de sesién tnico permite a los usuarios navegar a los informes de IBM
Digital Analytics desde la interfaz de usuario de IBM EMM sin que se solicite un
inicio de sesion.

Ademas, si se hace referencia a informes de IBM Digital Analytics en paneles de
control de IBM EMM, el inicio de sesién tnico permite a los usuarios ver estos
informes (si tienen acceso a ellos en IBM Digital Analytics).

Dos opciones para habilitar el inicio de sesiéon unico entre IBM
EMM e IBM Digital Analytics

Puede elegir entre dos opciones para habilitar el inicio de sesién tinico.

* Puede configurar IBM Digital Analytics para crear automaticamente una cuenta
de usuario de IBM Digital Analytics la primera vez que un usuario de IBM
EMM navega a IBM Digital Analytics.

Puede que desee elegir esta opcién si desea que todos los usuarios de IBM EMM
tengan un inicio de sesién tinico con IBM Digital Analytics.

Consulte “Configuracion del inicio de sesién tinico entre IBM EMM y IBM
Digital Analytics utilizando la creacion de cuenta de usuario automatica” en la
pagina 74.

* Puede configurar cuentas de usuario de IBM EMM para un inicio de sesién
tnico afadiendo cada nombre de inicio de sesién de IBM Digital Analytics
existente del usuario a su pagina de detalles en IBM EMM.

Cuando elige esta opcidn, los usuarios que necesitan acceder a IBM Digital
Analytics deben tener una cuenta de IBM Digital Analytics.

Puede que desee elegir esta opcién si desea que un subconjunto de usuarios de
IBM EMM tengan un inicio de sesién tinico con IBM Digital Analytics.

Consulte “Configuracién de inicio de sesién tinico entre IBM EMM y IBM
Digital Analytics utilizando la creaciéon de cuenta de usuario manual” en la
pagina 76 para obtener detalles.

Permisos en IBM Digital Analytics para usuarios de inicio de
sesion unico

Cuando la opcién de creacién de cuenta automatica no se selecciona en IBM
Digital Analytics, los usuarios de inicio de sesién tinico tienen los permisos en IBM
Digital Analytics que tendrian si iniciaran sesién en IBM Digital Analytics
directamente.

Cuando la opcién de creacién de cuenta automatica se selecciona en IBM Digital

Analytics, los usuarios de inicio de sesién tinico tienen los permisos en IBM Digital
Analytics que se indican a continuacién.
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* De forma predeterminada, los usuarios tienen los permisos otorgados al grupo
de IBM Digital Analytics que el administrador ha configurado para todos los
usuarios creados automaticamente.

Los administradores pueden modificar los permisos asociados con este grupo.

* Ademads, el administrador puede anular la creacién de cuenta automatica para
los usuarios que ya tienen una cuenta de IBM Digital Analytics. Si la anulacién
estd en vigor para un usuario, este usuario o usuario tiene los permisos que
tendria cuando inicia sesién en IBM Digital Analytics directamente.

Consulte “Configuracion del inicio de sesiéon tinico entre IBM EMM y IBM
Digital Analytics utilizando la creacion de cuenta de usuario automatica” para
obtener detalles.

Coordinacion del reloj del servidor

El reloj del servidor en el que se despliega Marketing Platform debe coincidir con
la hora en el reloj del servidor de IBM Digital Analytics. Para el inicio de sesiéon
tnico, el servidor de IBM Digital Analytics permite un méximo de 15 minutos de
diferencia (900 segundos) entre las horas del reloj del servidor.

Como mejor practica, debe sincronizar los relojes del servidor. Para garantizar la
sincronizacién, debe utilizar el protocolo NTP (Network Time Protocol).

Si no puede sincronizar el reloj del servidor, y puede haber 15 minutos como
minimo de diferencia entre los relojes, puede establecer la propiedad de
configuracién Ajuste de desvio de reloj (segundos) bajo la categoria Coremetrics
en Marketing Platform en un nimero que refleje la diferencia entre los relojes.

Configuracion del inicio de sesién unico entre IBM EMM y IBM Digital
Analytics utilizando la creaciéon de cuenta de usuario automatica
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Utilice este procedimiento para configurar el inicio de sesién entre IBM EMM y
IBM Digital Analytics utilizando la creacién de cuenta de usuario automatica.

1. Determine el ID de cliente de IBM Digital Analytics que desea utilizar para
inicio de sesién tinico entre IBM EMM e IBM Digital Analytics.

Anote el ID de cliente, ya que lo necesitara en un paso posterior.

2. Inicie sesién en IBM Digital Analytics como usuario Admin con acceso al ID de
cliente que ha seleccionado en el paso anterior, pulse en el enlace Admin y
vaya a la pagina Autenticacién de usuario global.

* En el campo Secreto compartido de IBM Enterprise Marketing
Management, especifique una cadena que se ajuste en las reglas indicadas en
las instrucciones que hay junto al campo.

Anote esta cadena, ya que la necesitara en un paso posterior.
* En Creacién de cuenta de usuario automatica, pulse Enabled.

* Seleccione un grupo de usuarios al cual desea que pertenezcan todos los
usuarios creados automaticamente.

Este grupo debe tener como minimo los siguientes permisos de Web
Analytics.

— Paneles de control > Ver paneles de control estaindar
— Informes > Métricas de sitio
— Informes > Enfoques

3. Inicie sesién en IBM EMM como usuario Admin y vaya a la pagina
Configuraciéon > Valores.
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4. Seleccione o cree un usuario y configure un origen de datos para este usuario

como se indica a continuacién.
¢ Origen de datos - Especifique un nombre.

* Inicio de sesion de origen de datos - Especifique el ID de cliente que ha
anotado en el paso 1.

* Contrasefia de origen de datos - Especifique el Secreto compartido que ha
anotado en el paso 2.

Si tiene varias particiones, debe realizar esta tarea en cada particién en la que
tenga usuarios que deban tener inicio de sesién tinico.

Como alternativa, puede utilizar la cuenta de usuario platform_admin para este
paso. Dado que este usuario es miembro de todas las particiones, el origen de
datos esta disponible en todas las particiones.

En Marketing Platform, vaya a la pagina Valores > Grupos de usuarios y haga

lo siguiente.

¢ Cree un nuevo grupo y afiada el rol CMUser a dicho grupo.

* Haga que cada usuario que debe tener un inicio de sesién dnico sea

miembro de este grupo.

Si tiene varias particiones, debe realizar esta tarea en cada particién en la que
tenga usuarios que deban tener inicio de sesién tnico.

6. En Marketing Platform, vaya a la pagina Valores > Configuracion y establezca
las propiedades de configuraciéon como se indica a continuacién.

Propiedad

Valor

Digital Analytics | Habilitar IBM Digital
Analytics

True

Digital Analytics | Integracién |
particiones | particion[n] | Usuario de
Platform para cuenta de IBM Digital
Analytics

Especifique el nombre de inicio de sesién
para la cuenta de usuario de Marketing
Platform que ha utilizado en el paso 4.

Digital Analytics | Integracién |
particiones | particién[n] | Origen de
datos para cuenta de IBM Digital Analytics

Especifique el nombre del origen de datos
que ha creado en el paso 4.

Si tiene varias particiones, debe utilizar Digital Analytics | Integracion |
particiones | partitionTemplate para crear un conjunto de propiedades de
configuracién para cada particién donde tenga usuarios que deban tener un

inicio de sesién tnico.

El nombre de la categoria que ha creado con la plantilla debe coincidir
exactamente con el nombre de la particién correspondiente de Campaign.

7. Para cualquier usuario para el que desea anular la creacién de cuenta

automatica, haga lo siguiente.

¢ En Marketing Platform, vaya a la pagina Valores > Usuarios.

* Especifique el nombre de inicio de sesién de IBM Digital Analytics del
usuario en el campo Digital Analytics Username en la pagina de detalle del

usuario.

Esto s6lo funciona para los usuarios que ya tienen una cuenta de IBM Digital

Analytics.

Nota: Si no existe una cuenta en IBM Digital Analytics con este nombre de
inicio de sesién, se creard una cuenta para este usuario con el nombre que
especifique aqui, en lugar del nombre de inicio de sesién de Marketing

Platform del usuario.
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8. Realice el procedimiento descrito en “Configuracién del servidor de
aplicaciones web para el inicio de sesiéon tinico entre IBM Digital Analytics y
IBM EMM” en la pagina 77.

Configuracion de inicio de sesion unico entre IBM EMM y IBM Digital
Analytics utilizando la creacién de cuenta de usuario manual
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Utilice este procedimiento para configurar el inicio de sesién tinico entre IBM
EMM vy IBM Digital Analytics utilizando la creacién de cuenta de usuario manual.

1. Determine el ID de cliente de IBM Digital Analytics que desea utilizar para
inicio de sesién tnico entre IBM EMM e IBM Digital Analytics.

Anote el ID de cliente, ya que lo necesitara en un paso posterior.

2. Inicie sesion en IBM Digital Analytics como usuario Admin con acceso al ID de
cliente que ha seleccionado en el paso anterior, pulse en el enlace Admin y
vaya a la pagina Autenticacién de usuario global.

* En el campo Secreto compartido de IBM Enterprise Marketing
Management, especifique una cadena que se ajuste en las reglas indicadas en
las instrucciones que hay junto al campo.

Anote esta cadena, ya que la necesitard en un paso posterior.
* En Creacién de cuenta de usuario automatica, pulse Disabled.

3. Inicie sesion en IBM EMM como usuario Admin y vaya a la pagina
Configuracion > Valores.

4. Seleccione o cree un usuario y configure un origen de datos para este usuario
como se indica a continuacién.

* Origen de datos - Especifique un nombre.

* Inicio de sesion de origen de datos - Especifique el ID de cliente que ha
anotado en el paso 1.

* Contrasefia de origen de datos - Especifique el Secreto compartido que ha
anotado en el paso 2.

Si tiene varias particiones, debe realizar esta tarea en cada particién en la que

tenga usuarios que deban tener inicio de sesién tnico.

Como alternativa, puede utilizar la cuenta de usuario platform_admin para este

paso. Dado que este usuario es miembro de todas las particiones, el origen de

datos estd disponible en todas las particiones.

5. En Marketing Platform, vaya a la pagina Valores > Grupos de usuarios y haga
lo siguiente.

* Cree un nuevo grupo y afiada el rol DMUser a dicho grupo.

* Haga que cada usuario que debe tener un inicio de sesién tnico sea
miembro de este grupo.

Si tiene varias particiones, debe realizar esta tarea en cada particién en la que

tenga usuarios que deban tener inicio de sesién tinico.

6. En Marketing Platform, vaya a la pagina Valores > Configuracion y establezca
las propiedades de configuraciéon como se indica a continuacion.

Propiedad Valor
Digital Analytics | Habilitar IBM Digital |True
Analytics
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Propiedad Valor

Digital Analytics | Integracién | Especifique el nombre de inicio de sesion
particiones | particién[n] | Usuario de para la cuenta de usuario de Marketing
Platform para cuenta de IBM Digital Platform que ha utilizado en el paso 4.
Analytics

Digital Analytics | Integracién | Especifique el nombre del origen de datos
particiones | particién[n] | Origen de que ha creado en el paso 4.

datos para cuenta de IBM Digital Analytics

Si tiene varias particiones, debe utilizar Digital Analytics | Integracién |
particiones | partitionTemplate para crear un conjunto de propiedades de
configuracién para cada particién donde tenga usuarios que deban tener un
inicio de sesién tinico.

El nombre de la categoria que ha creado con la plantilla debe coincidir
exactamente con el nombre de la particién correspondiente de Campaign.

7. En Marketing Platform, vaya a la pagina Valores > Usuarios.

8. Para cada usuario para el que desea habilitar el inicio de sesion tnico,
especifique el nombre de inicio de sesién de IBM Digital Analytics del usuario
en el campo Nombre de usuario de anilisis digital en la pagina Editar
propiedades del usuario.

Nota: Si un usuario tiene exactamente los mismos nombres de inicio de sesién
en IBM EMM e IBM Digital Analytics, no tiene que realizar este paso.

9. Realice el procedimiento descrito en “Configuracién del servidor de
aplicaciones web para el inicio de sesién tinico entre IBM Digital Analytics y
IBM EMM”.

Configuracion del servidor de aplicaciones web para el inicio de
sesion unico entre IBM Digital Analytics y IBM EMM

Realice el procedimiento apropiado de mads abajo en el servidor de aplicaciones
web donde se ha desplegado Marketing Platform para asegurarse de que los
usuarios puedan ver los informes de IBM Digital Analytics en los paneles de
control sin tener que iniciar sesion.

Configuracion de WebLogic para el inicio de sesion unico

Edite el script setDomainEnv, situado en el directorio bin debajo del directorio
principal de WebLogic, como se indica a continuacién.

Anada lo siguiente a JAVA_OPTIONS.
-Dweblogic.security.SSL.ignoreHostnameVerification=true

Configuracion de WebSphere para el inicio de sesion unico
1. Inicie sesién en la consola administrativa de WebSphere.
2. Expanda Seguridad y pulse Certificado SSL y gestion de claves.

3. En Valores de configuracién, pulse Gestionar configuraciones de seguridad
de punto final.

4. Navegue hasta la configuracién saliente para la celda y el nodo donde
Marketing Platform se ha desplegado.

5. En Elementos relacionados, pulse Almacenes de claves y certificados y pulse
el almacén de claves NodeDefaultTrustStore.
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6. En Propiedades adicionales, pulse Certificado de firmante y Recuperar de
puerto.

7. Complete los campos de la manera siguiente.
* Nombre de host: welcome.coremetrics.com
¢ Puerto: 443
* Alias: coremetrics_cert
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Capitulo 8. Integracion con Windows Active Directory

Marketing Platform puede configurarse para que se integre con un servidor LDAP
(Lightweight Directory Access Protocol) o de Windows Active Directory.

Al integrar IBM EMM con un servidor de directorios, puede mantener a los
usuarios y grupos en una ubicacioén centralizada. La integraciéon proporciona un
modelo flexible para ampliar las politicas de autorizacién de la empresa en
aplicaciones de IBM EMM. La integraciéon reduce los errores, los costes de soporte
y el tiempo necesario para desplegar una aplicacién en produccion.

Consulte el documento Entornos de software recomendados y requisitos minimos del
sistema para obtener una lista de servidores de directorios compatibles.

Caracteristicas de integracion de Active Directory

La integraciéon de Marketing Platform con Windows Active Directory ofrece las
caracteristicas que se describen en esta seccion.

Autenticacion con la integracion de Active Directory

Las aplicaciones de IBM EMM consultan la Marketing Platform para obtener
informacién sobre la autorizaciéon del usuario. Cuando la integracién del servidor
de Active Directory estd implementada y estd habilitado el inicio de sesion
integrado de Windows, los usuarios se autentican en todas las aplicaciones de IBM
EMM cuando inicia la sesién en la red corporativa y no se necesita contrasefia para
iniciar la sesion en las aplicaciones de IBM EMM. La autenticaciéon de los usuarios
se basa en su inicio de sesién en Windows y se omiten las pantallas de inicio de
sesion de las aplicaciones.

S5i no se ha habilitado el inicio de sesién integrado de Windows, los usuarios
todavia deben iniciar sesién en la pantalla de inicio de sesion de IBM EMM,
utilizando sus credenciales de Windows.

Solo se permiten tres caracteres especiales en los nombres de inicio de sesion:
punto (.), subrayado (_) y guién (-). Si el nombre del inicio de sesién de un usuario
que tiene previsto importar en Marketing Platform desde el servidor de Active
Directory contiene otros caracteres especiales (incluidos espacios), debe modificar
el nombre de inicio de sesién de forma que el usuario no se encuentre problemas
al finalizar la sesion o realizar tareas administrativas (si el usuario tiene privilegios
de administracion).

Gestion de usuarios internos y externos

Cuando el inicio de sesién integrado de Windows esta habilitado, todos los
usuarios se crean y mantienen en el servidor de Active Directory. (No tiene la
opcién de crear algunos usuarios en Marketing Platform, que se conocen como
usuarios internos en esta guia). Si necesita poder crear usuarios internos, no
habilite el inicio de sesién integrado de Windows.
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Si prefiere no habilitar el inicio de sesion integrado de Windows, siga las
instrucciones para la integracién con un servidor LDAP. Consulte “Lista de
comprobacion del proceso de configuracién (integraciéon LDAP)” en la pagina 94
para obtener detalles.

Cuando la integracién estd configurada, puede afiadir, modificar o suprimir las
cuentas de usuario importadas en Marketing Platform. Debe realizar estas tareas
de gestion en el lado de LDAP, y los cambios se importardn cuando se produzca la
sincronizacién. Si modifica cuentas de usuario importados en Marketing Platform,
es posible que los usuarios tengan problemas con la autenticacién.

Las cuentas de usuario que se suprimen en el lado de LDAP no se suprimiran de
Marketing Platform. Debe inhabilitar estas cuentas manualmente en Marketing
Platform. Es més seguro inhabilitar estas cuentas de usuario suprimidas en lugar
de suprimirlas, ya que los usuarios tienen privilegios de propiedad en Campaign y
si se suprime una cuenta de usuario que es propietaria de una carpeta, los objetos
de dicha carpeta dejaran de estar disponibles.

Importacion de usuarios segun grupos, atributos o el nombre
distinguido base

Puede elegir uno de los tres tipos de filtrado para seleccionar las cuentas de
usuario importadas desde el servidor LDAP en Marketing Platform.

Debe elegir entre importacién basada en grupos, basada en atributos, o basada en
el nombre distinguido; no se permiten varios métodos simultaneamente.

Importacién basada en grupo

La Marketing Platform importa grupos y sus usuarios de la base de datos del
servidor de directorios por medio de una tarea de sincronizacién periddica que
automdticamente recupera informacién desde el servidor de directorios. Cuando
Marketing Platform importa usuarios y grupos desde la base de datos del servidor,
las pertenencias a los grupos se mantienen.

Puede asignar privilegios de IBM EMM correlacionando un grupo de Active
Directory con un grupo de IBM EMM. Esta correlacién permite que los nuevos
usuarios afiadidos al grupo de Active Directory correlacionado asuman los
privilegios establecidos para el grupo correspondiente de IBM EMM.

Un subgrupo en Marketing Platform no hereda las correlaciones de Active
Directory o las pertenencias de usuario asignadas a sus padres.

Los detalles para la configuracién de la importaciéon basada en grupos se
proporcionan en el resto de este capitulo.

Importaciéon basada en atributos

Si no desea crear grupos en el servidor de Active Directory especificos para los
productos de IBM EMM, tiene la opcién de controlar los usuarios que se importan
mediante la especificacién de atributos. Para conseguirlo, debe hacer lo siguiente
durante el proceso de configuracion.

1. Determine la serie utilizada en el servidor de Active Directory para los
atributos en los que desea aplicar el filtro.
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2. Establezca la propiedad Platform | Seguridad | Sincronizacién de LDAP |
Nombre de atributo de referencia de usuario de LDAP en DN.

Esto indica a Marketing Platform que la sincronizacién no se basa en un grupo
con referencias de miembros sino que se basa en una Unidad organizativa o en
una Organizacién.

3. Al configurar la propiedad Correlacién de referencia de LDAP, establezca la
parte del valor Filtro en el atributo en el que desea buscar. Para Filtro, utilice la
serie determinada en el paso 1.

Cuando se utiliza la sincronizacién basada en atributos, la sincronizaciéon periddica
siempre es una sincronizacién completa, en lugar de una sincronizacién parcial,
que es la que se realiza para una sincronizacién basada en grupos. Para la
sincronizacion basada en atributos, debe establecer la propiedad Intervalo de
sincronizacién de LDAP en un valor alto, o establecerlo en 0 para desactivar la
sincronizacion automadtica y cambiar a la sincronizacion completa manual cuando
se afaden usuarios al directorio.

Siga las instrucciones que se proporcionan a continuacién en este capitulo para
configurar la integracién, utilizando las instrucciones anteriores en los pasos donde
establece las propiedades de configuracion.

Importacion basada en el nombre distinguido

Si tiene un gran nimero de usuarios, es posible que desee importar los usuarios en
funcioén del nombre distinguido base. Para conseguirlo, debe hacer lo siguiente
durante el proceso de configuracién de LDAP.

1. Determine la cadena utilizada en el servidor de Active Directory para el
nombre distinguido base.

2. Establezca la propiedad Platform | Seguridad | Sincronizacién de LDAP |
Busqueda periédica DN base de LDAP habilitada en true.

Cuando esta propiedad esta establecida en True, Marketing Platform realiza la
busqueda de sincronizacién de LDAP utilizando el nombre distinguido
establecido en la propiedad DN base en la categoria IBM EMM | Platform |
Seguridad | LDAP.

3. Establezca la propiedad Platform | Seguridad | Sincronizacién de LDAP |
Nombre de atributo de referencia de usuario de LDAP en DN.

Esto indica a Marketing Platform que la sincronizacion no se basa en un grupo
con referencias de miembros sino que se basa en una Unidad organizativa o en
una Organizacién.

4. Cuando configure la propiedad Platform | Seguridad | Detalles del método
de inicio de sesién | Sincronizacién LDAP | Correlacién de referencia LDAP
a grupo de IBM Marketing Platform | Correlacién de referencia de LDAP,
establezca la parte Filtro del valor en el atributo en el que desea buscar. Para
Filtro, utilice la serie determinada en el paso 1.

Siga las instrucciones que se proporcionan a continuacién en este capitulo para
configurar la integracion, utilizando las instrucciones anteriores en los pasos donde
establece las propiedades de configuracion.

Acerca de Active Directory y las particiones

En entornos con varias particiones, la pertenencia a una particién de un usuario se
determina segun el grupo al que pertenece el usuario, cuando ese grupo se asigna

a una particiéon. Un usuario puede pertenecer sélo a una particién. Por lo tanto, si
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un usuario es miembro de mas de un grupo de Active Directory, y estos grupos
estan correlacionados a los grupos de IBM EMM que estan asignados a diferentes
particiones, el sistema debe escoger una particién individual para ese usuario.

Se recomienda evitar esta situacion. Sin embargo, si esto ocurre, la particién del
grupo IBM EMM correlacionado més recientemente a un grupo de Active
Directory serd el grupo al que pertenecerd el usuario. Para determinar qué grupo
de Active Directory se ha correlacionado mas recientemente, consulte las
correlaciones de grupos LDAP que se muestran en el area Configuracién. Aparecen
en orden cronolégico; la tltima de la lista es la mds reciente.

Sincronizacion

Cuando IBM EMM se ha configurado para integrarse con el servidor de Windows
Active Directory, los usuarios y los grupos se sincronizan autométicamente en
intervalos predefinidos. Durante estas sincronizaciones automaticas, tinicamente
aquellos usuarios y grupos que se crearon o cambiaron desde la dltima
sincronizacién se llevan a IBM EMM. Puede forzar una sincronizacién para todos
los usuarios y grupos al utilizar la funcién Synchronize (Sincronizar) en el area
Users (Usuarios) de IBM EMM.

También puede forzar una sincronizacién completa, tal como se describe en
“Sincronizacién forzada de usuarios externos” en la pagina 12.

Caracteres especiales en los nombres de inicio de sesion

Es posible que los usuarios de LDAP que tengan caracteres especiales en sus
nombres de inicio de sesién tengan problemas con la autenticacién. Consulte
“Referencia de la ventana Usuarios” en la pagina 9 para ver una lista de los
caracteres especiales permitidos. Para las cuentas de LDAP que tenga previsto
importar en IBM EMM, modifique los nombres de inicio de sesién que contengan
caracteres especiales que no estén permitidos.

Requisitos previos a la integracion de Active Directory

Para aprovechar las caracteristicas de integraciéon de Windows Active Directory, las
aplicaciones de IBM EMM deben estar instaladas en un sistema operativo
soportado.

Ademas, para implementar el inicio de sesion integrado de Windows, los usuarios
con acceso a las aplicaciones de IBM EMM deben:

 Utilizar un sistema que ejecute un sistema operativo Windows soportado.

* Utilizar un navegador compatible. Si esta habilitado el inicio de sesién integrado
de Windows, el navegador debe soportar la autorizacion NTLM.

* Iniciar la sesién como miembro del dominio de Windows Active Directory en el
cual IBM EMM realiza la autenticacion.

Coémo integrar IBM EMM con Windows Active Directory

Los temas de esta seccién describen como integrar IBM EMM con Windows Active
Directory.
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Lista de comprobacién del proceso de configuracion
(integracién de Active Directory)

La integraciéon de IBM EMM con Windows Active Directory es un proceso de
varios pasos. El siguiente procedimiento brinda una descripcién general del
proceso, el cual se describe en detalle en otra parte de esta guia.

1. “Obtencién de la informacion necesaria”

Obtenga informacién sobre su servidor de Windows Active Directory, lo que
es necesario para la integraciéon con IBM EMM.

2. “Planificacién de la pertenencia a grupos y la correlacién de grupos” en la
pagina 85
Si utiliza la sincronizacién basada en grupos, identifique o cree los grupos en
Marketing Platform para los que correlacionara los grupos de Active
Directory.

3. “Almacenar las credenciales del servidor de directorios en la Marketing
Platform” en la pagina 85

Si su servidor de directorios no admite un acceso anénimo (la configuracién
mas comun), configure una cuenta de usuario de IBM EMM para retener el
nombre de usuario y contrasefia del administrador del servidor de directorios.

4. “Configurar la integraciéon en IBM EMM” en la pagina 86

Configure la Marketing Platform para la integracién estableciendo los valores
en la pagina Configuracion.

5. “Procedimiento para probar la sincronizacién” en la pagina 88

Verifique que los usuarios se importan segiin se esperaba, y si utiliza la
sincronizacion basada en grupos, verifique que los usuarios y los grupos se
sincronizan correctamente.

6. “Configuracién de un usuario de Active Directory con permisos de
PlatformAdminRole” en la pagina 88

Configure un acceso de administrador a Marketing Platform, necesario cuando
no esta habilitado el inicio de sesién integrado de Windows.

7. “Establecimiento del modo de seguridad en el inicio de sesién integrado de
Windows” en la pagina 89

Establezca los valores del modo de seguridad en la pagina Configuration
(Configuracién).
8. “Asignacién de roles a los grupos correlacionados” en la pagina 89

Si utiliza la sincronizacién basada en grupos, implemente el acceso a las
aplicaciones de grupo planificadas.

9. “Reinicio del servidor de aplicaciones web” en la pagina 89
Este paso es necesario para garantizar que se apliquen todos sus cambios.

10. “Prueba de inicio de sesién como usuario de Active Directory” en la pagina
90

Verifique que pueda inicio la sesién en IBM EMM como un usuario de Active
Directory.

Obtencion de la informacion necesaria

Obtenga la siguiente informacién sobre el servidor de directorios con el cual desea
integrarla.

* Identifique a un usuario que tenga permisos de biisqueda en el servidor de
directorios y recopile la siguiente informacién sobre el usuario.

— nombre de inicio de sesién
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— contrasefa

— Nombre distinguido (DN). Para obtener informacién adicional, consulte
“Acerca de los nombres distintivos”.

Obtenga la siguiente informacion para el servidor de directorios.
— Nombre de host completo o direccién 1P
— El puerto en el cual escucha el servidor

Determine la cadena que su servidor de directorios utiliza para el atributo de
usuario en el objeto Grupo. Generalmente, este valor es uniquemember en
servidores LDAP y member en servidores de Windows Active Directory. Debe
verificar esto en su servidor de directorios.

Obtenga los siguientes atributos de usuario requeridos.

— Determine la cadena que su servidor de directorios utiliza para el atributo de
inicio de sesién del usuario. Esta cadena siempre es necesaria. Generalmente,
este valor es uid en los servidores LDAP y sAMAccountName en los servidores
de Windows Active Directory. Verifique esta cadena en el servidor de
directorios.

— Determine la cadena que su servidor de directorios utiliza para el atributo de
inicio de sesion alternativo, el cual solo es necesario cuando se instala
Campaign en un entorno UNIX.

Si utiliza la sincronizacién basada en atributos, obtenga las series utilizadas
para los atributos (una o mas) que desea utilizar para este propoésito.

Si desea que Marketing Platform importe atributos de usuario (opcionales)
adicionales que estan almacenados en el servidor de directorios, determine las
cadenas que el servidor de directorios utiliza para lo siguiente.

— Nombre

— Apellidos

— Puesto de usuario

- Departamento

— Compafiia

— Pais

— Correo electréonico de usuario
— Direcciéon 1

— Teléfono de trabajo

—  Teléfono movil

— Teléfono de casa

Acerca de los nombres distintivos

Para habilitar la integracién del servidor de directorios en IBM EMM, determine el
nombre distinguido (DN) para un usuario y para grupos. Los DN del servidor de
directorios son las rutas completas por la estructura jerarquica de arbol hacia un
objeto especifico. Los DN estan formados por los siguientes componentes:

Unidad Organizativa (OU). Este atributo se utiliza para dividir el espacio de
nombre con base en la estructura organizacional. Una OU se asocia
generalmente con un contenedor de servidor de directorios o carpeta creados
por un usuario.

Nombre comiin (CN). Este atributo representa el objeto mismo dentro del
servicio de directorio.
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¢ Componente de dominio (DC). Un nombre distinguido que utiliza atributos de
DC tiene un DC para cada nivel de dominio debajo de la raiz. En otras palabras,
existe un atributo DC para cada elemento separado por un punto en el nombre
de dominio.

Utilice la consola de Administracién del servidor de directorios para determinar un
Nombre distinguido de objeto.

Planificacion de la pertenencia a grupos y la correlaciéon de
grupos
Cuando planifique cémo correlacionar los grupos del servidor de directorios con
los grupos de Marketing Platform, utilice las siguientes directrices.

* Identifique o cree los grupos del servidor de directorios cuyos miembros usted
desea importar a la Marketing Platform. Cuando estos grupos se correlacionan a
los grupos de la Marketing Platform, los miembros de estos grupos se crean
autométicamente como usuarios de IBM EMM.

Los miembros de los subgrupos del servidor de directorios no se importan
automdticamente. Para importar los usuarios de los subgrupos, debe
correlacionar los subgrupos a los grupos o subgrupos de la Marketing Platform.

Debe correlacionar sélo los grupos estaticos del servidor de directorios. Los
grupos dindmicos o virtuales no se admiten.

* Identifique o cree los grupos en la Marketing Platform a los cuales
correlacionara los grupos del servidor de directorios.

Almacenar las credenciales del servidor de directorios en la
Marketing Platform

Si su servidor de directorios no permite el acceso anénimo, debe configurar una
cuenta de usuario de IBM EMM que contenga un nombre de directorio y una
contrasefa, tal como se describe en el siguiente procedimiento.

1. Inicie sesion en IBM EMM como un usuario con acceso de administracion.

2. Seleccione o cree una cuenta de usuario de IBM EMM para contener las
credenciales del servidor de directorios de un usuario LDAP con acceso de
lectura a toda la informacion de usuarios y de grupos en el servidor LDAP.
Siga estas directrices.

* En un paso posterior, establecera el valor de la propiedad de configuraciéon
Usuario de IBM Marketing Platform para credenciales LDAP en el nombre
de usuario de esta cuenta de usuario de IBM EMM. El valor predeterminado
de este propiedad es asm_admin, un usuario que existe en cada instalacion
nueva de la Marketing Platform. Puede utilizar la cuenta asm_admin para
contener las credenciales del servidor de directorios.

* El nombre de usuario de esta cuenta de usuario de IBM EMM no debe
coincidir con el nombre de usuario de ningtn usuario del servidor de
directorios.

3. Agregue un origen de datos para esta cuenta de usuario de IBM EMM,
siguiendo estas directrices.

Campo Directriz

Nombre del origen de | Puede especificar cualquier nombre, pero tenga en cuenta que en
datos un paso posterior, el valor de la propiedad Origen de datos para
Tas credenciales LDAP debe coincidir con este nombre de origen
de datos. Especifique LDAPServer como nombre de su origen de
datos para que coincida con el valor predeterminado.
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Campo Directriz

Inicio de sesion de Especifique el Nombre distinguido (DN) del usuario administrativo
origen de datos con acceso de lectura a toda la informacién de usuarios y de grupo
sdel servidor de directorios que se sincronizarad con IBM EMM. El
DN es similar al siguiente:

uidcn=usuariol,ou=unGrupo,dc=nombreSistema,dc=com

Contrasefia de origen |Introduzca la contrasefia del usuario administrativo con permiso de
de datos biisqueda en el servidor de directorios.

Configurar la integracion en IBM EMM

Edite las propiedades de configuraciéon del servidor de directorios en la pagina
Configuracién mediante la informacién que haya recopilado en “Obtencién de la
informacién necesaria” en la pagina 83.

Debe realizar todos los procedimientos que se indican a continuacién.

Procedimiento para configurar las propiedades de conexion

1. Pulse Valores > Configuracién y vaya a la categoria IBM EMM | Platform |
Seguridad | Detalles del método de inicio de sesion | LDAP.

2. Establezca los valores de las siguientes propiedades de configuracién.

Consulte la ayuda contextual de cada propiedad para obtener informacién
sobre como establecer los valores.

* Nombre de host del servidor LDAP

* Puerto del servidor LDAP

* Filtro para bisqueda de usuarios

e Utilizar credenciales almacenadas en IBM Marketing Platform
e Usuario de IBM Marketing Platform para credenciales LDAP

* Origen de datos para las credenciales LDAP

* DN base

* Requerir SSL para la conexidon LDAP

Procedimiento para establecer las propiedades de
sincronizacion de LDAP

1. Pulse Valores > Configuracién y vaya a la categoria IBM EMM | Platform |
Seguridad | Sincronizacién LDAP.

2. Establezca los valores de las siguientes propiedades de configuracion en la
secciéon Propiedades de LDAP.

Consulte la ayuda contextual de cada propiedad para obtener informaciéon
sobre como establecer los valores.

* Sincronizacion de LDAP activada

e Intervalo de sincronizacion de LDAP

* Retardo de sincronizacidn de LDAP

* Se ha vencido el tiempo de espera de sincronizacion de LDAP

e Ambito de sincronizacién LDAP

* URL proveedor de LDAP

e Requerir SSL para la conexidn LDAP

* Delimitador de grupo de IBM Marketing Platform de configuracion LDAP
* Delimitador de config de referencia de LDAP
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* Usuario de IBM Marketing Platform para credenciales LDAP
e Origen de datos para las credenciales LDAP
* Nombre de atributo de referencia de usuario de LDAP

Procedimiento para establecer las propiedades de correlacion de
atributos de usuario

1.

Pulse Valores > Configuracién y vaya a la categoria IBM EMM | Platform |
Seguridad | Sincronizacién LDAP.

2. Establezca los valores en la seccién Correlacion de atributos del usuario para
correlacionar los atributos de usuario listados de IBM EMM con los atributos
de usuario del servidor de directorios.

Si utiliza la sincronizacién basada en grupos, la tinica propiedad que necesita

correlacionar es Inicio de sesidn de usuario. Generalmente, este valor es uid

en los servidores LDAP y sAMAccountName en los servidores de Windows Active

Directory. Utilice el valor que verificé en el paso anterior, “Obtener la

informacién necesaria”.

Si utiliza la sincronizacién basada en atributos, correlacione los atributos en los

que desea buscar.

Tenga en cuenta lo siguiente:

¢ Las propiedades que correlacione aqui serdn reemplazadas por los usuarios
importados cada vez que la Marketing Platform se sincronice con su servidor
de directorios.

* La Marketing Platform requiere que las direcciones de correo electrénico se
ajusten a la definicion establecida en RFC 821. Si las direcciones de correo
electronico que figuran en su servidor de directorios no se ajustan a esta
norma, no las correlacione como atributos para importar.

* Si la base de datos del servidor de directorios permite que un atributo tenga
mas caracteres de lo permitido en las tablas del sistema de Marketing
Platform, como se muestra en la tabla siguiente, el valor del atributo se
truncard para ajustarlo.

Atributo Longitud permitida

Inicio de sesién de usuario (obligatorio) 256

Nombre 128

Apellidos 128

Puesto de usuario 128

Departamento 128

Compaifiia 128

Pais 128

Correo electrénico de usuario 128

Direccién 1 128

Teléfono de trabajo 20

Teléfono moévil 20

Teléfono de casa 20

Inicio de sesién alternativo (necesario en 256

UNIX)
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Correlacionar grupos LDAP a los grupos de IBM

Los usuarios que pertenecen a los grupos del servidor de directorios que usted
correlaciona aqui se importan y se convierten en miembros del grupo o de los
grupos de la Marketing Platform especificados aqui.

Nota: No correlacione ninguno de los grupos que tienen el usuario asm_admin
como miembro.

1. Pulse Valores > Configuracién y vaya a la categoria IBM EMM | Platform |
Seguridad | Sincronizacion de LDAP | Correlacién de referencia de LDAP a
grupo de IBM Marketing Platform.

2. Para cada grupo del servidor de directorios que desee correlacionar a un grupo
de Marketing Platform, cree una categoria Correlacion de referencia de LDAP
a grupo de IBM Marketing Platform seleccionando la plantilla (Correlacion
de referencia de LDAP a grupo de IBM Marketing Platform) . Establezca las
siguientes propiedades.

* Nuevo nombre de categoria
* Correlacion de referencia de LDAP
* Grupo de IBM Marketing Platform

Por ejemplo, los valores siguientes correlacionan el grupo LDAP
IBMEMMP1atformUsers con los grupos marketingopsUsers y campaignUsers de
Marketing Platform (se omite FILTER).

* Referencia de LDAP: cn=IBMEMMUsers,cn=Users, dc=myCompany,dc=com
* Grupo de IBM Marketing Platform: marketingopsUsers;campaignUsers

Procedimiento para probar la sincronizaciéon

Revise su configuracién al registrarse en IBM EMM como un usuario de IBM EMM
(no un usuario de servidor de directorios), haga la sincronizacién y verifique lo
siguiente.

* Verifique que los usuarios se importan segiin se esperaba

e Si utiliza la sincronizacién basada en grupos, verifique que la pertenencia a
grupos de Marketing Platform coincide con la correlacién esperada a los grupos
del servidor de directorios.

Sincronizacion forzada de usuarios externos
Utilice este procedimiento para forzar la sincronizacién de usuarios cuando IBM
EMM se integra con un servidor LDAP o sistema de control de acceso web.

1. Inicie sesién en IBM EMM vy pulse Configuracién > Usuarios.
2. Pulse Sincronizar.

Se sincronizan usuarios y grupos.

Configuracion de un usuario de Active Directory con permisos
de PlatformAdminRole

Cuando esta habilitado el inicio de sesién integrado de Windows, puede iniciar
sesion en IBM EMM como platform_admin, por lo que debe realizar el
procedimiento siguiente para que el administrador acceda a Marketing Platform.

1. Inicie sesién en IBM EMM como usuario interno (un usuario creado en la
Marketing Platform en lugar de un usuario importado desde Active Directory).
Debe ser un usuario con permisos de PlatformAdminRole en Marketing
Platform.

2. Cree un grupo de Marketing Platform y asignele el rol Platform AdminRole.
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3. Asegtrese de que al menos un usuario de Windows Active Directory sea
miembro de este grupo.

Establecimiento del modo de seguridad en el inicio de sesion
integrado de Windows

Establezca las propiedades del modo de seguridad tal como se describe en el
siguiente procedimiento. Esto permite que los usuarios de Active Directory accedan
a las aplicaciones de IBM EMM basadas en su inicio de sesiéon de Windows,
omitiendo la pantalla de inicio de sesién de IBM EMM.

1. Pulse Valores > Configuraciéon y vaya a IBM EMM | Platform | Seguridad.

2. Configure el valor de la propiedad Método de inicio de sesidn en Inicio de
sesion integrado de Windows.

3. Vaya a IBM EMM | Platform | Seguridad | Detalles del método de inicio de
sesién | Inicio de sesién integrado de Windows y establezca los valores de las
propiedades siguientes.

e Dominio

* Se ha vencido el tiempo de espera en el cliente
* Politica de la memoria caché

* Controlador de dominio

e IP del servidor WINS

* Nombre de banda

* Reintento luego de error en autenticacion

Asignacion de roles a los grupos correlacionados

Inicie sesién en IBM EMM vy asigne roles a los grupos correlacionados segtn lo
planificado.

Reinicio del servidor de aplicaciones web

Reinicie el servidor de aplicaciones web para garantizar que se apliquen todos los
cambios de configuracién.

Configuracion de navegadores

Realice esta tarea en cada instancia de Internet Explorer que se utilice para acceder
a IBM EMM. Esta accién es necesaria con el inicio de sesién integrado de
Windows, para evitar que a los usuarios se les presente una pantalla de inicio de
sesion de IBM EMM.

En Internet Explorer, configure las Opciones de Internet de la siguiente manera:
* Seleccione Herramientas > Opciones de Internet.
* En la pestafia Seguridad, pulse en Nivel personalizado....

e En la secciéon Autenticacion del usuario, seleccione Inicio de sesién automaético
con el nombre de usuario y su contrasefia actuales.

Consulte los enlaces siguientes para ver informacién adicional que puede ayudarle
a resolver problemas de inicio de sesion relacionados con el navegador con el
inicio de sesién integrado de Windows.

e http://support.microsoft.com/default.aspx?scid=kb;en-us;Q258063
e http://support.microsoft.com/default.aspx?scid=kb;en-us;Q174360
* http://support.microsoft.com/default.aspx?scid=kb;en-us;Q303650
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Prueba de inicio de sesién como usuario de Active Directory

1. Inicie sesién en Windows como un usuario de Active Directory que sea
miembro de un grupo de Active Directory correlacionado a un grupo de
Marketing Platform al cual se le haya asignado un rol en Marketing Platform.

2. Dirija el navegador al URL de IBM EMM.

No deberia ver la pantalla de inicio de sesién de IBM EMM, y debe tener
autorizacion para acceder a la interfaz del usuario de IBM EMM. Si no puede
iniciar la sesion, consulte “La utilidad restoreAccess” en la pagina 182.
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Capitulo 9. Integracion con un servidor LDAP

Marketing Platform puede configurarse para que se integre con un servidor LDAP
(Lightweight Directory Access Protocol) o de Windows Active Directory.

Al integrar IBM EMM con un servidor de directorios, puede mantener a los
usuarios y grupos en una ubicacién centralizada. La integracion ofrece un modelo
flexible para ampliar las politicas de autorizacién empresarial a las aplicaciones de
IBM EMM. La integracion reduce los errores, los costes de soporte y el tiempo
necesario para desplegar una aplicaciéon en produccion.

Consulte el documento Entornos de software recomendados y requisitos minimos del
sistema para obtener una lista de servidores de directorios compatibles.

Caracteristicas de la integracion LDAP

La integraciéon de IBM EMM con LDAP ofrece las caracteristicas que se describen
en esta seccion.

Autenticacion con integracion LDAP

Las aplicaciones de IBM EMM consultan la Marketing Platform para obtener
informacién sobre la autorizacién del usuario. Cuando se implementa la
integraciéon LDAP, los usuarios escriben su nombre de usuario y contrasefia validos
para LDAP para obtener la autenticacion con las aplicaciones de IBM EMM.

Solo se permiten tres caracteres especiales en los nombres de inicio de sesién:
punto (.), subrayado (_) y guién (-). Si el nombre del inicio de sesién de un usuario
que tiene previsto importar en Marketing Platform desde el servidor, contiene otros
caracteres especiales (incluidos espacios), debe modificar el nombre de inicio de
sesion de forma que el usuario no se encuentre problemas al finalizar la sesién o
realizar tareas administrativas (si el usuario tiene privilegios de administracién).

Gestion de usuarios internos y externos

Cuando la integraciéon estd configurada, puede afiadir, modificar o suprimir las
cuentas de usuario importadas en Marketing Platform. Debe realizar estas tareas
de gestion en el lado de LDAP, y los cambios se importaran cuando se produzca la
sincronizacién. Si modifica cuentas de usuario importados en Marketing Platform,
es posible que los usuarios tengan problemas con la autenticacién.

Las cuentas de usuario que se suprimen en el lado de LDAP no se suprimiran de
Marketing Platform. Debe inhabilitar estas cuentas manualmente en Marketing
Platform. Es mds seguro inhabilitar estas cuentas de usuario suprimidas en lugar
de suprimirlas, ya que los usuarios tienen privilegios de propiedad en Campaign y
si se suprime una cuenta de usuario que es propietaria de una carpeta, los objetos
de dicha carpeta dejaran de estar disponibles.

Importacion de usuarios segun grupos, atributos o el nombre
distinguido base

Puede elegir uno de los tres tipos de filtrado para seleccionar las cuentas de
usuario importadas desde el servidor LDAP en Marketing Platform.
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Debe elegir entre importacién basada en grupos, basada en atributos, o basada en
el nombre distinguido; no se permiten varios métodos simultaineamente.

Importacion basada en grupo

La Marketing Platform importa grupos y sus usuarios de la base de datos del
servidor de directorios por medio de una tarea de sincronizacién periddica que
automaticamente recupera informacién desde el servidor de directorios. Cuando
Marketing Platform importa usuarios y grupos desde la base de datos del servidor,
las pertenencias a los grupos se mantienen.

Nota: Los grupos LDAP deben tener un nombre exclusivo incluso si los grupos
estan configurados para particiones individuales.

Puede asignar privilegios de IBM EMM correlacionando un grupo LDAP con un
grupo de IBM EMM. Esta correlacion permite que los nuevos usuarios afiadidos al
grupo LDAP correlacionado asuman los privilegios establecidos para el grupo
correspondiente de IBM EMM.

Un subgrupo de Marketing Platform no hereda las correlaciones de LDAP o las
pertenencias de usuario asignadas a sus padres.

Los detalles para la configuracion de la importacién basada en grupos se
proporcionan en el resto de este capitulo.

Importacion basada en atributos

Si no desea crear grupos en el servidor LDAP especificos para los productos de
IBM EMM, tiene la opcién de controlar los usuarios que se importan especificando
atributos. Para conseguirlo, debe hacer lo siguiente durante el proceso de
configuraciéon de LDAP.

1. Determine la cadena utilizada en el servidor LDAP para los atributos en los
que desea aplicar el filtro.

2. Establezca la propiedad Platform | Seguridad | Sincronizacién de LDAP |
Nombre de atributo de referencia de usuario de LDAP en DN.

Esto indica a Marketing Platform que la sincronizacién no se basa en un grupo
con referencias de miembros sino que se basa en una Unidad organizativa o en
una Organizacién.

3. Al configurar la propiedad Correlacién de referencia de LDAP, establezca la
parte del valor Filtro en el atributo en el que desea buscar. Para Filtro, utilice la
serie determinada en el paso 1.

Cuando se utiliza la sincronizacién basada en atributos, la sincronizacién peridédica
siempre es una sincronizacién completa, en lugar de una sincronizacién parcial,
que es la que se realiza para una sincronizacién basada en grupos. Para la
sincronizacion basada en atributos, debe establecer la propiedad Intervalo de
sincronizacién de LDAP en un valor alto, o establecerlo en 0 para desactivar la
sincronizacion automatica y cambiar a la sincronizacién completa manual cuando
se afiaden usuarios al directorio.

Importacion basada en el nombre distinguido
Si tiene un gran ndmero de usuarios, es posible que desee importar los usuarios en

funcién del nombre distinguido base. Para conseguirlo, debe hacer lo siguiente
durante el proceso de configuracién de LDAP.

IBM Marketing Platform: Guia del administrador



1. Determine la cadena utilizada en el servidor LDAP para el nombre distinguido
base.

2. Establezca la propiedad Platform | Seguridad | | Sincronizacién de LDAP |
Busqueda periédica DN base de LDAP habilitada en true.

Cuando esta propiedad esta establecida en True,Marketing Platform realiza la
bisqueda de sincronizaciéon de LDAP utilizando el nombre distinguido
establecido en la propiedad DN base en la categoria IBM EMM | Platform |
Seguridad | LDAP.

3. Establezca la propiedad Platform | Seguridad | Sincronizacién de LDAP |
Nombre de atributo de referencia de usuario de LDAP en DN.

Esto indica a Marketing Platform que la sincronizacién no se basa en un grupo
con referencias de miembros sino que se basa en una Unidad organizativa o en
una Organizacion.

4. Cuando configure la propiedad Platform | Seguridad | Sincronizacién de
LDAP | Correlacion de referencia de LDAP a grupo de IBM Marketing
Platform | Correlacién de referencia de LDAP, establezca la parte Filtro del
valor en el atributo en el que desea buscar. Para Filtro, utilice la serie
determinada en el paso 1.

Acerca de LDAP y las particiones

En entornos con varias particiones, la pertenencia a una particién de un usuario se
determina segin el grupo al que pertenece el usuario, cuando ese grupo se asigna
a una particiéon. Un usuario puede pertenecer sélo a una particién. Por lo tanto, si
un usuario es miembro de mas de un grupo LDAP, y estos grupos estan
correlacionados a los grupos de IBM EMM que estédn asignados a diferentes
particiones, el sistema debe escoger una particién individual para ese usuario.

Se recomienda evitar esta situacién. Sin embargo, si esto ocurre, la particiéon del
grupo IBM EMM correlacionado més recientemente a un grupo LDAP sera el
grupo al que pertenecerd el usuario. Para determinar qué grupo LDAP fue
correlacionado mas recientemente, consulte las correlaciones de grupos LDAP que
se muestran en el drea Configuracién. Aparecen en orden cronolégico; la tltima de
la lista es la més reciente.

Soporte para usuarios internos y externos

IBM EMM da soporte a dos tipos de cuentas de usuario y grupos.

* Internas: las cuentas de usuario y los grupos que se crean dentro de IBM EMM
con la interfaz de usuario de seguridad de IBM EMM. Estos usuarios se
autentican a través de Marketing Platform.

* Externas: las cuentas de usuario y los grupos que se importan en IBM EMM a
través de la sincronizaciéon con un servidor LDAP compatible. Esta
sincronizacion ocurre tinicamente si IBM EMM se ha configurado para integrarse
con el servidor LDAP. Estos usuarios son autenticados por el servidor LDAP.

Es posible que desee tener ambos tipos de usuarios y grupos si, por ejemplo, desea
proporcionar a sus clientes acceso a las aplicaciones de IBM EMM sin afiadirlos al

servidor LDAP como usuarios corporativos completos.

E luso de este modelo de autenticacion hibrido necesita mas mantenimiento que un
modelo de autenticacién LDAP puro.
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Sincronizacion

Cuando IBM EMM se ha configurado para integrarse con el servidor LDAP, los
usuarios y los grupos se sincronizan automaticamente en intervalos predefinidos.

Durante estas sincronizaciones automaticas, inicamente aquellos usuarios y grupos
que se crearon o cambiaron desde la tltima sincronizacién se llevan a IBM EMM.
Puede forzar una sincronizacién para todos los usuarios y grupos al utilizar la
funcién Synchronize (Sincronizar) en el area Users (Usuarios) de IBM EMM.

También puede forzar una sincronizaciéon completa, tal como se describe en
“Sincronizacién forzada de usuarios externos” en la pagina 12.

Caracteres especiales en los nombres de inicio de sesion

Es posible que los usuarios de LDAP que tengan caracteres especiales en sus
nombres de inicio de sesién tengan problemas con la autenticaciéon. Consulte
“Referencia de la ventana Usuarios” en la pagina 9 para ver una lista de los
caracteres especiales permitidos. Para las cuentas de LDAP que tenga previsto
importar en IBM EMM, modifique los nombres de inicio de sesién que contengan
caracteres especiales que no estén permitidos.

Requisitos previos a la integracion LDAP

Para aprovechar las caracteristicas de integracion de LDAP, las aplicaciones de IBM
EMM deben estar instaladas en un sistema operativo compatible.

Como se integra IBM EMM con un servidor LDAP
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Los temas de esta seccion describen como se integra IBM EMM con un servidor
LDAP.

Lista de comprobacion del proceso de configuracion
(integracion LDAP)

Integracion de IBM EMM con LDAP es un proceso de varios pasos. El siguiente
procedimiento brinda una descripcion general del proceso, el cual se describe en
detalle en otra parte de esta guia.

1. “Obtencién de la informacién necesaria” en la pagina 83

Obtenga la informacién sobre su servidor LDAP que necesite para la
integracion con IBM EMM.

2. “Planificacién de la pertenencia a grupos y la correlacién de grupos” en la
pégina 85
Si utiliza la sincronizacién basada en grupos, identifique o cree los grupos en la
Marketing Platform donde correlacionara los grupos LDAP.

3. “Almacenar las credenciales del servidor de directorios en la Marketing
Platform” en la pagina 85

Si su servidor de directorios no admite un acceso anénimo (la configuracién
mas comtn), configure una cuenta de usuario de IBM EMM para retener el
nombre de usuario y contrasefia del administrador del servidor de directorios.

4. “Configurar la integraciéon en IBM EMM” en la pagina 86

Configure la Marketing Platform para la integracién estableciendo los valores
en la pagina Configuracion.

5. “Procedimiento para probar la sincronizacién” en la pagina 88
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Verifique que los usuarios se importan segiin se esperaba, y si utiliza la
sincronizacion basada en grupos, verifique que los usuarios y los grupos se
sincronizan correctamente.

“Establecer el modo de seguridad en LDAP” en la pagina 100
Establezca los valores del modo de seguridad en la pagina Configuracion.
“Asignacién de roles a los grupos correlacionados” en la pagina 89

Si utiliza la sincronizacion basada en grupos, implemente el acceso a las
aplicaciones de grupo planificadas.

“Reinicio del servidor de aplicaciones web” en la pagina 89

Este paso es necesario para garantizar que se apliquen todos sus cambios.
“Prueba del inicio de sesién como usuario de LDAP” en la pagina 100
Verifique que pueda iniciar la sesién en IBM EMM como un usuario de LDAP.

Obtencion de la informacion necesaria

Obtenga la siguiente informacién sobre el servidor de directorios con el cual desea
integrarla.

Identifique a un usuario que tenga permisos de btisqueda en el servidor de
directorios y recopile la siguiente informacién sobre el usuario.

— nombre de inicio de sesién
— contrasefa

— Nombre distinguido (DN). Para obtener informacién adicional, consulte
“Acerca de los nombres distintivos” en la pagina 84.

Obtenga la siguiente informacién para el servidor de directorios.
— Nombre de host completo o direccién IP
— El puerto en el cual escucha el servidor

Determine la cadena que su servidor de directorios utiliza para el atributo de
usuario en el objeto Grupo. Generalmente, este valor es uniquemember en
servidores LDAP y member en servidores de Windows Active Directory. Debe
verificar esto en su servidor de directorios.

Obtenga los siguientes atributos de usuario requeridos.

— Determine la cadena que su servidor de directorios utiliza para el atributo de
inicio de sesién del usuario. Esta cadena siempre es necesaria. Generalmente,
este valor es uid en los servidores LDAP y sAMAccountName en los servidores
de Windows Active Directory. Verifique esta cadena en el servidor de
directorios.

— Determine la cadena que su servidor de directorios utiliza para el atributo de
inicio de sesion alternativo, el cual solo es necesario cuando se instala
Campaign en un entorno UNIX.

Si utiliza la sincronizacion basada en atributos, obtenga las series utilizadas
para los atributos (una o mas) que desea utilizar para este propoésito.

Si desea que Marketing Platform importe atributos de usuario (opcionales)
adicionales que estan almacenados en el servidor de directorios, determine las
cadenas que el servidor de directorios utiliza para lo siguiente.

— Nombre

— Apellidos

— Puesto de usuario
- Departamento

— Compafifa

— Pais
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— Correo electrénico de usuario
— Direcciéon 1

— Teléfono de trabajo

—  Teléfono movil

— Teléfono de casa

Acerca de los nombres distintivos

Para habilitar la integracién del servidor de directorios en IBM EMM, determine el
nombre distinguido (DN) para un usuario y para grupos. Los DN del servidor de
directorios son las rutas completas por la estructura jerarquica de arbol hacia un
objeto especifico. Los DN estan formados por los siguientes componentes:

* Unidad Organizativa (OU). Este atributo se utiliza para dividir el espacio de
nombre con base en la estructura organizacional. Una OU se asocia
generalmente con un contenedor de servidor de directorios o carpeta creados
por un usuario.

* Nombre comtin (CN). Este atributo representa el objeto mismo dentro del
servicio de directorio.

* Componente de dominio (DC). Un nombre distinguido que utiliza atributos de
DC tiene un DC para cada nivel de dominio debajo de la raiz. En otras palabras,
existe un atributo DC para cada elemento separado por un punto en el nombre
de dominio.

Utilice la consola de Administracién del servidor de directorios para determinar un
Nombre distinguido de objeto.

Planificacion de la pertenencia a grupos y la correlacion de
grupos
Cuando planifique cémo correlacionar los grupos del servidor de directorios con
los grupos de Marketing Platform, utilice las siguientes directrices.

* Identifique o cree los grupos del servidor de directorios cuyos miembros usted
desea importar a la Marketing Platform. Cuando estos grupos se correlacionan a
los grupos de la Marketing Platform, los miembros de estos grupos se crean
automdticamente como usuarios de IBM EMM.

Los miembros de los subgrupos del servidor de directorios no se importan
automaticamente. Para importar los usuarios de los subgrupos, debe
correlacionar los subgrupos a los grupos o subgrupos de la Marketing Platform.

Debe correlacionar sélo los grupos estaticos del servidor de directorios. Los
grupos dindmicos o virtuales no se admiten.

* Identifique o cree los grupos en la Marketing Platform a los cuales
correlacionara los grupos del servidor de directorios.

Almacenar las credenciales del servidor de directorios en la
Marketing Platform

Si su servidor de directorios no permite el acceso anénimo, debe configurar una
cuenta de usuario de IBM EMM que contenga un nombre de directorio y una
contrasefia, tal como se describe en el siguiente procedimiento.

1. Inicie sesion en IBM EMM como un usuario con acceso de administracion.

2. Seleccione o cree una cuenta de usuario de IBM EMM para contener las
credenciales del servidor de directorios de un usuario LDAP con acceso de
lectura a toda la informacién de usuarios y de grupos en el servidor LDAP.
Siga estas directrices.
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* En un paso posterior, establecera el valor de la propiedad de configuraciéon
Usuario de IBM Marketing Platform para credenciales LDAP en el nombre
de usuario de esta cuenta de usuario de IBM EMM. El valor predeterminado
de este propiedad es asm_admin, un usuario que existe en cada instalacion
nueva de la Marketing Platform. Puede utilizar la cuenta asm_admin para
contener las credenciales del servidor de directorios.

* El nombre de usuario de esta cuenta de usuario de IBM EMM no debe
coincidir con el nombre de usuario de ningtin usuario del servidor de

directorios.

3. Agregue un origen de datos para esta cuenta de usuario de IBM EMM,
siguiendo estas directrices.

Campo

Directriz

Nombre del origen de
datos

Puede especificar cualquier nombre, pero tenga en cuenta que en
un paso posterior, el valor de la propiedad Origen de datos para
las credenciales LDAP debe coincidir con este nombre de origen
de datos. Especifique LDAPServer como nombre de su origen de
datos para que coincida con el valor predeterminado.

Inicio de sesion de
origen de datos

Especifique el Nombre distinguido (DN) del usuario administrativo
con acceso de lectura a toda la informacién de usuarios y de grupo
sdel servidor de directorios que se sincronizara con IBM EMM. El
DN es similar al siguiente:

uidcn=usuariol,ou=unGrupo,dc=nombreSistema,dc=com

Contrasefia de origen
de datos

Introduzca la contrasefia del usuario administrativo con permiso de
btisqueda en el servidor de directorios.

Configurar la integraciéon en IBM EMM

Edite las propiedades de configuracién del servidor de directorios en la pagina
Configuracién mediante la informacién que haya recopilado en “Obtencién de la
informacién necesaria” en la pagina 83.

Debe realizar todos los procedimientos que se indican a continuacién.

Procedimiento para configurar las propiedades de conexion

1. Pulse Valores > Configuracién y vaya a la categoria IBM EMM | Platform |
Seguridad | Detalles del método de inicio de sesién | LDAP.

2. Establezca los valores de las siguientes propiedades de configuracién.

Consulte la ayuda contextual de cada propiedad para obtener informacién
sobre cémo establecer los valores.

* Nombre de host del servidor LDAP
* Puerto del servidor LDAP

* Filtro para bisqueda de usuarios

e Utilizar credenciales almacenadas en IBM Marketing Platform

e Usuario de IBM Marketing Platform para credenciales LDAP

* Origen de datos para las credenciales LDAP

* DN base

* Requerir SSL para la conexidn LDAP
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Procedimiento para establecer las propiedades de
sincronizacion de LDAP

1. Pulse Valores > Configuracién y vaya a la categoria IBM EMM | Platform |
Seguridad | Sincronizacién LDAP.

2. Establezca los valores de las siguientes propiedades de configuracién en la
secciéon Propiedades de LDAP.

Consulte la ayuda contextual de cada propiedad para obtener informacién
sobre como establecer los valores.

* Sincronizacion de LDAP activada

* Intervalo de sincronizacion de LDAP

* Retardo de sincronizacion de LDAP

* Se ha vencido el tiempo de espera de sincronizacion de LDAP
e Ambito de sincronizacién LDAP

* URL proveedor de LDAP

* Requerir SSL para la conexidon LDAP

* Delimitador de grupo de IBM Marketing Platform de configuracion LDAP
e Delimitador de config de referencia de LDAP

* Usuario de IBM Marketing Platform para credenciales LDAP

* Origen de datos para las credenciales LDAP

* Nombre de atributo de referencia de usuario de LDAP

Procedimiento para establecer las propiedades de correlacion de

atributos de usuario

1. Pulse Valores > Configuracién y vaya a la categoria IBM EMM | Platform |
Seguridad | Sincronizacion LDAP.

2. Establezca los valores en la secciéon Correlacion de atributos del usuario para
correlacionar los atributos de usuario listados de IBM EMM con los atributos
de usuario del servidor de directorios.

Si utiliza la sincronizacién basada en grupos, la tinica propiedad que necesita
correlacionar es Inicio de sesidn de usuario. Generalmente, este valor es uid
en los servidores LDAP y sAMAccountName en los servidores de Windows Active
Directory. Utilice el valor que verificé en el paso anterior, “Obtener la
informacién necesaria”.

Si utiliza la sincronizacién basada en atributos, correlacione los atributos en los
que desea buscar.

Tenga en cuenta lo siguiente:

* Las propiedades que correlacione aqui serdn reemplazadas por los usuarios
importados cada vez que la Marketing Platform se sincronice con su servidor
de directorios.

* La Marketing Platform requiere que las direcciones de correo electrénico se
ajusten a la definicién establecida en RFC 821. Si las direcciones de correo
electrénico que figuran en su servidor de directorios no se ajustan a esta
norma, no las correlacione como atributos para importar.

* Si la base de datos del servidor de directorios permite que un atributo tenga
mas caracteres de lo permitido en las tablas del sistema de Marketing
Platform, como se muestra en la tabla siguiente, el valor del atributo se
truncara para ajustarlo.

Atributo Longitud permitida

Inicio de sesién de usuario (obligatorio) 256
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Atributo Longitud permitida
Nombre 128
Apellidos 128
Puesto de usuario 128
Departamento 128
Compaiiia 128
Pais 128
Correo electrénico de usuario 128
Direccién 1 128
Teléfono de trabajo 20
Teléfono movil 20
Teléfono de casa 20
Inicio de sesidn alternativo (necesario en 256
UNIX)

Correlacionar grupos LDAP a los grupos de IBM

Los usuarios que pertenecen a los grupos del servidor de directorios que usted
correlaciona aqui se importan y se convierten en miembros del grupo o de los
grupos de la Marketing Platform especificados aqui.

Nota: No correlacione ninguno de los grupos que tienen el usuario asm_admin
como miembro.

1. Pulse Valores > Configuracién y vaya a la categoria IBM EMM | Platform |
Seguridad | Sincronizacion de LDAP | Correlacion de referencia de LDAP a
grupo de IBM Marketing Platform.

2. Para cada grupo del servidor de directorios que desee correlacionar a un grupo

de Marketing Platform, cree una categoria Correlacion de referencia de LDAP
a grupo de IBM Marketing Platform seleccionando la plantilla (Correlacion
de referencia de LDAP a grupo de IBM Marketing Platform) . Establezca las
siguientes propiedades.

* Nuevo nombre de categoria
* Correlacion de referencia de LDAP
*  Grupo de IBM Marketing Platform

Por ejemplo, los valores siguientes correlacionan el grupo LDAP
IBMEMMPTatformUsers con los grupos marketingopsUsers y campaignUsers de
Marketing Platform (se omite FILTER).

* Referencia de LDAP: cn=IBMEMMUsers,cn=Users, dc=myCompany,dc=com
* Grupo de IBM Marketing PTatform: marketingopsUsers;campaignUsers

Procedimiento para probar la sincronizacion
Revise su configuracion al registrarse en IBM EMM como un usuario de IBM EMM
(no un usuario de servidor de directorios), haga la sincronizacién y verifique lo
siguiente.

Verifique que los usuarios se importan segiin se esperaba

Si utiliza la sincronizacién basada en grupos, verifique que la pertenencia a
grupos de Marketing Platform coincide con la correlacién esperada a los grupos
del servidor de directorios.
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Sincronizacion forzada de usuarios externos
Utilice este procedimiento para forzar la sincronizacién de usuarios cuando IBM
EMM se integra con un servidor LDAP o sistema de control de acceso web.

1. Inicie sesién en IBM EMM y pulse Configuracién > Usuarios.
2. Pulse Sincronizar.

Se sincronizan usuarios y grupos.

Establecer el modo de seguridad en LDAP

Establezca las propiedades del modo de seguridad tal como se describe en el
siguiente procedimiento. Esto les permite a los usuarios de LDAP iniciar la sesién
en las aplicaciones de IBM EMM.

1. Inicie sesién en IBM EMM, pulse Valores > Configuraciéon y vaya a IBM EMM
| Platform | seguridad.

2. Configure el valor de la propiedad Método de inicio de sesién en LDAP.

Asignacion de roles a los grupos correlacionados

Inicie sesién en IBM EMM vy asigne roles a los grupos correlacionados segtn lo
planificado.

Reinicio del servidor de aplicaciones web

Reinicie el servidor de aplicaciones web para garantizar que se apliquen todos los
cambios de configuracion.

Prueba del inicio de sesion como usuario de LDAP

Pruebe su configuracién al iniciar la sesién en IBM EMM como un usuario de
LDAP que es miembro de un grupo LDAP correlacionado con un grupo de
Marketing Platform al cual se ha asignado acceso a Marketing Platform.
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Capitulo 10. Integracion con plataformas de control de acceso
web

Las organizaciones utilizan las plataformas de control de acceso web para
consolidar sus sistemas de seguridad ya que proporcionan un portal que regula el
acceso de los usuarios a sitios web. Esta seccién proporciona descripcién general
de la integracién de IBM EMM con las plataformas de control de acceso web.

Autenticacion

Cuando los usuarios acceden a una aplicacion a través de un portal de control de
acceso web, el sistema de control de acceso web gestiona la autenticacién de estos
usuarios. Los usuarios de control de acceso web que también son miembros de un
grupo LDAP que esta sincronizado con IBM EMM se autentican para todas las
aplicaciones de IBM EMM cuando inician la sesién en el sistema de control de
acceso web. Estos usuarios no ven la aplicacién de IBM EMM en las pantallas de
inicio de sesion.

Autorizacion

Las aplicaciones de IBM EMM consultan la Marketing Platform para obtener
informacién sobre la autorizacién del usuario. La Marketing Platform importa
grupos y sus usuarios de la base de datos de LDAP por medio de una tarea de
sincronizacién peridédica que automaticamente recupera informacién desde el
servidor LDAP. Cuando la Marketing Platform importa usuarios y grupos de la
base de datos de LDAP, se mantienen las pertenencias a grupos. Estos usuarios de
LDAP también estan expuestos al sistema de control de acceso web, por lo que el
sistema de control de acceso web y IBM EMM hacen referencia a un grupo
coherente de usuarios.

Otros controles de autorizacién, como el control de los URL de las aplicaciones a
las que el usuario tiene acceso, también estan disponibles en la mayoria de los
sistemas de control de acceso web.

Diagramas de integracion del control de acceso web

La siguiente figura muestra como IBM EMM trabaja con SiteMinder y un servidor
de directorios LDAP para autenticar y autorizar usuarios.
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La siguiente figura muestra como IBM EMM trabaja con Tivoli Access Manager y
un servidor de directorios LDAP para autenticar y autorizar usuarios.

Tivoli Access Servidor
Manager de aplicacion
WebSEAL Java

2 aplicacion de
Comprueba la IBM Unica
autenticacion del
Accede usuario y la Transfiere e e
al URL de la | clUCIFEEERIEERS ¢ inicio de sesidn
E [l  Nivel de sitio web del usuario IBM Unica
= jcomo una cabecera@8 T E I T
ek de variable HTTP Platform
politica TAM

Navegador de
cliente

Informacion compartida
de usuario y

grupo

Sincronizacioén
periédica
Servidor de

directorio

LDAP

Requisitos previos para la integracion de SiteMinder

Los siguientes requisitos previos son necesarios para integrar IBM EMM con

Netegrity SiteMinder.

* SiteMinder se debe haber configurado para usar un agente web y un servidor de
politicas.
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SiteMinder debe configurarse para pasar el nombre de inicio de sesion como una
variable HTTP en la solicitud de URL a la aplicacién de IBM EMM y la
propiedad IBM EMMVariable de cabecera de control de acceso web debe
establecerse en el nombre de esta variable (de forma predeterminada, sm_user).

El servidor de politicas de SiteMinder debe estar configurado para que LDAP
sea su repositorio para almacenar los miembros de grupos y las propiedades de
usuario.

Los URL de la aplicacién de IBM EMM proporcionados por el servidor web que
aloja SiteMinder y el servidor de aplicaciones Java = que aloja la aplicacién de
IBM EMM deben hacer referencia a la misma ruta.

El servidor web que aloja SiteMinder debe estar configurado para redireccionar
las solicitudes a los URL de la aplicaciéon de IBM EMM en el servidor de
aplicaciones Java.

Todos los usuarios que necesitan acceder a las aplicaciones de IBM EMM deben

tener acceso otorgado en SiteMinder para las aplicaciones web de IBM EMM
para las solicitudes HTTP GET y POST a través de SiteMinder.

Consulte el resto de esta seccion para obtener los valores necesarios para habilitar
caracteristicas especificas o para dar soporte a determinados productos de IBM .

Habilitacion de cierres de sesidn unica

Para habilitar un cierre de sesion de SiteMinder cuando un usuario cierra una
sesion en una aplicacion de IBM EMM, configure SiteMinder como se indica a
continuacion.

1.

Inicie sesién en el d&rea Administrar servidor de politicas de SiteMinder y
establezca la propiedad logoffUri en el URL de la pagina de cierre de sesi6n
de IBM EMM. Por ejemplo: /dominio_SM/unica/j_spring_security_logout
donde dominio_SM es el dominio de seguridad de SiteMinder y unica es el
contexto raiz de Marketing Platform.

Desproteja la pagina de salida de sesiéon de IBM EMM para garantizar que
SiteMinder no obligue al usuario a iniciar sesiéon nuevamente para ver la
pagina de cierre de sesion.

Habilitacion del planificador de IBM EMM

Si piensa utilizar el planificador de IBM EMM, debe configurar SiteMinder tal
como se muestra a continuacion.

1.

4.

Inicie sesién en el drea Administrar servidor de politicas de SiteMinder y pulse
en Dominios.

Seleccione el dominio que se aplique a las instalaciones de IBM , pulse con el
botén derecho del ratén unprotecturl y seleccione Propiedades del dominio.

En el cuadro de texto Filtro de recursos, especifique /unica/serviet/
SchedulerAPIServiet.

En Proteccion de recurso predeterminada, seleccione Desprotegido.

Habilitacion del filtro de datos de IBM EMM

Si tiene previsto utilizar el filtro de datos de IBM EMM, debe configurar
SiteMinder de la forma siguiente.

1.

Inicie sesién en el d&rea Administrar servidor de politicas de SiteMinder y pulse
en Dominios.

Capitulo 10. Integracién con plataformas de control de acceso web 103



104

2. Seleccione el dominio que se aplique a las instalaciones de IBM , pulse con el
botén derecho del ratén unprotecturl y seleccione Propiedades del dominio.

3. En el cuadro de texto Filtro de recursos, especifique /unica/serviet/
DataFiltering.

4. En Proteccion de recurso predeterminada, seleccione Desprotegido.
Configuracion de valores para IBM Campaign

Si piensa utilizar IBM Campaign, debe configurar SiteMinder como se indica a
continuacion.

1. Inicie sesion en el drea Administrar servidor de politicas de SiteMinder y pulse
en Dominios.

2. Seleccione el dominio que se aplique a las instalaciones de IBM , pulse con el
botén derecho del ratén unprotecturl y seleccione Propiedades del dominio.

3. En el cuadro de texto Filtro de recursos, especifique
/Campaign/services/CampaignServices30Service.
4. En Proteccion de recurso predeterminada, seleccione Desprotegido.

5. Repita los dos pasos anteriores, especificando la serie siguiente en el cuadro de
texto Filtro de recursos.

/Campaign/FlowchartNotifyScheduler
Configuracion de valores para IBM Contact Optimization

Si piensa planificar sesiones de IBM Contact Optimization, debe configurar
SiteMinder como se indica a continuacion.

1. Inicie sesién en el drea Administrar servidor de politicas de SiteMinder y pulse
en Dominios.

2. Seleccione el dominio que se aplique a las instalaciones de IBM , pulse con el
botén derecho del ratén unprotecturl y seleccione Propiedades del dominio.

3. En el cuadro de texto Filtro de recursos, especifique
/Campaign/optimize/ext_runOptimizeSession.do.
4. En Proteccion de recurso predeterminada, seleccione Desprotegido.

5. Repita los dos pasos anteriores, especificando las siguientes cadenas en el
cuadro de texto Filtro de recursos.

» /Campaign/optimize/ext_optimizeSessionProgress.do
+ /Campaign/optimize/ext_doLogout.do

Configuracion de valores para IBM Marketing Operations

Si piensa utilizar Marketing Operations, debe configurar SiteMinder como se indica
a continuacion.

1. Inicie sesién en el drea Administrar servidor de politicas de SiteMinder y pulse
en Dominios.

2. Seleccione el dominio que se aplique a las instalaciones de IBM , pulse con el
botén derecho del ratén unprotecturl y seleccione Propiedades del dominio.

3. En el cuadro de texto Filtro de recursos, especifique
/plan/errorPage.jsp.
4. En Proteccion de recurso predeterminada, seleccione Desprotegido.

5. Repita los dos pasos anteriores, especificando las siguientes cadenas en el
cuadro de texto Filtro de recursos.
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e /plan/alertsService

* /plan/services/collabService

e /plan/services/PlanIntegrationServices/1.0
e /plan/affiniumplan.jsp

* /plan/invalid_user.jsp

* /plan/js/js_messages.jsp

» /plan/js/format_symbols.jsp

* /unica/servlet/AJAXProxy

Configuracion de valores para IBM Distributed Marketing

Si piensa utilizar Distributed Marketing, debe configurar SiteMinder como se
indica a continuacion.

1.

2.

Inicie sesién en el d&rea Administrar servidor de politicas de SiteMinder y pulse
en Dominios.

Seleccione el dominio que se aplique a las instalaciones de IBM , pulse con el
botén derecho del ratén unprotecturl y seleccione Propiedades del dominio.

En el cuadro de texto Filtro de recursos, especifique
/collaborate/affiniumcollaborate. jsp.
En Proteccion de recurso predeterminada, seleccione Desprotegido.

Repita los dos pasos anteriores, especificando las siguientes cadenas en el
cuadro de texto Filtro de recursos.

* /collaborate/services/CollaborateIntegrationServicesl.0
* /collaborate/flowchartRunNotifyServiet

* /collaborate/js/js _messages.jsp

* /collaborate/js/format_symbols.jsp

* /collaborate/alertsService

Configuracion de valores para IBM Interact

Si piensa utilizar Interact, debe configurar SiteMinder como se indica a

continuacion.

1. Inicie sesion en el drea Administrar servidor de politicas de SiteMinder y pulse
en Dominios.

2. Seleccione el dominio que se aplique a las instalaciones de IBM , pulse con el
botén derecho del ratén unprotecturl y seleccione Propiedades del dominio.

3. En el cuadro de texto Filtro de recursos, especifique
/Campaign/interact/flowchartEventPatterns.udo.

4. En Proteccion de recurso predeterminada, seleccione Desprotegido.

5. Repita los dos pasos anteriores, especificando las siguientes cadenas en el

cuadro de texto Filtro de recursos.

» /Campaign/interact/saveFlowchartAction.udo
» /Campaign/interact/testRunFlowchart.udo

e /Campaign/interact/getProfileDataAction.udo
e /Campaign/interact/managelPB.udo

o /Campaign/initOfferListResolution.udo

» /Campaign/getOfferListResolutionStatus.udo
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Configuracion de valores para IBM SPSS Modeler Advantage
Marketing Edition

Si piensa utilizar IBM SPSS Modeler Advantage Marketing Edition, debe configurar
SiteMinder como se indica a continuacion.

1.

4.

Inicie sesién en el drea Administrar servidor de politicas de SiteMinder y pulse
en Dominios.

Seleccione el dominio que se aplique a las instalaciones de IBM , pulse con el
botén derecho del ratén unprotecturl y seleccione Propiedades del dominio.

En el cuadro de texto Filtro de recursos, especifique
/unica/rest/spssUser.
En Proteccidon de recurso predeterminada, seleccione Desprotegido.

Requisitos previos de la integracion de Tivoli Access Manager
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Se deben cumplir los siguientes requisitos previos para integrar IBM EMM con
IBM Tivoli Access Manager.

La unién de Tivoli Access Manager WebSEAL debe configurarse para pasar el
nombre de usuario (DN corto, no completo) como variable HTTP en la solicitud
URL a la aplicacién IBM EMM, vy la propiedad IBM EMM Variable de cabecera
de control de acceso web debe establecerse en el nombre de la variable de
nombre de usuario (de forma predeterminada, iv-user).

El servidor de politicas de Tivoli Access Manager debe estar configurado para
utilizar LDAP como su repositorio para almacenar atributos de miembros de
grupo y de usuario.

Los URL de aplicacién de IBM EMM definidos por una unién WebSEAL y el
servidor de aplicaciones Java que aloja la aplicacion de IBM EMM deben hacer
referencia a la misma ruta.

Todos los usuarios que necesitan acceso a las aplicaciones de IBM EMM deben
pertenecer a un grupo afiadido a una Lista de control de accesos (ACL) con los
permisos apropiados. Una union WebSEAL que apunta a un servidor de
aplicaciones donde esté desplegada la Marketing Platform debe adjuntarse a esta
ACL.

Nota: Cuando los usuarios cierran la sesién en una aplicaciéon de IBM EMM, la
sesion de Tivoli Access Manager no se cierra automaticamente. Deben cerrar su
navegador después de cerrar la sesiéon en una aplicaciéon de IBM EMM para cerrar
la sesion en Tivoli Access Manager.

Habilitacion del planificador de IBM EMM

Si tiene intencién de utilizar el planificador de IBM EMM, debe configurar una
politica de ACL (Lista de control de accesos) en Tivoli como se indica a
continuacion.

1.

Utilice Web Portal Manager para iniciar la sesién en el dominio como
administrador del dominio.

Pulse en ACL > Crear ACL, complete los campos Nombre y Descripcién y
pulse Aplicar.

Pulse en ACL > Listar ACL y, en la pagina Gestionar ACL, pulse en el enlace
para la politica de ACL.

En la pagina Propiedades de ACL, pulse Crear, y cree dos entradas para la
ACL, tal como se muestra a continuacion.
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* Para la primera entrada, establezca el tipo de entrada en unauthenticated y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

* DPara la segunda entrada, establezca el tipo de entrada en Any-other y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

5. En la pagina Propiedades de ACL de la ACL, en la pestafia Adjuntar, adjunte
un objeto que no esté protegido. Utilice la ruta completa del servlet del
planificador de Tivoli, empezando en WebSEAL. La raiz de contexto de
Marketing Platform normalmente es unica.

union de WebSEAL/raiz de contexto de Marketing Platform/serviet/
SchedulerAPIServiet.

Habilitacion del filtro de datos de IBM EMM

Si tiene previsto utilizar el filtro de datos de IBM EMM, debe configurar una
politica de ACL (Lista de control de accesos) en Tivoli como se indica a
continuacion.

1. Utilice Web Portal Manager para iniciar la sesién en el dominio como
administrador del dominio.

2. Pulse en ACL > Crear ACL, complete los campos Nombre y Descripcién y
pulse Aplicar.

3. Pulse en ACL > Listar ACL y, en la pagina Gestionar ACL, pulse en el enlace
para la politica de ACL.

4. En la pagina Propiedades de ACL, pulse Crear, y cree dos entradas para la
ACL, tal como se muestra a continuacién.

* Para la primera entrada, establezca el tipo de entrada en unauthenticated y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

* DPara la segunda entrada, establezca el tipo de entrada en Any-other y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

5. En la pagina Propiedades de ACL de la ACL, en la pestafia Adjuntar, adjunte
un objeto que no esté protegido. Utilice la ruta completa del servlet del filtro de
datos en Tivoli, empezando en WebSEAL. La raiz de contexto de Marketing
Platform normalmente es unica.

union de WebSEAL/raiz de contexto de Marketing Platform/serviet/
DataFiltering.

Configuracion de valores para IBM Campaign

Si tiene previsto planificar IBM Campaign, debe configurar una politica de ACL
(Lista de control de accesos) en Tivoli como se indica a continuacién.

1. Utilice Web Portal Manager para iniciar la sesién en el dominio como
administrador del dominio.

2. Pulse en ACL > Crear ACL, complete los campos Nombre y Descripcién y
pulse Aplicar.

3. Pulse en ACL > Listar ACL y, en la pagina Gestionar ACL, pulse en el enlace
para la politica de ACL.

4. En la pagina Propiedades de ACL, pulse Crear, y cree dos entradas para la
ACL, tal como se muestra a continuacion.

* DPara la primera entrada, establezca el tipo de entrada en unauthenticated y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

* Para la segunda entrada, establezca el tipo de entrada en Any-other y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.
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5.

En la pagina Propiedades de ACL de la ACL, en la pestafia Adjuntar, adjunte lo

siguiente como objetos no protegidos. Utilice la ruta completa en Tivoli,

empezando en WebSEAL. La raiz de contexto de Campaign normalmente es

Campaign.

e union de WebSEAL/raiz de contexto de Campaign/services/
CampaignServices30Service

* unién de WebSEAL/raiz de contexto de Campaign/FlowchartNotifyScheduler

Configuracion de valores para IBM Contact Optimization

Si tiene intencién de planificar sesiones de IBM Contact Optimization, debe
configurar una politica de ACL (Lista de control de accesos) en Tivoli como se
indica a continuacién.

1.

Utilice Web Portal Manager para iniciar la sesién en el dominio como
administrador del dominio.

Pulse en ACL > Crear ACL, complete los campos Nombre y Descripcién y
pulse Aplicar.

Pulse en ACL > Listar ACL y, en la pagina Gestionar ACL, pulse en el enlace
para la politica de ACL.

En la pagina Propiedades de ACL, pulse Crear, y cree dos entradas para la
ACL, tal como se muestra a continuacion.

* Para la primera entrada, establezca el tipo de entrada en unauthenticated y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

* DPara la segunda entrada, establezca el tipo de entrada en Any-other y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

En la pagina Propiedades de ACL de la ACL, en la pestafia Adjuntar, adjunte lo
siguiente como objetos no protegidos. Utilice la ruta completa en Tivoli,
empezando en WebSEAL. La raiz de contexto normalmente es
Campaign/optimize.

* unidn de WebSEAL/raiz de contexto/ext_runOptimizeSession.do
e union de WebSEAL/raiz de contexto/ext_optimizeSessionProgress.do
* union de WebSEAL/raiz de contexto/ext_doLogout.do

Configuracion de valores para IBM Marketing Operations

Si tiene previsto planificar IBM Marketing Operations, debe configurar una politica
de ACL (Lista de control de accesos) en Tivoli como se indica a continuacién.

1.

Utilice Web Portal Manager para iniciar la sesién en el dominio como
administrador del dominio.

Pulse en ACL > Crear ACL, complete los campos Nombre y Descripcién y
pulse Aplicar.

Pulse en ACL > Listar ACL y, en la pagina Gestionar ACL, pulse en el enlace
para la politica de ACL.

En la pagina Propiedades de ACL, pulse Crear, y cree dos entradas para la
ACL, tal como se muestra a continuacion.

* Para la primera entrada, establezca el tipo de entrada en unauthenticated y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

* DPara la segunda entrada, establezca el tipo de entrada en Any-other y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

En la pagina Propiedades de ACL de la ACL, en la pestafia Adjuntar, adjunte lo
siguiente como objetos no protegidos. Utilice la ruta completa en Tivoli,
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empezando en WebSEAL. La raiz de contexto de Marketing Operations
normalmente es plan y la raiz de contexto de Marketing Platform normalmente
es unica.

* union de WebSEAL/raiz de contexto de Marketing Operations/
errorPage.jsp

* unioén de WebSEAL/raiz de contexto de Marketing Operations/
alertsService

* union de WebSEAL/raiz de contexto de Marketing Operations/services/
collabService

* union de WebSEAL/raiz de contexto de Marketing Operations/services/
PlanIntegrationServices/1.0

* union de WebSEAL/raiz de contexto de Marketing Operations/
affiniumplan.jsp

* unioén de WebSEAL/raiz de contexto de Marketing Operations/
invalid_user.jsp

* union de WebSEAL/raiz de contexto de Marketing Operations/js/
Jjs_messages.jsp

* union de WebSEAL/raiz de contexto de Marketing Operations/js/
format_symbols.jsp

* union de WebSEAL/raiz de contexto de Marketing Operations/serviet/
AJAXProxy

Configuracion de valores para IBM Distributed Marketing

Si tiene previsto planificar IBM Distributed Marketing, debe configurar una politica
de ACL (Lista de control de accesos) en Tivoli como se indica a continuacion.

1.

Utilice Web Portal Manager para iniciar la sesién en el dominio como
administrador del dominio.

Pulse en ACL > Crear ACL, complete los campos Nombre y Descripcién y
pulse Aplicar.

Pulse en ACL > Listar ACL y, en la pagina Gestionar ACL, pulse en el enlace
para la politica de ACL.

En la pagina Propiedades de ACL, pulse Crear, y cree dos entradas para la
ACL, tal como se muestra a continuacion.

 Para la primera entrada, establezca el tipo de entrada en unauthenticated y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

* DPara la segunda entrada, establezca el tipo de entrada en Any-other y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

En la pagina Propiedades de ACL de la ACL, en la pestafia Adjuntar, adjunte lo

siguiente como objetos no protegidos. Utilice la ruta completa en Tivoli,

empezando en WebSEAL. La raiz de contexto de Distributed Marketing

normalmente es collaborate.

* union de WebSEAL/raiz de contexto de Distributed Marketing/
affiniumcollaborate.jsp

* union de WebSEAL/raiz de contexto de Distributed Marketing/services/
CollaboratelntegrationServicesl.0

* union de WebSEAL/raiz de contexto de Distributed Marketing/
flowchartRunNotifyServiet

e union de WebSEAL/raiz de contexto de Distributed Marketing/js/
Jjs_messages.jsp
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e union de WebSEAL/raiz de contexto de Distributed Marketing/js/
format_symbols.jsp

* union de WebSEAL/raiz de contexto de Distributed Marketing/
alertsService

Configuracion de valores para IBM Interact

Si tiene previsto utilizar Interact, debe configurar una politica de ACL (Lista de
control de accesos) en Tivoli como se indica a continuacion.

1.

Utilice Web Portal Manager para iniciar la sesién en el dominio como
administrador del dominio.

Pulse en ACL > Crear ACL, complete los campos Nombre y Descripcién y
pulse Aplicar.

Pulse en ACL > Listar ACL y, en la pagina Gestionar ACL, pulse en el enlace
para la politica de ACL.

En la pagina Propiedades de ACL, pulse Crear, y cree dos entradas para la
ACL, tal como se muestra a continuacion.

* Para la primera entrada, establezca el tipo de entrada en unauthenticated y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

* Para la segunda entrada, establezca el tipo de entrada en Any-other y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

En la pagina Propiedades de ACL de la ACL, en la pestafia Adjuntar, adjunte lo
siguiente como objetos no protegidos. Utilice la ruta completa en Tivoli,
empezando en WebSEAL. La raiz de contexto de Interact normalmente es
Campaign/interact y la raiz de contexto de Campaign normalmente es
Campaign.

e unioén de WebSEAL/raiz de contexto de Interact/
flowchartEventPatterns.udo

* union de WebSEAL/raiz de contexto de Interact/saveFlowchartAction.udo
* union de WebSEAL/raiz de contexto de Interact/testRunFlowchart.udo

* unién de WebSEAL/raiz de contexto de Interact/getProfileDataAction.udo
* union de WebSEAL/raiz de contexto de Interact/managelPB.udo

e union de WebSEAL/raiz de contexto de Interact/
initOfferListResolution.udo

e unioén de WebSEAL/raiz de contexto de Interact/
getOfferListResolutionStatus.udo

Configuracion de valores para IBM SPSS Modeler Advantage
Marketing Edition

Si tiene previsto utilizar IBM SPSS Modeler Advantage Marketing Edition, debe
configurar una politica de ACL (Lista de control de accesos) en Tivoli como se
indica a continuacién.

1.

Utilice Web Portal Manager para iniciar la sesién en el dominio como
administrador del dominio.

Pulse en ACL > Crear ACL, complete los campos Nombre y Descripcién y
pulse Aplicar.

Pulse en ACL > Listar ACL y, en la pagina Gestionar ACL, pulse en el enlace
para la politica de ACL.

En la pagina Propiedades de ACL, pulse Crear, y cree dos entradas para la
ACL, tal como se muestra a continuacion.
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* Para la primera entrada, establezca el tipo de entrada en unauthenticated y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

* DPara la segunda entrada, establezca el tipo de entrada en Any-other y
otorgue los permisos Trx - Cruzar, lectura y ejecucion.

5. En la pagina Propiedades de ACL de la ACL, en la pestafia Adjuntar, adjunte lo

siguiente como objeto no protegido. Utilice la ruta completa en Tivoli,
empezando en WebSEAL. La raiz de contexto de Marketing Platform
normalmente es unica.

union de WebSEAL/raiz de contexto de Marketing Platform/rest/spssUser

Coémo integrar IBM EMM con una plataforma de control de acceso web

Los temas de esta seccién describen como integrar IBM EMM con una plataforma
de control de acceso web.

Lista de comprobacion del proceso de configuracion
(integracion del control de acceso web)

Integraciéon de IBM EMM con un sistema de control de acceso web es un proceso
de varios pasos. El siguiente procedimiento brinda una descripcion general del
proceso, el cual se describe en detalle en otra parte de esta guia.

1.

“Realizar la integracion LDAP”

Siga las instrucciones para la integracion LDAP y deténgase en el paso “Probar
la sincronizacién”.

“Configurar la integracién del control de acceso web en IBM EMM”

Configure las propiedades de integracion de control de acceso web en la pagina
Configuracion.

“Reinicio del servidor de aplicaciones web” en la pagina 89
Este paso es necesario para garantizar que se apliquen todos sus cambios.

“Probar la sincronizacién de control de acceso web y el inicio de sesion de
IBM EMM” en la pagina 112

Verifique que los usuarios y grupos se sincronicen correctamente en su sistema
de control de acceso web y que usted pueda iniciar la sesién en IBM EMM.

Realizar la integracion LDAP

Realice todos los pasos requeridos para la integraciéon LDAP tal como se describe
en la seccion correspondiente de esta guia.

Configurar la integracion del control de acceso web en IBM

EMM

En la pagina Configuration (Configuracién), establezca los valores de las
propiedades como se describen en la siguiente tabla. Para obtener informacién
completa sobre estas propiedades, consulte la ayuda en linea en la pagina
Configuration (Configuracion).

Propiedad

Valor

de inicio de sesién

IBM EMM | Platform | Seguridad | Detalles del método |Seleccione Control de acceso web.
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Propiedad

Valor

IBM EMM | Platform | Seguridad | Detalles del método
de inicio de sesiéon | Control de acceso web | Patrén del
nombre de usuario

Una expresion regular de Java que se utiliza para extraer
el inicio de sesién de usuario desde la variable de
cabecera HTTP en el software de control de acceso web.
Debe aplicar un escape de XML a cualquier cardcter
XML en la expresion regular. El valor recomendado para
SiteMinder y Tivoli Access Manager es \w

IBM EMM | Platform | Seguridad | Detalles del método
de inicio de sesién | Control de acceso web | Variable
de cabecera de control de acceso web

La variable de cabecera HTTP configurada en el software
de control de acceso web que se envia al servidor de la
aplicacién web. De forma predeterminada, SiteMinder
utiliza sm_user y Tivoli Access Manager utiliza iv-user.
Para Tivoli Access Manager, establezca este valor en el
componente de nombre de usuario de la cadena sin
formato de IBM, no la cadena IBM HTTP.

IBM EMM | General | Navegacién | URL de IBM
Marketing Platform

Establezca en http://host_SM:puerto_SM/dominio_SM/
unica

donde

host_SM es el nombre de la maquina en la que esta
instalado SiteMinder.

puerto_SM es el ndmero de puerto de SiteMinder.

dominio_SM es el dominio de SiteMinder.

Reinicio del servidor de aplicaciones web

Reinicie el servidor de aplicaciones web para garantizar que se apliquen todos los

cambios de configuracion.

Probar la sincronizacion de control de acceso web y el inicio

de sesion de IBM EMM

1. Inicie sesién en su sistema de control de acceso web con una cuenta LDAP que
se haya sincronizado en su sistema de control de acceso web y tenga acceso a

la Marketing Platform.
2. Verifique que:

* Los usuarios se importan de la manera que se esperaba

* Los grupos se importan de la manera que se esperaba

* Las pertenencias a grupos de IBM coincidan con la correlacién esperada a los

grupos LDAP

3. Dirija el navegador al URL de la Marketing Platform e inicie la sesién.

Deberia poder acceder a IBM EMM sin estar presente con la pantalla de inicio

de sesién de IBM EMM.

4. Utilice las siguientes directrices para resolver problemas si su software de
control de acceso web es Netegrity SiteMinder.

* Si observa la pantalla de inicio de sesién de IBM EMM, es posible que la
cuenta de usuario con la cual inici6 la sesién no se haya sincronizado en

SiteMinder.
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* Sino tiene acceso a IBM EMM, verifique que su configuracién de SiteMinder
sea correcta. Puede utilizar SiteMinder TestTool para verificar que se haya
autorizado a la cuenta de usuario con la cual ha iniciado la sesién y se le
haya otorgado acceso a los URL de IBM EMM en SiteMinder.

* Si puede acceder a IBM EMM, pero la navegacién no funciona correctamente
o las imagenes no se visualizan, compruebe que el servidor web que aloja
SiteMinder y el servidor de aplicaciones Java que aloja Marketing Platform
utilizan la misma ruta para hacer referencia a Marketing Platform.
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Capitulo 11. Gestidn de alertas y notificaciones

IBM Marketing Platform proporciona soporte para alertas del sistema y
notificaciones de usuario enviadas por productos IBM EMM.

Las alertas del sistema y las notificaciones de usuario enviadas por los productos
aparecen en la interfaz de usuario, de la forma siguiente.

* Las alertas contienen informacion sobre los eventos del sistema. Aparecen en
una ventana emergente cuando un usuario inicia la sesién.

Por ejemplo, cierres planificados y no planificados del servidor.

* Las notificaciones contienen informacién especifica de usuario sobre cambios
realizados en elementos en los que el usuario estd interesado, o tareas que el
usuario debe realizar. El usuario puede visualizarlas pulsando el icono de sobre
en la parte superior derecha de la ventana.

Por ejemplo, actualizaciones de un diagrama de flujo o de una lista de envio de
correos, o recordatorios de una fecha limite de una tarea asignada.

Los usuarios también pueden suscribirse para recibir alertas y notificaciones por
correo electrénico, si Marketing Platform se ha configurado para enviarlas.

Consulte los temas siguientes para obtener mas informacién.
e “Suscripciones a alertas y notificaciones”
* “Establecimiento de suscripciones de notificacién y alerta del sistema”

* “Configuracién de suscripciones de correo electrénico” en la pagina 116

En Marketing Platform, el planificador de IBM EMM utiliza la caracteristica de
notificacion, tal como se describe en “Notificaciones de planificaciones” en la
pagina 68

Suscripciones a alertas y notificaciones

Los usuarios pueden decidir que desean recibir notificaciones y alertas del sistema
en mensajes de correo electrénico, si Marketing Platform esta configurado para
enviarlas. También pueden seleccionar el nivel al que desean suscribirse.

Por ejemplo, pueden decidir recibir sélo alertas criticas del sistema, y recibir todas
las notificaciones. Los niveles de suscripcién difieren segiin el producto que envia
las notificaciones y alertas del sistema.

Nota: Todas las alertas del sistema se entregan siempre en ventanas emergentes
cuando los usuarios inician la sesién en IBM EMM. Los usuarios no pueden
controlarlas cambiando sus suscripciones.

Establecimiento de suscripciones de notificacion y alerta del
sistema

Los usuarios no administrativos pueden establecer sus propias suscripciones a
notificaciones y alertas del sistema realizando este procedimiento.

1. Inicie sesién en IBM EMM y seleccione Valores > Usuarios.
Se abre la pagina de detalles de la cuenta.
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4.

Pulse Suscripcién a notificacion en la pagina de detalles de la cuenta.

Utilice las casillas de verificacion para seleccionar el nivel de notificaciones que
desea recibir, y si desea recibirlas en la interfaz de usuario, mediante correo
electronico, o ambos, o de ninguna forma.

Pulse Enviar para guardar los cambios.

Configuracion de suscripciones de correo electrénico
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Siga el procedimiento para configurar Marketing Platform para enviar alertas del
sistema y correos electrénicos de notificacién a los usuarios. Antes de empezar,
debe tener un servidor de correo electrénico configurado.

Obtenga la siguiente informacién sobre el servidor de correo.

El protocolo utilizado por el servidor de correo.

El puerto en el que el servidor de correo estd a la escucha.
El nombre de la maquina que aloja el servidor de correo.
Si el servidor de correo requiere autenticacion.

Si el servidor de correo requiere autenticacién, un nombre de cuenta y la
contrasefia en el servidor de correo.

Si el servidor de correo requiere autenticacion, guarde un nombre de cuenta y
contrasefia del servidor de correo como origen de datos en una cuenta de
usuario de Marketing Platform.

Utilice una cuenta de usuario interna de Marketing Platform, no un usuario
importado de un servidor LDAP.

Consulte “Adicién de un origen de datos de usuario” en la pagina 8 para
obtener instrucciones.

Tome nota del nombre de usuario y del nombre del origen de datos de
Marketing Platform, ya que los utilizard en el paso3.

Inicie sesién en IBM EMM como usuario con privilegios administrativos en
Marketing Platform.

En la pagina Valores > Configuracién, establezca las propiedades de
configuraciéon en las categorias siguientes.

* General | Comunicacién | Correo electronico
+ Plataforma | Notificaciones

Utilice la informacién que ha obtenido sobre el servidor de correo para
establecer los valores.

Para obtener instrucciones sobre cémo establecer las propiedades, puede
utilizar la ayuda en linea, o consultar los temas siguientes.

* “General | Comunicacién | Correo electrénico” en la pagina 194

* “Platform | Notificaciones” en la pagina 217
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Capitulo 12. Implementacién de SSL

Cualquier comunicacién entre dos aplicaciones que se conectan en una red y
necesitan ser protegidas se pueden transmitir utilizando el protocolo Secure
Sockets Layer (SSL). SSL proporciona conexiones seguras ya que:

e Permite que una aplicacién autentique la identidad de otra aplicacion

+ Utiliza una clave privada para cifrar y descifrar los datos transmitidos a través
de la conexién SSL

Los URL que se conectan utilizando SSL comienzan con HTTPS en vez de HTTP.

Cuando dos procesos se comunican entre si, el proceso que hace la solicitud
cumple el rol de cliente y el proceso que responde a una solicitud cumple el rol de
servidor. Para obtener seguridad total, se recomienda implementar SSL a todas las
formas de comunicacién con productos de IBM EMM.

Se puede configurar SSL de manera unidireccional o bidireccional. Con SSL
unidireccional, se requiere que el servidor presente un certificado al cliente, pero
no es necesario que el cliente presente un certificado al servidor. Para que la
conexion SSL se establezca exitosamente, el cliente debe autenticar el servidor. El
servidor acepta una conexiéon desde cualquier cliente.

Esta seccion describe SSL unidireccional en IBM EMM.

Acerca de los certificados de SSL

Lea esta seccién para comprender los certificados de SSL en general.
¢Qué es un certificado?

Un certificado es una firma digital que identifica al servidor como alguna entidad
denominada. Los certificados pueden estar firmados por una entidad de
certificacion (CA) que verifica la identidad del servidor o pueden estar
autofirmados. Verisign o Thawte son ejemplos de entidades de certificacién. Un
certificado autofirmado es aquél en que la entidad identificadora y la identificada
son la misma.

Certificados del servidor

Todos los servidores que tienen como objeto proporcionar comunicaciéon de SSL, ya
sea un servidor de aplicaciones o una aplicaciéon de IBM EMM tal como el escucha
de Campaign, necesita servir a un certificado.

Archivos del almacén de confianza del cliente

Cuando el cliente recibe el certificado del servidor, depende del cliente decidir si
confia en el certificado o no. Un cliente confia automaticamente en un certificado
del servidor si el certificado existe en el archivo del almacén de confianza del

cliente. Un almacén de confianza es una base de datos de certificados de confianza.

Los navegadores modernos tienen un archivo del almacén de confianza con los
certificados comunes respaldados por CA. Por esta razén no se solicita
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confirmacién al ingresar al sitio seguro de los principales sitios web de
comerciantes. Ellos utilizan certificados firmados por CA. Pero, cuando se inicia
sesion en una aplicacion de IBM que presenta un certificado autofirmado, aparece
la solicitud.

Los navegadores verifican que el nombre de host del servidor coincida con el
nombre de sujeto en el certificado (el nombre de sujeto es el Nombre Comtin en el
Nombre Distinguido, que usted proporciona al solicitar un certificado). Es posible
que el navegador emita un mensaje de advertencia si estos dos nombres no
coinciden.

Cuando un navegador accede a una aplicacion de IBM protegida con un certificado
que no reconoce (por ejemplo, un certificado autofirmado), se abre una ventana de
didlogo que solicita la confirmacién del usuario para continuar. Si el usuario elige
registrar el certificado en el archivo del almacén de confianza local, la solicitud no
vuelve a aparecer.

Los roles de cliente y servidor en IBM EMM

118

La mayoria de las aplicaciones de IBM EMM tienen dos partes.

* La aplicacién web. La aplicacién web es el componente al cual los usuarios
acceden mediante un navegador.

* El servidor (por ejemplo, el escucha de Campaign y el servidor de la API de la
Marketing Platform). A este componente se accede de forma programatica.

Estos componentes de aplicacion pueden actuar como el cliente o el servidor en
una comunicacién, segtn la situacién. En los siguientes ejemplos y diagramas se
muestran los roles que desempenan los componentes de IBM en diversas
comunicaciones.

Ejemplo 1: comunicacion entre un navegador y una aplicacion
web de IBM EMM

Cuando los usuarios se comunican con las aplicaciones web de IBM EMM a través
de un navegador, el navegador es el cliente y la aplicaciéon web de IBM EMM es el
servidor.

Cliente Servidor

WebLogic/
WebSphere

Navegador <—— Aplicacion
web
IBM Unica

Ejemplo 2: comunicacion entre componentes de una aplicacion
de IBM EMM

Los dos componentes de una tinica aplicaciéon de IBM EMM también se pueden
comunicar entre ellos de forma programaética. Por ejemplo, cuando la aplicacién
web de Campaign envia una solicitud al escucha de Campaign, la aplicacién web
de Campaign es el cliente y el escucha es el servidor.
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Cliente Servidor

WebLogic/
WebSphere
Y Escuchar
Aplicacion Campaign
web
de Campaign

Ejemplo 3: los componentes de IBM EMM desempeinan ambos
roles

Una aplicacién de IBM EMM puede comunicarse como cliente en algunos
intercambios y como servidor en otros. En el siguiente diagrama se muestra un
ejemplo de estas relaciones.

Cliente Cliente y servidor Servidor
WebLogic/
WebSphere
Navegador <——> Aplicacion Escuchar
Campaign
web
IBM Unica

Procedimiento para configurar SSL en IBM EMM

Como ya se describié mds arriba, muchos componentes de aplicacién de IBM
pueden cumplir el rol de servidor o cliente durante las operaciones normales y
algunos componentes de IBM estdn escritos en Java y otros en C++. Estos hechos
determinan el formato de los certificados que uso. Especifica el formato cuando
crea un certificado de compra autofirmado de un CA.

Recuerde, las aplicaciones de IBM no requieren un archivo del almacén de
confianza cuando cumplen el rol de un cliente que realiza solicitudes SSL
unidireccionales a un componente de servidor de IBM .

El componente Java en el rol de servidor

Para las aplicaciones de IBM escritas en Java, con la implementacién JSSE SSL, y
desplegadas en un servidor de aplicaciones , debe configurar el servidor de
aplicaciones para usar su certificado. Se debe almacenar el certificado en formato
JKS.

Los servidores de aplicaciones proporcionan certificados predeterminados, sin que
sea necesario una configuracién adicional. El certificado predeterminado del
servidor de aplicaciones se utiliza cuando simplemente habilita un puerto SSL en
el servidor de aplicaciones y no realiza ninguna configuracion adicional en dicho
servidor.

Si utiliza un certificado que no sea el certificado predeterminado provisto por el
servidor de aplicaciones, se necesita configuracién adicional. Esta configuracion se
describe en el apartado “Configuracién de sus servidores de aplicacion web para
SSL” en la pagina 123
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El componente C++ en el rol de servidor

El escucha de Campaign, el componente de servidor de Contact Optimization y el
escucha de Attribution Modeler estan escritos en C++ y necesitan un certificado
almacenado en formato PEM.

El componente Java en el rol de cliente

En el caso de las aplicaciones de IBM escritas en Java y desplegadas en un servidor
de aplicaciones, no es necesario ningtn almacén de confianza. Para facilitar la
configuracion, las aplicaciones de Java de IBM en el rol de cliente no autentican el
servidor durante las comunicaciones unidireccionales SSL. Sin embargo, el cifrado
si se realiza.

Los componentes C/C++ en el rol de cliente

En el caso de las aplicaciones escritas en C/C++ y con la implementacion
OpenSSL, no es necesario un archivo del almacén de confianza. El escucha de
Campaign, el componente de servidor de Contact Optimization el escucha de
Attribution Modeler y NetInsight se encuentran en esta categoria.

¢ Cuantos certificados?

Idealmente, deberia usar un certificado diferente para cada maquina en la que se
aloje un componente de IBM que actiie como un servidor.

Si no desea utilizar varios certificados, puede utilizar el mismo certificado para
todos los componentes de IBM que acttien como servidores, si es el formato
correcto (es decir, JKS para componentes de Java y PEM para componentes C++).
Si utiliza un certificado para todas las aplicaciones, cuando los usuarios acceden a
las aplicaciones de IBM por primera vez, el navegador pregunta si desean aceptar
el certificado.

Este capitulo incluye ejemplos que muestran cémo crear archivos con certificados
autofirmados para su uso con componentes Java y C++ de IBM .

Como implementar SSL en IBM EMM
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Los temas de esta seccion describen como implementar SSL en IBM EMM.

Lista de comprobacién del proceso de configuracion (SSL)

La configuracién de SSL en IBM EMM es un proceso de varios pasos. El siguiente
procedimiento brinda una descripcién general del proceso, el cual se describe en
detalle en otra parte de este capitulo.

1. “Obtener o crear certificados” en la pagina 121

Obtenga o cree certificados si prefiere no utilizar los certificados
predeterminados que proporcionan IBM y su servidor de aplicaciones.

2. “Configuracion de sus servidores de aplicacion web para SSL” en la pagina 123

Active un puerto SSL en cada servidor de aplicaciones donde se haya
desplegado una aplicacién de IBM . Si no utiliza el certificado predeterminado
del servidor de aplicaciones, configtirelo para utilizar su certificado.

3. “Configuracion de IBM EMM para SSL” en la pagina 124
Establezca las propiedades de configuracién en IBM EMM.
4. “Verificacién de su configuraciéon de SSL” en la pagina 129
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Inicie sesién en una de sus aplicaciones de IBM EMM.

Obtener o crear certificados
Puede obtener o crear certificados de varias maneras.

* Puede utilizar los certificados predeterminados proporcionados por el servidor
de su aplicacion.

e Puede crear certificados autofirmados tal como se describe en esta seccién.

* Puede obtener certificados de una entidad de certificacion (CA) tal como se
describe en esta seccion.

Como crear certificados autofirmados
Utilice los procedimientos en esta seccién para crear archivos de certificados
autofirmados para utilizar con IBM EMM.

¢ “Procedimiento para crear un certificado para los componentes de C++ de IBM
EMM”

* “Para crear un certificado para componentes de Java de IBM EMM” en la pagina
122

Procedimiento para crear un certificado para los componentes
de C++ de IBM EMM

El escucha de Campaign implementa SSL mediante la biblioteca OpenSSL. La
distribuciéon OpenSSL incluye un programa de linea de comando llamado openss]
que puede crear un archivo certificado. Para obtener detalles completos sobre el
modo de utilizar este programa, consulte la documentacién de OpenSSL o acceda a
la ayuda escribiendo -help cuando ejecute el programa.

Utilice el siguiente procedimiento para crear un certificado auto registrado que
puede usar cuando configure un componente C++ de IBM EMM para SSL.

1. Ejecute openss] en la linea de comandos.

Este programa y su archivo de configuraciéon asociado, openss1.cnf, se incluyen
en el directorio bin de la instalacién de Campaign. Ademés se encuentra
disponible con la distribucién OpenSSL.

2. Genere una clave. El siguiente comando de ejemplo crea una clave denominada
key.pem.

genrsa -out key.pem 1024

3. Genere una solicitud.
El siguiente comando de ejemplo crea una solicitud denominada request.pem.
req -new -key key.pem -out request.pem

La herramienta le hara una serie de preguntas. Si especifica un punto (.) el
campo se deja en blanco. Para un certificado autofirmado, debe introducir al
menos el Nombre comun.

Si utiliza la herramienta openss1 del directorio Campaign/bin, agregue el
pardmetro -config con un valor que apunta al archivo openssl.cnf en el
mismo directorio. Por ejemplo:

req -config openssl.cnf -new -key key.pem -out request.pem
4. Genere un certificado.

El siguiente comando